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RESUMO

O presente trabalho propde-se a analisar a possibilidade de responsabilizacdo objetiva pelos
danos causados pelo tratamento de dados sensiveis e pelo tratamento automatizado de dados
sob o regime da Lei Geral de Protecdo de Dados brasileira, partindo-se da hipotese de que tais
atividades carregam em si um risco inerente. Em meio ao estudo proposto, encontra-se o desafio
de se obter respostas que respeitem o bindmio desenvolvimento econdmico e tecnoldgico e a
privacidade dos dados. Para atingir os objetivos pretendidos, busca-se evidenciar como as
espécies de tratamento de dados mencionadas podem gerar danos ao individuo no tocante a sua
seguranca, privacidade e autodeterminacgéo informativa. Como a nova lei de protecdo de dados
ndo define o regime de responsabilidade adotado como regra geral na seara da protecdo de
dados, busca-se, também, analisar esse regime, a fim de que seja possivel definir se 0 mesmo
comporta ou ndo excecdes. Desse modo, utiliza-se o procedimento bibliografico para, de forma
descritiva, estudar e comparar as teorias de reconhecidos doutrinadores acerca do tema, o
Regulamento Geral de Protecdo de Dados europeu e o proprio texto legal da Lei Geral de
Protecdo de Dados brasileira. Apds, por uma abordagem qualitativa, verifica-se que o regime
geral que melhor se adequa a protecdo de dados no Brasil é o da responsabilidade subjetiva, em
razdo das disposicdes da Lei Geral de Protecdo de Dados. Ademais, valendo-se de anélise
dedutiva, encontra-se, na lei brasileira de protecdo de dados, normas especificas para o
tratamento de dados sensiveis, as quais sdo consideravelmente mais rigorosas em relagdo ao
tratamento de dados comuns, restando notoria a possibilidade de defesa de um regime de
responsabilidade objetiva para os danos produzidos pelo tratamento de dados sensiveis.
Todavia, ndo se comprova a hipotese inicial quanto ao tratamento automatizado de dados, vez
que para este tipo de tratamento ndo ha qualquer diferenciacdo dada pela lei em relacdo ao
regime geral. Por fim, conclui-se que, embora a responsabilidade subjetiva seja a regra na Lei
Geral de Protecdo de Dados, o titular de dados nao ficou desamparado, vez que 0s agentes de
tratamento de dados devem cumprir uma série de deveres de transparéncia e prestacdo de
contas, a fim de testificarem sua boa-fé e compromisso com a protecdo de dados.

Palavras-chave: Responsabilidade civil. Responsabilidade objetiva. Protecdo de dados. Dados

pessoais. Tratamento automatizado.



ABSTRACT

This work proposes to analyze the possibility of strict liability for the damages caused by the
treatment of sensitive data and the automated treatment of data under the regime of the brazilian
General Data Protection Law, starting from the hypothesis of that such activities carry an
inherent risk. In this regard, it is proposed to analyze the possibility of objective liability for the
damages caused by the treatment of sensitive data and the automated treatment of data, starting
from the hypothesis that such activities carry an inherent risk. In the midst of the proposed
study, there is the challenge of obtaining answers that respect the binomial economic and
technological development and privacy data. In order to achieve the intended objectives, are
showed how the types of data processing mentioned can cause harm to the individual with
regard to his security, privacy and informational self-determination. As the new Brazilian data
protection law does not define the liability regime adopted as a general rule in the field of data
protection, it is necessary to analyze this regime, so that it is possible to define whether or not
it includes exceptions. Thus, the bibliographic procedure is used to, in a descriptive way, study
and compare the theories of recognized doctrines on the subject, the European General Data
Protection Regulation and the legal text of the Brazilian General Data Protection Law. Then,
through qualitative approach, it appears that the general regime that best suits data protection
in Brazil is that of subjective responsibility, due to the provisions of Brazilian General Data
Protection Law. Furthermore, using the deductive analysis, in Brazilian data protection law,
specific rules for the treatment of sensitive data are found, which are considerably more
rigorous in relation to the treatment of common data, leaving the notorious possibility of
defense of a strict liability regime for damages caused by the processing of sensitive data.
However, the initial hypothesis regarding the automated processing of data is not proven, since
for this there is no differentiation given by the law in relation to the general regime. Finally, it
is concluded that, although subjective responsibility is the rule in the General Data Protection
Law, the data subject has not been left unprotected, since data processing agents must comply
with a set of transparency and accountability duties. accounts in order to testify their good faith
and commitment to data protection.

Keywords: Civil liability. Strict liability. Data protection. Personal Data. Automated treatment.
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1 INTRODUCAO

Nos ultimos anos, a economia mundial sofreu drasticas mudancas, em razéo do impacto
causado pela internet e pela digitalizacdo das informagdes. Como as pessoas estdo cada vez
mais conectadas a rede mundial de computadores, as interagdes sociais e comerciais se dao cada
vez mais de forma online, provocando um grande crescimento no fluxo de informagdes
compartilhadas na internet e, consequentemente, criando um novo nicho onde empresas buscam
capitalizar essas informagoes.

N&o a toa cunhou-se o termo “sociedade da informagdo” para designar uma sociedade
onde a informacdo figura como elemento fundamental para reorganizar a sociedade. Nesse
contexto, a internet desempenha o papel de catalisador para acelerar a influéncia dos dados sob
a economia, pois por meio dela uma infinidade de conhecimento é acumulada em bancos de
dados, disponiveis a qualquer momento e lugar, e as distancias sdo encurtadas, permitindo a
comunicacdo em tempo real onde quer que se esteja.

Em raz&o de todo esse avanco cibernético, milhares de servicos sao disponibilizados por
meio de aplicativos de celulares, como os servicos de entrega e de entretenimento, que podem
ser contratados no conforto de casa, apenas fornecendo os seus dados cadastrais e de cartdo de
crédito no app. Contudo, ao se fazer um cadastro em um site ou aplicativo, sdo deixados rastros
de informac6es que perduram na internet por tempo indeterminado e que podem ser utilizados
para 0s mais diversos fins.

Nas redes sociais, por exemplo, as pessoas compartilnam livremente suas vidas privadas
por meio de fotos, videos, textos, preferéncias etc. com milhares de outras pessoas, muitas vezes
desconhecidas, gerando verdadeiros relatérios detalhados de suas vidas que sdo armazenados e
utilizados para tracar perfis precisos de usuarios, que podem servir para fomentar campanhas
de publicidade, trending topics, estatisticas comportamentais etc.

Assim, a medida que as pessoas realizam buscas, compras e demonstram predilecdes
por determinado contetdo na web, algumas empresas ja perceberam uma oportunidade de
captar os rastros deixados pelas pessoas na internet, utilizando-os para aprimorar produtos e
servigos e para promover um marketing mais eficiente de suas empresas.

Em razdo disso, algumas companhias vém se especializando em capturar e gerir dados
pessoais — chamadas de operadoras — em nome de outras empresas que possuem o interesse

econdmico direto nesses dados — chamadas de controladoras. Entrementes, nota-se uma nova
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dindmica de mercado estruturada, na qual os dados pessoais sdo barganhados como moeda de
troca por agentes econdmicos em suas atividades empresariais.

Fato € que, os rastros de informacdes deixados pelas pessoas ao navegarem na internet
adquirem uma certa perpetuidade, pois quando os agentes econdmicos compartilham essas
informagdes uns com os outros, perde-se o controle sobre eles. E depois, caso o individuo ndo
deseje mais que determinada informacao seja a ele vinculada, ou que alguma informacéo sua
seja corrigida por qualquer motivo, torna-se tarefa praticamente impossivel encontrar e excluir
todos 0s seus registros na web.

Com isso, a exploragdo econdmica das informacdes pessoais se torna um fator de risco
e preocupacao para a seguranca, privacidade e autodeterminacao dos individuos. Isso porque,
na auséncia de uma regulamentacdo apropriada, as empresas buscam, em Gltima instancia, o
lucro e a eficiéncia em seus negocios, havendo pouca reflexdo, por parte delas, sobre as
consequéncias aos direitos e liberdades individuais e coletivos.

Além do mais, existem algumas informac6es pessoais sensiveis que devem ser mantidas
longe do conhecimento de terceiros, pois 0 seu contetdo diz respeito a intimidade do individuo,
que s6 deve ser compartilhada com quem ele consinta. Imagine-se, por exemplo, que sejam
divulgadas informagdes como o posicionamento politico de alguém em uma conjuntura de
perseguicdo politica, ou que sejam utilizados dados sobre a origem étnica do individuo como
critério para contratacdo de emprego.

Essas situacdes mencionadas certamente acarretariam danos dificeis de se reparar, pois
provocariam injusticas e discriminacdo. A situacdo € ainda mais critica quando se fala em
algoritmos e inteligéncia artificial, pois essas tecnologias de programacao podem ser capazes
de prever e antecipar comportamentos humanos, aprendendo e reproduzindo em larga escala
preconceitos enraizados na sociedade.

Para além disso, mesmo quando ndo ha a reproducdo de preconceito propriamente dito
por essas tecnologias, é necessario reconhecer que sistemas de decisdo automatizados podem
eventualmente atingir resultados incorretos, imprecisos ou enviesados, capazes de prejudicar
quem quer que seja alvo deles. Portanto, deve haver também uma preocupagdo quanto a
penalizagdo dos responsaveis por esses danos.

Assim, em razdo do rapido desenvolvimento da programacdo e da exploracdo
econémica dos dados, o direito a protecdo de dados clamou por posicdo de destaque no
ordenamento juridico brasileiro. Tornou-se salutar, portanto, haver a criagdo de medidas para
regulamentar o tratamento de dados e para criar meios de responsabilizacdo eficientes para

inibir e reparar os danos causados pelos agentes econdmicos nesse campo de agao.
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Em atencdo ao exposto, a LGPD, que entrou em vigor muito recentemente, visa a
complementar o entendimento sobre protecdo de dados, ja iniciado no Brasil com a Lei de
Acesso a Informacéo (Lei Federal n° 12.527/2011) o Marco Civil da Internet (Lei Federal n®
12.965/2014 — MCI) e 0 Codigo de Defesa do Consumidor (Lei Federal n® 8.078/1990 — CDC).
Dessa maneira, embora a nova lei protetiva de dados brasileira tenha muito do seu texto
inspirado em sua congénere europeia, a General Data Protection Regulation (Regulation
679/2016 — GDPR), a interpretacdo da LGPD deve ser realizada de forma harménica e
sistematica em relacéo as normas que a antecedem no ordenamento juridico brasileiro.

Por isso, a LGPD visa a consolidar conceitos e a pacificar discussdes acerca da protecéo
de dados no Brasil, além de estabelecer uma série de novos direitos e deveres objetivos, o que
deve ser feito levando em conta a ardua tarefa de se equilibrar o desenvolvimento econémico e
tecnoldgico e os direitos individuais e coletivos de protecdo de dados.

N&o obstante, ndo se pode esperar que, em seus sessenta e cinco artigos, a nova LGPD
esgote o tema da protecdo de dados em toda a sua abrangéncia, ou que essa lei seja a palavra
final sobre essa questdo que carece de atualizacdo constante, em virtude do acelerado
desenvolvimento tecnoldgico. Reconhecendo tal limitacdo, o legislador adicionou ao texto da
nova lei a criacdo um o6rgao de fiscalizagdo, a Agéncia Nacional de Protecdo de Dados (ANPD)
com atribui¢Ges bastante abrangentes, principalmente para estipular critérios técnicos, com o
fito de inibir e reparar praticas lesivas aos titulares de dados.

Isto posto, deve-se reconhecer que a responsabilidade civil pela protecdo de dados
pessoais foi um assunto insuficientemente abordado pela LGPD, pois, embora essa lei preveja
a responsabilizacao dos agentes de tratamento de dados em seu escopo, foram deixadas de fora
questdes importantes como qual o regime de responsabilidade teria sido adotado por ela.

Em adendo, deve ser levado em conta que algumas atividades envolvendo dados
pessoais podem ser mais lesivas que outras, por isso tem-se como objetivo geral verificar a
possibilidade de aplicagédo da responsabilidade objetiva para os casos de incidentes envolvendo
o tratamento de dados pessoais sensiveis e o tratamento automatizado de dados pessoais, com
base na teoria do risco.

Em vista disso, este trabalho tem como problema central investigar se a responsabilidade
civil € um instituto suficiente para dirimir os riscos trazidos pelo tratamento de dados sensiveis
e pelo tratamento automatizado de dados, considerando a necessidade de se encontrar respostas
gue ndo onerem excessivamente o desenvolvimento econdmico e tecnoldgico, mas que também

ndo deixem o titular de dados desprotegido de abusos cometidos nesta seara.
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Parte-se da hipdtese de que as atividades envolvendo dados sensiveis e decisdes
automatizadas carregam em si um risco inerente, vez que ndo se poderia executa-las sem que o
resultado lesivo se tornasse muito provavel. Por essa razdo, se justificaria o regime da
responsabilidade objetiva para os casos de incidentes envolvendo o tratamento de dados
pessoais sensiveis e o tratamento automatizado de dados pessoais.

Com isso em mente, o presente trabalho, como primeiro objetivo especifico, propde-se
a analisar a exploracdo econdmica de dados pessoais sensiveis e através do tratamento
automatizado de dados, a fim de se verificar a real existéncia de riscos inerentes dessas
atividades. Posteriormente, como segundo objetivo especifico, discorre-se sobre qual teria sido
0 regime de responsabilidade civil adotado pela LGDP como regra, com o intuito de verificar
se a referida legislacdo comporta exce¢des ao regime geral e, portanto, se admitiria a hipotese
do presente trabalho.

Os capitulos desse trabalho sdo embasados no procedimento bibliografico de analise da
doutrina, da regulamentacdo europeia de protecdo e dados — a qual é referéncia mundial sobre
0 certame —, e do préprio texto legal da LGPD. Também sdo resgatadas algumas jurisprudéncias
com o fito de se demonstrar como os tribunais vém entendendo a tratativa de dados sensiveis e
a automatizacédo de processos de tomada de decisao.

Objetiva-se descrever o conhecimento ja existente sobre a responsabilidade civil no
ambito da protecdo de dados, com o intuito de se criar um arcabouco juridico suficiente para
analisar qualitativamente a responsabilidade civil da protecdo de dados nas hipdteses
especificas abordadas nesse trabalho, quais sejam, o tratamento automatizado de dados e o
tratamento de dados sensiveis.

Assim, utiliza-se, predominantemente, o método dedutivo de pesquisa, para, a partir das
premissas encontradas como verdadeiras acerca da protecdo de dados, tanto na doutrina quanto
no texto da LGPD, explicar a configuracdo da responsabilidade nas situacGes mais especificas,
quais sejam a do tratamento automatizado de dados e do tratamento de dados sensiveis.

A finalidade bésica-estratégica € preponderante nesta pesquisa, uma vez que Sdo
tratados assuntos de relevante interesse académico e pratico, evidenciados pelo avango da
tecnologia e a necessidade de adaptacdo do Direito ao novo contexto de regulacdo de dados,
motivo pelo qual o presente trabalho podera ser futuramente utilizado como o ponto de partida
de novas pesquisas.

Dedica-se, desse modo, a segunda sessao deste trabalho a explicar a necessidade de se
criar um ambiente de regulacdo em que ndo se impeca 0 desenvolvimento econdmico e

tecnoldgico, sem perder de vista o dever fundamental da protecdo de dados. Nos subtopicos
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dessa mesma sessdo, almeja-se, no primeiro subtdpico, contextualizar a prote¢do de dados ao
cenario econdémico, e, nos subtdpicos seguintes, explicar as particularidades do tratamento de
dados sensiveis e do tratamento automatizado de dados, evidenciando quais 0S riscos
envolvidos nessas atividades.

J& na terceira sessdo desse trabalho, aborda-se qual teria sido o regime geral de
responsabilidade civil adotado pela nova lei protetiva de dados brasileira e as possiveis
excecdes ao referido regime, considerando os riscos do tratamento automatizado de dados e as
particularidades trazidas por essa lei em relacdo aos dados sensiveis.

Derradeiramente, na Gltima sesséo, conclui-se o trabalho, buscando resumir as ideias
construidas, e confirma-se que o regime de responsabilidade trazido pela LGPD leva em conta
0 cumprimento de uma série de obrigacbes, a serem detalhadas pela ANPD, mas que ja
demonstram uma tendéncia a responsabilidade subjetiva e a se criar um elevado padrdo de
transparéncia e diligéncia as empresas, que deverdo demonstrar engajamento e robustez
documental afim de promover a governanca de dados necessaria para efetivar a maxima

seguranca aos seus titulares.
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2 A REGULAMENTACAO DA PROTECAO DE DADOS NO BRASIL

A LGPD, sem duvidas, ira revolucionar a protecdo de dados no Brasil, tal qual a GDPR
fez na Europa. Isto se d& porque o Brasil, até entdo, somente contava com normas esparsas que
tratavam do assunto (MONTEIRO FILHO; DE CASTRO, 2019). Pode-se citar, a titulo de
exemplo, a Lei de Acesso a Informacéo (Lei Federal n® 12.527/2011) o Marco Civil da Internet
(Lei Federal n° 12.965/2014 — MCI) e o Cédigo de Defesa do Consumidor (Lei Federal n®
8.078/1990 — CDC).

Ocorre que, nos ultimos anos, os debates sobre a exploragdo de dados pessoais vem se
intensificando no Brasil ha alguns anos, e ganharam ainda mais notoriedade em 2018, com o
caso da Microsoft, que foi processada pelo Ministério Publico Federal de Sdo Paulo (MPF/SP)
pela coleta ndo autorizada de dados de seus usuarios (FEDERAL, 2018), e, em 2019, com o
caso do Aplicativo “FaceApp” desenvolvido pelo Google em parceria com a Apple, que foram
multadas pelo Procon-SP em quase R$ 10 milhdes e em R$ 7,7 milhdes, respectivamente, por
disponibilizar o aplicativo sem termos de uso em portugués e impondo clausulas abusivas aos
usuérios (VENTURA, 2019).

Por essa razdo, ja ndo era sem tempo para que fosse editada uma lei especifica que
regulasse a matéria da protecdo de dados no Brasil com completude, pois a falta de
regulamentacdo especifica sobre o tema comecou a se mostrar preocupante, haja vista a
possibilidade de que decisdes esparsas e desalinhadas, criassem um cenario de inseguranca
juridica. Em adendo, esse novo campo de atuacdo do direito carece de conceituacGes legais
mais claras e uniformes, pois o estudo desta matéria esta repleto de termos eminentemente
técnicos, que podem gerar confusao tanto para o cidadao, quanto para as empresas e também
para 0s proprios intérpretes da lei em atuacdo no judiciario.

Nesse contexto de incertezas, a LGPD, que entrou em vigor em setembro de 2020
(SENADO, 2020), promete ser um divisor de aguas na esfera da protecdo de dados, pois se
propde a unificar o debate acerca do tema no Brasil. Contudo, levanta-se 0 questionamento
sobre alguns conceitos abstratos trazidos pela nova lei e sobre do rigor das puni¢fes trazidas
por ela, que sdo capazes de gerar impactos econdmicos desastrosos até mesmo para grandes
empresas.

As punigdes previstas na LGPD se aproximam daquelas estipuladas pela GDPR, pois, a
titulo de comparacgéo, as companhias que violarem a protecdo de dados no Brasil se sujeitardo

a multas de até 2% (dois por cento) da receita bruta da empresa no exercicio anterior, limitadas
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ao total de R$ 50.000.000,00 (cinquenta milh@es de reais) por infragdo cometidal. Enquanto
isso, sob a vigéncia da regulamentagdo europeia, as multas podem chegar a 4% (quatro por
centro) do faturamento global anual ou 20 milhdes de euros, o que for maior, para aqueles que
violarem suas disposicdes?.

Com isso em mente, é evidente que devem ser estabelecidas diretrizes justas e
equilibradas ao se interpretar os termos da LGPD, a fim de que n&o se onere demais as empresas,
e, consequentemente, ndo sejam gerados impactos desproporcionais a economia. Por outro lado,
assim como ocorre no ambito do direito do consumidor e do direito trabalhista, a legislacédo
precisa ser mais incisiva em determinadas situacGes para garantir a tutela de direitos
fundamentais e a igualdade entre todos perante a lei.

Nesse prisma, deve-se reconhecer que algumas atividades, mais que outras, aviltam a
seguranca e a incolumidade psicofisica das pessoas, pois, devido a sua natureza, geram riscos
a coletividade e ao individuo. Para essas atividades, o Direito reserva a responsabilidade
objetiva, conforme prenuncia o art. 927, paragrafo unico, do CC/2002, ao dizer que deve haver
reparacao, “independentemente de culpa, nos casos especificados em lei, ou quando a atividade
normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para os direitos
de outrem” (BRASIL, 2002).

Portanto, na seara da protecdo de dados, muito embora se reconhega que nao se deva
onerar excessivamente o desenvolvimento econdmico e tecnoldgico, existem algumas
atividades que merecem atencdo especial ao se analisar a responsabilizacdo pelos erros
ocasionados por elas.

Como serd abordado mais a frente, a propria lei de protecdo de dados brasileira ja
reconhece expressamente a responsabilidade objetiva pelas falhas ocorridas no tratamento de

dados realizado na esfera da atividade consumerista. Nesse caso, a responsabilidade objetiva é

L Art. 52. Os agentes de tratamento de dados, em razdo das infracdes cometidas as normas previstas nesta Lei,
ficam sujeitos as seguintes san¢des administrativas aplicaveis pela autoridade nacional: Il - multa simples, de até
2% (dois por cento) do faturamento da pessoa juridica de direito privado, grupo ou conglomerado no Brasil no seu
altimo exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracdo; (BRASIL, 2018, art. 52, inciso I1):

2 5. Infringements of the following provisions shall, in accordance with paragraph 2, be subject to administrative
fines up to 20 000 000 EUR, or in the case of an undertaking, up to 4 % of the total worldwide annual turnover of
the preceding financial year, whichever is higher[...] (EUROPEIA, 2016, p. 119/83) Traducao do autor: Infracdes
as seguintes previsdes podem, de acordo com o paragrafo 2, estarem sujeitas a multa administrativa de até 20 000
000 EUR, ou no caso de uma empresa, até 4% do seu volume de negécios anual a nivel mundial correspondente
ao exercicio financeiro anterior, consoante o montante que for mais elevado:
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um reflexo do risco da atividade evidenciado pela disparidade econémica e técnica existente e
reconhecida amplamente no Direito brasileiro entre o consumidor e o fornecedor®.

Além das atividades desenvolvidas no ambito do direito do consumidor, conquanto ndo
ter sido expressamente positivada a responsabilidade objetiva nessas ocasifes pela LGPD,
pretende-se demonstrar que entendimento analogo pode ser despendido ao tratamento de dados
pessoais sensiveis e ao tratamento automatizado de dados, em decorréncia da natureza dessas
atividades.

Sendo assim, no subtdpico a seguir serdo abordados os principais conceitos e principios
da LGPD, com o intuito de clarificar os termos utilizados por essa lei e de contextualiza-los
com a necessidade de se promover o equilibrio entre a protecdo de dados e o desenvolvimento
econémico e tecnoldgico. Posteriormente, nos demais subtopicos, passa-se a dissertar sobre as
atividades aviltantes dos direitos dos titulares de dados, quais sejam, o tratamento de dados

sensiveis e o tratamento automatizado de dados.

2.1 O equilibrio entre a protecao de dados e o desenvolvimento econdmico

Oart. 2°da LGPD (BRASIL, 2018) estipula os fundamentos da prote¢éo de dados, sobre
0s quais destacam-se 0 respeito a privacidade e o desenvolvimento econdmico e tecnoldgico,
respectivamente nos seus incisos* I e V. Esses fundamentos merecem destaque, pois expressam
muito bem a méaxima a ser seguida pela regulacdo de dados no direito brasileiro, qual seja, 0
equilibrio entre os direitos a protecdo de dados e o desenvolvimento econémico.

Dessa forma, é preciso compreender que a protecdo de dados deve ser o liame entre o
respeito a privacidade e o desenvolvimento econdmico e tecnoldgico. Em outras palavras, a

empreitada da protecdo de dados deve criar um ambiente digital de confiabilidade, no qual o

3 Nesse sentido, Bessa e de Moura (2014, p. 77): “A Lei n° 8.078/90 (CDC) parte do pressuposto de que o
consumidor é um sujeito vulneravel ao adquirir produtos e servicos ou simplesmente se expor a praticas do
mercado. A vulnerabilidade é o ponto fundamental do CDC e, na pra[ica, traduz-se na insuficiéncia, na fragilidade
de o consumidor se manter imune a praticas lesivas sem a intervencdo auxiliadora de 6rgdos ou instrumentos para
sua protecdo.”. Em concordéncia, Leonardo Garcia (2020, .p. 24): “Assim, da leitura do art. 5°, XXXII da CF (o
Estado promovera, na forma da lei, a defesa do consumidor); extrai-se quatro conclusdes imediatas: 1) o
reconhecimento da vulnerabilidade do consumidor pela CF, isso porque quando a CF previu que o Estado devera
promover a “defesa do consumidor”, é porque reconheceu que este individuo se apresenta vulneravel frente ao
outro parceiro contratual (no caso o fornecedor, expert da relacdo). De outro modo, se fossem parceiros
(consumidor e fornecedor) que agissem na relacdo em “pé de igualdade”, ndo faria sentido a CF prever a defesa
de um deles.”. E, também, Fabio Ulhoa Coelho (2012, p. 71): “Em geral, o consumidor tem, relativamente ao
produto ou servico que pretende adquirir, apenas as informag6es prestadas pelo fornecedor. Caracteriza-se, no
caso, a vulnerabilidade do consumidor, fundamento para o tratamento legal mais benéfico liberado pelo direito do
consumidor”

4 Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos: | - o respeito a privacidade; V - o
desenvolvimento econdmico e tecnolégico e a inovagao; (BRASIL, 2018, art. 2°, incisos | e I1)
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titular de dados tem os seus direitos a privacidade e a autodeterminagdo informativa respeitados,
ao passo que os agentes de tratamento de dados possam, também, ter plena convic¢do do que
podem ou ndo fazer com os dados pessoais.

Nesse sentido, assevera Bruno Bioni (2019):

as leis de protecdo de dados procuram conferir seguranga juridica tanto ao cidaddo,
como, também, ao setor estatal e privado sobre como deve se dar o fluxo desses dados.
E, em Gltima analise, assegurar confianga entre todos os atores desse ecossistema para
que ndo haja paralisia nessas trocas econdmicas. (BIONI, 2019, p. 108)

Assim, para se criar esse cenario de seguranca juridica e confiabilidade, os agentes de
tratamento de dados deverdo internalizar em suas atividades os valores fundamentais da
protecdo de dados. Ou seja, a atividade econdmica deve ser realizada de forma a garantir o
controle dos dados por parte de seus titulares e a incolumidade da vida privada.

Isto posto, € necessario conceituar o direito a protecdo de dados e definir alguns outros
termos e implicagdes que surgem ao seu entorno, tais como o conceito de “dado pessoal” e de
“dado pessoal sensivel”, a relagdao entre o fundamento da autodeterminagdo informativa e o
fundamento do desenvolvimento econdmico e tecnoldgico, além de se analisar brevemente
quais sdo os principios basicos que devem reger a protecdo de dados.

Conforme a leitura do art. 5°, inciso I°, da LGPD (BRASIL, 2018), entende-se que 0s
dados pessoais sdo aquelas informacdes que podem ser atreladas a uma pessoa identificada ou
identificavel, ou seja, sdo informacOes pertencentes a um titular conhecido, ou que, mediante
mero raciocinio logico se possa conhecer, de modo que enquanto perdurar a possibilidade de
identificacdo do titular de uma determinada informacédo, também perduraré a tutela da protecéo
destes dados.

Destarte pode-se falar sobre a anonimizacdo de dados, conceituada pela nova lei de
protecédo de dados brasileira como sendo a “utiliza¢ao de meios técnicos razoaveis e disponiveis
no momento do tratamento, por meio dos quais um dado perde a possibilidade de associacao,
direta ou indireta, a um individuo” (BRASIL, 2018, art. 5°, inciso X). Essa técnica procura
desassociar uma informacgéo de seu titular, de modo a preservar os resultados comerciais,
estatisticas, avalia¢des, censos demograficos, pesquisas cientificas, dados da medicina, enfim,
todo tipo de informacéo necessaria ao desenvolvimento econdmico, tecnoldgico e a inovacéo,
sem, contudo, expor os titulares dessas informagdes.

Importante destacar que a anonimizacdo somente € considerada eficaz quando o

processo de identificagcdo da pessoa titular de dados se torna realmente dificultoso. Isso significa

51 - dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel; (BRASIL, 2018, art. 5°,
inciso 1)
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dizer que n&do serdo considerados anonimizados os dados que, por mero cruzamento de
informagao, puderem ser associados novamente aos seus titulares. Por isso a lei brasileira de
protecdo de dados prevé que o processo de anonimizacdo somente serd considerado efetivo
quando o procedimento de reversdo demandar esforcos razoaveis de terceiros, ou
exclusivamente por meios proprios puder ser realizado, nos termos do art. 12°, caput®, da
LGPD.

Outro conceito importante dentro desse escopo é o de dados pessoais sensiveis, que sao
aqueles que, além de pertencerem a uma pessoa identificada ou identificavel, dizem respeito as
informagdes de cunho intimo, como por exemplo, origem racial ou étnica, convic¢do religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou politico,
dado referente a satide ou a vida sexual e dado genético ou biométrico, quando vinculado a uma
pessoa natural. Esses exemplos podem ser encontrados no art. 5°, inciso 117, da LGPD (BRASIL,
2018), porém, este ndo se trata de um rol exaustivo, visto que, a depender do contexto, um dado
pessoal trivial poderé revelar tracos profundos da personalidade de seu titular.

Nesse mesmo raciocinio, afirma Leonardi (2011, p.74), ao explicar as relevantes

palavras de Conesa (1984, p. 45) acerca dos dados sensiveis:

[CONESA] afirma que existem dados irrelevantes a priori do ponto de vista da
intimidade, mas que, em conexdo com outros dados, quica igualmente irrelevantes,
sob a mesma perspectiva, quando isoladamente considerados, podem servir para
tornar totalmente transparente a personalidade de um individuo, “tal como ocorre com
as pequenas pedras que formam os mosaicos: em si mesmas, ndo dizem nada, mas
unidas podem formar conjuntos plenos de significado”. (LEONARDI, 2011, p. 74)

De igual modo, a Consideracdo n° 51 da GDPR (EUROPEIA, 2016) considera que
dados sensiveis sdo aquelas informacgdes que, em razdo da sua natureza, quando submetidas ao

tratamento, podem causar riscos significativos aos direitos e liberdades fundamentais:

Merecem protecdo especifica os dados pessoais que sejam, pela sua natureza,
especialmente sensiveis do ponto de vista dos direitos e liberdades fundamentais, dado
que o contexto do tratamento desses dados podera implicar riscos significativos para
os direitos e liberdades fundamentais. [...] Para além dos requisitos especificos para
este tipo de tratamento, os principios gerais e outras disposi¢des do presente
regulamento deverao ser aplicaveis, em especial no que se refere as condi¢fes para o
tratamento licito. (EUROPEIA, 2016, p. 119/10, tradugdo do autor)

6 Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para os fins desta Lei, salvo quando o
processo de anonimizacgdo ao qual foram submetidos for revertido, utilizando exclusivamente meios proprios, ou
quando, com esforcos razoaveis, puder ser revertido. (BRASIL, 2018, art. 12)

" 11 - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica,
filiacdo a sindicato ou a organizagdo de caréter religioso, filoséfico ou politico, dado referente a salde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural; (BRASIL, 2018, art. 5°, inciso 1)
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Portanto, os dados sensiveis carregam em si uma fragilidade inerente, pois dizem
respeito as informagdes mais intimas do individuo, as quais ele deseja manter resguardadas do
conhecimento de terceiros ndo autorizados. Evidentemente os dados pessoais sensiveis
receberam uma atencdo especial na LGPD, estando o seu uso restrito a algumas situacoes
especificas que serdo melhor abordadas adiante, normalmente relacionadas com o
consentimento do titular, o cumprimento de deveres legais e o interesse coletivo.

Esclarecido o conceito de dados pessoais e feita a diferenciacdo entre dados pessoais e
dados pessoais sensiveis, argumenta-se que os dados pessoais podem ser entendidos como uma
projecdo da personalidade do seu titular, conforme assevera Bioni (2019, p. 64-65) ao dizer
que, sob a perspectiva da tutela juridica, “um dado, atrelado a esfera de uma pessoa, pode se
inserir dentre os direitos da personalidade. Para tanto, ele deve ser adjetivado como pessoal,
caracterizando-se como uma projecao, extensdo ou dimensdo do seu titular.”

Nesse sentido, valiosa € a licdo do jurista e professor italiano Stefano Rodota (2012
Apud BIONI, 2019), segundo o qual o homem constroi sua identidade a partir dos recursos
disponiveis que encontra na sociedade®. Por essa raz&o, & medida que a tecnologia se torna cada
vez mais facilitadora da vida moderna, mais 0 homem a utiliza para se relacionar com seus
semelhantes, para auxiliar em decisdes importantes em sua vida e para expressar suas opinides,
e com isso ele préprio se distingue dos seus iguais, expressando sua individualidade e
desenvolvendo sua propria identidade.

Verifica-se, desta maneira, que estas informacGes associadas ao individuo séo bens da
sua propria personalidade, pois, como expde Catala (1983, p. 19) citado por Leonardi (2011, p.
78): “quando o objeto dos dados é um sujeito de direito, a informagao representa um atributo
de sua personalidade.”.

E oportuno, portanto, enfatizar que os direitos a protecio de dados, sdo direitos
fundamentais da personalidade, haja vista os dados figurarem como a proje¢do do individuo na
esfera cibernética. Assim, para Thiago Neves (2019, p. 11) os direitos da personalidade

“decorrem diretamente da pessoa humana, [...] pelo postulado da dignidade da pessoa humana”,

8 “Tutto questio, oggi, puo essere considerato anche nella dimensione de diritti, di uma construzione dell'indetita
che finisce com il coincidere con la costruzione stessa dell'umano (...) costruire liberamente la prépria indetita
utilizando tutte le oportunita socialmente disponibili. La nuova dimensione dell'umano sige uma diversa misura
giuridica, che dilata 'ambito de diritti fondamentali della persona” (RODOTA, 2012, p. 314 Apud: BIONI, 2019,
p. 65). Traducédo do autor: Tudo isso, hoje, pode ser pensado também na dimensao dos direitos, de uma construcao
do indefinido que acaba coincidindo com a prépria constru¢cdo do humano (...) construir livremente a propria
identidade aproveitando todas as oportunidades socialmente disponiveis. A nova dimenséo do humano requer uma
medida juridica diferente, que amplia o alcance dos direitos fundamentais da pessoa.
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portanto, ndo ha um rol taxativo para esses direitos, vez que decorrem da prépria condigdo de
pessoa humana.

Por esse entendimento, € evidente a importancia dos dados pessoais para 0
desenvolvimento da personalidade humana, pois funcionam como um instrumento de
identificacdo e de individuagéo do seu titular. Desta forma, essas informacgdes devem refletir
fielmente as caracteristicas e 0s anseios do individuo a quem elas se referem.

E o que preceitua o art. 6°, inciso V° da LGPD (BRASIL, 2018), ao tratar do principio
da qualidade dos dados. Esse principio exige que os agentes de tratamento, ou seja, aqueles
agentes que utilizam os dados com interesses econdmicos, garantam que os dados pessoais
serdo tratados com exatid&o, clareza, relevancia e atualizagéo.

O principio da qualidade dos dados autoriza, inclusive, ao titular de dados exigir a
retificacdo de informacgdes incorretas e de processos discriminatérios que tenha sofrido
conforme art. 20 da LGPD (BRASIL, 2018). Dessa maneira, atrelado aos principios da
finalidade, adequacdo, necessidade, livre acesso e transparéncia, o principio da qualidade dos
dados vigora como autorizador da gestdo dos dados pessoais pelo seu titular, garantindo o
exercicio da autodeterminacdo informativa.

Por sua vez, a autodeterminacdo também é um dos fundamentos estabelecidos pela
LGPD, em seu art. 2°, inciso Il (BRASIL, 2018) e tem por significado a garantia ao individuo
de poder tomar suas proprias decisfes sem interferéncias externas indesejadas. Esse direito
nasce, portanto, como um desdobramento do direito a privacidade, porém visto sob uma nova
perspectiva, que ndo aquela cunhada no final do século X1X, a qual definia a privacidade como
o “direito a ficar s6”. Essa nova perspectiva, encara a privacidade como sendo o direito do
individuo de ter controle sobre suas proprias informacdes e liberdade de escolhas existenciais.
Nesse sentido, Carlos Nelson Konder (2019) afirma:

Nessa toada, o direito & privacidade supera o viés individual e passivo do tradicional
“direito a ficar s6”, cunhado no final do século XIX para defender a esfera intima
contra as invasfes da imprensa, para assumir novo papel, restabelecendo ao sujeito o
controle sobre suas informacdes: passa-se do domicilio a rede, do sigilo a circulagéo,
da protecdo estatica a protecdo dindmica, de um poder de exclusdo a um poder de
controle. Sob essa perspectiva de empoderamento, a privacidade desdobra-se no

direito a autodeterminagdo informativa e no “espago (inviolavel) da liberdade de
escolhas existenciais”. (KONDER, 2019, p. 262)

° V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizacdo dos dados, de
acordo com a necessidade e para o cumprimento da finalidade de seu tratamento; (BRASIL, 2018, art. 6°, inciso
V)
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Portanto, por essa nova perspectiva, impedir a intervencéo de terceiros na vida privada
ndo é mais suficiente para proteger o titular de dados, € preciso haver atuagdo direta para
conceder a ele o poder de geréncia sobre suas informacdes pessoais e garantir que o individuo
tenha poder decisorio, realizando suas proprias escolhas existenciais.

Em consonancia Mulholland (2018) arremata o conceito da privacidade, sob o novo
prisma da autodeterminacédo informativa, em trés principais aspectos:

Seriam, assim trés as concepc¢des sobre o direito a privacidade acima apresentadas,
quais sejam, (i) o direito de ser deixado s, (ii) o direito de ter controle sobre a

circulacdo dos dados pessoais, e (iii) o direito a liberdade das escolhas pessoais de
carater existencial. (MULHOLLAND, 2018, p. 173)

Por conseguinte, como um direito de escolha, a autodeterminacdo também admite que
o individuo renuncie a certos direitos para que possa usufruir de outros que Ihe convenha. E o
que ocorre, por exemplo, quando o individuo decide publicar uma foto sua em uma rede social,
ou, ao realizar uma compra online, permite que o Google memorize seus dados bancarios. Ao
fazer essas coisas pretere-se parte da privacidade e da seguranca em prol da interatividade e da
comodidade.

A principio, ndo h& problemas ao se realizar tais escolhas, pois trata-se de um
desdobramento normal da autodeterminacédo informativa que elas sejam feitas. Contudo, ha de
se levado em conta o dever de informar do agente de tratamento de dados, a fim de garantir que
0 usuario esta plenamente consciente das suas escolhas. Nesse aspecto, 0 uso de sistemas de
inteligéncia artificial, pode gerar algum problema, haja vista a caracteristica de serem capazes
atuar sem interferéncia humana e automaticamente.

Embora se reconheca que os direitos a protecdo de dados possam sofrer limitacdes
voluntarias, ndo se pode admitir, contudo, que o individuo disponha de forma genérica ou
permanente sobre sua privacidade, imagem, honra, ou qualquer outro direito de sua
personalidade, conforme entendimento consagrado no Enunciado n° 4 da | Jornada de Direito
Civil promovida pelo Conselho de Justica Federal (FEDERAL, 2012).

Observe-se que a limitagdo de que trata o enunciado mencionado deve ser temporaria e
especifica, pois é de suma importancia que a disposi¢do volitiva acerca de um direito da
personalidade seja feita de forma restrita. De fato, os direitos fundamentais — e, portanto, o
direito a protecdo de dados — podem sofrer limitagdes, principalmente para permitir o exercicio

de outro direito fundamental, entretanto deve ser observado que hd um nucleo intangivel destes

100 exercicio dos direitos da personalidade pode sofrer limita¢3o voluntaria, desde
gue ndo seja permanente nem geral. (FEDERAL, 2012, p.18, Enunciado n2 4)
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direitos, o qual precisa ser preservado, justamente para se proteger a dignidade da pessoa
humana.

Ha, portanto, uma problematica exposta, pois nem sempre as pessoas possuem plena
consciéncia dos riscos aos quais se expdem na internet ou em qualquer meio digital,
desconhecendo a destinacdo conferida a seus dados, as condigfes de tratamento dessas
informacdes, ou mesmo que teve suas informacdes coletadas. Por essa razdo, é preciso pensar
em solucbes que possam criar um ambiente justo e transparente, onde seja realmente possivel
haver direito de escolha e ndo somente uma aparéncia de escolha pelo titular de dados.

Nesse sentido, para resguardar os direitos fundamentais da protecédo de dados e da
autodeterminacdo informativa, a LGPD restringiu o tratamento de dados as hipdteses
autorizativas previstas em seus artigos 7° e 11 (BRASIL, 2018). Como serd melhor visto
adiante, tais artigos buscam delimitar as condi¢cGes em que as operagdes envolvendo dados
poderdo ocorrer, privilegiando o consentimento do titular, o interesse social, o interesse do
titular de dados e o cumprimento de contratos e obrigaces legais.

Contudo, criar uma base legal autorizativa para o tratamento de dados é somente o
primeiro passo, pois também é necessario acompanhar se o consentimento do usuario, oferecido
no exercicio da autodeterminacgdo informativa, estd sendo respeitado, além de se garantir a
devida reparacdo e indenizacgdo pelos danos causados pelo desrespeito a protecéo de dados.

Por essa razdo, a LGPD (BRASIL, 2018) elenca, em seu art. 6° um arcabouco
principiologico, mediante o qual é possivel se interpretar situacbes complexas que nao
necessariamente estardo previstas nos artigos 7° e 11 da mesma Lei. Esses principios séo: boa-
fé, finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranca, prevencao, ndo discriminacao, responsabilizacdo e prestacéo de contas.

A boa-fé, ocupa posicdo de destaque em relacdo aos demais principios, pois foi alocada
ao caput!! do art. 6° da LGPD (BRASIL, 2018), enquanto os demais foram enumerados nos
incisos. A boa-fé ora citada é aquela objetiva, isto €, quando se pode depreender, pelas condutas
e resultados obtidos pelas partes, haver colaboracéo, lealdade, retid&o e probidade durante as
relagOes juridicas estabelecidas.

O art. 6°, inciso 1*?, da LGPD (BRASIL, 2018) prevé o principio da finalidade, o qual

determina que, no momento da coleta, sejam claros os propositos do tratamento que se pretende

L Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:
(BRASIL, 2018, art. 6°)

121 - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades; (BRASIL, 2018, art. 6°,
inciso 1)
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dar aos dados pessoais. Portanto tais propositos precisam ser legitimos, pois ndo podem fundar-
se em atividades ilicitas; especificos, pois ndo podem ser genéricos a ponto de se autorizar toda
e qualquer atividade; e explicitos, pois veda-se a pratica de clausulas dubias ou obscuras que
possam induzir os titulares de dados ao erro.

O principio da adequagao esta previsto no art. 6°, inciso 11**, da LGPD (BRASIL, 2018),
e complementa o sentido do principio da finalidade, pois ele consagra justamente a necessidade
de haver compatibilidade entre o tratamento e as finalidades informadas, de acordo com o
contexto em que ocorra. Assim, o controlador devera afastar ao maximo aquelas tecnologias,
metodologias e protocolos de seguranca que possam provocar algum tipo de constrangimento,
importunaco ou tratamento discriminatorio.

O principio da necessidade, previsto no art. 6°, inciso 111*4, da LGPD (BRASIL, 2018),
estabelece que os dados colhidos devam ser somente aqueles estritamente imprescindiveis para
a persecucdo do fim almejado com o tratamento. E evidente que esse principio objetiva
preservar a privacidade de seus titulares, e, sobretudo, aplica-se aos dados pessoais sensiveis,
pois estes merecem ainda mais cuidado, devido a sua natureza e as preocupacdes a eles
inerentes.

O livre acesso, previsto no art. 6°, inciso IV, da LGPD (BRASIL, 2018), é a garantia
que deve ser oferecida aos titulares de dados da consulta gratuita e facilitada sobre a forma e a
duracdo do tratamento conferido & integralidade de suas informagdes pessoais. A forma
facilitada de acesso pode ser implementada por meio de canal de atendimento, que pode ser
remoto e, se possivel, presencial, pois é possivel que o titular de dados tenha pouco ou nenhum
dominio sobre o uso da tecnologia remota.

O jamencionado principio da qualidade dos dados, previsto no art. 6°, inciso VV da LGPD
(BRASIL, 2018), preceitua que, os agentes de tratamento devem garantir que os dados pessoais
serdo tratados com exatidao, clareza, relevancia e atualizacdo. Desta forma, essas informac6es
devem refletir fielmente as caracteristicas e 0s anseios do individuo a quem elas se referem.
Nesse aspecto, o art. 18, inciso 111*® da LGPD (BRASIL, 2018), assegura a possibilidade de se

1811 - adequagdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o
contexto do tratamento; (BRASIL, 2018, art.6°, inciso 1)
14111 - necessidade: limitagdo do tratamento ao minimo necessario para a realizagdo de suas finalidades, com

abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados; (BRASIL, 2018, art.6°, inciso I11)

151V - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragéo do tratamento,
bem como sobre a integralidade de seus dados pessoais; (BRASIL, 2018, art.6°, inciso 1V)

16 Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacdo aos dados do titular por ele
tratados, a qualquer momento e mediante requisi¢do: [...] Il - correcdo de dados incompletos, inexatos ou
desatualizados; (BRASIL, 2018, art. 18, inciso 1)
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exigir a correcdo dos dados, o que deve ser solicitado pelo titular ou seu representante mediante
requerimento expresso.

O principio da transparéncia, previsto no art. 6°, inciso VI1*/, da LGPD (BRASIL, 2018),
se correlaciona intimamente com o principio do livre acesso, pois exige a difusdo e efetiva
transmisséo do conhecimento da informacdo. A transparéncia exige que as informagdes sejam
amplamente difundidas, claras, objetivas e ndo somente disponiveis, mas também
compreensivel a todos.

A seguranca € o principio elencado no art. 6°, inciso VI1*8, da LGPD (BRASIL, 2018),
e consiste na utilizacdo de medidas técnicas e administrativas capazes de proteger os dados
pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou difusdo da informacdo pessoal. Portanto, ndo se trata somente da
seguranca contra invasfes externas aos sistemas e bancos de dados, mas também ha a
preocupacdo com a organizagao interna das empresas que administram esses dados, pois muitos
vazamentos ocorrem por descuido dos administradores.

O principio da prevencao, estabelecido no art. 6°, inciso VIII'°, da LGPD (BRASIL,
2018), objetiva que as medidas de seguranca devem ser adotadas desde o primeiro momento do
tratamento de dados. Destacar o principio da prevencdo de forma apartada do principio da
seguranca demonstra a preocupacgédo do legislador para que as medidas de seguranca sejam
adotadas na base de qualquer operagéo, antes que qualquer dano seja infligido.

O principio da ndo discriminagdo, previsto no art. 6°, inciso IX?°, da LGPD (BRASIL,
2018), veda o tratamento de dados para fins discriminatorios ilicitos ou abusivos. Este principio
orienta o tratamento de dados segundo a isonomia material, de forma a identificar e combater
as acOes discriminatérias, sejam elas explicitas ou veladas. Esse combate dependera, por
conseguinte, da transparéncia das empresas, da fiscalizacdo dessas praticas pela ANPD e de
estudos estatisticos acerca de praticas potencialmente abusivas, para que se demonstre
percentualmente a producdo de impactos diferenciados sobre um grupo, em comparagdo a
outros (CORBO, 2017).

17 VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e 0s respectivos agentes de tratamento, observados os segredos comercial e industrial;
(BRASIL, 2018, art.6°, inciso V1)

18 VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situacBes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicacdo ou difusdo;
(BRASIL, 2018, art.6°, inciso VII)

19 V11l - prevengéo: adogdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais; (BRASIL, 2018, art. 6°, inciso VIII)

201X - ndo discriminagdo: impossibilidade de realizagdo do tratamento para fins discriminatérios ilicitos ou
abusivos; (BRASIL, 2018, art. 6°, inciso 1X)
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Por fim, o principio da responsabilizacéo, previsto no art. 6°, inciso X?!, da LGPD
(BRASIL, 2018), visa a analisar, por meio da exigéncia de prestacdo de relatorios e auditorias,
a eficiéncia dos meios utilizados pelos agentes de tratamento de dados para assegurar a protecdo
de dados pessoais. Seu sentido é ainda complementado com a possibilidade de que sejam
exigidos relatérios de impactos dos agentes de tratamento de dados, conforme art. 38%2, da
mesma lei (BRASIL, 2018).

E possivel observar que os principios acima possuem o condéo de estabelecer diretrizes
para o tratamento de dados, que devem ser respeitadas tanto pelos agentes de tratamento, no
desempenho de seus negdcios, quanto pela ANPD, ao regulamentar as normas técnicas de
seguranca.

Ademais, conquanto o Capitulo VII (BRASIL, 2018) inteiro da LGPD tenha sido
dedicado a seguranca e boas préaticas, observa-se que os deveres ora elencados séo bastante
genéricos. Isso ocorre, porque, com o avango constante da tecnologia, disposi¢cdes muito
especificas se tornariam rapidamente obsoletas, por isso a lei protetiva de dados brasileira
somente cuidou das diretrizes gerais de protecdo de dados, delegando a ANPD regulamentar os
padrdes técnicos minimos de seguranca a serem adotados pelos agentes de tratamento de dados,
conforme art. 46, §1°2 (BRASIL, 2018), da lei em comento.

Logo, pode-se concluir que a LGPD, mesmo de forma genérica e abstrata, demonstra a
necessidade de se criar mecanismos capazes de rastrear e prevenir a ocorréncia de danos,
principalmente no tocante aos principios da transparéncia, seguranca, prevencao e
responsabilizacdo e prestacdo de contas.

Diante disso, € possivel inferir que muito do equilibrio entre o desenvolvimento
econdmico e tecnoldgico e a protecdo de dados dependera da capacidade da ANPD de criar
mecanismos justos de fiscalizacdo e regulamentacdo, que deverdo levar em conta “a natureza
das informacdes tratadas, as caracteristicas especificas do tratamento e o estado atual da

tecnologia, em especial no caso de dados pessoais sensiveis” (BRASIL, 2018, art. 46, §1°).

21 X - responsabilizacgéo e prestacdo de contas: demonstracgdo, pelo agente, da adogéo de medidas eficazes e capazes
de comprovar a observancia e 0 cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia
dessas medidas; (BRASIL, 2018, art. 6°, inciso X)

22Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatério de impacto a protecdo de
dados pessoais, inclusive de dados sensiveis, referente a suas operacfes de tratamento de dados, nos termos de
regulamento, observados os segredos comercial e industrial. (BRASIL, 2018, art. 38)

23 Art. 46 [...] § 1° A autoridade nacional podera dispor sobre padrdes técnicos minimos para tornar aplicavel o
disposto no caput deste artigo, considerados a natureza das informacdes tratadas, as caracteristicas especificas do
tratamento e o estado atual da tecnologia, especialmente no caso de dados pessoais sensiveis, assim como 0s
principios previstos no caput do art. 6° desta Lei. (BRASIL, 2018, art. 46, §1°)
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A bem da verdade, a legislacdo protetiva de dados tem o intuito de regulamentar e frear
abusos, e ndo de impedir o progresso e a producdo de riquezas. Em um cenéario hipotético em
que haja excessos regulatorios, poderia ser causado um consequente colapso da economia, e
assim nao haveria espaco para o livre desenvolvimento da personalidade e poucos recursos para
se viver com dignidade e para garantir o exercicio da cidadania.

Nesse sentido, Fabio Ulhoa Coelho (2012) ensina o conceito de direito-custo,
significando o efeito econdmico causado pelas normas de regulamentacdo na atividade
empresarial. Essas hormas séo, em regra, consideradas pelas sociedades econdmicas ao realizar

o calculo final dos precos dos seus produtos e servigos. Nas palavras do referido autor:

H& normas juridicas que importam aumento do custo da atividade produtiva. Quando
a lei criaum novo direito trabalhista, por exemplo, os empresarios alcangados refazem
seus calculos para redefinir o aumento dos custos de seu negdcio. Esse aumento de
custos implica, quase sempre, aumento dos precos dos produtos ou Servigos que 0
empresario oferece ao consumidor. Conceitua-se ‘direito-custo’ como as normas
dessa categoria. (COELHO, 2012, p. 42)

Assim, a regulamentacao deve sempre ser pautada na razoabilidade, buscando equilibrar
os direitos individuais com o desenvolvimento econémico e tecnoldgico. Nesse aspecto, andou
bem o legislador, pois muniu a LGPD de diversos dispositivos que levam em consideracdo a
situacdo fatica e o porte dos agentes de tratamento de dados no momento de se atribuir a
responsabilidade civil ou administrativa por incidentes.

Em Gltima andlise, ndo se pretende, por meio da regulamentacdo do uso de dados, criar
entraves ao progresso, mas sim evitar que o cidaddo seja tolhido de seus direitos em favor de
interesses econémicos abusivos e do desenvolvimento tecnoldgico desenfreado. Portanto,
procura-se, no Direito, solucbes para que o desenvolvimento econdmico e tecnoldgico ocorra

de forma ponderada e responsiva.

2.2 Os riscos do tratamento de dados sensiveis

Para iniciar o debate sobre o tratamento de dados sensiveis e 0s possiveis riscos inerentes
dessa atividade, € preciso, primeiro, compreender o que vem a ser 0 tratamento de dados, quais
sdo as hipoteses autorizadas para o tratamento e de que forma a LGPD se refere aos dados
pessoais sensiveis. Isto porque, como sera visto, o tratamento de dados pessoais sensiveis

possuem restricdes particulares dadas pela lei protetiva de dados.
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Deste modo, segundo o art. 5°, inciso X?4, da LGPD (BRASIL, 2018) tratamento de
dados se define como sendo toda operagéo realizada com dados pessoais, cuja coleta, produgéo,
recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicéo,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da
informacdo, modificacdo, comunicacao, transferéncia, difusdo ou extracdo. Fica claro, pois, que
o legislador optou por um conceito bastante abrangente de tratamento de dados, provavelmente
com o intuito abarcar o maximo de possibilidades possiveis.

Logo, todas essas possibilidades deverdo se enquadrar nas hipoteses autorizativas para
o0 tratamento de dados pessoais, dentre as quais, respeitado o consentimento do titular de dados
é a principal e mais importante, conforme artigos 7°, inciso 1°, e 11, inciso 1%, da LGPD
(BRASIL, 2018). O consentimento de que tratam os referidos incisos deve ser oferecido pelo
titular de dados de forma livre, informada e inequivoca e devem ser claras, inclusive, as
finalidades que se pretende dar aos dados coletados.

O consentimento do titular é a principal hiptese autorizativa para que seja realizado o
tratamento de dados pessoais. Contudo, a LGPD (BRASIL, 2018) também o autoriza, nos casos
previstos nos incisos?’ 1l ao X de seu art. 7° e nas hipdteses de tratamento de dados pessoais

sensiveis elencadas no inciso Il, alineas “a” a “g"?® do art. 11 da mesma Lei.

24 X - tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta, producéo,
recepcao, classificagdo, utilizacdo, acesso, reproducgdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informagdo, modificacdo, comunicacdo, transferéncia,
difuséo ou extracdo; (BRASIL, 2018, art. 5°, inciso X)

25 Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipdteses: | - mediante o
fornecimento de consentimento pelo titular; (BRASIL, 2018, art. 7°, inciso 1)

% Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipéteses: | - quando o
titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades especificas; (BRASIL,
2018, art. 11, inciso I)

27 Art. 7°[...] II - para o cumprimento de obrigaco legal ou regulatéria pelo controlador; 111 - pela administragéo
publica, para o tratamento e uso compartilhado de dados necessarios a execugao de politicas pablicas previstas em
leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres, observadas as disposicdes
do Capitulo 1V desta Lei; IV - para a realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel,
a anonimizacdo dos dados pessoais; V - quando necessario para a execugao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados; VI - para o exercicio
regular de direitos em processo judicial, administrativo ou arbitral, esse Gltimo nos termos da Lei n® 9.307, de 23
de setembro de 1996 (Lei de Arbitragem) ; VII - para a prote¢do da vida ou da incolumidade fisica do titular ou de
terceiro; VIII - para a tutela da sadde, exclusivamente, em procedimento realizado por profissionais de salde,
servigos de salde ou autoridade sanitaria; 1X - quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam
a protecdo dos dados pessoais; ou X - para a protecdo do crédito, inclusive quanto ao disposto na legislagao
pertinente. (BRASIL, 2018, art. 7°, incisos Il ao X)

28 Art. 11. [...] I - sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel para:

a) cumprimento de obrigacdo legal ou regulatéria pelo controlador; b) tratamento compartilhado de dados
necessarios a execucao, pela administracdo publica, de politicas publicas previstas em leis ou regulamentos; c)
realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados pessoais
sensiveis; d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral,
este Gltimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem); €) protecdo da vida ou da
incolumidade fisica do titular ou de terceiro; f) tutela da salde, exclusivamente, em procedimento realizado por
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E importante verificar que os artigos 7° e 11 da LGPD (BRASIL, 2018) possuem
hipGteses que autorizam o tratamento de dados sem a necessidade de consentimento. Sobre
essas hipoteses Konder (2019) destaca que estara autorizado o tratamento de dados pessoais,

sendo eles sensiveis ou ndo, quando o tratamento servir:

ao cumprimento de obrigacdo legal ou regulatéria pelo controlador; ao tratamento
compartilhado de dados necessarios a execucdo, pela administracdo publica, de
politicas publicas previstas em leis ou regulamentos; a realizacdo de estudos por 6rgao
de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais
sensiveis; ao exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitrario; a protecdo da vida ou da incolumidade fisica do
titular ou de terceiro; e a tutela da satide, em procedimento realizado por profissionais
da area da saude ou por entidades sanitarias. (KONDER, 2019, p. 264)

H4, ainda, no §3°do art. 11 da LGPD (BRASIL, 2018) a possibilidade de que a ANPD
venha vedar ou restringir o compartilhamento de dados pessoais sensiveis entre controladores
com o intuito de se obter proveito econdmico, além da expressa vedacdo, no 84° do mesmo
artigo, para o tratamento de dados sensiveis, quando referentes a salide, com o objetivo de se

obter vantagem econdmica.

§ 3° A comunicacdio ou o uso compartilhado de dados pessoais sensiveis entre
controladores com objetivo de obter vantagem econémica podera ser objeto de
vedacdo ou de regulamentagdo por parte da autoridade nacional, ouvidos os drgaos
setoriais do Poder Publico, no &mbito de suas competéncias.

§ 4° E vedada a comunicagdo ou o uso compartilhado entre controladores de dados
pessoais sensiveis referentes a salde com objetivo de obter vantagem econémica,
exceto nas hipéteses relativas a prestacdo de servigos de salde, de assisténcia
farmacéutica e de assisténcia a salde, desde que observado o § 5° deste artigo,
incluidos os servigos auxiliares de diagnose e terapia, em beneficio dos interesses dos
titulares de dados, e para permitir[...] (BRASIL, 2018, art. 11, §§3° e 4°)

Quando se esta diante do tratamento de dados sensiveis, que naturalmente
vulnerabilizam o seu titular, justifica-se a ado¢do de um padrdo ainda mais rigoroso de protecao.
Por isso, o legislador afastou os interesses patrimoniais das hipdteses de dispensa do
consentimento no caso dos dados sensiveis (KONDER, 2019, p. 264), apenas se justificando a
auséncia do consentimento quando relacionada com os interesses dos titulares (BRASIL, 2018,
art. 11, inciso 1, alineas “e” e “g”), com o exercicio regular de direitos (BRASIL, 2018, art. 11,

inciso I1, alinea “d”), com o estrito cumprimento do dever legal (BRASIL, 2018, art. 11, inciso

profissionais de salide, servicos de salide ou autoridade sanitaria; ou g) garantia da prevencao a fraude e a seguranca
do titular, nos processos de identificacdo e autenticacdo de cadastro em sistemas eletrnicos, resguardados os
direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protecéo dos dados pessoais. (BRASIL, 2018, art. 11°, incisos II, alineas “a” a “g”)
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I1, alineas “a” e “d’’), com a supremacia do interesse publico e com a garantia da ordem publica,
do contraditério e da ampla defesa (BRASIL, 2018, art. Il, alineas “b”, “c”, “f” e “g”).

Dada a natureza dos dados sensiveis, pode-se inferir que a exploracdo de tais dados
sujeita os seus titulares a uma maior fragilidade, decorrente do risco da discriminacéo (BIONI,
2019, p.85), capaz de criar disparidades sociais injustificaveis. A LGPD, inclusive, prevé em
seu art. 6°, inciso IX (BRASIL, 2018), o principio da ndo discriminacdo, o qual orienta o
tratamento de dados segundo a isonomia material, de forma a identificar e combater as acGes
discriminatorias ilicitas ou abusivas, sejam elas explicitas ou veladas.

Vale ressaltar que a discriminacdo, concebida como o tratamento de forma injusta ou
desigual a uma pessoa ou um grupo de pessoas, por motivos relacionados com suas
caracteristicas pessoais especificas como cor de pele, nivel social, religido, sexualidade etc.
pode ocorrer de modo individual, mas também pode ocorrer de modo coletivo, como ocorre nas
préticas discriminatorias de geo princing?® e geo blocking®, gerando cenarios de disparidade
econdmica e social.

Quanto ao modo em que ocorre, a discriminacdo pode ser direta ou indireta. Quando
direta, pratica discriminatéria gera um efeito negativo e injustificAvel para alguém
propositalmente, por exemplo, a pretericdo de um individuo para uma vaga de emprego por
causa de sua cor da pele. Por sua vez, a discriminacdo serd indireta, quando a pratica
discriminatoria, embora desprovida de intencionalidade, produz impactos desproporcionais a
determinadas pessoas ou grupos sociais ao se utilizar de critérios aparentemente neutros, como
apontado na ADI 5543/DF (BRASIL, 2020), em que o STF reconheceu a inconstitucionalidade
do posicionamento do Ministério da Saude e da Agéncia Nacional de Vigilancia Sanitaria
(ANVISA) ao impedir homossexuais de doar sangue.!

E notorio que as praticas de discriminacéo direta ndo ocorrem com a mesma frequéncia
de alguns anos atras, tendo havido uma mudanga de “estratégia” dos agentes de discriminacao
para pratica de discriminacdes indiretas (CORBO, 2017). Embora ambas as préaticas devam ser
combatidas com a mesma veeméncia, a discriminacdo indireta € mais dificil de ser detectada,
dado que ela se encontra na configuracdo da sociedade, e pode ser reproduzida também no meio

digital sem que se perceba.

29 Geoprincig € a pratica de modificar a lista basica de pregos baseado na localizagdo geografica do comprador.
(WIKIPEDIA, 2020a. traducdo do autor)

30 Geoblocking é a tecnologia que restringe o acesso a um contelido da internet baseado na localizagdo geogréafica
do usuario. WIKIPEDIA, 2020b. traducdo do autor)

31 Nesse sentido, o Ministro Relator Edson Fachin (BRASIL, 2020, p. 27) explica: “ha que se diferenciar a
discriminacdo direta — aquela munida de intuito discriminatério — da discriminacdo indireta — aquela que,
desprovida dessa intencionalidade, produz impactos desproporcionais a determinadas pessoas ou grupos sociais.”
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Como evidenciado, o tratamento discriminatdrio perpassa pela intencdo do individuo,
ou mesmo pelas praticas sociais discriminatorias reiteradas e inconscientes. Assim, é possivel
concluir que ha um risco inerente sobre o tratamento de dados pessoais sensiveis, uma vez que
ndo € possivel prever ou evitar de forma contundente que lhes sejam dadas destinagdes
discriminatorias.

As consequéncias do tratamento irregular de dados pessoais sensiveis podem ser
desastrosas, posto que, a violacdo de direitos da personalidade, ndo acarreta apenas danos
materiais, mas também danos morais. Enquanto o dano material € aquela transgressao que afeta
0 patriménio de um individuo, podendo sempre tal ofensa ser mensurada economicamente, 0
dano moral se trata de uma leséo injustificavel que causa aflicdo, angustia e/ou desequilibrio ao
bem-estar do ofendido o que o torna muito dificil de ser mensurado economicamente.

Este foi 0 caso dos usuérios da pagina “Ashley Madison”, um site de encontros para
pessoas casadas, 0 qual manteve em seus arquivos tanto os dados de usuarios ativos como 0s
de usuérios ndo ativos, tendo, no ano de 2015, seus bancos de dados invadidos e divulgados
publicamente (GARCIA, 2015). Nesse caso, a simples associacdo ao site e a posterior
divulgacdo dos dados pessoais, ainda que comuns, dos usuarios, categoriza essas informacoes
como dados sensiveis, pois 0s prejuizos de tal associacao serdo muito provaveis.

Desse modo, milhares de casamentos foram desfeitos, pessoas perderam seus empregos
e tiveram suas imagens manchadas diante da sociedade, ha relatos até mesmo de suicidios por
conta do escandalo (O GLOBO, 2015) em rela¢do ao vazamento de dados do site “Ashley
Madison”. Em situa¢es como essa, ndo obstante a possibilidade de haver uma condenacao que
obrigue o ofensor a pagar uma indenizagdo generosa, nao é possivel sequer mensurar o prejuizo
sofrido pelo cidaddo, nem tampouco retornar ao estado anterior a lesao.

Considerando a excepcionalidade dos dados sensiveis, é possivel se presumir que
guando ocorre uma violacao as protecdes conferidas aos seus titulares, o dano é presumido, isto
é, torna-se muito provavel que tal fato tenha ocorrido de maneira a causar algum prejuizo
consideravel ao ofendido. A essa espécie de dano que decorre da dimensdo do proprio fato,
chama-se dano in re ipsa, que nas palavras de Sergio Cavalieri Filho (2012) prescinde da

demonstracdo do dano, apenas sendo necessario provar a ocorréncia do fato:

Se a ofensa é grave e de repercussao, por si so justifica a concessao de uma satisfacao
de ordem pecunidria ao lesado. Em outras palavras, o dano moral existe in re ipsa;
deriva inexoravelmente do préprio fato ofensivo, de tal modo que, provada a ofensa,
ipso facto estd demonstrado o dano moral a guisa de uma presuncéo natural, uma
presunc¢do hominis oufacti, que decorre das regras da experiéncia comum. Assim, por
exemplo, [...]; provado que a vitima teve o seu nome aviltado, ou a sua imagem
vilipendiada, nada mais ser-lhe-a exigido provar, [...]; decorre inexoravelmente da
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gravidade do préprio fato ofensivo, de sorte que, provado o fato, provado esta o dano
moral. (CAVALIERI FILHO, 2012, p. 97)

Cavalieri Filho (2012, p. 89) defende que, estando o ordenamento juridico voltado a
proteger a dignidade da pessoa humana, esta protecao ndo esta restrita aquelas situagdes em que
o0 ofendido esteja profundamente amargurado pelas ofensas sofridas. Do mesmo modo, pode
alguém em estado de coma sofrer danos a sua imagem mesmo ndo podendo reagir, nitido é que
sua dignidade foi maculada independente de sua indignacéo.

Deveras, 0 tratamento irregular realizado em virtude de dados pessoais sensiveis ndo
pode ser considerado um mero aborrecimento para o seu titular, mesmo se este ndo conseguir
provar as angustias sofridas. Diferentemente do que ocorre com os dados pessoais comuns, que
apenas identificam o individuo, a utilizacdo dos dados sensiveis tornam o seu titular um
potencial alvo de discriminagéo.

Nesse sentido, Konder (2019) assevera a especialidade dos dados sensiveis:

os dados sensiveis sdo dados pessoais especialmente suscetiveis de utilizagao para fins
discriminatérios, como estigmatizagdo, exclusdo ou segregacdo, de modo que seu

tratamento atinja a dignidade de seu titular, lesionando sua identidade pessoal ou
privacidade. (KONDER, 2019, p. 263)

Sendo assim, a ndo observancia dos deveres de protecdo de dados pessoais sensiveis
pode acarretar um dano in re ipsa, tendo em vista que o tratamento dessas informagoes
vulnerabiliza os seus titulares, por ter o potencial de atingir a sua dignidade. Como explicado,
pode ocorrer até mesmo que o individuo sofra san¢des sociais em razdo deste tratamento, sem
sequer tomar consciéncia de que esta sendo vitima de uma discriminacéo indireta.

Isto posto, é perfeitamente cognoscivel a hipotese de que o tratamento de dados pessoais
sensiveis realmente carrega um risco inerente da atividade, haja vista as consequéncias
negativas discriminatdrias que podem dela surgir. Desse modo, é preciso verificar tdo somente
se a LGPD comporta a possibilidade de aplicacdo de um regime de responsabilidade objetiva

em razdo do risco criado pelo tratamento irregular de dados sensiveis.

2.3 Os riscos do tratamento automatizado de dados

Outra atividade cujo potencial lesivo pode exacerbar a medida do razoavel é o
tratamento automatizado de dados pessoais. Isto porque, as decisdes envolvidas no processo
sdo tomadas por maquinas, sem qualquer intervencdo humana, observando apenas a associagdo

de informacdes concedidas anteriormente, histéricos de comportamento e de preferéncias.
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Com base em detalhes como idade, etnia, género, patrimonio, origem, religido, posicao
politica etc., o individuo é classificado em categorias®?, como se estas informacdes fossem
suficientes para definir um ser humano ou predizer sua capacidade e comportamento diante de
determinada situacdo. No entendimento de Goodman e Flaxman (2017, p. 53), os algoritmos
que categorizam e classificam pessoas sdo inerentemente discriminatorios.

Pode-se citar alguns casos em que o uso de profiling® gerou constrangimentos aos seus
usuarios, como o caso da professora Latanya Sweeney, da Universidade de Harvard, que em
2012 percebeu que as pesquisas de alguns nomes afro-americanos no Google resultavam no
recebimento de publicidades de empresas que realizavam checagem de antecedentes criminais
(NEWS, 2013). Esta mesma empresa, a Google, protagonizou outro caso de racismo, quando
classificou pessoas negras como gorilas em seu recurso de buscas por imagem (CRAWFORD,
2016).

E imperioso reconhecer que a técnica de profiling pode gerar danos concretos a
dignidade da pessoa humana, criando situacGes em que os dados fornecidos por seus titulares
sdo usados para constrangé-los ou para discrimina-los. Alias, até mesmo dados que ndo eram
originariamente sensiveis, podem passar a ser entendidos como tais, pois o tratamento
discriminatorio dessa técnica pode prejudicar, importunar e preterir pessoas em relagdo a outras.

Outro exemplo de incidentes gerados pelo uso desregulado de processamento
automatizado de dados aconteceu em 2016, quando o robd criado pela Microsoft, apelidado de
Tay, que deveria interagir e aprender com pessoas no Twitter, em questdo de poucas horas,
adquiriu tendéncias neonazistas e declarou repudio as mulheres integrantes do movimento
feminista (VICENTE, 2018).

Do mesmo modo, 0 uso de inteligéncia artificial pode usurpar o poder de decisédo do

usuério, violando a sua autodeterminacdo informativa. 1sso ocorre porque a decisdo

32 Nesse sentido, Solove (2006, p.46) citado por Bioni (2019,. p. 89): “We are partially captured by details such as
our age, race, gender, net worth, property owned, and so on, but only in a manner that standardizes us into types
or categories. Indeed, database marketers frequently classify consumers into certain categories based on
stereotypes about their values, lifestyle, and purchasing habits.” Tradugdo do autor: Somos parcialmente
capturados por detalhes tais como nossa idade, raga, género, patriménio, propriedades, e assim por diante, mas
somente de maneira que nos padroniza em tipos ou categorias. Na verdade, os profissionais de marketing de banco
de dados frequentemente classificam os consumidores em certas categorias com base em esteredtipos sobre seus
valores, estilo de vida e hébitos de compra.

33 Profiling nada mais é do que a criagdo de categorias de pessoas, que recebem um tratamento diferenciado a
depender do grupo em que se enquadram. O Artigo 4° da GDPR da a seguinte defini¢do para profiling: “any form
of automated processing of personal data consisting of the use of personal data to evaluate certain personal aspects
relating to a natural person.” (Tradugdo do autor: qualquer forma de processamento automatico de dados pessoais
que consista no uso dos dados pessoais para valorar certos aspectos pessoais relacionados a uma pessoa natural.).
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automatizada baseada em historicos de decisdes anteriores tomadas pelo proprio usuério, cria
um certo determinismo sobre 0 que essa pessoa ird ver, ouvir e ler.

Exemplos que permitem visualizar tal situacdo se encontram nas opcoes de playlists
aleatdrias indicadas por aplicativos como Youtube ou o Spotfy, ou o catdlogo de filmes
recomendados do Netflix. Nesses casos o individuo abdica de parte de sua autonomia para que
o algoritmo do aplicativo decida o que ele ird ouvir e assistir.

Abre-se um pequeno paréntese para frisar a importancia desses Gltimos exemplos, que
a principio ndo parecem oferecer grandes preocupacdes. Porém, se operados em larga escala,
0s processos de decisbes automatizadas sdo capazes de criar padrfes comportamentais
replicados em massa na sociedade, fendmeno que Eli Pariser (2012, p. 132), citado por Bioni
(2019, p.91), chamou de efeito bolha®. Desta forma, os grupos sociais se estratificam, e os
individuos deixam cada vez mais de ter contato com opinides e culturas diferentes.

O efeito bolha faz com que as pessoas se tornem intolerantes com quem néo faz parte
de sua ‘bolha’, de forma que todo e qualquer desentendimento é resolvido com um simples
click, capaz de finalizar uma amizade, como acontece no facebook, no instagram, no telegram,
no whatsapp e etc.

Por conseguinte, é salutar que o0s processos automatizados de tomadas de deciséo sejam
submetidos a constante vigilancia, vez que estes processos influenciam de forma silenciosa a
vida das pessoas e constituem riscos ao pleno exercicio da autonomia informativa. A
diversidade cultural e de opinides é condicdo sem a qual ndo seria possivel o livre
desenvolvimento da personalidade humana.

Para se comecar a pensar em solucdes para esses problemas, é preciso compreender
primeiro a linguagem por tras do processo automatizado de tomada de decis&o, pois atualmente,
quase todo tipo de maquina como computadores, tablets, celulares etc. sdo programadas por
meio de algoritmos.

Embora outrora tenham sido utilizados por matematicos para solucionar equacdes
complexas, os algoritmos, como entendidos hoje, sdo cddigos linguisticos elaborados para dar
instrugdes aos computadores modernos (FARIAS; MEDEIROS, 2013, p. 54), a fim de que se

chegue a um resultado 16gico mediante um estimulo inicial, ou melhor, um input.

3 “Na famosa expressdo de Eli Pariser, h4 uma bolha que, como um filtro invisivel, direciona desde a préopria
interacdo do usudrio com outras pessoas em uma rede social até o acesso e a busca por informacdo na rede.
Doutrina-se a pessoa com um conteldo e uma informacdo que giram em torno dos interesses inferidos por
intermédio dos seus dados, formando-se uma bolha que impossibilita 0 contato com informacdes diferentes,
ocasionais e fortuitas, que escapariam dessa catalogacéo.” (BIONI, 2019, p. 91)
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Os algoritmos sdo, portanto, uma sequéncia finita de acBes executaveis e que visam a
obter uma solugdo para um determinado tipo de problema (ZIVIANI, 2011, p.1). Esse conceito
foi cunhado originalmente pelo engenheiro Alan Turing, em 1936, para quem algoritmos sdo
“um conjunto nao ambiguo e ordenado de passos executaveis que definem um processo finito”
(FARIAS; MEDEIROS, 2013, p.58).

A evolucdo da programacdo permitiu que estes codigos se tornassem muito eficientes
na obtencdo de resultados l6gicos, 0 que, associado ao avango da engenharia da computacao e
ao desenvolvimento de poderosos computadores, permitiu a criacdo de algoritmos tdo arrojados
que sdo capazes de aprender e reproduzir o comportamento humano®. A essa tecnologia
chamou-se de machine learning (ou aprendizado de maquina).

O grande diferencial do machine learning esta no fato de que ele permite que as
maquinas sejam capazes de acumular “experiéncias” proprias e de aprender com elas de forma
espontanea, como um autodidata (PIRES; SILVA, 2017, p. 242). Com essa nova tecnologia é
possivel que um programa de computador aprenda as tendéncias mercadoldgicas, os padrdes
de consumo, os perfis de usuarios, os perfis de colaboradores de alguma empresa e, inclusive,
0S preconceitos ja enraizados na sociedade, para tomar decisdes objetivas com base em seu
aprendizado.

H4 ainda outra tecnologia muito importante chamada deep leaning, na qual, por meio
do aprendizado de maquina, os programas de computador tornam-se capazes de programarem
a si mesmos (KNIGHT, 2017), produzindo resultados inalcancaveis e imprevisiveis pelos seres
humanos. Essa tecnologia faz jus ao termo “inteligéncia artificial”, pois com ela € possivel que
0 0s computadores executem tarefas sobre as quais 0s seus criadores ndo possuem expertise
alguma.

Em matéria do site MIT Technology Review (KNIGHT, 2017), o lider de um grupo de
pesquisas sobre o uso de inteligéncia artificial em hospitais, Joel Dudley, admite a pagina que
embora seu grupo tenha desenvolvido um programa de diagnose para doencas psicoldgicas, ndo
sabiam mais como ele funcionava, pois ele ja era capaz de diagnosticar, sem auxilio humano,

distarbios psicoldgicos complexos como a esquizofrenia.

% Nesse sentido, Goodman e Flaxman (2017. p.53) conceituam: “machine learning depends upon data that has
been collected from society, and to the extent that society contains inequality, exclusion, or other traces of
discrimination, so too will the data”. (Tradugdo do autor: “o aprendizado de maquina depende dos dados coletadas
da sociedade, e a medida que a sociedade contém desigualdade, exclusdo o outros tragos de discriminacdo, entdo
também terdo os dados”). Em consonancia, Marrafon e Medon (2019): “Entretanto, o que tem se visto é que, em
verdade, a neutralidade é aparente: as maquinas herdam o conteldo a que possuem contato, seja por carregamento
inicial de programadores, seja por aprendizado na interacdo humana, inclusive o preconceito.”
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E por essa razdo que o termo blackbox, utilizado para qualificar essa nova tecnologia,
se difundiu tanto nos ultimos anos, pois ele denota a imprevisibilidade das a¢cdes das maquinas,
dado que nem mesmo 0s seus programadores conseguem conjecturar os resultados.

Talvez por esses motivos, a GDPR tenha abordado a questdo do tratamento
automatizado de dados de maneira restritiva, tendo o admitido apenas quando houver
consentimento do titular de dados ou nas previsoes legais abaixo descritas, conforme traducao

do texto legal europeu:

1. O titular dos dados tem o direito de ndo ficar sujeito a nenhuma decisdo tomada
exclusivamente com base no tratamento automatizado, incluindo a definicéo de perfis,
que produza efeitos na sua esfera juridica ou que o afete significativamente de forma
similar.

2.0 n°1 ndo se aplica se a deciséo:

a) For necessaria para a celebracdo ou a execucéo de um contrato entre o titular dos
dados e um responsavel pelo tratamento;

b) quando autorizado por Lei da Unido ou Estado Membro, com o intuito de
salvaguardar os interesses legitimos e liberdades do titular de dados.

¢) quando baseado no explicito consentimento do titular de dados. (EUROPEIA,
2016, p. 119/46)

O 82° do art. 22° da GDPR (EUROPEIA, 2016) explica, ainda, que o tratamento
automatizado proveniente das hipdteses “a” e “c”, obrigam o Controlador a implementar
medidas adequadas para salvaguardar os direitos do titular de dados, minimamente garantindo
ao internauta o direito de obter a intervencdo humana para revisar as decisdes tomadas pelos
sistemas do Controlador, a fim de permitir ao titular dos dados expressar seu ponto de vista ou
contestar a deciséo.

Nesse aspecto, andou mal o atual Presidente da Republica Federativa do Brasil, ao vetar
parte do art. 20 da LGPD (BRASIL, 2018), a qual conferia ao titular de dados tal direito a
revisdo humana. Na atual redacéo, em razdo da retirada da expressao “por pessoa natural” do
texto original, as decisbes tomadas por maquinas poderdo ser revisadas por outras maquinas,

gerando inseguranca juridica a respeito do funcionamento e eficacia de tais revisoes.

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem seus
interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos de sua personalidade. (BRASIL, 2018, Lei n°
13.709, art. 20)

Apesar do veto, ainda prevalece a previsao da revisdo das decisfes automatizadas, e,
portanto, a possibilidade de o ofendido defender-se contra abusos sofridos, posto que o direito
de revisdo envolve também o direito a oposicdo, contestacdo e explicacdo a respeito desse

tratamento.
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Além disso, ndo necessariamente estara impossibilitada a revisdo humana, uma vez que
a alteracdo do artigo em comento néo a proibiu, apenas Ihe desprestigiou. Certamente, como a
historia mostra, a praxis adotada pelos agentes de tratamento sera aquela menos custosa para a
producdo, ou seja, optardo pela revisdo por maquina.

Porém é bem provavel que os juizes e 6rgdos de fiscalizacdo reconhecam a obscuridade
dos algoritmos e a disparidade técnica do usuario em relacdo aos controladores e operadores.
Assim, por meio da construcdo jurisprudencial e de regulamentacdo dada pela ANPD, é
possivel que sejam determinadas revisdes humanas de algoritmos nos casos concretos.

No que diz respeito a configuragdo do dano in re ipsa sobre o tratamento automatizado
de dados, o Superior Tribunal de Justica (STJ) se manifestou no Recurso Especial n°
1419697/RS, sob relatoria do Ministro Paulo de Tarso Sanseverino, para ndo reconhecé-lo,

quando se pronunciou sobre os sistemas de credit scoring:

RECURSO ESPECIAL REPRESENTATIVO DE CONTROVERSIA (ART. 543-C
DO CPC). TEMA 710/STJ. DIREITO DO CONSUMIDOR. ARQUIVOS DE
CREDITO. SISTEMA “CREDIT SCORING”. COMPATIBILIDADE COM O
DIREITO BRASILEIRO. LIMITES. DANO MORAL.
| — TESES: 1) O sistema “credit scoring” ¢ um método desenvolvido para avaliagdo
do risco de concessdo de crédito, a partir de modelos estatisticos, considerando
diversas variaveis, com atribui¢do de uma pontuacéo ao consumidor avaliado (nota
do risco de crédito).2) Essa pratica comercial é licita, estando autorizada pelo art. 5°,
IV, e pelo art. 7°, 1, da Lei n. 12.414/2011 (lei do cadastro positivo). 3) Na avaliacao
do risco de crédito, devem ser respeitados os limites estabelecidos pelo sistema de
protecdo do consumidor no sentido da tutela da privacidade e da maxima transparéncia
nas relagBes negociais, conforme previsdo do CDC e da Lein. 12.414/2011. 4) Apesar
de desnecessario o consentimento do consumidor consultado, devem ser a ele
fornecidos esclarecimentos, caso solicitados, acerca das fontes dos dados
considerados (histdrico de crédito), bem como as informagdes pessoais valoradas. 5)
O desrespeito aos limites legais na utilizacio do sistema “credit scoring”,
configurando abuso no exercicio desse direito (art. 187 do CC), pode ensejar a
responsabilidade objetiva e solidaria do fornecedor do servico, do responsavel
pelo banco de dados, da fonte e do consulente (art. 16 da Lei n. 12.414/2011) pela
ocorréncia de danos morais nas hipoteses de utilizacdo de informagdes excessivas
ou sensiveis (art. 3°, § 3% | e 11, da Lei n. 12.414/2011), bem como nos casos de
comprovada recusa indevida de crédito pelo uso de dados incorretos ou
desatualizados.

Il - CASO CONCRETO:

1) Né&o conhecimento do agravo regimental e dos embargos declaratérios interpostos
no curso do processamento do presente recurso representativo de controvérsia; 2)
Inocorréncia de violagdo ao art. 535, I, do CPC. 3) N&o reconhecimento de ofensa ao
art. 267, VI, e ao art. 333, Il, do CPC. 4) Acolhimento da alegacdo de inocorréncia
de dano moral "'in re ipsa'. 5) N&o reconhecimento pelas insténcias ordinarias
da comprovacéo de recusa efetiva do crédito ao consumidor recorrido, ndo sendo
possivel afirmar a ocorréncia de dano moral na espécie. 6) Demanda indenizatoria
improcedente.

11— NAO CONHECIMENTO DO AGRAVO REGIMENTAL E DOS EMBARGOS
DECLARATORIOS, E RECURSO ESPECIAL PARCIALMENTE PROVIDO.”
(BRASIL, 2014, on-line)
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No caso em tela, o que se discute é a incidéncia de danos causados pelo sistema de credit
scoring, que, nas palavras do Ministro Relator, trata-se de “um sistema de pontuacgdo do risco
de concessao de crédito a determinado consumidor”. Ou seja, trata-se de um sistema automatico
que, por meio de estatisticas comportamentais, apura a probabilidade de inadimpléncia de um
determinado consumidor.

O STJ entendeu que ndo houve o dano moral, pois, a autoria ndo comprovou
efetivamente nenhuma negativa de crédito por conta de seu cadastro ndo autorizado no sistema.
Além disso, por nédo ter havido comprovada utilizacdo de informacdes excessivas ou sensiveis,
também ndo teria havido infracdo a Lei 12.414/2011 (Lei do Cadastro Positivo). O
posicionamento do STJ leva a crer que, em casos similares, deve haver comprovagéo de dano,
ou seja, qualquer implicacdo negativa que decorra do cadastro.

N&o obstante, haveria de se questionar a possibilidade de revisdo do processo
automatico que conferiu a baixa pontuagio no sistema de credit scoring & autora. E preciso
verificar se os critérios adotados pelo sistema ndo foram abusivos ou preconceituosos e, neste
caso, seria invalida a negativa de crédito efetivada, a pratica seria considerada abusiva e seria
configurado um dano ao titular de dados decorrente da discriminagdo e ndo necessariamente do
tratamento automatizado em si.

Portanto, embora o cadastro positivo esteja autorizado, ainda terd de demonstrar
transparéncia que permita o contraditério ao consumidor. Pois do contrério, nas palavras do
Exmo. Desembargador Alexandre Morais da Rosa, relator da decisdo reformada pelo STJ, o
Concentre Scoring, “avilta a vulnerabilidade juridica e de informag¢do do consumidor” e
“ofende o Estado Democratico de Direito” (SANTA CATARINA, TJSC, 2013, on-line).

Nessa toada, a transparéncia, principio elencado no art. 6° inciso VI, da LGPD
(BRASIL, 2018), ganha papel de destaque para tentar frear os atos lesivos provenientes do
tratamento automatizado de dados. A transparéncia exige que as informacdes sejam
amplamente difundidas, sejam claras, objetivas e ndo somente disponiveis, mas também
compreensivel a todos.

A transparéncia deve estar presente em todo o “ciclo de vida” dos dados pessoais dentro
da empresa, desde 0 momento em que sao captados e armazenados, até quando sao divulgados.
Logicamente, para cumprir tais exigéncias, as empresas precisardo mapear todo esse processo
de maneira detalhada e documentada.

Em matéria do site da PriceWaterhouseCoopers Brasil (PwC Brasil), uma das maiores

empresas de auditoria do mundo, os socios de Ciberseguranga desta empresa asseveram que:
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O primeiro passo para adequacdo € realizar um mapeamento detalhado dos dados
pessoais tratados e o seu ciclo de vida. Saber onde estdo, como estdo armazenados,
quem tem acesso, se 0s dados sdo compartilnados com terceiros no Brasil ou exterior
e quais riscos associados ao ciclo de vida, sdo algumas perguntas essenciais que todas
as organizagdes devem responder antes estabelecer o programa de implementacéo.
(D’ANDREA; BATISTA; JURICIC, 2020)

Sob o mesmo raciocinio, Ana Frazdo (2019, pp. 512-518), ao defender a
responsabilidade subjetiva dos administradores de sistemas automatizados, recomenda a
adocdo de diversos critérios de seguranca, que visam a dirimir os riscos do tratamento
automatizado de dados, seguindo o Guia divulgado pela Comissédo Europeia em 2017, as
Diretrizes Eticas para a Inteligéncia Artificial Confiavel:

0 Guia est4d também alicercado em sete exigéncias, que devem ser avaliadas
continuamente ao longo de todo o ciclo de vida do sistema de inteligéncia artificial:
(i) human agency e supervisdéo humana, (ii) robustez técnica e seguranca, (iii)
privacidade e governanga de dados, (iv) transparéncia, (v) diversidade, néo

discriminacao e justica, (vi) bem-estar e ambiental e social e (vii) accountability
(FRAZAO, 2019, p. 513-514)

Pela exigéncia de human agency requer-se a possibilidade de continua supervisdo
humana desde a concepc¢éo dos programas de computador, até o seu acompanhamento por meio
de feedbacks externos acerca de falhas ou mal funcionamentos. Esse conceito se comunica,
inclusive, com a logica de privacy by design, que representa a ado¢do de medidas de protecédo
de dados desde a concepcao dos algoritmos. (FRAZAO, 2019, p. 514)

A robustez técnica € exigida no sentido de se garantir a previsibilidade do
comportamento dos programas algoritmicos, a fim de se minimizar os danos ndo esperados.
Isto gera no usuario a confianca de que serdo reproduzidos os mesmos comportamentos pela
maquina, quando submetida as mesmas condicdes.(FRAZAO, 2019, p. 515)

A governanca de dados é uma exigéncia que ressalta a manutencdo da qualidade e a
integridade dos dados, e conversa diretamente com a exigéncia de transparéncia, pois sem a
governanca ndo é possivel rastrear os dados, explicar o tratamento e comunicar ao usuario sobre
seus interesses. Assim, a transparéncia exige que 0s processos de tomada de decisdo sejam
muito bem documentados. (FRAZAO, 2019, p. 515)

A exigéncia da diversidade, ndo discriminacgéo e justica, requer que 0s programas de
computadores sejam supervisionados para garantir que ndo estdo adotando vieses
discriminatorios, seja na fase de concepcéo, ou na fase de funcionamento, intencionalmente ou
ndo. Tambem exige a promocéo de incluséo e diversidade, ressaltando a importancia de se ouvir
a opinido de todos os usuarios, pois a inteligéncia artificial deve ser utilizada para promover o
bem-estar social.(FRAZAO, 2019, p. 516)
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Por fim, a exigéncia de accoutability®® ressalta a importancia de que as empresas
promovam auditorias, a fim de que sejam avaliados 0s seus processos de tomada de deciséo, 0s
codigos algoritmicos e a sua capacidade de identificar, avaliar, documentar e minimizar os
potenciais impactos negativos de seus sistemas. (FRAZAO, pp. 516-517)

Esses deveres comungam com a ideia de transparéncia, responsabilizacédo e prestagéo
de contas trazidas pela LGPD, mas, por outro lado, essa Lei também demonstra a necessidade
de se resguardar o segredo comercial e industrial, conforme se vé em seu art. 6°, inciso VI
(BRASIL, 2018). De toda forma, é imprescindivel que seja possivel a revisdo das decisdes
tomadas de forma automaética e que sejam feitos relatorios periddicos e completos sobre o fluxo
de dados e processos de tomadas de deciséo.

Portanto, é razoavel se concluir que o tratamento automatizado de dados pode ser
considerado uma atividade cujos riscos sdo adquiridos quando o0s responsaveis pelo seu
desenvolvimento ndo consideram a seguranga e a privacidade como padréo de configuragéo em
todas as fases do processo. Outrossim, deve-se reconhecer que, a despeito de haver um potencial
lesivo no trato automatizado de dados, a propria LGPD demonstra ser possivel dirimir esses
riscos mediante a adocdo de critérios que promovam a transparéncia e a prestacdo de contas,

como sera visto no capitulo adiante.

36 «“Accountability ¢ um termo da lingua inglesa que pode ser traduzido para o portugués como responsabilidade
com ética e remete a obrigacdo, a transparéncia, de membros de um 6rgao administrativo ou representativo de
prestar contas a instancias controladoras ou a seus representados.” (WIKIPEDIA, 2020c)
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3 O REGIME DE RESPONSABILIDADE DA LEI GERAL DE PROTECAO DE
DADOS

O Direito brasileiro classificou a responsabilidade civil em objetiva ou subjetiva. Na
responsabilidade subjetiva a anélise do elemento culpa latu sensu € primordial para que se possa
configurar o dever de reparacdo. Assim, se o infrator néo tiver agido com dolo ou culpa strico
sensu, que se manifesta como erro, negligéncia, imprudéncia ou impericia, ndo ha que se falar
em responsabilidade civil.

Jé& na responsabilidade objetiva o elemento culpa ndo sera levado em conta, tdo somente
precisando existir um resultado lesivo para ensejar a responsabilizacédo, sendo irrelevante qual
tenha sido a intencdo do agente. Este instituto, notoriamente mais severo, visa a garantir que
um individuo em situacao desfavoravel em relacdo ao seu ofensor seja elevado a paridade.

A regra da responsabilidade civil adotada pelo direito brasileiro, no art. 1863 do
CC/2002 (BRASIL, 2002), é a responsabilidade subjetiva, dado que ndo se pode penalizar
alguém sem que se tenha faltado com o dever de cautela em seu agir (CAVALIERI FILHO,
2012, p. 17). Entretanto, em algumas ocasifes, quando a comprovacéo da culpa se torna muito
onerosa para a vitima ou quando o resultado lesivo ja é esperado, o ordenamento juridico admite
aincidéncia da responsabilidade objetiva, podendo estar expressamente designada em lei ou ser
invocada em razdo da natureza das atividades.

A LGPD, todavia, ndo deixou explicito qual seria o regime de responsabilidade adotado
como regra na seara da regulacéo de dados, apenas prevendo o dever de repara¢do em razao do
dano causado no desenlace da atividade de tratamento de dados pessoais: “art. 42. O controlador
ou o operador que, em razdo do exercicio de atividade de tratamento de dados pessoais, causar
a outrem dano patrimonial, moral, individual ou coletivo, em violacdo a legislacdo de protecédo
de dados pessoais, € obrigado a repard-lo.” (BRASIL, 2018, art. 42).

Por essa razdo, é conveniente buscar na jurisprudéncia como se tem entendido a questao
da responsabilizagdo pela protecdo de dados no direito brasileiro até entdo, isso com o intuito
de se encontrar pardmetros comparativos e para verificar uma possivel inclinagdo de
entendimento.

Observa-se que a jurisprudéncia atual é bastante consolidada em determinar o dano in

re ipsa quando alguém tem seu nome inscrito indevidamente em cadastro de inadimplentes,

37 Art. 186. Aquele que, por agdo ou omisséo voluntaria, negligéncia ou imprudéncia, violar direito e causar dano
a outrem, ainda que exclusivamente moral, comete ato ilicito. (BRASIL, 2002, art. 186)
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conforme entendimento do STJ no Recurso Especial 718618/RS 2005 e no Agravo ao Recurso
Especial n® 1379761/SP 2011:

EMENTA: RESPONSABILIDADE CIVIL. DANO MORAL. REGISTRO NO
CADASTRO DE DEVEDORES DO SERASA. EXISTENCIA DE OUTROS
REGISTROS. INDENIZACAO. POSSIBILIDADE. A existéncia de registros de
outros débitos do recorrente em érgéos de restricdo de crédito ndo afasta a
presuncdo de existéncia do dano moral, que decorre in re ipsa, vale dizer, do
proprio registro de fato inexistente. Precedente. Hipdtese em que o proprio
recorrido reconheceu o erro em negativar 0 nome do recorrente. Recurso a que se da
provimento. (BRASIL, 2005, on-line, grifos do autor).

EMENTA: AGRAVO REGIMENTAL NO AGRAVO DE INSTRUMENTO.
RESPONSABILIDADE CIVIL. INSCRICAO INDEVIDA EM ORGAOS DE
PROTECAO AO CREDITO. DIVIDA ORIUNDA DE LANCAMENTO DE
ENCARGOS EM CONTA CORRENTE INATIVA. DANO MORAL.

VALOR DA CONDENAGCAO. 1. Inviavel rever a conclusio a que chegou o Tribunal
a quo, a respeito da existéncia de dano moral indenizével, em face do ébice da Simula
7/STJ. 2. E consolidado nesta Corte Superior de Justica o entendimento de que a
inscricdo ou a manutencéo indevida em cadastro de inadimplentes gera, por si
s0, 0 dever de indenizar e constitui dano moral in re ipsa, ou seja, dano vinculado
a prépria existéncia do fato ilicito, cujos resultados sdo presumidos. 3. A quantia
fixada ndo se revela excessiva, considerando-se os parametros adotados por este
Tribunal Superior em casos de indenizacdo decorrente de inscricdo indevida em
orgdos de protecdo ao crédito. Precedentes. 4. Agravo regimental a que se nega
provimento. (BRASIL, 2011, on-line, grifos do autor)

Esse entendimento foi construido devido a dimensdo das consequéncias da inclusdo
indevida de alguém em cadastro de inadimplente, posto que presumem-se 0s danos a dignidade
da pessoa humana, tanto em sua honra subjetiva, quanto objetiva, perante a sociedade. Cabe
ressaltar que a associacdo do nome de alguém a um cadastro de inadimplentes, torna essa
informacdo um dado sensivel, deduzivel pelo contexto de repercussdes negativas as quais seu
titular é submetido.

Do mesmo modo, percebe-se que a Corte Especial jA reconheceu no REsp n°
1758799/MG (BRASIL, 2019), inclusive, o dano in re ipsa pela violacdo de deveres legais

quanto a protecdo de dados pessoais com base no CDC:

EMENTA: RECURSO ESPECIAL. FUNDAMENTO NAO IMPUGNADO. SUM.
283/STF. A(;AO DE COMPENSAQAO DE DANO MORAL. BANCO DE DADOS.
COMPARTILHAMENTO DE INFORMACOES PESSOAIS. DEVER DE
INFORMACAO. VIOLACAO. DANO MORAL IN RE IPSA. JULGAMENTO:
CPC/15. 1. Acéo de compensagdo de dano moral ajuizada em 10/05/2013, da qual foi
extraido o presente recurso especial, interposto em 29/04/2016 e atribuido ao gabinete
em 31/01/2017. 2. O propdsito recursal é dizer sobre: (i) a ocorréncia de inovagao
recursal nas razdes da apelacdo interposta pelo recorrido; (ii) a caracterizacdo do dano
moral em decorréncia da disponibilizacdo/comercializacdo de dados pessoais do
recorrido em banco de dados mantido pela recorrente. 3. A existéncia de fundamento
ndo impugnado — quando suficiente para a manutencéo das conclusdes do ac6rddo
recorrido — impede a apreciacdo do recurso especial (sim. 283/STF). 4. A hipétese
dos autos é distinta daquela tratada no julgamento do REsp 1.419.697/RS (julgado em
12/11/2014, pela sistematica dos recursos repetitivos, DJe de 17/11/2014), em que a
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Segunda Secdo decidiu que, no sistema credit scoring, ndo se pode exigir o prévio e
expresso consentimento do consumidor avaliado, pois ndo constitui um cadastro ou
banco de dados, mas um modelo estatistico. 5. A gestdo do banco de dados impGe a
estrita observancia das exigéncias contidas nas respectivas normas de regéncia —
CDC e Lei 12.414/2011 — dentre as quais se destaca o dever de informagcéo, que
tem como uma de suas vertentes o dever de comunicar por escrito ao consumidor
a abertura de cadastro, ficha, registro e dados pessoais e de consumo, quando
néo solicitada por ele. 6. O consumidor tem o direito de tomar conhecimento de
gue informacgdes a seu respeito estdo sendo arquivadas/comercializadas por
terceiro, sem a sua autorizacdo, porque desse direito decorrem outros dois que
Ihe sdo assegurados pelo ordenamento juridico: o direito de acesso aos dados
armazenados e o direito a retificacdo das informacdes incorretas. 7. A
inobservancia dos deveres associados ao tratamento (que inclui a coleta, o
armazenamento e a transferéncia a terceiros) dos dados do consumidor — dentre 0s
quais se inclui o dever de informar — faz nascer para este a pretensdo de indenizacéo
pelos danos causados e a de fazer cessar, imediatamente, a ofensa aos direitos da
personalidade. 8. Em se tratando de compartilhamento das informagdes do
consumidor pelos bancos de dados, prética essa autorizada pela Lei 12.414/2011 em
seus artigos 4°, Ill, e 9° deve ser observado o disposto no art. 5° V, da Lei
12.414/2011, o qual prevé o direito do cadastrado ser informado previamente sobre a
identidade do gestor e sobre o armazenamento e 0 objetivo do tratamento dos dados
pessoais 9. O fato, por si s0, de se tratarem de dados usualmente fornecidos pelos
proprios consumidores quando da realiza¢do de qualquer compra no comércio,
ndo afasta a responsabilidade do gestor do banco de dados, na medida em que,
guando o consumidor o faz ndo estd, implicita e automaticamente, autorizando
o comerciante a divulga-los no mercado; est4 apenas cumprindo as condi¢des
necessarias a concretizacdo do respectivo negocio juridico entabulado apenas
entre as duas partes, confiando ao fornecedor a protecdo de suas informacdes
pessoais. 10. Do mesmo modo, o fato de alguém publicar em rede social uma
informacdo de carater pessoal ndo implica o consentimento, aos usuarios que
acessam o conteudo, de utilizagéo de seus dados para qualquer outra finalidade,
ainda mais com fins lucrativos. 11. Hip6tese em que se configura o dano moral
in re ipsa. 12. Em virtude do exame do mérito, por meio do qual foram rejeitadas as
teses sustentada pela recorrente, fica prejudicada a analise da divergéncia
jurisprudencial. 13. Recurso especial conhecido em parte e, nessa extensao,
desprovido. (BRASIL, 2019, on-line, grifos do autor)

A Ministra Nancy Andrighi reconheceu, com base no Marco Civil da Internet e no CDC,
0 dano in re ipsa nos casos em que o gestor do banco ndo comunica o titular das informacoes
sobre o0 uso desses dados pessoais. Afirmou, ainda, em suas razbes, que, na hipotese do
compartilhamento das informacdes sem a prévia comunicacdo — COmoO 0COrreu No caso
analisado —, o dano moral é presumido, sendo desnecessario ao consumidor comprovar
prejuizo.

A Ministra também aduziu o carater pecuniario das informacdes no atual mercado de
consumo, e, por isso, a manutengédo de bancos de dados constitui servigo de grande utilidade,
seja para o fornecedor, seja para o consumidor, mas, a0 mesmo tempo, afigura-se como
atividade potencialmente ofensiva aos direitos do consumidor.

Né&o obstante o referido julgamento tenha se baseado na esfera do direito do consumidor

e, por isso, ndo permita estender seus efeitos aos demais ramos do direito, é possivel se
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averiguar a excepcionalidade com que a Excelentissima Ministra trata dos dados sensiveis no

trecho abaixo de sua deciséo.

O fato, por si sO, de se tratar de dados usualmente fornecidos pelos proprios
consumidores, quando da realizagdo de qualquer compra no comércio, que nao se
afiguram como os chamados dados sensiveis ou sigilosos, ndo afasta a
responsabilidade do gestor do banco de dados, na medida em que, quando o
consumidor o faz ndo estd, implicita e automaticamente, autorizando o comerciante a
divulga-los no mercado (STJ, 2019, on-line, grifos do autor)

Portanto, o reconhecimento do dano in re ipsa, ou seja, a desnecessidade de dilacdo
probatoria em relacéo a existéncia do dano, demonstra que a Corte Especial ja circula a tese da
fragilidade do titular de dados em relacdo ao tratamento de dados na esfera do consumidor.
Além disso, também se trata com certo grau de excepcionalidade o tratamento de dados
sensiveis.

Nesse diapasao, percebe-se que a LGPD, em relacdo ao tratamento de dados sob o
direito do consumidor, concorda com a jurisprudéncia atual, bastando analisar o teor do seu art.
45: “As hipdteses de violacdo do direito do titular no ambito das relagdes de consumo
permanecem sujeitas as regras de responsabilidade previstas na legislacdo pertinente.”
(BRASIL, 2018, art. 45)

Tal previsdo legal faz referéncia clara ao CDC, o que significa dizer que, nestas
hipoteses, os agentes de tratamento de dados passam a ser equiparados a figura do fornecedor.
Portanto, os agentes ndo poderdo escusar-se da reparacdo do dano que vierem a causar, seja
pelo produto fornecido ou pelo servigo prestado, pois, em consonancia com os artigos 12 e 14
da Lei 8.078/1990 (BRASIL, 1990), ndo havera o exame da culpa nestes casos:

Art. 12. O fabricante, o produtor, o construtor, nacional ou estrangeiro, e o importador
respondem, independentemente da existéncia de culpa, pela reparacdo dos danos
causados aos consumidores por defeitos decorrentes de projeto, fabricagéo,
construcdo, montagem, férmulas, manipulacéo, apresentacdo ou acondicionamento de
seus produtos, bem como por informagdes insuficientes ou inadequadas sobre sua
utilizagdo e riscos.

Art. 14. O fornecedor de servigos responde, independentemente da existéncia de
culpa, pela reparacdo dos danos causados aos consumidores por defeitos relativos a
prestacdo dos servicos, bem como por informag@es insuficientes ou inadequadas sobre
sua fruicéo e riscos. (BRASIL, 1990, artigos 12 e 14)

Como se observa nesses casos, a responsabilizacdo objetiva do agente de tratamento de
dados decorre diretamente da aplicagdo do CDC, o qual tem por objetivo promover a protecdo
do consumidor dos abusos e desmandos das empresas. Considerando a disparidade de poder

econbémico e de conhecimento técnico entre as empresas e os consumidores, funda-se a
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responsabilidade objetiva em razéo da dificuldade de produgédo de provas encontrada pelo
consumidor e no risco inerente da atividade desenvolvida pelas empresas.

Para Mendes e Doneda (2018, p. 477), a teoria do risco se aplicaria para o tratamento
de dados de maneira geral, pois, para estes autores, a LGPD leva em conta 0s riscos intrinsecos
dessa atividade. Por esse raciocinio, a legislacdo restringe o tratamento de dados apenas as
hipoteses estritamente Uteis e necessarias, sendo certo que até mesmo essas podem ser limitadas
quando verificados riscos aos direitos e liberdades do titular de dados.

De fato, a LGPD (BRASIL, 2018) procura restringir o tratamento de dados unicamente
a uma base legal definida por ela, em seus artigos 7° e 11, exigindo que apenas seja utilizado o
minimo necessario de informagdes — art. 6°, inciso Ill, da LGPD —, unicamente através dos
meios adequados — art. 6°, inciso Il, da LGPD — para atingir a finalidade do tratamento
pretendida — art. 6°, inciso I, da LGPD.

Somado a esse entendimento, a exigéncia de eliminacdo dos dados ao término do
tratamento, prevista no art. 16%® da LGPD (BRASIL, 2018), levam Mendes e Doneda (2018) a
concluirem que a responsabilidade sobre o tratamento de dados é objetiva:

a Lei procura minimizar as hipoteses de tratamento aquelas que sejam, em um sentido
geral, Uteis e necessérias, e que mesmo estas possam ser limitadas quando da
verificacdo de risco aos direitos e liberdades do titular de dados. Trata-se, dessa forma,
de uma regulagéo que tem como um de seus fundamentos principais a diminuigéo do
risco, levando-se em conta que o tratamento de dados apresenta risco intrinseco aos
seus titulares.

Assim justifica-se o legislador optar por um regime de responsabilidade objetiva no

art. 42, vinculando a obrigacdo de reparacdo do dano ao exercicio de atividade de
tratamento de dados pessoais. (MENDES; DONEDA, 2018, p. 477)

Em sintonia com esta corrente, Caitlin Mulholland (2020) justifica a responsabilidade
objetiva pelo tratamento irregular de dados pessoais em razédo teoria do risco inerente do
tratamento de dados. Para essa autora, os riscos dessa atividade podem ferir os direitos
fundamentais difusos, o que por si s ja justificaria a adocdo da responsabilidade civil objetiva.

De maneira diferente, mas ainda defendendo a responsabilizacdo objetiva no caso de
tratamento irregular de dados, Dresch e Stein (2020) defendem uma teoria de responsabilidade
objetiva especial, que decorre do cometimento de um ilicito, qual seja, 0 ndo cumprimento de
deveres impostos pela legislacéo de protecdo de dados, em especial, o dever geral de prover a

“segurancga que o titular dele pode esperar”, previsto no art. 44, da LGPD (BRASIL, 2018).

38 Art. 16. Os dados pessoais serdo eliminados ap6s o término de seu tratamento, no &mbito e nos limites técnicos
das atividades, autorizada a conservacgdo para as seguintes finalidades: (BRASIL, 2018, art. 16)
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Para Dresch e Stein (2020), é crucial haver o cometimento dos ilicitos previstos nos
artigos 42 e 44 da LGPD (BRASIL, 2018), e, ndo obstante haver a necessidade de se averiguar
a analise externa de praticas do agente de tratamento de dados, defendem que tal analise ndo
passa pelo crivo da intencdo ou falta de cuidado do sujeito, caracterizada pela negligéncia,
imprudéncia ou impericia. Trata-se de uma analise tdo somente da conduta do agente de
tratamento de dados de forma objetiva, com o intuito de se perquirir o cumprimento ou ndo do
padrdo de conduta imposto, ou melhor, utilizando as palavras dos autores, 0 cumprimento de
“standards” técnicos de mercado e regulatorio.

Contudo, entende-se que essa teoria reforga, na verdade, a ideia de subjetividade, haja a
vista a evidente necessidade de se comprovar o cumprimento de deveres por parte dos
controladores e operadores de dados. Ademais, € notério que o legislador elencou uma série de
critérios subjetivos, que dizem respeito as condi¢des faticas e as caracteristicas dos agentes de
tratamento, quando da analise da violacao a protecdo de dados.

Observa-se, por exemplo, as expressdes “seguranca que o titular dele pode esperar” e
“técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.”, ambas
previstas no art. 44, caput e inciso 111, da LGPD (BRASIL, 2018), respectivamente.

Art. 44. O tratamento de dados pessoais serd irregular quando deixar de observar a
legislacdo ou quando ndo fornecer a segurancga que o titular dele pode esperar,
consideradas as circunstancias relevantes, entre as quais:

I - 0 modo pelo qual é realizado;

Il - o resultado e os riscos que razoavelmente dele se esperam;

Il - as técnicas de tratamento de dados pessoais disponiveis a época em que foi
realizado. (BRASIL, 2018, art. 44, incisos | ao I11, grifos do autor)

Tais expressdes demonstram juizos de razoabilidade trazidos pela Lei, 0s quais possuem
0 condao de resguardar a defesa do desenvolvimento econémico e tecnoldgico e a inovagéo,
valores consagrados como fundamentos da protecdo de dados pessoais pelo art. 2°, inciso V, da
LGPD (BRASIL, 2018). Logo, a desnecessidade de comprovacdo de culpa contraria esses
valores, pois isso geraria um rigor exacerbado da regulacdo e poderia inibir as atividades
voltadas ao progresso e ao desenvolvimento.

De fato, como se infere do artigop em comento, nenhum sistema de seguranca é
impenetravel, de maneira que agentes mal intencionados sempre encontrardo alguma forma de
burla-los. Reconhecendo essa realidade, o art. 44° inciso Il (BRASIL, 2018), mencionado
acima, foi oportuno ao garantir que a lei ndo podera exigir do agente de tratamento de dados
esforgos além daqueles disponiveis & época do fato danoso.

Na mesma medida, o art. 46, caput, da LGPD (BRASIL, 2018), utiliza-se de termos

extremamente abertos ao se referir aos deveres de ado¢do de seguranca para protecéo de dados:
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Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacOes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou
qualquer forma de tratamento inadequado ou ilicito (BRASIL, 2018, art. 46)

Em decorréncia dessa previsdo, 0 agente de tratamento de dados poderia arguir ter
cumprido todas as medidas aptas a proteger os dados pessoais, inobstante ter ocorrido algum
dano a terceiros. A vagueza dos termos utilizados leva a possibilidade interpretativa ampla, o
que aumenta as chances de analise de culpa.

Sobre o artigo em comento, Bioni e Dias (2020, p. 7) defendem um regime subjetivo de
responsabilidade, pois, para os autores, quando a LGPD dispde sobre a necessidade de violacéo
a seguranca dos dados para que seja deflagrada a responsabilidade, se esté a afastar o sistema
de responsabilidade objetiva.

Ainda sob esse raciocinio, o art. 12, 81° da LGPD (BRASIL, 2018), ao se referir ao
processo de anonimizacdo de dados, salienta que os dados ndo serdo considerados
anonimizados a depender do tempo, custos e esforcos necessarios para que se tenha éxito em
reverter a medida de seguranga.

Art. 12. Os dados anonimizados nao serdo considerados dados pessoais para os fins
desta Lei, salvo quando o processo de anonimizagdo ao qual foram submetidos for
revertido, utilizando exclusivamente meios proprios, ou quando, com esforcos
razoaveis, puder ser revertido.

8 1° A determinacdo do que seja razodvel deve levar em consideracdo fatores
objetivos, tais como custo e tempo necessarios para reverter o processo de

anonimizagdo, de acordo com as tecnologias disponiveis, e a utilizagdo exclusiva de
meios proprios. (BRASIL, 2018, art. 12, caput e §1°)

E possivel compreender, pela leitura do artigo, que a LGPD admite a possibilidade de
que sistemas de seguranca venham a ser violados, sem que, contudo, o agente de tratamento
seja punido penalizado pela ndo anonimizagdo de dados. Tal puni¢cdo dependera, ndo obstante,
do esforco empregado por esse agente em garantir a anonimizacgdo, de forma que ndo seja
qualquer investida capaz de burlar o processo, mas somente aquelas consideradas
extraordindrias.

Ainda por esse angulo, a LGPD, ao destacar as competéncias da ANPD, também reforca
a ideia de subjetividade na analise da culpa dos agentes de tratamento. Basta observar a
diferenciacdo de tratamento prevista no art. 55-J, incisos VIII e XVIII (BRASIL, 2018), a

depender do porte e das especificidades das atividades das empresas:

VI - estimular a adogdo de padrdes para servicos e produtos que facilitem o exercicio
de controle dos titulares sobre seus dados pessoais, 0s quais deverdo levar em
consideracao as especificidades das atividades e o porte dos responsaveis; [...]
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XVIII - editar normas, orientacdes e procedimentos simplificados e diferenciados,
inclusive quanto aos prazos, para que microempresas e empresas de pequeno
porte, bem como iniciativas empresariais de carater incremental ou disruptivo
gue se autodeclarem startups ou empresas de inovagdo, possam adequar-se a esta
Lei; (BRASIL, 2018, art. 55-J, incisos VIl e XVIII, grifos do autor)

O que se esta a dizer nos referidos incisos € que ndo seria razoavel exigir o mesmo nivel
de seguranca de uma empresa multinacional, no tratamento de dados sensiveis de seus clientes,
como o de uma empresa de pequeno porte, que apenas coleta o primeiro nome e o endereco de
seus clientes quando estes optam por um servigo de entrega, por exemplo.

Outro indicio de que a responsabilidade se apresenta, em regra, subjetiva na LGPD € a
previsdo do art. 43, inciso Il desta Lei, que possui seguinte teor: “Art. 43. Os agentes de
tratamento s6 ndo serdo responsabilizados quando provarem: [...] Il - que, embora tenham
realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve violagdo a legislacdo
de protecdo de dados” (BRASIL, 2018, art. 43, caput e inciso II).

Esta previsdo isenta 0 agente de tratamento de dados de culpa nos casos em que este
puder provar sua estrita observancia as leis de protecdo de dados, em que se presume estarem
incluidas a CRFB/1988, o CDC, o Marco Civil da Internet e outras legislacdes que vierem a ser
editadas sobre o tema de prote¢do de dados, ndo se esgotando na LGPD.

Sobre o artigo em comento, Gisela Sampaio Guedes, no | Simpdsio de Responsabilidade
Civil e Protecdo de Dados realizado pelo Instituto Brasileiro de Estudos de Responsabilidade
Civil — IBERC, realizado em 2020 (GUEDES, 2020), defendeu a adocao da culpa presumida
pela LGPD, tendo em vista 0 uso da expressao “s6 nao serdo responsabilizados”, a qual denota
que a culpa seria a regra, mas que podem ser aplicadas as excecdes previstas nos incisos daquele
artigo.

A culpa presumida é uma forma de se inverter o 6nus da prova (FARIAS; NETTO;
ROSENVALD, 2018, p. 916), pois quem devera provar ndo ter agido com dolo, negligéncia ou
impericia sera o infrator e ndo a vitima. Portanto, essa teoria se diferencia da responsabilidade
objetiva, pois admite prova em contrario por parte de quem realizou a conduta lesiva, e, para
Braga Netto, Farias e Rosenvald, trata-se de uma fase intermediéria entre as duas teorias:

a teoria da presuncdo de culpa se insere na teoria subjetiva, com o mérito de construir
uma fase intermediaria de evolugdo entre aquela e a teoria objetiva (a teoria do risco,

por exemplo, na Italia, é hipdtese de responsabilidade civil por culpa presumida, ndo
é objetiva). (FARIAS; NETTO; ROSENVALD, 2018, p. 917)

Em defesa do regime subjetivo de responsabilidade, Guedes e Meireles (2019, p.123)
argumentam que a retirada da referéncia expressa de responsabilidade objetiva do projeto de lei

da LGPD; a existéncia de um capitulo dedicado a “seguranca e boas praticas”, responsavel por
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criar um “standard” de condutas a serem seguidas pelos agentes de tratamento; e o art. 43,
inciso 11, da LGPD (BRASIL, 2018), o qual prevé a isencdo da responsabilidade caso haja prova
do cumprimento das leis de protecdo de dados, seriam verdadeiras “pistas” do regime subjetivo
de responsabilidade.

Guedes e Meireles (2019, p. 122) argumentam que ndo faria sentido l6gico ou juridico
a LGPD prever tantos deveres de cuidado para, no fim, ndo ser aplicado um regime de
responsabilidade subjetiva e, além do mais, punir-se 0s agentes mesmo que tenham zelado por
cada um desses deveres. Concluem, outrossim, que para a légica da responsabilidade objetiva
néo cabe a discussao de cumprimento de deveres.

Dadas tais circunstancias, a consequéncia l6gica da responsabilizacdo subjetiva,
conferida pela LGPD, é que o fator probatério ganha grande relevancia para se auferir a
culpabilidade dos agentes de tratamento. Essa questdo é reforcada pelo principio da LGPD da
responsabilizagéo e prestagéo de contas, que nitidamente traz um dever de accountability.

Ou seja, os controladores e operadores de dados deverdo manter regras de compliance
e governanca efetivas, capazes de mapear riscos e criar planos de acéo para conter impactos a
protecao de dados, sendo facultado a ANPD criar os padrdes de seguran¢a minimos exigiveis e
requerer relatorios de impacto aos controladores de dados.

Pelos motivos expostos, acredita-se que realmente a responsabilidade objetiva ndo foi
adotada como padrdo no ambito da regulagéo da exploracéo de dados no Brasil. Nesse sentido,
Bioni e Dias (2020, p.4), arrematam a ideia central da presente exposicdo, pois para esses
autores, a LGPD, ao qualificar intensamente as obrigacdes dos agentes de tratamento de dados,
e ao tracar de forma vaga os parametros normativos para mensurar a reprovabilidade de uma
conduta danosa, deixa uma margem interpretativa para que a culpa exerga um papel importante
nessa seara.

Entretanto, a regra da subjetividade pode comportar excecBes, pois, como antes
elucidado, algumas atividades no convivio humano podem ser mais ameacadoras que outras.
Nesse sentido, alias, Bioni e Dias (2020) asseveram que ha, na LGPD, margem para 0 encaixe
de excecdes ao regime subjetivo,

a (in)evolucdo do texto da LGPD néo nivela toda e qualquer atividade de tratamento
de dados como sendo de risco exacerbado. Pelo contrario, demanda-se uma anélise
casuistica para se desdobrar um juizo de valor sobre o modo pelo qual deve ser

realizado um tratamento de dados e os riscos que dele razoavelmente se esperam.
(BIONI; DIAS, 2020, p. 16)

Por esse seguimento, € inegavel que a LGPD despende de certa excepcionalidade ao se

referir aos dados sensiveis. Verifica-se, por exemplo, um regime diferenciado de autorizacdo
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para tratamento de dados sensiveis previsto no art. 11 da LGPD (BRASIL, 2018), a necessidade
de especificacdo dos dados sensiveis no relatorio de impacto referida em seu art. 38 (BRASIL,
2018) e a expressdo “especialmente no caso de dados sensiveis” prevista no 81° do art. 46
(BRASIL, 2018), o qual prevé o papel da ANPD de criar padrdes minimos de seguranca,
evidenciam a excepcionalidade para o tratamento de dados sensiveis.

Como se pretendeu demonstrar em capitulos anteriores, o referido posicionamento legal
decorre do fato de que os dados pessoais sensiveis sdo mais facilmente utilizados como meio
de discriminacdo, por isso argumenta-se (GUEDES; MEIRELES, 2019, p. 124) que a falha no
tratamento de dados sensiveis enquadra-se na clausula geral de responsabilidade objetiva,
fundamentada no paragrafo unico do art. 927, do CC/2002 (BRASIL, 2002), em decorréncia da
natureza dessa atividade.

Deve ser esclarecido que, diferentemente do tratamento de dados pessoais comuns, que
apenas podem conter um risco adquirido, pode-se concluir que o tratamento de dados sensiveis
comporta um risco inerente. Em relagcdo ao risco inerente, Cavalieri Filho (2012, p.188)
conceitua: “é aquele intrinsicamente atado a propria natureza da atividade, a sua qualidade ou
modo de realizacdo, de tal forma que ndo se pode exercer essa atividade sem arrostar certos
riscos”.

Esse conceito se contrapde ao de risco adquirido, que para 0 mesmo autor surge “quando
a atividade normalmente ndo oferece perigo a alguém, mas pode se tornar perigosa
(eventualmente) em razdo da falta de cuidado de quem a exerce” (CAVALIERI FILHO, 2012,
p. 188). Complementa, ainda, Cavalieri Filho, que somente o risco inerente poderia invocar a
responsabilidade objetiva.

Deveras, entender de forma diversa, seria admitir que toda e qualquer atividade poderia
invocar a responsabilidade objetiva. Assim, considerando que ha riscos necessarios e aceitaveis
no cotidiano do homem moderno (CAVALIERI FILHO, 2012, p. 188), o art. 927, paragrafo
unico, do CC/2002 n&o abarca atividades que podem se tornar perigosas, mas sim aquelas que
séo inerentemente arriscadas.

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica
obrigado a reparéa-lo.

Paragrafo Unico: Havera obrigacéo de reparar o dano, independentemente de culpa,
nos casos especificados em lei, ou quando a atividade normalmente desenvolvida pelo

autor do dano implicar, por sua natureza, risco para os direitos de outrem (BRASIL,
2002, art. 927, caput e par. Unico)

Levando em conta o risco inerente ao tratamento de dados sensiveis ora exposto e a

excepcionalidade com que a LGPD tratou do tema, ndo resta dividas de que é perfeitamente
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plausivel a aplicacdo da teoria do risco e, por conseguinte, a aplicacdo da responsabilidade
objetiva para o tratamento de dados sensiveis.

Denota-se, alem do mais, que o art. 927, paragrafo unico, do CC/2002 (BRASIL, 2002),
prevé duas hipoteses de aplicacdo da teoria do risco, sendo a primeira quando a lei assim o
declara e a segunda quando a atividade normalmente desenvolvida, por sua natureza, implicar
riscos para os direitos de outrem. Esta segunda hipotese poderia, inclusive, ser o caso do
tratamento automatizado de dados, em razdo da j& demonstrada opacidade sobre o
funcionamento dos algoritmos, sobretudo aqueles que utilizam inteligéncia artificial.

A teoria do risco se prestaria, portanto, a impedir que ocorra uma espécie de
terceirizacao das responsabilidades dos agentes para as maquinas, conforme explica Ana Frazdo
(2018) em artigo criado para a revista eletronica JOTA. Entende a autora que a complexidade
de funcionamento dos algoritmos ndo deve justificar uma isencdo de responsabilidade por meio
de um processo de mathwashing®®.

Como foi visto anteriormente, robds de inteligéncia artificial estdo aptos a agir sem a
necessidade de instrucdes de seus desenvolvedores, sdo verdadeiros autodidatas capazes de
resultados imprevisiveis. Isto posto, a0 mesmo tempo em que as possibilidades de avancos na
ciéncia e em outras areas sdo promissoras, também devem ser consideradas as consequéncias
negativas para as pessoas cujos dados sejam tratados por essas maquinas.

Novamente se esta diante do binémio protecdo de dados e desenvolvimento econdémico
e tecnoldgico, pois, ao passo que deve ser garantido o livre desenvolvimento econdmico e
tecnoldgico, isto ndo pode se tornar um pretexto para perpetracdo de violacdes de direitos
fundamentais, mascarados por uma ideia de falsa neutralidade.

Assim, diante da complexidade do tema, o Parlamento Europeu reconheceu, inclusive,
a incapacidade da responsabilidade civil nos ordenamentos juridicos atuais suportarem as
implicacdes dos sistemas autbnomos, conforme Paragrafos AF, AG e AH da Resolugdo do
Parlamento Europeu, de 16 de fevereiro de 2017, com Recomendacgdes a Comissdo de Direito
Civil sobre Robdtica (2015/2103(INL)) (EUROPEIA, 2017).

39 Lavagem matematica (traducéo literal) é o termo em inglés usado para designar uma forma de burlar o
cumprimento de obrigacfes sob um viés de falsa neutralidade proporcionado pelo uso de nimeros, estatisticas,
calculos e etc., que validam ac0es ilicitas ou imorais. Sobre o tema, Fred Benenson, em entrevista ao site
TechnicallyMedia (WOODS, 2016): “Mathwashing can be thought of using math terms (algorithm, model, etc.)
to paper over a more subjective reality. For example, a lot of people believed Facebook was using an unbiased
algorithm to determine its trending topics, even if Facebook had previously admitted that humans were involved
in the process.” (traducdo do autor: Mathwashing pode ser pensando como o uso de termos matematicos
(algoritmos, modelos, etc.) para encobrir uma realidade mais subjetiva. Por exemplo, um grande ndmero de
pessoas acreditou que o Facebook estava usando um algoritmo néo enviesado para determinar seus trending topics,
mesmo o Facebook tendo previamente admitido que humanos foram envolvidos no processo.)
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AF. Considerando que, perante o cenario em que um rob6 pode tomar decisGes
autébnomas, as normas tradicionais ndo serdo suficientes para suscitar problemas de
responsabilidade juridica pelos danos causados por um roh6, uma vez que nao seria
possivel identificar a parte responsavel para prestar a indemnizacao e para lhe exigir
que reparasse 0s danos causados; AG. Considerando que as insuficiéncias do atual
quadro juridico sdo evidentes também no dominio da responsabilidade contratual, na
medida em que as maquinas concebidas para escolher as suas contrapartes, para
negociar as condi¢des contratuais, para celebrar contratos e para decidir se e como 0s
aplicam, invalidam a aplicacdo das normas tradicionais; considerando que isto
sublinha a necessidade de novas normas, eficientes e mais atualizadas, que
correspondam ao desenvolvimento tecnoldgico e as inovagdes recém-surgidas e
utilizadas no mercado; AH. Considerando que, no que respeita a responsabilidade
extracontratual, a Diretiva 85/374/CEE apenas pode abranger os danos provocados
por defeitos de fabrico de um robd, e sob reserva de a pessoa lesada poder comprovar
os danos efetivos, o defeito do produto e a relacdo de causalidade entre o dano e o
defeito, pelo que o quadro de responsabilidade objetiva ou de responsabilidade sem
culpa pode nao ser suficiente. (EUROPEIA, 2017, p. 8)

Muito embora se deva admitir a complexidade e controvérsia do tema, porquanto trata-
se de uma questdo pioneira no ambito legal para a qual o direito ainda ndo encontrou respostas
concretas, diversas teorias ja foram formuladas para explicar a responsabilidade pelo tratamento
automatizado de dados, muitas das quais, reforcam a ideia da responsabilidade objetiva.

Sobre aresponsabilidade de entes autdbnomos, em estudo publicado na Revista Brasileira
de Politicas Publicas, Pires e Silva (2017, p. 240-252) expdem as diversas propostas de
abordagem da doutrina estrangeira e do Parlamento Europeu de 2017. Passa-se pela viabilidade
da criacdo de personalidade juridica para maquinas automatizadas; em seguida, analisa-se a
responsabilidade vicéaria, que considera a inteligéncia artificial uma ferramenta e a possibilidade
da responsabilidade indireta do usuario; depois, a teoria do fato do produto, que revela
familiaridade com o regime adotado no CDC; a teoria do risco criado; e, por fim, a teoria do
risco proveito, a qual acredita que a responsabilidade de quem se beneficia do risco deve ser
objetiva.

A primeira tese abordada foi sugerida pela Resolugdo do Parlamento Europeu de 2017
(EUROPEIA, 2017). Nela propunha-se a criacao de personalidade juridica especial para robos,
pois entende-se que alguns possuem tamanha autonomia que deveriam estar envolvidos por
uma “personalidade eletronica”, capacitando-lhes a assumir direitos e deveres na ordem juridica
(PIRES; SILVA, 2017. p. 246). %

40 Também é possivel verificar essa previsdo na Clausula 59, alinea ‘£ da Resolugdo do Parlamento Europeu, de
16 de fevereiro de 2017, com recomendagdes a Comissdo de Direito Civil sobre Robdtica (2015/2103(INL)): “f)
Criar um estatuto juridico especifico para os robds a longo prazo, de modo a que, pelo menos, os robds auténomos
mais sofisticados possam ser determinados como detentores do estatuto de pessoas eletrdnicas responsaveis por
sanar quaisquer danos que possam causar e, eventualmente, aplicar a personalidade eletrénica a casos em que 0s
robds tomam decisdes autbnomas ou em que interagem por qualquer outro modo com terceiros de forma
independente;”
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Essa possibilidade foi rechagada duramente por aqueles que afirmam que inteligéncias
artificiais ndo possuem os atributos necessarios para receberem personalidade juridica, pois lhes
faltaria capacidade volitiva, ja que operam em nome de seus desenvolvedores. Para essa
corrente doutrinaria, as decisdes tomadas por robds devem ser imputadas a entidade juridica
em nome da qual o sistema é operado, e conferir essa responsabilidade a uma maquina seria
demasiadamente inspirado em ideias ficticias (CERKA; GRIGIENE; SIRBIKYTE, 2015. p.
376-389 Apud PIRES; SILVA, 2017, p. 246).

Todavia se argumente a possibilidade de criacdo de personalidade juridica para robés
inteligentes, é necessario reconhecer os riscos de que se crie um cenario de “irresponsabilidade
organizada”, que, segundo Ana Frazdo (2019, p. 505), “certamente ocorreria se os agentes
econdmicos que se utilizassem de sistemas de inteligéncia artificial ndo mais respondessem
pelos danos dai decorrentes”.

A segunda teoria, entende os robés inteligentes como sendo ferramentas em favor de
guem deles obtém proveito (PIRES; SILVA, 2017, p. 248). Por esse ponto de vista, ao encara-
los como ferramentas, a responsabilidade objetiva se assimilaria aquela advinda da chamada
responsabilidade vicéria, decorrente do dever de cuidado ou de vigilancia de quem a manuseia.

Nesse seguimento, haveria a responsabilidade objetiva do agente de tratamento de dados
guando este estivesse utilizando a inteligéncia artificial na prestacdo de seus servicos,
decorrente do dever de vigilancia. Contudo, essa teoria poderia embasar a excludente de
responsabilidade baseada em culpa exclusiva da vitima, posto que um usuario comum,
utilizando-se, para proveito proprio, de um software de inteligéncia artificial, incorreria nos
deveres de cuidado e vigilancia sobre a ferramenta sob sua tutela (PIRES; SILVA, 2017, p.
248).

Por essa linha, o usuario seria o responsavel por realizar maus inputs, ou seja, instruces
baseadas em impericia e/ou preconceitos do préprio usuario, capazes de interferir no
funcionamento e no padrdo de respostas dos robés, o que de certa forma personaliza o
funcionamento da inteligéncia artificial, fazendo com que este rob6 passe a desempenhar uma
fungéo nova ndo prevista nos codigos originais.

Pelos conceitos construidos ao longo deste trabalho, ndo é forte o argumento de que
seria possivel imputar uma responsabilidade de dever de vigilancia ao usuario comum, em vista
de sua fragilidade técnica em relagdo aos sistemas automatizados de tomada de decisdo. Na
realidade, incumbe ao agente que criou e comercializou o programa de inteligéncia artificial
supervisionar as suas atividades e criar maneiras de instruir 0s usuarios sobre a sua correta

operagéo.
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Ainda sob esse raciocinio, a doutrina (PAGALLO, 2013 Apud PIRIS; SILVA, 2017, p.
249) levanta a possibilidade de se atribuir a responsabilidade objetiva ao criador ou fabricante
da inteligéncia artificial, com base na teoria do fato do produto. Para essa corrente, 0 dano
causado pela inteligéncia artificial € oriundo de uma “falha humana res ipsa loquitor, seja uma
falha de projeto, de fabricacdo, de montagem ou de informac&o suficiente ao usuario acerca da
seguranga e do uso apropriado do produto” (PIRES; SILVA, 2017, p. 250).

Fato € que, mesmo que sejam respeitados todos os deveres objetivos de seguranca e
informacao, e que a inteligéncia artificial ndo apresente qualquer mau funcionamento técnico,
ainda é possivel que sejam causados danos ao titular de dados. Isso se deve ao fato de que o
préprio conceito de inteligéncia artificial envolve a autoaprendizagem e autoaperfeicoamento,
tornando muito dificil precisar quais falhas sdo resultantes desse processo e quais sdo
provenientes do defeito de fabricacdo do produto (PIRES; SILVA, 2017, p. 250).

Assim, considerando essa caracteristica da autoaprendizagem e a imprevisibilidade de
resultados, a teoria do risco do desenvolvimento complementa o entendimento sobre a
responsabilidade no tratamento de dados automatizado. Para essa teoria, 0 risco do
desenvolvimento é aquele que ndo pode ser conhecido no momento do lancamento do produto
no mercado, em virtude do estado da Ciéncia e da Técnica a época (BENJAMIN, 1991, p. 67
Apud CAVALIERI FILHO, 2012, p. 199).

Em adendo, para Cavalieri Filho a responsabilidade civil objetiva pode ser sustentada

também pela teoria do risco do desenvolvimento, sendo um caso de fortuito interno:

Em nosso entender, os riscos de desenvolvimento devem ser enquadrados como
fortuito interno — risco integrante da atividade do fornecedor, pelo que n&o-
exonerativo da sua responsabilidade. Nesse sentido o Enunciado n° 43 aprovado na
Jornada de Direiro Civil promovida pelo Centro de Estudos Judiciarios do Conselho
da Justica Federal (Brasilia, 11 a 13 de setembro de 2002): "A responsabilidade civil
pelo fato do produto, prevista no art. 931 do novo Cdédigo Civil, também inclui os
riscos do desenvolvimento." (CAVALIERI FILHO, 2012, p. 200)

Por fim, concluindo seu estudo, Pires e Silva (2017, p. 251) ressaltam a teoria do deep-
pocket, por meio da qual todos os agentes que obtiveram proveitos econdmicos daquele
determinado robd causador de dano estariam objetivamente obrigados a ressarcir as vitimas
pelas perdas e danos sofridos. Assim, destaca-se a proposta da Resolu¢do do Parlamento
Europeu de 2017 (EUROPEIA, 2017), de que haja a adogéo, pelos controladores e operadores
de dados que utilizam de inteligéncia artificial em suas atividades, de um seguro obrigatério
para prevenir os riscos inerentes dessas atividades.

Como se nota, ha diversas teorias no sentido de se defender a incidéncia da

responsabilidade objetiva pelo tratamento automatizado de dados, seja pela teoria do risco
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proveito, do fato do produto, do risco criado ou do risco do desenvolvimento. Contudo, deve
ser observado o caso brasileiro com atencéo, considerando as peculiaridades trazidas pela nova
LGPD.

Certo é que o tratamento automatizado de dados, assim como ocorre com 0s dados
sensiveis, diferencia-se pelo seu potencial lesivo ao titular, motivo pelo qual, justifica-se
defender a incidéncia da teoria do risco e, consequentemente, a incidéncia da responsabilidade
objetiva para essa espécie de tratamento de dados.

N&o se pode olvidar, entretanto, que o assunto carece ainda de amadurecimento e
provavelmente sera objeto de muitas demandas judiciais. Isso porque, pelo fato de ndo haver a
LGPD conceituado o0 que vem a ser atividade de risco e, tampouco, definido o tratamento
automatizado de dados como tal, hd margem para interpretacdo diversa, para defender a
responsabilidade subjetiva em prol do desenvolvimento econémico e tecnolégico.

Para responder a pergunta do que viria a ser uma atividade de risco, Maria Celina Bodin
de Moraes (2006, p. 28), citada por Guedes e Meireles (2019, p. 125), vale-se da doutrina
italiana, que adota comumente dois critérios de definicdo, quais sejam: “i) a quantidade de
danos habitualmente causados pela atividade em questdo; ii) a gravidade de tais danos.”.

Dessa forma, pode-se concluir que atividade de risco é aquela que estatisticamente causa
danos graves e com frequéncia. Por conseguinte, embora a responsabilidade objetiva se mostre
adequada para evitar a “socializa¢do dos danos™** provocada pelo tratamento automatizado de
dados, o levantamento de estatisticas acerca da frequéncia e das dimens@es dos danos mostra-
Se necessario para gque se possa invocar a sua incidéncia.

Além disso, conquanto se possa argumentar a responsabilidade objetiva no tratamento
automatizado de dados em razdo do risco da atividade, a redacdo dada a LGPD vai em sentido
contrario a esse entendimento, pois a Lei ndo trata o tema de forma especifica e, como regra,
privilegia o cumprimento de deveres, a prestacdo de contas, o porte econémico da empresa, 0
nivel de seguranca que se espera do agente de tratamento etc.

Esse entendimento é reforcado, aliés, no art. 20, 8§ 1° e 2°, da LGPD (BRASIL, 2018),
0 qual consagra o o direito a revisdo de decisdes automatizadas e a possibilidade de o
controlador se negar a fornecer informagdes a respeito dos critérios e procedimentos utilizados

para tomada de decisao.

Art. 20 [...]

41 Nas palavras de Cavalieri Filho (2012, p. 166): “O dano, por esse novo enfoque, deixa de ser apenas contra a
vitima para ser contra a propria coletividade, passando a ser um problema de toda a sociedade”.
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§ 1° O controlador deveréd fornecer, sempre que solicitadas, informaces claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a deciséo
automatizada, observados os segredos comercial e industrial.

§ 2° Em caso de ndo oferecimento de informagfes de que trata o § 1° deste artigo
baseado na observéncia de segredo comercial e industrial, a autoridade nacional
podera realizar auditoria para verificagdo de aspectos discriminatérios em tratamento
automatizado de dados pessoais. (BRASIL, 2018, art. 20, 8§ 1° e 2°)

Isto posto, constata-se que, quanto ao tratamento automatizado de dados, a LGPD impde
um especial dever de transparéncia aos controladores, os quais poderdo ser alvos de auditoria
para verificacdo de aspectos discriminatorios em suas atividades, caso ndo cumpram com tal
dever de transparéncia.

Como abordado anteriormente, ndo ha de se falar em cumprimento de deveres ou
diligéncias quando se esta diante de uma responsabilidade objetiva. A comprovacdo de falta no
cumprimento de deveres, bem como a instauracdo de auditoria para investigar tais
descumprimentos, sdo caracteristicas da responsabilidade subjetiva.

Em vista do exposto, pode-se afirmar que a responsabilidade pelo tratamento
automatizado de dados seguira o regime geral adotado pela LGPD, ou seja, a responsabilidade
subjetiva. Tal posicionamento reforca ainda mais os deveres de transparéncia e prestacdo de
contas que precisam ser cumpridos pelas empresas, pois 0 uso sem regulagdo de algoritmos,
que funcionam como black boxes, podem expor o titular de dados a sérios riscos.

Em concordancia, Ana Frazdo (2019) destacou que a transparéncia e accountability séo
essenciais para se criar um ambiente capaz de garantir a protecdo de dados diante da opacidade
algoritmica:

Com efeito, um dos principais objetivos da lei é o de assegurar a autodeterminacéao
informacional dos titulares de dados por meio de diversos principios e garantias,
dentre os quais se destacam os principios do livre acesso aos dados e também da
transparéncia e accountability, a fim de colocar um freio no ambiente de opacidade
que vem caracterizando as decis@es algoritmicas. Isso quer dizer que todo aquele que
se utiliza de sistemas de inteligéncia artificial precisa se acercar de garantias de que o

sistema é razoavelmente adequado, seguro, robusto, inteligivel e suscetivel de ser
explicado e justificado. (FRAZAO, 2019, p. 507)

Considerando o prestigio dado pela LGPD aos deveres de transparéncia e prestacao de
contas, que coloca os agentes de protecdo de dados na posi¢cdo de proverem, por conta propria,
a adocdo de parametros adequados de seguranca, sob pena de que sejam presumidamente
culpados pelos danos causados, Maria Celina Bodin de Moraes e Jodo Quinelato de Queiroz
(2019) defendem a tese de que a LGPD adotou um regime de responsabilidade proativo:

Trata-se da sua unido ao conceito de “prestagdo de contas”. Esse novo sistema de

responsabilidade, que vem sendo chamado de “responsabilidade ativa” ou
“responsabilidade proativa” encontra- se indicada no inciso X do art. 6° que
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determina que as empresas que nao é suficiente cumprir os artigos da lei; sera
necessario também “demonstrar a adogdo de medidas eficazes e capazes de comprovar
a observancia e o cumprimento das normas de protecdo de dados pessoais e, inclusive,
a eficacia dessas medidas. Portanto, “néo descumprir a lei, néo é mais suficiente”. (DE
MORAES; DE QUEIROZ, 2019, p. 129)

Assim sendo, as companhias precisardo demonstrar 0 quéo aptas estdo para mapear 0s
riscos e impactos de seu negdcio, o quanto se empenham para buscar programas de seguranca
da informac&o, o quéo robusto e transparente é o seu canal de comunicagdo com o titular de
dados — e aqui se incluem tanto a comunicacao antes do tratamento de dados, os termos de uso,
0s contratos, como também a possibilidade de denuncias e reclamacgdes — e qual o nivel de

documentacao sobre 0s seus sistemas a empresa possui.
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4 CONSIDERACOES FINAIS

Na atual sociedade informatizada, os dados pessoais tornaram-se uma extensdo da
personalidade humana, e a exploragdo econdmica desses dados vem sendo realizada de forma
desregulada e inconsequente. Por esse motivo, a LGPD criou suporte legal para responsabilizar
0s agentes de tratamento de dados pelos desrespeitos aos direitos a autodeterminacao
informativa e a privacidade.

N&o obstante, a LGPD né&o deixou claro qual teria sido o regime de responsabilidade
civil adotado por ela, se objetiva ou subjetiva. Por essa razdo, o presente trabalho propde
respostas sobre a configuracdo da responsabilidade civil na LGPD, bem como sobre a
possibilidade de aplicacdo da teoria do risco para embasar a responsabilidade objetiva quanto
ao tratamento automatizado de dados e o tratamento de dados sensiveis.

Portanto, atingiu-se o primeiro objetivo especifico deste trabalho, ao se analisar a
existéncia de um risco inerente nas atividades de tratamento automatizado de dados e de
tratamento de dados sensiveis. Verificou-se que, enquanto os dados sensiveis podem expor o
seu titular ao risco da discriminagdo, comprovando a existéncia de um risco inerente a atividade,
0 tratamento automatizado de dados pode se tornar potencialmente lesivo, caso seus
desenvolvedores ndo se ocupem em proporcionar transparéncia no funcionamento de seus
sistemas e em combater comportamentos enviesados e preconceituosos destes.

Do mesmo modo, o segundo objetivo especifico do presente trabalho foi atingido, ao se
demonstrar que o regime geral da responsabilidade civil, adotado pela LGPD, é o da
responsabilidade subjetiva, haja vista a existéncia de deveres legais a serem cumpridos pelo
agente de tratamento, as evidéncias dadas pelo préprio texto da LGPD, que levam em conta
fatores subjetivos na apuracdo da responsabilidade, e em razdo do fundamento do
desenvolvimento econdmico e tecnoldgico elencado no art. 2°, inciso V, dessa Lei (BRASIL,
2018).

Pelo exposto, também foi atingido o objetivo geral do presente trabalho, ao se
demonstrar a possibilidade de aplica¢do da teoria do risco para fundamentar a responsabilidade
objetiva dos agentes de tratamento de dados, quando do tratamento de dados sensiveis,
adotando-se a teoria do risco criado, prevista no art. 927, paragrafo unico do CC/2002
(BRASIL, 2002), haja vista a existéncia do risco inerente da exploragdo desses dados.

Ainda sobre o objetivo geral desse trabalho, verificou-se que a responsabilidade pelo

tratamento automatizado de dados deve ser subjetiva. 1sso porque, muito embora se reconheca
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a complexidade do funcionamento algoritmico, ao se estudar a doutrina e o texto da propria
LGPD, verificou-se que ndo ha indicios fortes o bastante para que se possa concluir haver
responsabilidade objetiva nessa hipdtese.

Sendo assim, com base nos 881° e 2°, do art. 20 da LGPD (BRASIL, 2018), os quais
preveem o dever de transparéncia e a possibilidade de auditoria para se averiguar atividades
discriminatorias no tratamento automatizado de dados, e com base no regime geral de
responsabilidade da LGPD, s6 € possivel concluir pela subjetividade da responsabilidade nesta
seara.

Desta forma, a hipdtese inicial de que se poderia adotar a teoria do risco para
fundamentar a responsabilidade civil objetiva pelo tratamento de dados pessoais sensiveis e
pelo tratamento automatizado de dados pessoais, somente se confirma na primeira suposicao,
restando refutada quanto a segunda, pois, nesse caso, ndo ha um risco inerente da atividade,
mas sim a possibilidade de que haja um risco adquirido pela ndo observancia dos deveres de
cuidado.

Outrossim, com base nos resultados obtidos pela presente pesquisa, € possivel observar
que o problema do equilibrio entre a protecdo de dados e o desenvolvimento econdmico e
tecnoldgico, dependera do assentamento da jurisprudéncia acerca do tema e da regulamentacéo
a ser dada pela ANPD sobre os padrfes técnicos de seguranca a serem a serem respeitados pelos
controladores de dados, observando as particularidades de cada setor da economia e o0 porte
econémico das empresas.

Entretanto, ndo se pode negar que a LGPD determinou diretrizes razoaveis para que esse
bindmio seja equalizado de forma satisfatéria, pois a previsao da responsabilidade objetiva do
tratamento de dados pessoais sensiveis cria maior protecdo ao titular de dados. Sem embargo,
o legislador também atendeu ao principio do livre desenvolvimento econémico e tecnologico,
ao adotar o regime geral de responsabilidade subjetiva para o tratamento de dados; e, ao criar
deveres de transparéncia e prestacdo de contas, cuidou de inibir eventuais excessos cometidos
pelos controladores e operadores de dados.

Quanto a metodologia, o procedimento bibliogréfico demandou grande esforgo na busca
por diversos autores, livros, artigos e noticias, 0s quais foram obtidos em meio digital ou fisico.
O carater descritivo se encontra em todos 0s capitulos dessa pesquisa, haja vista a necessidade
de se embasar as formulagdes tedricas realizadas, para, ao final, realizar a analise qualitativa
das teorias abordadas.

Por fim, o método dedutivo foi utilizado para chegar as conclusdes acerca da

responsabilizacdo no ambito do tratamento de dados sensiveis e do tratamento de dados
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automatizado, vez que ha poucos escritos acerca dessa temaética, ja que as legislacdes e a
doutrina estudadas voltam-se mais a descrever o regime geral da responsabilidade.

As limitacGes e dificuldades encontradas se revelam em razdo do fato de que a LGPD,
cuja vigéncia comegou em setembro de 2020, ainda € muito recente no ordenamento juridico
brasileiro, ndo havendo, por conseguinte, muitos casos que invoquem tal legislagao para dirimir
questdes da responsabilidade civil. Ademais, em virtude do pouco espago de tempo, também
ndo foi possivel realizar estudos de direito comparado na jurisprudéncia de paises especificos
regidos pela GDPR.

Com toda certeza, futuros estudos deverdo indicar o entendimento jurisprudencial
acerca do tema, bem como deverao indicar analises estatisticas sobre a quantidade de incidentes
de protecdo de dados e quantos deles foram devidamente punidos. Tal analise serd importante
para demonstrar se a LGPD encontrou eficacia para inibir o tratamento abusivo de dados e para
verificar quais das teorias da responsabilidade foram adotadas nos casos concretos.

Cumpre frisar que este trabalho, por se propor a estudar as principais teorias acerca da
responsabilidade civil na area da protecdo de dados, podera contribuir para a melhor
compreensdo da matéria, principalmente no tocante ao tratamento de dados pessoais sensiveis
e no tratamento de dados automatizados, pois o tema ainda é pouco explorado pelos tribunais
brasileiros, e a doutrina diverge bastante em acerca das teorias que explicariam o regime de
responsabilidade adotado pela LGPD.

Diante de todo exposto, é possivel concluir que a LGPD arquitetou um sistema de
responsabilidade civil coerente, que ndo se distancia tanto do sistema geral do CC/2002, mas
que ira exigir um esforco adaptativo muito grande dos controladores e operadores de dados,
pois estes deverdo agir proativamente para implementar em suas companhias programas
efetivos de compliance e governanca de dados, que sejam capazes de testificar a boa-fé e o

compromisso para com as boas préaticas de tratamento de dados.
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