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RESUMO

Muitos dos contratos celebrados através da internet que tém como objeto a prestacéo
de servicos online sdo oferecidos como gratuitos, em que pese a rentabilidade da
coleta e tratamento de dados pessoais de seus usuarios. O presente trabalho tem
como objetivo a andlise dessa relacédo contratual para verificacdo da gratuidade ora
ofertada. PropBe-se, assim, estudo doutrinario acerca do instituto dos contratos, a luz
da legislacao civil brasileira — especialmente do Marco Civil da Internet, Lei Geral de
Protecdo de Dados Pessoais e Cdodigo do Consumidor —, realizando, também,
pesquisa jurisprudencial sobre o tema, bem como o exame de politicas de privacidade.
Dessa forma, entende-se que a monetizacdo dos dados pessoais coletados dos
usuarios desconfigura o carater gratuito da prestacdo. Além disso, o tipo de
contratacdo estudado ndo atende as normas contratuais por faltar com a clareza
necessaria em seus termos e condicbes, a0 mesmo tempo em que infringe a

legislacdo de protecao de dados pessoais.

Palavras-chave: Contrato. Prestacdo de servicos online. Servicos gratuitos.

Monetizacdo de dados pessoais. Dados Pessoais. Onerosidade. Internet.



ABSTRACT

Contracts concluded over the internet that have as object the provision of online
services are offered as free, spites of the profitability of the collection and processing
of personal data of its users. The present research analyzes these contractual
relationship to verify the gratuity offered here. Thus, a realize a doctrinal study on the
institute of contracts, looking to Brazilian Civil Law - especially the Internet Civil
Framework, The General Law for the Protection of Personal Data and the Consumer
Code -, also conducting jurisprudential research on the subject, as well as the
examination of privacy policies. Thus, it is understood that the monetization of the
personal data collected from users misconfigures the free character of the provision.
In addition, the type of contract studied does not meet the contractual standards
because it lacks the necessary clarity in its terms and conditions, while infringing

personal data protection legislation.

Keywords: Contract. Provision of online services. Free services. Monetization of

personal data. Onerousness.
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1. INTRODUCAO

A vida humana em sua complexidade é formada por incontaveis
acontecimentos, a todo instante novos atos sdo realizados trazendo consigo
consequéncias. Dentre os capazes de produzir efeitos jurigenos, destaca-se o0

contrato que possui em seu cerne a vontade dos particulares que figuram como partes.

Com o0 avanco da tecnologia e a informatizagéo da sociedade, a celebracéo e
cumprimento de contratos, que antes se dava fisicamente, passou a se desenvolver
também na internet. A rede mundial de computadores se tornou meio para o
oferecimento de diversas solugbes em servigos, mas com uma intrigante diferenca:
alguns dos contratos que possuem prestacdes como objeto, sdo oferecidos como

gratuitos.

O contrato de prestacdo de servigcos, por envidar esforcos do prestador,
comumente exige contraprestacdo, mas no ambiente virtual numerosos sédo 0s

servicos oferecidos sem a necessidade de que o tomador realize qualquer pagamento.

A primeira vista, pode-se pensar que tal pratica resulta em prejuizos ao
prestador de servigos, um desequilibrio contratual. Mas a auséncia de cobranca direta
nao implica em falta de lucros, a prestacdo se monetiza de forma indireta com o
tratamento de dados pessoais. Dados esses, coletados dos usuarios que sao atraidos

aos sites dos prestadores pela promessa de servigos gratuitos.

O presente estudo versa sobre a analise desses contratos de prestacdo de
servicos que sao celebrados e executados através da internet, oferecidos como
gratuitos aos usuarios tomadores de servicos, e que funcionam como porta de entrada

para coleta de dados posteriormente utilizados como ativos.

Cabe analise da monetizacdo da prestacdo através da utilizacdo de dados
pessoais para que se verifique se, juridicamente, os referidos contratos se classificam
como gratuitos ou onerosos. Um contrato que por um lado possibilita ao tomador a
prestacdo de servicos e, por outro, gera lucro ao prestador, € efetivamente uma
prestacao gratuita? Importa tal distincdo na medida em que o instituto dos contratos
exige clareza nos termos e condi¢cdes para que ambas as partes tenham pleno

conhecimento dos desprendimentos envolvidos no negaocio.



Além disso, o tratamento de dados pessoais merece especial atencdo na

medida em que envolve o direito a privacidade, constitucionalmente garantido.

O presente trabalho se debruca sobre a doutrina civilista que apresenta o0s
elementos minimos necessarios para constituicdo e validade dos contratos; uma
analise dos conceitos apresentados pelos estudiosos da matéria permite a
identificacdo dos itens que devem estar presente na relacdo contratual, além dos
principios que regem a efetivacdo da vontade das partes. Na legislacdo nacional
encontra-se as limitagdes impostas a atuacao dos particulares. Nos termos de uso e
politicas de privacidade elaborados pelos prestadores, busca-se aclarar o

comportamento dos mesmos com relagéo ao tratamento de dados.

Inicialmente, no primeiro capitulo, importa entender o instituto dos contratos e
as alteracdes que ele sofreu em decorréncia da criacdo da internet, o surgimento de
nova forma de se contratar e suas implicacdes, além do conceito e principais
caracteristicas dos contratos de prestacdo de servicos, em especial quanto a

possibilidade de sua gratuidade.

No segundo capitulo, busca-se compreender a dindmica dos contratos de
prestacdo de servicos celebrados e executados através da internet, que sao
oferecidos sem a exigéncia de contraprestacdo. E exposta a forma pela qual os
prestadores monetizam seus servicos, a utilizacdo do dado pessoal como moeda e

discutida a classificacdo dos contratos quanto a seus efeitos patrimoniais.

No terceiro e ultimo capitulo, faz-se uma analise de uma prestacao de servicos
especifica, o Pesquisa Google, com o intuito de exemplificar o tipo de relacao
contratual objeto do presente estudo.

7

Por fim, é abordada a necessidade de que os contratos, mesmo aqueles
celebrados através da internet e que exigem maior dinamismo, sejam tenham
clausulas expostas de forma clara, com base na boa-fé das partes, dentro dos limites

legais e respeitando os direitos e garantias individuais.



2. O CONTRATO DE PRESTACAO DE SERVICOS NA INTERNET

2.1 Conceito e Requisitos de Validade dos Contratos

Dos diversos atos civis praticados por particulares, nem todos interessam ao
Direito, apenas aqueles que envolvem condi¢des impostas pela ordem normativa séo
estudados pela matéria, os chamados atos juridicos. Valendo-se da denominacéo
dada pelo artigo 104 do Cdadigo Civil de 2002, negdcio juridico, Caio Mario da Silva
Pereira conceitua o instituto como “declaragéo de vontade destinada a producao de
efeitos juridicos queridos pelo agente” enquanto em estrito senso, continua o
professor, sdo “manifestacbes de vontade obedientes a lei, porém geradoras de

efeitos que nascem da propria lei”.*

Essa declaracdo de vontade que constitui 0 negécio juridico, se singulariza pela
finalidade juridica que possui, 0 objetivo do emissor a difere da simples submisséo a
lei na medida em que demonstra ativamente sua pretenséo aos efeitos legais. Embora
a vontade seja o cerne do referido instituto, insta salientar que nem toda declaracéo
de vontade constitui efetivamente um negécio juridico, faz-se necessério que ela seja

capaz de produzir efeitos jurigenos.

A constituicdo do negdcio juridico pressupde a liberdade individuo que tem
autonomia para, nos limites legais, criar direitos e contrair obriga¢cdes; o que se traduz
no principio da autonomia da vontade. A doutrina discute, no entanto, como essa
vontade deve ser interpretada, se em seu intimo, a chamada vontade real, ou a
exteriorizada. Dentro do posicionamento majoritario, Caio Mario afirma que é a
vontade interna a responsavel por trazer forca juridica, o que ndo afasta a necessidade
de exteriorizagcdo para que se torne conhecida. Essa exteriorizacdo pode ocorrer de
forma expressa, através de palavras escritas ou faladas ou de forma tacita, percebida

através do comportamento do emissor.

O negocio juridico, entdo, se resume como ato desenvolvido em razdo da
vontade humana, nos limites legais, visando efeitos juridicos e que resulta na criagdo

de direitos e obrigacdes. E € nesse contexto que se encaixa o conceito contrato:

1 PEREIRA, Caio Mério da Silva. Instituicdes do Direito Civil, v. 1: Introducé@o ao Direito Civil. Teoria
Geral de Direito Civil. 292 edi¢do. Rio de Janeiro: Forense, 2016. Paginas 399-400.
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Contrato € um acordo de vontades, na conformidade da lei, e com a finalidade
de adquirir, resguardar, transferir, conservar, modificar ou extinguir direitos.
Mais sucintamente o contrato &€ o acordo de vontades com a finalidade de
produzir efeitos juridicos.?

Carlos Roberto Gongalves, relembrando o conceito classico formulado por
Clovis Bevilaqua de que contrato consiste no acordo de vontades cujo objetivo é a
aquisicdo, modificacdo ou extingdo de direitos, salienta a importancia do consenso
mutuo entre as partes envolvidas no negécio juridico para que ele ganhe o status de
contrato.® Contrato entdo, se configura como uma espécie de ato normativo, se

diferenciando das demais por seu objeto e carater consensual e bilateral.

A legislacéao civil, reconhecendo tal aspecto, exige que a relagéo contratual se
dé entre agentes capazes, de maneira clara para que estejam conscientes dos direitos
e deveres envolvidos. Isso pode ser observado tanto na listagem de requisitos
exigidos pelo Codigo Civil para a validade do negécio juridico quanto nos principios

norteadores do instituto.

O Cadigo Civil, em seu artigo 104, traz requisitos para que o0 negocio juridico
seja valido, a saber: agente capaz, objeto licito, possivel e determinado ou
determindvel, além de respeito a forma prescrita ou ndo defesa em lei. Esses sédo
requisitos minimos, aplicaveis a todos 0s negdcios juridicos, necessarios para que

haja o reconhecimento da validade, permitindo que os efeitos sejam produzidos.

A capacidade das partes, pressuposto subjetivo, diz respeito a capacidade para
realizacdo de atos na ordem civil nos moldes dos artigos 1°, 3°, 4° e 5° do Cdédigo
Civil, mas também a capacidade para realizacdo do negdcio contratado. Tal requisito
esté intrinsecamente ligado a vontade, visto que aquele que se acha incapaz nao esta
habil a entender todos os aspectos do negdcio juridico de modo a exprimir sua vontade
conscientemente. Tal exigéncia se conecta ainda ao consentimento, pois um agente
capaz esta apto a entender os aspectos que o contrato envolve, seja com relacéo a

sua natureza, objeto ou condigdes.

Além da capacidade das partes, o objeto deve ser licito, possivel e determinado

ou determindvel. A licitude, por ébvio, afasta a possibilidade de que um contrato cujo

2 PEREIRA, Caio Mario da Silva. Instituicdes do Direito Civil, v. 3: Contratos. 212 edi¢édo. Rio de Janeiro:
Forense, 2017.

8 GONCALVES, Carlos Roberto. Direito Civil Brasileiro, v. 3: Contratos e Atos Unilaterais. 142 edicao.
Séo Paulo: Saraiva, 2017.
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objeto afronta a lei possa ter reconhecimento juridico. O objeto deve ser possivel, sua
realizacdo deve ser material ou juridicamente factivel para que o contrato ndo seja
inexecutavel. O que traz ainda a necessidade de determinacao do objeto que deve ao
menos ter seu género, espécie, quantidade e caracteristicas indicados. Tais

exigéncias demonstram a preocupacao da legislacao na concretizacédo do contrato.

Quanto a formalidade, como visto, o ordenamento juridico se afasta do Direito
Romano na medida em que em regra ndo exige um ritual ou forma especifica para
exteriorizacdo da vontade ou celebracdo do contrato. Entretanto, para institutos que a
lei excepcionalmente determina que seja realizado de maneira especifica, tal forma

deve ser cumprida.

Conforme leciona o caput do artigo 104 do Cédigo Civil, tais requisitos atingem
a validade do negécio juridico, ou seja, a inobservancia de qualquer um deles gera

anulagéo do contrato.

Além dos requisitos, que séo aplicaveis a todas as espécies de negdcio juridico,
0s contratos especificamente sdo regidos também por principios, a doutrina aponta a
existéncia de seis, a saber: autonomia privada, boa-fé objetiva, obrigatoriedade,

equilibrio contratual, relatividade dos efeitos e fungéo social.*

A autonomia privada se traduz na liberdade que as pessoas possuem para
regular suas préprias relacdes. Apesar do dever de se manter sob os limites legais,
as partes podem acordar entre si 0 que desejarem nas condi¢cdes que entenderem
melhor, observando sempre a boa-fé, principio que consiste na lealdade e confianca,
na honestidade entre as partes. Age de boa-fé aquele que segue as préticas
socialmente aceitas. A coexisténcia desses dois principios pode ser observada no
artigo 113, caput e §2° do Caodigo Civil que, ao tratar dos negdcios juridicos, exige a
interpretacdo em conformidade com a boa-fé a0 mesmo tempo em que reitera a
liberdade das partes na pactuacao de regras de interpretacdo. A boa-fé é apontada
ainda como limite para o exercicio de direitos (artigo 187), bem como norte para a

execucao e conclusdo dos contratos (artigo 422) pelo Codigo Civil.

4 MATTIETTO, Leonardo. Fungéo Social e Relatividade do Contrato: Um Contraste entre Principios.
Revista Juridica: 6rgdo nacional de doutrina, jurisprudéncia, legislacdo e critica judiciaria, Sdo Paulo,
v. 342, p. 29-40, abril de 2006.
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O principio da obrigatoriedade, conhecido como pacta sunt servanda, consiste
na ideia de que uma vez que as partes optaram pela celebracdo do contrato, se
obrigaram ao cumprimento deste. Mas n&o a todo custo, j& que o principio do
equilibrio contratual exige analise critica das condi¢des firmadas para que ndo gerem
onerosidade excessiva as partes, mesmo que supervenientemente (artigos 157 e 478
do Codigo Civil). E o imperativo de que as partes devem se achar em pé de igualdade
no que tange as obrigacdes contratuais, observadas as respectivas capacidades.
Além de evitar que uma das partes tenha desvantagem em relacdo a outra, este

principio visa evitar que haja um aproveitamento de situacdes de vulnerabilidade.

J& a relatividade, diz respeito aos efeitos do contrato, que afetam diretamente
as partes contratantes. Entretanto, devem ser pensados os impactos sociais como
determina o principio da funcdo social que consiste no reconhecimento de que o
contrato, apesar de ser instrumento particular, produz efeitos extra partes. Afinal, ndo
é algo isolado da sociedade, ele tem relevancia social e é capaz de atingir terceiros.
Ao falarmos da funcao social estamos diante de um principio de ordem publica, pois,
conforme inteligéncia do artigo 2.035, paragrafo Unico, do Cdadigo Civil, nenhuma
convencao prevalece sobre a ordem publica devendo ser assegurada a funcao social

tanto da propriedade quanto dos contratos.

7

Em suma, o contrato € um nego6cio celebrado entre partes que
necessariamente precisam conhecer todas as condi¢des envolvidas e estarem aptas

a exprimirem sua vontade sem qualquer vicio.

2.2 A Influéncia da Internet no Instituto dos Contratos

O surgimento da internet, apontado como uma das principais invencdes
humanas, modificou drasticamente a forma pela qual os atos da vida sdo praticados,
atingindo diretamente a comunicacao, cultura, economia e, consequentemente, 0
Direito. Sem excluir o mundo offline, a internet se tornou uma importante plataforma
para o desenvolvimento de atos civis, inovando na forma pela qual as pessoas se

relacionam, consomem e exercerem seus direitos e deveres.

Com o desenvolvimento da plataforma, relacbes que antes se davam
exclusivamente no meio fisico se tornaram exequiveis também através da rede

mundial de computadores. Hoje, € possivel realizar pesquisas em sites de diversos
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lugares do mundo, o que impacta diretamente a criacdo de conhecimento; a
comunicacao foi facilitada, tanto a informal que se difunde especialmente nas redes
sociais, quanto a formal, j& que grande parte das corpora¢des passaram por um
processo de informatizacdo de seus processos; a transmissdo de noticias possui uma
agilidade nunca antes experienciada, o que possibilita que informacdes sobre
acontecimentos locais cheguem ao conhecimento publico em nivel global de forma
sincrona e, mas ndo somente; os atos de interesse do Direito também sofreram

modificacdes.

Frente a modernizacdo das relacées humanas, o Direito ndo péde se manter
inerte, passou a ser provocado para a tutela das interagdes virtuais. Como bem
destaca o professor Ricardo Pacheco ao tratar do Direito Digital, o

(...) Direito que estava fundado em Instituicbes consolidadas (Direito Civil,
Penal, Comercial, Tributario), a séculos, depara-se agora com um novo
paradigma social, as rela¢des virtuais dos mais variados contextos. A
fronteira cientifica toca na fronteira juridica.®

O Direito, enquanto construcéo social,® se amolda e se moderniza de acordo
com as necessidades sociais, ou seja, sempre que surge um novo fato que possa
provocar efeitos de interesse juridico, a norma deve ser modificada de modo a
acompanhar tal evolugéo, produzindo respostas aos novos questionamentos que

surgem.

A internet € um bom exemplo disso, pois inaugurou situacdes, possibilidades,
direitos e, consequentemente, discordancias, questionamentos e deveres. Assuntos
inéditos surgiram e o Direito precisou se modernizar para atender as novas demandas
sociais. Insta salientar que tal modernizacao trata-se de um constante movimento,
visto que a cada instante a conjuntura social se altera, especialmente em decorréncia

da rapidez com a qual a tecnologia avanca.

A rede mundial de computadores possibilitou, dentre outras coisas, a oferta e

venda de produtos e servigos, bem como sua realizacdo. Em outras palavras, a

5 PACHECO, Ricardo. Direito Digital — Paradigmas para uma nova realidade. Jusbrasil, 2017.
Disponivel em https://rpachecoadvogado.jusbrasil.com.br/artigos/541930875/direito-digital-
paradigmas-para-uma-nova-realidade. Acesso em 10.12.2020.

6 COELHO, Luiz Fernando. Teoria Critica do Direito. 32 edigdo. Belo Horizonte. Del Rey, 2003. Pagina
277.
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internet passou a ser um meio para a celebracéo e cumprimento de contratos, criando

a necessidade de ampliacao do tratamento normativo do instituto juridico.

Dentre os diversos tipos contratuais, chama atencao o que é objeto do presente

estudo: o de prestacao de servicos online.

2.3 Contrato Celebrado e Executado Através da Internet

Tradicionalmente, o contrato é lembrado como um documento impresso e
formal, nocédo limitada que atribui ao instituto o que na realidade é uma das formas
pelas quais ele pode ser materializado. Contrato consiste na celebracédo do consenso,
a formalizacdo da exteriorizacdo da vontade das partes pode se dar de diversas
maneiras ja que, em regra, a legislacéo brasileira ndo exige forma especifica para o
contrato. Nao havendo norma que determine expressamente a forma pela qual deve
se dar celebracdo — como o0 que ocorre com a compra e venda de imovel que exige o
registro do contrato no Cartorio de Registro de Imdveis para a efetiva transferéncia do
bem (artigo 1.245 do Cédigo Civil) —, ela pode ser escrita ou verbal, por meio fisico ou

pela internet.”

N&o havendo restricao legal, tem-se que € legitima a celebragédo e execucao
de contratos através da internet. Uma vez que ndo h& no ordenamento juridico
legislacdo especifica para esse tipo de contrato, deve ser observado o Cddigo Civil e
demais normas que disciplinam o instituto do contrato como um todo, além do Codigo
de Defesa do Consumidor (Lei n° 8.078/1990), Marco Civil da Internet que dispde
acerca dos direitos e deveres para uso da internet no Brasil (Lei n° 12.965/2014), e
Lei Geral de Protecédo de Dados Pessoais (Lei n° 13.709/2018).

Ao tratar de contrato no meio digital, inicialmente é necessario entender que o
digital ndo é sinbnimo de internet, ela € apenas um exemplo dos diversos meio de
comunicacdo eletronica, existindo ainda o SMS, as chamadas telefénicas, entre
outros. E objeto do presente estudo especificamente os contratos que se ddo através

da internet.

7 BRASIL. Lei n° 10.406, de 10 de janeiro de 2002. Institui o Codigo Civil. Artigo 107. Diario Oficial da
Unido, Brasilia, DF, 11 de janeiro de 2002.
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Importa distinguir o contrato celebrado por meio eletrbnico e a execucao
eletrbnica do contrato. O primeiro diz respeito a formalizac&o e a internet € um dos
meios utilizados, enquanto no segundo caso 0 objeto do contrato € um produto ou

servigo prestado por meio virtual.

A contratacdo eletronica é assim chamada por ndo ser realizada
exclusivamente através da internet, sendo essa apenas uma das possibilidades. E

eletrOnica toda contratacéo que envolve a transmisséo virtual de dados.

Ao contrato celebrado através da internet comumente é dado o nome de
contrato eletronico, entretanto tal denominacdo ndo é adequada, j& que ndo se trata
de uma nova espécie de contrato, mas sim de um novo meio para sua formacédo. O
termo considerado correto pela doutrina € contratacdo eletronica, que se encaixa na
mesma classificacdo de contratos fisicos ou verbais, conforme explica o professor

Thiago Neves.®

Conceitualmente, fala-se em contratacao eletrénica quando ocorre transmissao
eletrbnica de dados por pessoas fisicamente distantes, quando as manifestacdes de
vontade necessérias para formacdo do contrato se exteriorizam eletronicamente. A
professora Maria Helena Diniz, se valendo do termo “contrato virtual”’, conceitua o
instituto como sendo o que “(...) opera-se entre o titular do estabelecimento virtual e o

internauta, mediante transmissao de dados”.®

O estudo dessa transmissdo de dados permite a classificacdo dos contratos
celebrados por meio eletrénico, considerando as emissées de vontade dos agentes,

em trés categorias: interpessoais, interativos e intersistémicos.

Denomina-se contrato interpessoal aquele que se da entre duas pessoas,
naturais ou juridicas, que se conectam através da internet e exprimem diretamente
suas vontades. Um advogado e seu cliente, por exemplo, que celebram um contrato

de honorarios através do e-mail, celebram um contrato interpessoal.

8 NEVES, Thiago. Contratos Eletronicos. Direito dos Contratos: curso de extensdo EMERJ, 23 de nov.
de 2020. Notas de Aula.

° DINIZ, Maria Helena. Curso de direito civil brasileiro: teoria das obrigacdes contratuais e
extracontratuais. 242 ed. rev., atual. e ampl. de acordo com a reforma do CPC e com o Projeto de Lei
n. 276/2007. S&o Paulo: Saraiva, 2008, V. lll, p. 756.
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Quando a contratacdo se da entre uma pessoa que expressa diretamente sua
vontade e uma que se vale de um sistema, tem-se um contrato interativo. Uma das
partes possui um sistema ou um ambiente online pré-programado, como é o caso das
lojas online que possuem uma espécie de vitrine virtual de seus produtos
acompanhada das condicbes de venda, possibilitando que qualquer pessoa
interessada que concorde com a proposta realize a compra. Nesse tipo de contratacao

de um lado temos uma pessoa e do outro, um sistema.

Existem ainda os contratos intersistémicos que, como 0 proprio nome sugere,
se da pela comunicacéo de sistemas. Nesses contratos 0s sistemas se interconectam
sem interferéncia humana. Conforme explica Paulo Bracher, € uma comunicacéo em
que

(...) os sistemas informaticos intercomunicam-se através de comandos
autométicos, independentemente da interferéncia do usuério. Em outras

palavras, o comando emissor € feito mediante pré-programacdo, sendo
acionado a cada vez que uma determinada informacéo Ihe é transmitida.®

O principal exemplo de contratacdo intersistémica € a utilizada em
supermercados. O sistema ao receber a informacdo da venda de determinado
produto, automaticamente altera o numero de produtos no estoque e realiza pedidos

de compras para reposicao diretamente no sistema do fornecedor.

Importante salientar que o sistema nao € parte do contrato, apenas um meio
utiizado para a pré programacdo da vontade das partes. Visando agilidade,
contratantes imputam em sistemas suas condi¢cdes contratuais. A loja online é o
melhor exemplo disso, uma pessoa indica em seu sistema 0s produtos que deseja
vender e as condi¢des correspondentes (preco, prazo e forma de entrega) e, aqueles
gue assentirem com o proposto podem celebrar um contrato de compra e venda sem
contatar a pessoa por tras do sistema, uma vez que ela ja manifestou sua vontade

quando publicou no website suas condi¢des.

A utilizacdo da internet para a celebracdo de contratos, por fugir a ideia

tradicional do instituto, gerou certa resisténcia dos operadores do Direito quanto a sua

10 BRANCHER, Paulo Marcos Rodrigues. Contrato Eletronico. Enciclopédia juridica da PUC-SP. 1. ed.
Sdo Paulo: Pontificia Universidade Catdlica de S&o Paulo, 2017. Disponivel em:
https://enciclopediajuridica.pucsp.br/verbete/259/edicao-1/contrato-eletronico. Acesso em 10.12.2020.
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validade. Isso porque o contrato além de formalizar as vontades das partes €&

importante meio de prova do negdcio celebrado.

O Cadigo Civil, reconhece em seu artigo 225 que a reproducédo eletronica de
fatos faz prova plena, exigindo o Cdédigo de Processo Civil que o documento se
converta a forma impressa e que seja possivel a verificacdo de sua autenticidade
(artigo 439). Entretanto, ao listar em seu artigo 212 os meios pelos quais o fato juridico
pode ser provado o Cadigo Civil ndo indica o meio eletronico, razédo pela qual foi
editado o enunciado de n° 297 na IV Jornada de Direito Civil do Conselho Nacional de

Justica no sentido de que

O documento eletrdnico tem valor probante, desde que seja apto a conservar
a integridade de seu conteddo e idéneo a apontar sua autoria,
independentemente da tecnologia empregada.t!

O referido enunciado, além de pacificar a discusséo acerca da possibilidade de
utilizacdo de contrato celebrado por meio eletrénico como meio de prova, traz dois
requisitos basicos para a validade do instrumento: a autenticidade e a integridade. Em
outras palavras, para que o documento seja apto como prova é necessario que seja
assegurado que ele de fato foi celebrado pelas partes que o subscreveram, bem como
que o contetdo nao sofreu altera¢gdes indevidas.

Outro importante ponto, diz respeito ao momento da formac¢éo do contrato, o
que exige o entendimento dos conceitos de contratos entre presentes e entre
ausentes. O primeiro envolve partes que estéo fisicamente proéximas, que conseguem
simultaneamente exprimirem suas vontades. Ja o segundo conta com pessoas

fisicamente distantes.

O ordenamento juridico determina que a formac¢ao do contrato entre presentes
se da no momento do aceite, ou seja, apdés uma das partes fazer uma proposta, no
memento em que a outra aceitar se formara o contrato. Ja o contrato entre ausentes
se forma quando da expedicdo da vontade, conforme artigo 434 do Caédigo Civil, isso
porque pode haver decurso de tempo entre a exteriorizagcdo da vontade de uma parte

gue aceita a proposta e a consciéncia da outra.

11 CONSELHO DA JUSTICA FEDERAL. Enunciado 297. IV Jornada de Direito Civil, 2006. Disponivel
em https://lwww.cjf.jus.br/enunciados/enunciado/278. Acesso em 10.12.2020.
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Gracas ao avanco da tecnologia, é possivel que, mesmo distantes, as partes
consigam exprimir suas vontades simultaneamente, pela internet ou telefone, por

exemplo, o que implica em contratagéo entre presentes.

No que tange as contratacfes eletronicas, fala-se formacdo estatica ou
dindmica. Na primeira as manifestacbes de vontade ndo sdo percebidas
simultaneamente, o que implica na classificagdo de contrato entre ausentes; ja na
formacao dindmica manifestacdo é simultdnea, o que se entende por contratacdo

entre presentes.

Contrariando tal l6gica, foi editado o enunciado de n° 173 da Il Jornada de
Direito Civil do Conselho da Justica Federal,'? que determina que mesmo quando
realizados entre ausentes, o contrato celebrado por via eletrbnica forma-se com a

recepcao da aceitacdo pelo proponente.

Tais classificacfes envolvem os contratos celebrados eletronicamente, mas
gue ndo necessariamente se dao através da internet ou envolvem bens da internet. O
contrato celebrado pela internet, visto como uma subcategoria dos chamados

eletrénicos, denomina-se contrato telematico.

A execucdo eletrdnica do contrato diz respeito a efetivacdo do acordo das
partes por meio digital. Essa classificacao leva em consideracdo nao o meio pelo qual
o contrato se forma, mas seu objeto, podendo tratar-se de um contrato celebrado por

instrumento fisico e mesmo assim envolver uma prestacao por meio eletrénico.

Dos contratos executados eletronicamente, temos os chamados informéticos
que tém como objeto bens da informatica como softwares, por exemplo, e os contratos
informacionais cujo objeto é imaterial, livros digitais servem para exemplificam esse
tipo de contrato.

Aléem desses, ndo estdo limitados a execucdo offline os demais tipos
contratuais como o de prestacao de servigos que possui previsao expressa no Codigo

Civil entre os artigos 593 e 609.

12 CONSELHO DA JUSTICA FEDERAL. Enunciado 173. Il Jornada de Direito Civil, 2004. Disponivel
em https://lwww.cjf.jus.br/enunciados/enunciado/311. Acesso em 10.12.2020.
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2.4 Contrato de Prestacao de Servicos

A internet foi criada em 1969, nos Estados Unidos, inicialmente como um meio
de comunicacdo para fins militares, se tornou uma plataforma para comunicagao
académica e cientifica, passou a ter utilidade para 0 mundo corporativo e s6 depois
foi difundida para o uso domeéstico. Ela funcionava como um rudimentar banco de
dados, uma biblioteca de informagdes que podia ser consultada por todos aqueles que

a acessavam.

A rede mundial de computadores trouxe inumeras possibilidades com uma
concentracdo de informacdes e internacionalizacdo da comunicagdo. Através dela
surgiram atividades econémicas e as ja existentes se modernizaram ganhando maior
agilidade. Dentre essas novas possibilidades, diversos servicos passaram a ser
prestados por via digital, como pesquisa de informacdes, edicdo de arquivos, traducao

de textos, edicdo de imagens, entre outros.

A doutrina conceitua o contrato de prestagao de servigos como sendo “aquele
em que uma das partes se obriga para com a outra para fornecer-lhe a prestacao de
sua atividade”.*® Trata-se de contrato tipico, previsto expressamente no Titulo VI,
Capitulo VIl do Cadigo Civil:

Art. 593. A prestacdo de servico, que ndo estiver sujeita as leis trabalhistas
ou a lei especial, reger-se-a pelas disposicdes deste Capitulo.

Art. 594. Toda a espécie de servigo ou trabalho licito, material ou imaterial,
pode ser contratada mediante retribui¢cao.*

Sdo apontadas como caracteristicas principais desse tipo de contrato a
bilateralidade, a onerosidade e a consensualidade.

A andlise da bilateralidade diz respeito aos efeitos gerados as partes
contratantes. S&o classificados como bilaterais os contratos que geram prestacoes

reciprocas entre as partes, ou seja, ambas sao credoras e devedoras.

O contrato oneroso envolve uma prestacdo e uma contraprestacao, ou seja,
ambas as partes se depreendem de seu patrimbnio em prol do negdcio juridico

celebrado. Ele se configura pela criacdo de encargos para ambas as partes, podendo

13 PEREIRA, Caio Mario da Silva. Instituicdes do Direito Civil, v. 3: Contratos. 212 edicdo. Rio de Janeiro:
Forense, 2017. P4gina 266.

14 BRASIL. Lei n° 10.406, de 10 de janeiro de 2002. Institui o Cédigo Civil. Diario Oficial da Uniéo,
Brasilia, DF, 11.01.2002.
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ser equivalentes ou ndo, desde que nao impligue em onerosidade excessiva € no
rompimento do equilibrio contratual (artigos 478 ao 480 do Cdédigo Civil). Se por um
lado o prestador tem a obrigacdo de prestar o servico, por outro lado o tomador esta

obrigado & uma remuneracéo.

Os contratos onerosos tendem a ser bilaterais enquanto os gratuitos unilaterais,
mas ndo necessariamente. Flavio Tartuce, ao tratar do assunto apresenta um exemplo

esclarecedor:

Como decorréncia l6gica da estrutura contratual, em regra, os contratos
onerosos sdo bilaterais e os gratuitos sdo unilaterais. Mas pode haver
excecao, como é o caso do contrato de mutuo de dinheiro sujeito a juros
(matuo feneraticio), pelo qual, além da obrigacdo de restituir a quantia
emprestada (contrato unilateral), devem ser pagos 0s juros (contrato
oneroso). Sao dessa espécie quando impdem 6nus e, a0 mesmo tempo,
acarretam vantagens a ambas as partes, ou seja, sacrificios e beneficios
reciprocos.t®

A doutrina aponta ser caracteristica do contrato de prestacdo de servigos o
consenso. O contrato classificado como consensual, também conhecido como solo
consenso, é aquele que se forma a partir do momento em que as partes chegam a um
denominador comum, ndo sdo exigidos outros requisitos formais ou a tradicdo de

algum objeto.

O Professor Caio Méario fala ainda em “elementos essenciais™'® desse tipo de
contrato, a saber: o objeto, a remuneracédo e o consentimento. O objeto da obrigacéo
do prestador é a prestacdo de uma atividade que pode ser intelectual ou material. J&
ao tomador, cabe o dever de retribuicdo, a chamada remuneracéo, que geralmente se
da por prestacdo pecuniaria, mas que pode ser acordado de forma diferente nos

moldes dos interesses das partes.

Ja no diz respeito ao consentimento, a legislacao civil ndo exige forma especial
para o contrato de prestacdo de servi¢cos, podendo ser exteriorizada a vontade das

partes de forma escrita ou verbal, por meio fisico ou digital.

15 TARTUCE, Flavio. Direito Civil, v. 3: Teoria Geral dos Contratos e Contratos em Espécie. 92 edicao.
Séo Paulo: Método, 2014. Pagina 32.

16 PEREIRA, Caio Mario da Silva. Instituicdes do Direito Civil, v. 3: Contratos. 212 edicdo. Rio de Janeiro:
Forense, 2017. P4gina 266.
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2.4.1 Onerosidade do Contrato de Prestacao de Servigcos

Como se observa da leitura do artigo 594 do Cdédigo Civil e dos elementos
essenciais apontados pela doutrina para tipificacdo do contrato de prestacéo de
servicos, fala-se em retribuicdo, ou seja, onerosidade. O que, no primeiro momento
nos leva a conclusdo de que esse tipo de contrato s6 pode ser celebrado mediante

uma contraprestacao.

A tal conclusédo chegaram alguns doutrinadores. Caio Mario, por sua vez, segue
0 pensamento de que € possivel que o contrato de prestacéo de servi¢os seja gratuito,

entretanto, alerta que

(...) tal ndo se presume jamais, havendo mister ajuste expresso neste sentido,
pois nao é curial que a prestacéo de atividade, com que alguém se enriquece,
seja desacompanhada de retribuigcdo.!”

Nesse sentido, o Codigo Civil determina em seu artigo 596 que caso ndo haja

estipulacao a retribuicdo sera fixada por arbitramento.

A discussao acerca da possibilidade de gratuidade do contrato de prestagcao de
servicos gira em torno da ideia da necessidade de trabalho humano para o seu
desenvolvimento, o conceito inicial de necesséria retribuicdo visava proteger o
individuo. Especialmente nas prestacdes executadas pela internet, tal concluséo nao
€ obrigatdria ja que podemos falar em contrato interativo, por exemplo, em que a

prestacao de servigos se da através da utilizacdo do sistema do prestador.

Frente a discussao doutrinaria, foi editado o enunciado de n° 541 da VI Jornada
de Direito Civil do Conselho Federal de Justica,*® pacificando a matéria no sentido de

gue o contrato de prestacéo de servico pode ser gratuito.

Diante disso, tem-se que é possivel a prestacdo de servicos sem que haja uma
contraprestacdo. Na internet, sdo prestados diversos servicos que sao oferecidos
como gratuitos, mesmo envolvendo grande investimento por parte do prestador.
Adiante sera analisado se a gratuidade oferecida é efetiva ou se a monetizacdo da

prestacao através do tratamento de dados caracteriza a onerosidade do contrato.

17 PEREIRA, Caio Méario da Silva. Instituicdes do Direito Civil, v. 3: Contratos. 212 edi¢do. Rio de Janeiro:
Forense, 2017. P4gina 267.

18 CONSELHO DA JUSTICA FEDERAL. Enunciado 541. VI Jornada de Direito Civil, 2013. Disponivel
em https://www.cjf.jus.br/enunciados/enunciado/152. Acesso em 10.12.2020.
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3. CONTRATOS DE PRESTACAO DE SERVICOS OFERECIDOS COMO
GRATUITOS NA INTERNET

3.1 A Prestagéo de Servigos na Internet

A internet modificou diversos aspectos da vida humana, a comunicacao, os
relacionamentos, a forma de trabalhar, pesquisar, estudar e consumir. Com o0 avango
da tecnologia, a criacdo de websites e, principalmente, a expansédo de seu acesso,*®

diversos servigos passaram ser prestados no ambiente virtual.

Nas ultimas trés décadas, diversas foram as sociedades empresarias que
migraram a prestacao de seus servicos para o meio digital, e outras inUmeras que
surgiram ja na internet. Dentre as novas podemos citar duas gigantes do mercado: o
Google que presta servigos de busca e hospedagem de arquivos € um exemplo de
prestacdo de servicos B2C?° e a Amazon que, além de vender seus produtos, funciona
também como uma plataforma de marketplace,?? uma prestacéo de servicos B2B.??

Pensando especificamente nos contratos celebrados e executados através da
internet, cujo objeto € a prestacao de servigos de forma interativa, temos uma grande
variedade. Parte exige contraprestacdo direta em forma de mensalidade como o
servico de streaming da Netflix, parte é gratuita como a consulta de CNPJ
disponibilizada pela Receita Federal do Brasil, e tem ainda os servicos que sdo
prestados por particulares e, apesar de envolverem grande desprendimento

econdmico por parte do prestador, sdo oferecidos como gratuitos.

Na internet € oferecida uma vasta gama de servicos capaz de atender a
diversas necessidades, servi¢os de intermediacdo de negocios, edicdo e transmissao

de arquivos digitais, o0 servigo de busca, entre outros; tudo isso sem a necessidade de

19 Segundo estudo realizado pela ONU em novembro de 2019, cerca de 4,1 bilh6es de pessoas, ou
seja, 57% da populagdo mundial, possui acesso a internet.

ONU. Estudo da ONU revela que mundo tem abismo digital de género. ONU News. Disponivel em
https://news.un.org/pt/story/2019/11/1693711#:~:text=0%20us0%20da%20Internet%20continua,conti
nuam%20exclu%C3%ADdas%20da%20comunica%C3%A7%C3%A30%200nline. Acesso em
20.12.2020.

20 B2C, abreviacao de business-to-consumer, é a relacdo comercial entre empresa e consumidor final.
21 Marketplace é uma plataforma que possibilita que diferentes lojas anunciem seus produtos, reunindo
em um Unico site diversas empresas.

22 B2B, abreviacdo de business-to-business, é a relacdo comercial entre empresas.
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remuneracao do prestador, bastando que o tomador acesso o website e comece a

utiliza-lo.

O site ZAP Imoveis, uma das plataformas do Grupo ZAP, permite que qualquer
pessoa possa publicar iméveis para alugar ou vender ao mesmo tempo em que atrai
usuarios que buscam por tais iméveis. Com um grande portifélio de iméveis
localizados nas mais diversas cidades brasileiras, o site oferece acesso a ferramentas
de filtro, permite a publicacdo de imagens, tour virtual pelos iméveis, bem como

indicacao dos valores envolvidos.

A plataforma do retne vendedores e compradores, possibilitando o contato
entre eles, agilizando a busca que, em outros tempos, demoraria dias, exigira a ida a
diversas imobiliarias, além do desprendimento de varias horas ao telefone para

negociacoes.

A sociedade empreséria, que se define como o maior portal de imoveis do
Brasil, possuia em dezembro de 2020, quase quatro milhdes de imdveis publicados
para venda e cerca de setecentos mil para alugar, recebe 22 milhdes de visitas por
més e 1,8 milhdo de contatos interessados.?® Tais niumeros demonstram o grande

alcance da plataforma.

O servico que consiste na intermediacdo de negdcios, é prestado com alta
qualidade, entretanto ndo exige dos compradores e dos vendedores pessoas fisicas
proprietarias de iméveis, o pagamento de valores. A mesma logica é seguida pela
Quinto Andar, OLX e Mercado Livre, grandes corporacfes que atendem ao mercado
imobiliario.

Na internet estao disponiveis também servicos para edicao de arquivos digitais
como o oferecido pela ILovePDF, empresa que tem como objetivo “facilitar o trabalho
de edicdo de PDF”. A plataforma se apresenta como uma ferramenta online gratuita

para juntar, dividir, comprimir e converter arquivos.

Acessando o site o usuario consegue fazer upload de seus arquivos e edita-los

de forma rapida e pratica. O servico € prestado sem gque seja hecessario o pagamento

23 InformagOes disponiveis no site da plataforma: https://anuncie.zapimoveis.com.br/?utm_source=
portalzap_menu-desktop&_ga=2.194557165.1791290592.1609043339-357835207.1606515513&_ga
=1.224103913.1607893681.CjwKCAIAINf-BRB_EiwA20sbxalj8xHYxmsfCm1H1n8K1GIVf-1IMtTUFuXv
1hZYOWKF09a49ImSmtRoCjccQAvD_BWwE. Acesso em 27.12.2020.
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direto de valores, apesar de ser possivel, ja que sdo oferecidas versfées premium que,

dentre outras coisas, promete a entrega de um servico sem anuncios.

Esses sdo dois exemplos de servicos prestados através da internet, objeto de
contratos celebrados através da rede mundial de computadores de forma interativa e

gue sao oferecidos como gratuitos.

O uso da internet, por aparentar algo informal pode nao deixar claro, mas ao
utilizar tais servicos o usuario celebra um contrato. De um lado temos um prestador
gue se obriga a um servico e de outro o tomador, na internet comumente denominado
como usuéario. Da leitura da legislacao civil temos que tal relacédo envolve a celebracéo
de um contrato de prestacdo de servicos, instituto disciplinado no Titulo VI, Capitulo
VIl do Cadigo Civil.

Assim como qualquer outro contrato, os celebrados e executados através da
internet, também possuem o0s elementos comuns do instituto como a oferta, que

consiste nas condicdes envolvidas, o valor a ser desprendido, entre outros.

Em razdo da agilidade exigida pela atual realidade da vida informatizada,
muitos desses contratos ja possuem condicdes pré-estabelecidas, sdo os chamados
contratos de adesdo. Diferente do que ocorre nos contratos paritarios em que as
partes discutem livremente as condi¢bes por estarem e situacédo de igualdade, no
contrato de adesdo as condi¢cdes sao estabelecidas por apenas uma das partes.

Carlos Roberto Goncalves explica que:

Contratos de adesdo sdo os que ndo permitem essa liberdade, devido a
preponderancia da vontade de um dos contratantes, que elabora todas as
clausulas. O outro adere ao modelo de contrato previamente confeccionado,
ndo podendo modifica-las: aceita-as ou rejeita-as, de forma pura e simples, e
em bloco, afastada qualquer alternativa de discussdo. Sdo exemplos dessa
espécie, dentre outros, os contratos de seguro, de consorcio, de transporte,
e os celebrados com as concessionarias de servigos publicos (...).%*

Insta salientar que a inicial impossibilidade de negociacdo das clausulas, no
entanto, ndo afasta o direito do tomador de servicos de conhecé-las. Entretanto, o que
se percebe dos contratos que envolvem prestacdes de servigos pela internet, é que

as condi¢cBes oferecidas muitas vezes ndo sdo claras para 0s usuarios contratantes,

24 GONCALVES, Carlos Roberto. Direito Civil Brasileiro, v. 3: Contratos e Atos Unilaterais. 142 edicéo.
S&o Paulo: Saraiva, 2017. Pagina 102.
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seja pelos extensos termos de condigbes ou simples omissdo de informacfes. Os
servicos sao ofertados como gratuitos sem esclarecer exatamente a dinamica de seu
funcionamento, tampouco a monetizagdo da coleta e tratamento de dados e

realizada.

3.1.1 A Gratuidade Oferecida

Para ter acesso a servicos como os citados acima, basta que a pessoa tenha
um aparelho eletrénico como o computador ou smartphone, conectado a internet.
Inicialmente do usuério ndo é exigido o pagamento de valores ou qualquer outra

contraprestacao direta.

Apesar de envolverem o0 uso de tecnologias avancadas e grandes
investimentos por parte dos prestadores, 0s servicos sao oferecidos como gratuitos,
sao disponibilizados na internet sem a exigéncia de uma contraprestacao imediata.
Os prestados pela ILovePDF, por exemplo, sdo expressamente definidos como

‘completamente gratuitos”.

Os servigos prestados, em grande parte, possuem alta qualidade, sdo ageis e
de grande praticidade, sé&o prestados por grandes empresas que gastam milhdes em
suas operacdes para proporcionar tal prestacdo. A dicotomia existente entre o alto
custo da prestacdo e a inexisténcia de um pagamento direto pelo servico, chama

atencao.

3.2 Coleta de Dados

Para entender as condi¢Oes dos contratos de prestacdo de servigcos ofertados
como gratuitos, € necessaria uma cuidadosa andlise dos termos e condi¢fes de uso,
politica de seguranca e politica de privacidade disponibilizadas pelos prestadores em
seus sites. Algo comum as plataformas analisadas®® é a coleta de dados, os
prestadores informam em suas politicas que realizam tratamento dados pessoais de

Seus usuarios.

25 Foram analisadas politicas de privacidade das plataformas ILovePDF e ZAP Imdveis, disponiveis
nos respectivos sites em 02.01.2020.
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A Lei n° 13.709/2008, conhecida como Lei Geral de Protecdo de Dados, que
disciplina tal tratamento, define dado pessoal como informacéo relacionada a pessoa
natural que a identifique ou a torne identificavel. A norma dé especial tratamento ainda
a uma subcategoria de dados considerados sensiveis que envolvem a origem racial
ou étnica, conviccao religiosa, opinidao politica, filiacdo a sindicato ou a organizacao
de carater religioso, filoséfico ou politico, dado referente a sadde ou a vida sexual,

dado genético ou biométrico.

Operacodes realizadas com tais dados, como a coleta, utilizagédo, transmissao,
distribuicdo, armazenamento e difusdo, sdo consideradas tratamento, conforme
define o inciso X, artigo 5°, da LGPD. %6 A legislacdo exige, dentre outras coisas, que
tais operacdes sejam realizadas de acordo com a finalidade, adequacdo e
necessidade, ou seja, para uma prestacao de servicos de edi¢cao de arquivo basta que
0 prestador acesse o documento a ser editado, sem a necessidade de coletar
informagdes como o sexo do tomador que néo revela qualquer utilidade para a relacao

contratual.

Ao se valer dos servicos oferecidos como gratuitos, o usuario tem seus dados
coletados pelos prestadores e seu comportamento na plataforma mapeados. Essa
coleta é feita de forma direta ou através dos chamados cookies.

Na coleta direta, o usuario imputa no site do prestador seus dados pessoais
para utilizar determinados recursos, para fazer login, personalizar a prestacéo, entre
outros. O site ZAP Imdbveis, por exemplo, captura telas de acesso e solicita
informacBes como nome, usuario, senha, e-mail, identidade e CPF dos usuéarios. Esse
tipo de coleta é conhecido também como Coleta de Dados de Utilizacdo, pois é feita
no momento em que o usudrio realiza login ou se registra para fazer uso da prestacao,

sob o risco de impossibilitar a execugao do servigo.

Além disso, sao coletados dados acerca do comportamento dos usuarios, 0s
prestadores rastreiam determinadas informacbes sobre a utilizacdo de suas
plataformas. Esse tipo de coleta se da através de cookies que sdo arquivos eletrénicos
gue ficam armazenados no navegador do usuario e podem ser recuperados pelo site

durante a navegacéo. S&o coletadas informacées como o enderecgo de IP ( Protocol

26 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Diéario Oficial da Uniéo, Brasilia, DF, 15 de agosto de 2018.
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Internet) do computador, telas visitadas, o nUmero de vezes que 0 USUArio acessou 0
site, pesquisas feitas, dentre outros. Essa € uma coleta automatica, muitas vezes

realizada antes mesmo do consentimento do usuario.

Tais coletas, segundo os prestadores, tém como objetivo possibilitar que o
prestador contate o usuario, sejam levantadas estatisticas acerca do uso da
plataforma, haja o gerenciamento e monitoramento dos acessos para otimizacao do
servigo, controle de login e aprimoramento do servigo. Cada prestador descreve em
sua politica objetivos diferentes para o tratamento de dados, mas a utilizacdo para a

publicidade esta presente na maioria dos termos

Publicidade essa que pode ser feita diretamente pelo prestador ou através de
terceiros. Diante disso, tem-se que além do tratamento de dados, ha o
compartilhamento deles com terceiros, conforme explicita a politica de privacidade do
Grupo ZAP, por exemplo:

Os dados que vocé nos fornecer sobre suas preferéncias pessoais e
demograficas (ex: sua idade, endereco, profissdo ou similares) podem ser
usados para nos auxiliar a oferecer conteldo, propagandas, produtos e
servigos que nés acreditamos ser interessantes a vocé. Além disso, nds
podemos compartilhar estas informagdes, contemplando seus dados
pessoais, com nossos Parceiros e Anunciantes para fins de execuc¢do dos
contratos e negdécios do Grupo ZAP, e, também para que os Parceiros e
Anunciantes possam apresentar seus anuncios, produtos e servicos de forma

mais efetiva. Essas informacdes, serdo compartilhadas de forma anénima,
sempre que possivel ou exigido por lei.?’

A prestacdo de servicos que se da através da internet e € oferecida como
gratuita envolve um registro, uma coleta de dados dos usuarios que tem como
objetivo, além da formalizac&o da prestacéo, o tratamento voltado para a publicidade

gue, por sua vez, é uma atividade remunerada.

Nesse cenario, em Ultima andalise, a prestacdo ndo gera um prejuizo ao
prestador na medida em que ao tratar dados ele, indiretamente, aufere uma
remuneracdo. A seguir, sera analisado se isso descaracteriza a gratuidade do

contrato.

27 GRUPO ZAP. A nossa Declaragdo de Privacidade e de Cookies. Ultima atualizagdo realizada em
01.11.2019. Disponivel em https://www.zapimoveis.com.br/informacao/politica-de-privacidade/. Acesso
em 02.01.2021.
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3.2.1 A Monetizacao da Prestacao de Servigcos

Originalmente, a internet foi criada para possibilitar a comunicacdo entre
militares e em seguida passou a atender também populac¢do académica, funcionando
como um de banco de dados para armazenar informacdes cientificas, uma espécie
de biblioteca. Com o avanco da tecnologia, a internet passou a armazenar mais do

que apenas dados académicos, mas também informacdes de seus usuarios.

A coleta de dados que ja era feita no mundo fisico para reconhecimento das
pessoas, viabilizacdo de prestacdes, registros de atos civis, passou a ser feita com
maior agilidade através da internet. A tecnologia intensificou o fluxo de informacdes e

aumentou as fontes e destinatarios.28

Conforme explica Danilo Doneda, a importancia da informacdo aumentou
especialmente porque a tecnologia passou a fornecer meios eficientes para torna-la
atil. O armazenamento e tratamento que fisicamente demandaria muito espaco e
grande investimento financeiro, agora pode ser feito de forma rapida a um custo
menor. A novidade ndo esta na demanda pela coleta em si, mas na possibilidade de
sua obtenc&o que acabou criando a demanda. Em outras palavras, o simples fato de
a coleta ser possivel é o suficiente para que ela seja feita, a decisdo acerca da

destinagdo dos dados é feita posteriormente.?®

As sociedades empreséarias armazenam cada vez mais informacgfes de seus
usuarios e, compilando-as, sdo capazes de dizer qual nome, sexo, idade,
geolocalizacdo, inclinacdo politica, temas pelos quais se interessa, locais que
frequenta, onde trabalha, o que estuda, enfim, indmeras caracteristicas que
individualizam os usuarios. Sergio Silveira as denomina como sociedades
informacionais, que sdo “sociedades pos-industriais que tém a economia fortemente

baseada em tecnologias que tratam informacdes como principal produto”.3°

Como explica o texto publicado pela OCDE - Organizacao para Cooperagao e

Desenvolvimento Econdmico sobre a economia de dados pessoais:

28 DONEDA, Danilo Cesar Maganhoto. Da Privacidade a Protecédo de Dados Pessoais. 22 edicdo. Sao
Paulo: Thomson Reuters Brasil, 2020. Posi¢do 484.

29 DONEDA, Danilo Cesar Maganhoto. Da Privacidade a Protecdo de Dados Pessoais. 22 edicdo. Sao
Paulo: Thomson Reuters Brasil, 2020. Posi¢do 471 e 497.

30 SILVEIRA, Sergio Amadeu da. Tudo sobre tod@s: redes digitais, privacidade e venda de dados
pessoais. Sdo Paulo: Edicbes Sesc Sdo Paulo, 2017. Pagina 16.
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Os dados sédo normalmente utilizados para servir melhor os clientes, melhorar
a eficiéncia das transacfes e a qualidade dos produtos, bem como para
identificar as macrotendéncias em um nimero de diferentes setores, incluindo
salide, transporte e seguranca.3!

Os dados passaram a ser verdadeiros ativos, conforme explica o arquiteto de

Solucbes da Data Center Unifique, Max Gama,

Vivemos uma era em que um dos maiores ativos das empresas sdo suas
informacdes. H4 quem diga que elas sdo a nova moeda neste mundo cada
dia mais digital. N&o & toa, as companhias com maior valor de mercado séo
aquelas que baseiam suas operacdes na agilidade de suas informacfes e na
seguranca da mesma — Apple, Amazon e Microsoft.32

Como exemplo disso, o Facebook, ao firmar acordo com o objetivo de expandir
seus negacios, cedeu dados de seus usudrios a empresas fabricantes de dispositivos,
dentre elas a Apple, Amazon, BlackBerry, Microsoft e Samsung. Segundo noticiado
pelo jornal The New York Times em junho de 2018, foram compartilhadas informacdes
gue variam desde status de relacionamento, até inclinacdo religiosa e politica dos
usudrios da rede social.®® A proprietaria de uma plataforma que oferece um servico
gratuito que permite que pessoas se conectem e compartilhem informagdes, coleta

dados simples e sensiveis de seus usuarios e 0s utiliza como ativos para negociacoes.

Além desse tipo de uso, os dados podem ter valor para o desenvolvimento da
prestacao de servicos ou criacdo de novos produtos dentro das corporacfes, como 0
que acontece no Grupo Zap Imdveis que possui uma marca especifica para
tratamento de dados. A DataZAP ¢é definida como uma sociedade empreséria de
inteligéncia imobilidria para auxiliar o processo de decisdo para construcéo,
investimento, financiamento e negociacfes. Sao oferecidas solugdes “orientadas por

dados” para precificagdo, estudo de mercado, viabilidade econémico-financeira.3*

No site da plataforma é informado que sao utilizados “dados exclusivos do

mercado”, sem especificar a origem. A politica de privacidade do Grupo ZAP, ao listar

31 OCDE. Exploring the Economics of Personal Data: A Survey of Methodologies for Measuring
Monetary Value. OECD Digital Economy Papers, No. 220, OECD Publishing, Paris, 2013. Disponivel
em https://doi.org/10.1787/5k486qtxldmg-en. Acesso em 01.12.2020.

32 GAMA, Max da. Dados, a nova moeda. SC Inova, 2020. Disponivel em https://scinova.com.br/dados-
nova-moeda/). Acesso 25.12.2020.

33 DANCE, Gabriel JX; CONFESSORE, Nicholas; LAFORGIA, Michael. Facebook Gave Device Makers
Deep Access to Data on Users and Friends. The New York Times, 2018. Disponivel em
https://lwww.nytimes.com/interactive/2018/06/03/technology/facebook-device-partners-users-friends-
data.html. Acesso em 23.12.2020.

34 DATA ZAP. Solucdes. Disponivel em https://www.datazap.com.br/solucoes?utm_medium=texto-url.
Acesso em 02.01.2021.
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0s agentes com quem compartilha os dados pessoais que coleta informa o
compartilhamento interno entre as empresas do grupo. Diante disso, € possivel que
os dados dos usuarios da plataforma ZAP Imoveis, por exemplo, seja utilizado para
criacao de solucdes oferecidas pelo DataZAP.

No entanto, o0 uso mais comum dos dados coletados é outro: a publicidade. Um
dos principais objetivos da coleta de dados e mapeamento do comportamento dos
usuérios da internet & conhecer o individuo e suas necessidades para o
desenvolvimento de ofertas direcionadas com base em suas preferéncias e habitos

de compra.

As corporacdes enxergaram no tratamento de dados uma forma pela qual é
possivel realizar publicidade direcionada. Em posse dos dados de uma pessoa,
sabendo seu nome, onde mora, locais que frequenta, inclinacdes politicas ou
simplesmente conhecendo o conteldo de suas conversas com amigos, é possivel
saber o que ela deseja comprar e entdo oferecer. A ideia é que conhecendo as
necessidades do tomador ou comprador, aquele que oferece um servico ou produto
pode se amoldar de forma a tornar sua oferta personalizada e, consequentemente, ter
maior chance de éxito na efetivacdo do negocio. Oferecer roupas de frio a pessoas
gque moram ou pretendem viajar para lugares com baixa temperatura tem maior
chance de conclusdo da venda do que se mesma oferta for feita a alguém que mora

em regido litoranea sem interesse em destinos frios, por exemplo.

Uma pessoa que, por alguns minutos, pensou em comprar uma cadeira de
praia e pesquisou na internet, muito provavelmente ir4 esquecer a ideia pouco tempo
depois ao perceber que mora em um pequeno apartamento longe do litoral, que visita
a praia apenas uma vez ao ano e ja gastou mais do que deveria. Entretanto, ap6s
receber links de noticias sobre como reinventar sacada de apartamento para deixa-la
mais confortavel utilizando cadeira de praia, se deparar com um artigo sobre 0s
beneficios de se viajar para o litoral e ser perseguida por anincios nas redes sociais,
e-mail e celular sobre o como é facil parcelar o valor da cadeira; a pessoa estara mais

motivada a efetivar a compra.

Lisa Macpherson, ex-vice-presidente sénior de marketing da Hallmark Cards,

explica essa dinamica:
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Como profissionais de marketing, agora temos acesso aos nossos clientes
em todos as perspectivas de suas vidas. Mas com mais camadas de
tecnologia entre nds, temos menos insights sobre o que os faz reagir.
Algoritmos agrupam anuncios baseados em ‘otimizagéo’, em vez das equipes
criativas os enxergarem com base no insight humano. Disseram-nos que
todos esses dados estdo tornando os anuncios ‘mais relevantes’, mas os
consumidores acham nossos antncios irritantes e o uso de bloqueadores de
anuncios esta em alta.s®

Sabendo disso, as corporacdes passaram a ter grande interesse no tratamento
de dados pessoais. De um lado as que coletam grande volume de dados enxergaram
nessas informacgdes possibilidade de se auferir lucro, de outro as que precisam de tais
informagdes para realizarem publicidade direcionada buscando efetivacdo de venda.

A cada ano o numero de corpora¢fes que utilizam dados para otimizacao de
publicidade nas plataformas digitais cresce. A conferéncia MarTech, que se dedica ao
marketing na era da tecnologia, realiza anualmente desde 2011 um levantamento
intitulado Marketing Technology Landscape Supergraphic que, como o proprio nome
sugere, apresenta um grafico sobre o marketing digital indicando o numero de
solugdes existentes no mercado. Em abril de 2020 a equipe apresentou uma lista
contendo 8.000 (oito mil) corporacbes que atuam nos Estados Unidos e trabalham
com a exploracdo de dados de usuarios para otimizacéo de servicos de marketing.2®

Observando o grafico disponibilizado, verifica-se um aumento de 5.233% desde 2011.

Growth of the Martech Landscape 2011-2020
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Fonte: Chiefmartec.com, 2020.

35 REDACAO. Opinido: seus dados valem mais do que um anuncio direcionado na timeline. Olhar
Digital, 2019. Disponivel em https://olhardigital.com.br/2019/05/29/noticias/opiniao-seus-dados-valem-
mais-do-que-um-anuncio-direcionado-na-timeline/. Acesso em 02.01.2020.

% MARTECH. Marketing Technology Landscape Supergraphic (2020): Martech 5000 — really 8,000,
but who’s counting? Chiefmartec.com, 2020. Disponivel em https://chiefmartec.com/2020/04/
marketing-technology-landscape-2020-martech-5000/. Acesso em 02.01.2020.
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O interesse nesse novo mercado tem justificativa: a alta lucratividade. O
Youtube, por exemplo, plataforma de compartilhamento de videos do Google que
oferece servigcos em modalidade paga (premium) e ndo paga e realiza coleta de dados,
segundo a politica de privacidade de sua proprietaria, faturou no ano fiscal de 2019 o

montante de US$ 15 bilhdes com publicidade.®’

Que dados pessoais possuem relevancia, valor e preco, restou demonstrado.
Entretanto, a grande dificuldade que existia antes da internet era justamente a coleta,
ja que o modelo tradicional de perguntar diretamente ao titular seu nome, idade,
preferéncias de forma geral, além de demorado, ndo atende a velocidade da vida
humana que se altera constantemente, tampouco a agilidade exigida pelo mundo
digital que demanda informagdes precisas e atuais.

O que se verifica da listagem apresentada pela MarTech e andlise de
prestacdes como a do Grupo ZAP, ILovePDF e Youtube é que essas corporacdes
oferecem servi¢cos na internet como gratuitos, coletam dados e retornam para seus
usuarios propagandas personalizadas com as quais obtém efetivamente suas

receitas.

A prestacédo de servicos sem a exigéncia de um pagamento direto € uma forma
de atrair usuarios e, portanto, uma grande porta de entrada para coleta de dados
pessoais. Harvey Cosenza e Luis Moura denominam tal pratica de “escambo de dados
pessoais”, pois de um lado temos um tomador que se vale de um servico sem o
pagamento direto de um valor e de outro um prestador que coleta os dados pessoais
do tomador. Os dados funcionam como uma moeda para acesso aos Servicos, como

explicam os professores:

No caso das redes sociais que a principio sado de carater gratuito, pode-se
observar que a moeda de troca entre a empresa e 0 usuario sédo todos os
dados que o préprio utilizador do site gera. E possivel entender tal mercado
de dados pessoais como um ecossistema envolvendo um conjunto de atores
humanos e ndo humanos, empresas, plataformas, usuarios, agéncias, data
centers, programas de rastreamento, banco de dados, entre outros

dispositivos. 38

37 EPOCA NEGOCIOS. Google divulga receita do Youtube com publicidade pela primeira vez. Epoca
Negdcios, 2020. Disponivel em https://epocanegocios.globo.com/Empresa/noticia/2020/02/google-
divulga-receita-do-youtube-com-publicidade-pela-primeira-vez.html. Acesso em 02.01.2020.
38 COSENZA, Harvey José Santos Ribeiro; MOURA, Luis Claudio Bernardo. Escambo de Dados
Pessoais: a polémica da nova moeda. Brazilian Journals of Business, 2019. Disponivel em
https://lwww.brazilianjournals.com/index.php/BJB/article/view/5383. Acesso em 01.01.2021.
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A prestacao de servicos através da internet sem a cobranca direta de valores
possibilita que as corporacdes coletem dados em grande volume e, através do
tratamento, aufiram lucro. Uma atividade que a principio aparenta gerar um prejuizo
aos prestadores que, apesar de desembolsarem grande montante de dinheiro para
desenvolvimento de tecnologias para servicos cada vez melhores, ndo cobram
nenhum valor de seus usuarios, na verdade gera vantagem econémica. ISso porque,
esses prestadores obtém lucro com a publicidade direcionada que possui 0S USUArios
de seus servicos como destinatarios. Se esquecer do uso desses dados ativos
importante na negociacdo com outras corporacdes, além da criacdo de produtos

pagos que se baseiam em tais dados.

O professor Gustavo Tepedino salienta a necessidade de se controlar o

tratamento de dados:

O tratamento de informac6es pessoais, portanto, transforma-se em atividade
gue possibilita 0 acesso a esfera privada. O recéndito, mundo privado, antes
garantido pelo chamado direito a privacidade, passou assim a demandar
modelos juridicos especificos para sua prote¢édo — para a qual nao bastam as
acOes individuais ressarcitorias, associadas a nogdo de privacidade como
isolamento e reserva, na perspectiva tornada classica por Warren e Brandeis
no inicio do século XX. Torna-se imperioso, no mundo globalizado, impedir
que os dados pessoais sejam tratados como simples ativo empresarial,
controlando-se as finalidades de sua utlizacdo e especialmente suas
transferéncias — usualmente ditadas por op¢des do mercado -, de modo a
evitarem abusos e interferéncias nos mais variados campos da vida

privada.3®

Com esse modelo de negdcio funcionando a pleno vapor, essa se tornou a
realidade das atividades da rede. Ocorre que 0s usuarios, titulares dos dados, nem
sempre possuem conhecimento de tal utilizacdo, tampouco ddo consentimento para

tanto.

3.2.2 O Consentimento dos Titulares

A prética de prestagdo de servicos como gratuitos como forma de coleta de
dados é comum no mercado, mas nem sempre o titular do dado tem conhecimento do

tratamento que é dado as informagdes que fornece.

39 TEPEDINO, Gustavo. Prefacio a 12 Edi¢cao. in DONEDA, Danilo. Da Privacidade a Protegdo de Dados
Pessoais. 22 Edicdo. Sao Paulo: Thomson Reuters, 2020.
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Os usuarios informam seus dados para acessar 0s servi¢cos, o objetivo inicial
nao € receber publicidade ou alimentar o banco de dados do prestador, mas ao
acessar as plataformas digitais tem suas informagfes coletadas. Tal fato ndo € um
segredo, mas também nao é explicado de forma adequada aos usuérios, constando
apenas em politicas extensas que sequer especificam quem sao “parceiros” com 0s

quais os dados sdo compartilhados.

O tratamento que tira do usuério o controle sobre seus dados a ponto de ele
nao saber quem sabe 0 qué sobre sua vida, quem Ié o conteludo de suas conversas e
0 uso que pretende dar a essas informacdes, por muito tempo ndo gerou grandes

preocupacoes.

Charlie Warzel, escritor de opinido da coluna The Privacy Project do jornal The
New York Times, ao ser questionado sobre do interesse dos leitores no tema
privacidade, j& que ndo ha na modernidade a intengcdo de abandonar a internet,

respondeu que o posicionamento dos usudrios esta mudando:

As pessoas estdo comecando a ver como as coisas que acontecem online
estdo afetando suas vidas. As consequéncias parecem mais reais agora do
gue antes e acho que isso s6 vai continuar. Privacidade é um assunto dificil
se vocé esta tentando atrair olhos.40

O escritor especializado em tecnologia salienta ainda a existéncia de um

desequilibrio entre aqueles que fornecem e aqueles que coletam dados.

N&o ha como negar que o tratamento de dados pessoais € uma realidade na
internet, também é necessario reconhecer a existéncia de termos e politicas que
informam tal préatica. Entretanto, o efetivo conhecimento dos usuarios ndo € uma
certeza, pois em razdo da dinamicidade que a internet proporciona, ndo é possivel
garantir que todos os usuarios, antes de se valerem dos servi¢cos oferecidos como

gratuitos consultam e leem as extensas condi¢des de uso.

Pensando se ha uma efetiva consciéncia por parte dos usuarios do uso de seus
dados, a Kaspersky Lab, sociedade empresaria internacional de seguranca virtual,

realizou em setembro de 2017 um experimento intitulado The Data Dollar Store — A

40 WARZEL, Charlie. The Privacy Project. The New York Times, 2020. Disponivel em
https://static.nytimes.com/email-content/PRIV_sample.html?module=newsletterconfirmationemail&ver
sion =regi&contentld=PRIV&eventName=readlatestnewsletter&region=copy&emc=confirmregi_PRIV_
20190529&nI=PRIV. Acesso em 01.01.2021.
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Data Shopping Social Experiment.*! Para entender se os titulares de fato déo valor
aos proprios dados, foi montada uma loja na estacédo Old Street em Londres para
vender merchandise do artista urbano Ben Eine. O diferencial era a moeda aceita na

loja: dados pessoais.

A nova moeda foi chamada de Data Dollars. Por uma camiseta eram cobradas
cinco conversas no WhatsApp do comprador, por uma caneca o vendedor cobrava o
acesso as fotografias do celular a serem exibidas nos monitores da loja por dois dias,

por exemplo.

Inicialmente, os compradores estranharam a proposta, mas as reacdes sao
diversas. Alguns aceitam tranquilamente o proposto, outros ficam indignados ja que,
mesmo possuindo moeda corrente, ndo conseguiam comprar a menos que
renunciassem a propria privacidade. Outros ainda apontaram a proposta como uma

invaséo de privacidade.

A essas pessoas foi proposta abertamente a troca de um produto por seus
dados, elas puderam escolher partilhar ou ndo. O que o experimento mostra de forma
clara e que gera tanta estranheza no publico, € uma pratica que ja é realidade na
internet. Ao invés de camisetas, sao ofertados servicos e a coleta de dados néo é

exposta claramente.

3.3 Normas Aplicaveis

O fato de o contrato de prestacdo de servigos ser celebrado e executado
através da internet, ndo significa que ndo deva observancia as normas que regem o
instituto dos contratos como um todo. Apesar de ndo haver legislacéo especifica, aos
contratos celebrados pela internet aplicam-se as normas gerais do direito civil, as
especificas do instituto dos contratos, bem como os principios, além do Coédigo de
Defesa do Consumidor (Lei n° 8.078/1990), Marco Civil da Internet que dispde acerca
dos direitos e deveres para uso da internet no Brasil (Lei n° 12.965/2014), e Lei Geral
de Protecao de Dados Pessoais (Lei n° 13.709/2018).

41 KASPERSKY LAB. The Data Dollar Store - A Data Shopping Social Experiment by Kaspersky Lab.
Youtube, 2017. Disponivel em https://www.youtube.com/watch?v=dqcHcnpNHIM&t=7s. Acesso em
01.12.2020.
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3.3.1 Normas que Disciplinam o Contrato

O ordenamento juridico brasileiro ndo proibe que particulares negociem e
celebrem contratos para aquisicdo de direitos e deveres. Tal autonomia, no entanto,
exige que as partes tenham pleno conhecimento das condi¢cdes envolvidas para que
possam avaliar se possuem interesse no contrato, se estdo dispostas a se

submeterem a tal desprendimento.

A auséncia de clareza acerca da onerosidade envolvida no instrumento
denuncia a falta de boa-fé dos prestadores. Além disso, na verificacdo da vontade
formadora do contrato € necessario avaliar se esta ndo possui defeitos juridicos, mais
especificamente vicios de consentimento. O artigo 138 do Cédigo Civil determina que
negocios que envolvem declaracées de vontade que contenham erro, sdo passiveis

de anulacéo.

Os contratos de prestacdo de servicos celebrados e executados na internet,
oferecidos como gratuitos, ndo deixam clara a monetizacao realizada com base nos
dados coletados. O usuario se vale de um servi¢o acreditando ser gratuito, que ndo
irA se desprender de qualquer bem e tem seus dados coletados para serem utilizados

como ativos.

O Cadigo de Defesa do Consumidor, Lei n° 8.078/1990 , ao listar em seu artigo
6° os direitos basicos do consumidor, indica ser necessario que este seja informado
de forma adequada e clara sobre, dentre outras coisas, 0 preco dos produtos e
servicos (inciso ). Nessa mesma linha, exige que a oferta e apresentacao de servi¢cos

devem assegurar informagao clara ao consumidor (artigo 30, caput).*?

3.3.2 Normas que Disciplinam a Privacidade e Protecao de Dados

No que diz respeito a privacidade e protecéo de dados, o contrato de prestacao
de servigos celebrado e executado através pela internet esta sujeito a diversas

normas.

42 BRASIL. Lei n° 8.078, de 11 de setembro de 1990. DispGe sobre a protecdo do consumidor e da
outras providéncias. Diario Oficial da Unido, Brasilia, DF, 10 de janeiro de 2007.
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A Constituicdo Federal, ao listar os direitos fundamentais, consagra que sao
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas.*® Nessa
mesma linha, o Codigo Civil, em seu artigo 21, determina que a vida privada da pessoa
natural € inviolavel, podendo o juiz adotar providencias necessarias para impedir ou

fazer cessar ato que contrarie isso0.#*

7 7

A preocupacdo com a privacidade ndo é novidade, ja € consolidada na
legislacdo de uma forma geral, mas quando esse assunto envolve a internet a
preocupacao ganha grandes propor¢des. Diante disso e de outras diversas questbes
trazidas pela rede mundial de computadores, foi editada a Lei n° 12.965/2014,
conhecida como Marco Civil da Internet, que tem como objetivo estabelecer principios,
garantias, direitos e deveres para o uso da Internet no Brasil.4®

O Marco Civil traz fundamentos para o uso da internet, dentre eles, a livre
iniciativa, livre concorréncia e a defesa do consumidor (artigo 2°, inciso V). E
reconhecido o direito ao exercicio de atividades econdmicas nos meios digitais, é
apontado como principio a liberdade dos modelos de negdcios promovidos pela

internet, entretanto exige-se o respeito a privacidade (artigo 3°, inciso ).

O artigo 3° lista dentre os principios para o uso da internet a protecao da
privacidade e dos dados pessoais. Além disso, sdo apontados como direitos e
garantias dos usuarios a inviolabilidade da vida privada, o sigilo do fluxo das
comunicacdes pela internet, o ndo fornecimento a terceiros de dados pessoais sem
que haja consentimento ou autorizacdo legal, bem como informacfes claras e
completas sobre coleta, uso, armazenamento, tratamento e protecédo de seus dados

pessoais (artigo 7°, incisos |, 11, 1ll, VII e VIII).

Como pode ser observado, a privacidade é uma grande preocupacédo da Lei n®
12.965/2014, é apontada como condi¢do para o pleno exercicio do direito a internet
(artigo 8°).

43 BRASIL. Constituicdo da Republica Federativa do Brasil. Artigo 5°, inciso X. Diario Oficial da Uniao,
Brasilia, DF, 05 de outubro de 1988.

44 BRASIL. Lei n° 10.406 de 10 de janeiro de 2002. Institui o Codigo Civil. Diario Oficial da Unido,
Brasilia, DF, 11 de janeiro de 2001.

45 BRASIL. Lei n° 12.965 de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil. Diario Oficial da Unido, Brasilia, DF, 24 de abril de 2014.



38

N&o ha como falar em protecéo da privacidade na era digital sem passar pelo
tratamento de dados pessoais, diante disso, foi editada a Lei n° 13.709/2018. A Lei
Geral de Protecdo de Dados Pessoais (LGPD) disciplina o tratamento de dados
pessoais de pessoas naturais, feitos por pessoas juridica de direito publico ou privado,
inclusive no meio digital. Dentre outras coisas, visa 0 tratamento realizado para o
desenvolvimento de atividade econémica que envolva oferta ou fornecimento de bens

ou servigos (artigo 3°, II).

O servico prestado através da internet que realiza o tratamento de dados de
seus usuarios esta sujeito a LGPD, o que significa que deve respeito a privacidade

(artigo 2°, inciso 1), observancia a boa-fé e aos seguintes principios:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-

fé e os seguintes principios (artigo 6°):

| - finalidade: realizacéo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;

Il - adequagéo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

lll - necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duracéo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comercial e industrial,

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagbes
acidentais ou ilicitas de destruicao, perda, alteragéo, comunicac¢ao ou difuséo;

VIII - prevencdo: adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - ndo discrimina¢&o: impossibilidade de realizag&o do tratamento para fins
discriminatorios ilicitos ou abusivos;
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X - responsabilizacéo e prestacdo de contas: demonstracéo, pelo agente, da
adocao de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da

eficacia dessas medidas. 46

A lei ndo extingue o tratamento de dados, mas exige que 0Ss agentes que 0
realiza (controlador e operador) o faca de forma justificada, atendendo a real
necessidade, de forma transparente para que o titular tenha conhecimento do que é
feito com seus dados, além de oferecer seguranca. Danilo Doneda explica:

A utilizacdo de dados pessoais ndo é, em si, um problema. Na verdade, ela
torna possiveis varias atividades, desde o planejamento administrativo até a
acao humanitaria, passando pela pesquisa de mercado e por mais um
nuamero infindavel de areas. Ocorre que a atividade do tratamento de dados
pessoais requer instrumentos que a harmonize com os parametros de
protecdo da pessoa humana presentes nos direitos fundamentais e
funcionalizados por instrumentos regulatdrios que possibilitem aos cidad&os
um efetivo controle em relacdo aos seus dados pessoais, garantindo o
acesso, a veracidade, a seguranga, o conhecimento da finalidade para a qual

serdo utilizados, entre tantas outras garantias que se fazem cada vez mais
necessarias.*’

O objetivo, dentre outros, é garantir ao titular controle sobre seus dados de
forma a resguardar a autonomia, individualidade e liberdade dos individuos. Como
explica Danilo Doneda, tal protecéo visa garantir a integridade da liberdade pessoal e

evitar formas de controle e discriminacgéao.

A coleta e tratamento de dados como forma de monetizacdo de uma prestagcao
de servicos oferecida como gratuita na internet, atualmente acontece de forma que
contraria toda essa legislacdo. A simples criacdo e publicacdo de politicas nao torna
legal a coleta realizada. A legislacdo exige que isso seja efetivamente claro, a LGPD
afasta a tradicional pratica de criacdo de textos grandes e complicados que nao
explicam claramente o que € feito com os dados e servem apenas para que as

pessoas nao leiam.

Além disso, exige que a coleta tenha uma justificativa, ou seja, ndo é possivel

coletar dados sem necessidade efetiva, sem que seja essencial a atividade

desenvolvida que é a prestacao de servicos. Armazenar dados apenas com o objetivo

46 BRASIL. Lei n° 13.709 de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD). Diario
Oficial da Unido, Brasilia, DF, 15 de agosto de 2018.

47 DONEDA, Danilo. Da Privacidade a Protecdo de Dados Pessoais. 22 Edicdo. Sdo Paulo: Thomson
Reuters, 2020. Paginas 24-26.
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de enriquecimento do data center para negociacdes, criacdo de novos produtos,

publicidade direcionada de parceiros e venda dessas informacoes.

Nesse sentido comeca a caminhar as decisdes judiciais. Algo muito inicial ja
gue o tema é novo, mas ja simbolicamente capaz de demonstra o posicionamento do

Poder Judiciario.

O Ministério Publico Federal ajuizou Acéo Civil Publica em face de Sidnei Sassi,
distribuida sob o n° 0733785-39.2020.8.07.0001. O autor relata que sua Unidade
Especial de Protecdo de Dados e Inteligéncia Atrtificial identificou a comercializacéo
de dados pessoais de brasileiros através da plataforma Mercado Livre, apontando que
o vendedor EMARKETINGO11ERUCAVIRTUAL oferta bacos de dados indicando o

réu como beneficiario dos pagamentos.

Diante da auséncia de comprovacao do consentimento dos titulares, em 15 de
outubro de 2020, o Juiz Caio Brucoli Sembongi da 172 Vara Civel de Brasilia deferiu
tutela de urgéncia determinando que o réu se abstenha de disponibilizar os dados e

que o portal Mercado Livre suspenda o andncio.

Nesse sentido também foi a decisdo do Desembargador Relator César Loyola
da 22 Turma Civel do Tribunal de Justica do Distrito Federal. Em sede de Agravo de
Instrumento, distribuido sob o n° 0749765-29.2020.8.07.0000, foi deferido, em 20 de
novembro de 2020, o pedido de antecipacdo de tutela formulado pelo Ministério
Publico Federal para determinar a suspenséo da comercializacdo de dados pessoais

realizada pelo agravado, o Serasa S.A.

Além da possibilidade de ajuizamento de acdes pelo Ministério Publico Federal
em prol da coletividade, a tutela do direito a privacidade pode se dar também por
aclOes judiciais individuais, como 0 que ocorreu no processo n° 1080233-
94.2019.8.26.0100. A acdo ajuizada pelo Sr. Fabricio Vilela Coelho em face da
construtora Cyrella Brazil Realty S/A Empreendimentos e Participacdes relata um
compartilhamento de dados pessoais do consumidor por parte da pessoa juridica, e
resultou na prolagdo da sentenca que condenou a Ré a se abster de repassar ou
conceder a terceiros dados do Autor, aléem de condenar a Ré ao pagamento de
indenizacao a titulo de dano moral no valor de R$ 10.000,00 (dez mil reais). O

processo esta pendente de julgamento recursal.



41

A Lei Geral de Protecdo de Dados, mais especificamente, prevé ainda
aplicacao de sancfes administrativas por parte da Autoridade Nacional de Protecao
de Dados. O artigo 52 diz que em caso de infracdes a lei no tratamento de dados
pessoais, a autoridade podera aplicar adverténcias, multa de até 2% (dois por cento)
do faturamento da pessoa juridica infratora, podendo chegar ao montante de R$
50.000.000,00 (cinquenta milhdes), além de dar publicidade da infracdo, bloquear o
banco de dados objeto do tratamento indevido, podendo elimina-los, além de

suspender parcial ou totalmente o tratamento de dados.

3.4 Onerosidade

O contrato, como outros institutos juridicos, sofre diversas classificacfes:
dentre elas: quanto aos efeitos (bilateral ou unilateral), risco (comutativo ou aleatorio),
tipicidade (tipico ou atipico), acessoriedade (principal ou acessério), possibilidade de
negociacao (paritario ou de adeséao), forma (consensual, formal ou real) e quanto a

vantagem auferida (gratuito ou oneroso).

O contrato objeto do presente estudo, que € celebrado através da internet e
tem como objeto a prestacéo de servicos através da rede mundial de computadores é
oferecido como gratuito. No entanto, como visto, o prestador aufere lucro com o
tratamento dos dados pessoais do tomador, importa entender se isso descaracteriza

a gratuidade ofertada.

A classificacdo entre gratuito ou oneroso, diz respeito as vantagens
patrimoniais que as partes podem obter ou, como alguns autores preferem, o sacrificio

patrimonial das partes.

O contrato a titulo gratuito proporciona a uma das partes vantagem econémica
sem qualquer contraprestacao, € conhecido também como contrato benéfico. Nele ha
um enriquecimento de uma parte sobre a outra, motivo pelo qual o Codigo Civil
determina que sua interpretacao seja restritiva (artigo 114). Como exemplo de contrato
gratuito temos a doacdo pura, o mutuo simples, o mandato pro bono, além do
comodato que € um contrato obrigatoriamente gratuito, conforme determina o artigo
579 do Cadigo Civil.
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Por sua vez, o contrato oneroso é 0 que tem uma prestacdo e uma
contraprestacao, ou seja, ambas as partes se depreendem de seu patriménio em prol
do negédcio juridico celebrado. Ele se configura pela criacdo de encargos para ambas
as partes, podendo ser equivalentes ou ndo, desde que nao implique em onerosidade
excessiva e no rompimento do equilibrio contratual (artigos 478-480 do Cadigo Civil).
O principal exemplo de contrato oneroso € o de compra e venda em que ambas as
partes possuem encargos, o vendedor de entregar o produto e o comprador de realizar
0 pagamento correspondente.

O desprendimento de um bem, por exemplo, € uma contraprestacdo, no
exemplo acima € indicado um montante de dinheiro, mas ndo € esse o Unico tipo de
bem que pode ser ofertado em troca de uma prestacdo de servicos para caracteriza-

la como onerosa.

Caio Mario explica que bem é “tudo que nos agrada”, como por exemplo
dinheiro, casa, heranca e até o nome. Destaca, no entanto, que nem todos possuem
carater jurigeno, como os bens morais e anseios espirituais. Dentre os bens juridicos
temos o0s patrimoniais e ndo patrimoniais, a depender da valoracdo financeira

atribuida a eles.*8

Como demonstrado no item 3.2.1, e pode ser visto nas praticas de mercado
gue geraram o ajuizamento das a¢des indicadas no item 3.3.2, o dado pessoal possui
ndo apenas valor para o mercado, mas um preco. E evidente sua caracterizacéo
como bem patrimonial, visto que possui valor econdmico, podendo ser integrado ao

patrimdnio, ficando suscetiveis de apropriacédo e avaliacdo econémica.

Diante disso, o contrato de prestacdo de servicos celebrado e executado
através da internet que envolve a coleta de dados de usuarios para a monetizacao da
prestacdo nao pode ser considerado gratuito. Na medida em que se vale do servico,
0 usuario tem seu dado pessoal, ou seja, um bem patrimonial seu, coletado. O dado
funciona como uma moeda de troca, configura-se entdo a contraprestacdo e

consequentemente afasta-se a gratuidade.

48 PEREIRA, Caio Mario da Silva. Instituicdes do Direito Civil, v. 1: Introdugdo ao Direito Civil. Teoria
Geral de Direito Civil. 292 edi¢&o. Rio de Janeiro: Forense, 2016. P4gina 337.
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A classificacdo do contrato entre oneroso e gratuito tem importancia nao
apenas tedrica, além da interpretacdo restritiva dos contratos gratuitos e a eviccéo
pela qual o alienante responde nos contratos onerosos (artigo 447 do Codigo Civil), é
relevante que as partes contratantes tenham pleno conhecimento do desprendimento

patrimonial envolvido nos contratos que celebram.

7

Essa classificacdo é de especial interesse, pois o objeto do contrato € o
principal ponto de negociagéo, sendo a vantagem econdmica questdo determinante
para celebracdo. Aquele que ndo concorda com o sacrificio patrimonial envolvido no
negocio juridico, ndo se obriga a tal desprendimento e, sem 0 consenso entre as

partes inexiste contrato.

Ocorre que para que haja uma decisdo consciente deve estar claro para ambas
as partes o carater oneroso ou gratuito de tal prestacdo, de modo a atender ao
principio da boa-fé e se efetivar a liberdade contratual em seu sentido mais puro, o de
gque as partes conhecem o objeto da negociacao e por deciséo livre e ndo viciada

optam pela celebracdo do contrato.

Embora os dias atuais exijam agilidade nas contratacdes, requisitos basicos
como o do conhecimento do que se contrata ndo pode ser deixado de lado em nome

da celeridade sob o risco de desencadeamento de questdes juridicas.

4. SERVICOS GOOGLE

N&o ha como falar sobre internet sem citar uma das maiores corporacdes
prestadoras de servicos online, a Google LLC, sociedade empresaria fundada em

1998 na cidade de Menlo Park, Califérnia, nos Estados Unidos.

Os estudantes da Universidade de Stanford, Larry Page e Sergey Brin, ao
perceberem a quantidade de informacfes desordenadas na internet e a baixa
eficiéncia dos buscadores da época, decidiram criar um sistema de busca capaz de
catalogar websites. O que comegou como um interesse académico logo se tornou um

produto, o Pesquisa Google, descrito por Page como “o0 mecanismo de pesquisa
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perfeito como algo que entende exatamente 0 que vocé procura e responde aquilo

que vocé espera”.*®

Desde entdo, o numero de servicos apenas cresceu, hoje sao oferecidos
dezenas deles: Pesquisa, Maps, Tradutor, Youtube, Gmail, Mensagens, Duo, Chat,
Classroom, Contato, Agenda, Fotos, Drive, entre outros. Pelas plataformas da
corporacdo € possivel desde acompanhar os nimeros da bolsa de valores pelo
Google Finance até acessar o “globo terrestre mais detalhados do mundo”, imagens
com alta qualidade do planeta terra capturadas por satélites disponiveis no Google
Earth.

Sao todos servigos prestados através da internet e que, apesar de envolverem
grande investimento tecnolégico, ndo exigem o pagamento de qualquer quantia

estando disponiveis em versdes que se apresentam como gratuitas.

Paralelo a isso, se apresenta como uma corporacdo que realiza a coleta e
tratamento de dados de seus usuarios e de terceiros. Inclusive, acaba de realizar a
conturbada aquisicdo da fabricante de dispositivos vestiveis, FitBit, 0 que despertou
preocupacdo das autoridades europeias devido a grande quantidade de dados de

salde envolvidos na transacéo.>

Dentre os servicos oferecidos pela Google, 0 Google Pesquisa € o mais famoso
deles, sendo 0 mais acessado e a principal fonte para coleta de dados pessoais.

4.1 O Servic¢o Pesquisa Google

Procurar por algo tendo poucas fontes € problematico, mas se deparar com
uma imensiddo de dados pode implicar em um trabalho interminavel. A internet
funciona basicamente como uma grande biblioteca, contém bilhdes de sites repletos
de informacdes das mais variadas qualidades possiveis e qualquer pesquisa poderia
ser bem trabalhosa em meio a quantidade de informagfes. Diante disso, surgiu a

necessidade de organizar os sites de forma a possibilitar pesquisas rapidas, o que

49 GOOGLE. Como funciona a pesquisa. Google. Disponivel em https://www.google.com/intl/pt-
BR/search/howsearchworks/responses/. Acesso em 02.01.2021.

50 |STO E DINHEIRO. Google finaliza compra da Fitbit por US$ 2,1 bilhées. Isto é dinheiro, 2021.
Disponivel em https://www.istoedinheiro.com.br/google-finaliza-compra-da-fitbit-por-us-21-bilhoes/.
Acesso em 10.01.2021.
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implicou na catalogacdo das paginas da web em uma espécie de indice. Surgiram

entdo, os primeiros buscadores da rede mundial de computadores.

O mais famoso deles, Pesquisa Google, € um mecanismo de pesquisa que se
vale de softwares para rastrear as paginas disponiveis na web e armazena-las nos

servidores da Google.

Sao processados os conteudos de modo a detectar as palavras-chave e
possibilitar o registro organizado em indices. Através de algoritmos de pesquisas a
Google classifica as informacdes de acordo com a relevancia, usabilidade da pagina

e conhecimento das fontes.

Todo esse trabalho é desenvolvido para disponibilizar um servico de pesquisa
programado para apresentar resultados Uteis e relevantes no menor tempo possivel e
de sem a cobranca direta de valores. Qualquer pessoa em posse de dispositivo

eletrbnico conectado a internet consegue acessar o Servico.

O usuério digita sua duvida na barra de pesquisas e em questdo de milésimos
de segundos tem ao seu dispor uma listagem de links correspondentes. Essa
prestacdo que parece simples envolve a compreensdo das palavras pesquisadas,
busca de paginas correspondentes e classificacdo da utilidade das informacdes para

sé entao exibir resultados.

A relacéo entre prestador e usuario tomador ndo termina ai, a Google continua
sua atuacdo coletando informacdes da prestacdo e do usuario para “interpretar o
contexto” das pesquisas realizadas em seu site. Além disso, como qualquer outra
prestacdo, essa envolve termos e condi¢cdes que sdo apresentadas em forma de

termo de adesao, a serem analisadas no item abaixo.

4.1.2 Tratamento de Dados Pessoais para Publicidade: a monetizag&o do servico

Durante toda a prestagdo, sdo registradas informac¢des dos usuarios como o
local, historico de pesquisa, configuracdes da busca, atividade de compra, pessoas
com que compartilha conteudo, entre outros. Tais informagdes, segundo o prestador,
ajudam na procura por resultados Uteis e relevantes para 0 momento especifico da

pesquisa, auxilia na personalizagao dos resultados.



46

O que parece uma simples coleta de dados, pode ter funcdes inovadoras como
a que serviu como base para criacdo da ousada plataforma Google Flu Trends
Estimates que utilizava a atividade de pesquisa para identificar padrdes e alertar sobre
a possibilidade de surto de gripe.>! A plataforma foi encerrada, mas a corporagéo ndo

abandonou a ideia e estuda meios para aprimora-la.

Além do registro das pesquisas realizadas, a Google coleta dados pessoais em
estrito senso, ou seja, informacdes de seus usuarios naturais capazes de identifica-
los®? como nome, endereco de e-mail, nimero de telefone e endereco de IP (Internet
Protocol).>® Da associacdo desses dados com o histérico de busca do usuério, a
plataforma consegue determinar quais andncios ele pode considerar util. E desse
tratamento que a Google obtém grande parte de seu lucro, j& que seus servicos sao

ofertados aos usuarios sem a exigéncia de pagamentos.

A Google, que investe milhdes em tecnologias e desenvolve plataformas de
altissima qualidade, ndo vende seu servi¢co de busca, muito pelo contrario, o oferece
como gratuito. O que ndo gera um prejuizo a corporacdo, que em 2020 ostentou o
valor de US$ 323,6 bilhdes, ocupando a quarta colocacao na lista das dez corporacgdes

mais valiosas do mundo.>*

A sociedade empresaria utiliza suas tecnologias para coletar dados de seus
usuarios de modo a conhecer seus perfis e se vale dessa informacédo para vender ao
mercado espacos de publicidade. Analisando a receita da Alphabet, verifica-se que
ndo sao os servicos o produto de maior rentabilidade, ja que 82% da receita da

proprietaria da Google LLC corresponde a publicidade.>

Entretanto, um ponto regularmente frisado pela sociedade empreséria é que

suas atividades ndo envolvem a comercializacédo de informacgdes pessoais de forma

51 GOOGLE. Google Flu Trends Estimates. Google, 2014. Disponivel em https://www.google.com.br/
publicdata/explore?ds=z3bsgef7ki4d4ac_&hl=pt&dl=p. Acesso em 07.01.2021.

52 BRASIL. Lei n° 13.709 de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD). Diario
Oficial da Unido, Brasilia, DF, 15 de agosto de 2018.

53 GOOGLE. Politica de Privacidade. Google, 2020. Disponivel em https://policies.google.com/
privacy?hl=pt-BR#infocollect. Acesso em 07.01.2021.

54 SCHEPT, Ken. Brandz Top 100 Most Valuable: Global Brands 2020. Brandz, 2020. Disponivel em
https://lwww.brandz.com/admin/uploads/files/2020_BrandZ_Global Top_100_ Report.pdf. Acesso em
02.01.2021.

55 MEDEIROS, Henrique. Google registra queda significativa de receita publicitaria em marco. Mobile
Time, 2020. Disponivel em https://www.mobiletime.com.br/noticias/28/04/2020/receita-da-alphabet-
chega-a-us-411-bilhoes-no-primeiro-trimestre-de-2020/. Acesso em 02.01.2021.
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direta, nao é feita a venda do banco de dados, mas a venda de anuncios como forma

de manter os servigos como gratuitos.

Ocorre que gratuito, como visto, € 0 servico que nao exige uma
contraprestacado, o que ndo ocorre no caso em tela ja que em troca do acesso as suas
tecnologias, a Google coleta dados pessoais de seus usuarios e os utiliza como

verdadeiros ativos para monetizagéo da prestacao.

A Google possui diversas ferramentas dedicadas ao monitoramento e coleta de
dados pessoais voltados para a publicidade, dentre elas: Google Analytics, Google

Search Console e Google AdSense.

O Google Analytics € um servico que monitora o comportamento dos usuarios
nos sites na internet. Tais informacfes sdo processadas gerando relatorios com
estatisticas que auxiliam os donos dos sites em campanhas de marketing. O servi¢co
é definido como uma forma para entender o comportamento dos usuarios de modo a
avaliar o desempenho de estratégias de marketing, contetddo e produtos. Tem como

publico-alvo corporacg@es e é oferecido gratuitamente.

Nessa mesma linha o Google oferece o Google Search Console permite a
indexacdo de sites na plataforma de Pesquisa para que as paginas estejam em

evidéncia no maior site de busca do mundo.

E através da plataforma Google AdSense que a corporacdo aufere lucros
efetivamente. Trata-se de uma ferramenta para publicacdo de andncios na pagina
inicial do Google que promete o aumento de visitas aos sites dos anunciantes, no
namero de chamadas recebidas e de visitas a loja. Tudo isso porque, com 0
processamento de dados dos usuarios de suas plataformas, a Google consegue

direcionar propagandas de forma a torna-las mais uteis.

4.1.3 Onerosidade do Servigo de Busca

Conforme exposto, ndo ha como falar gratuidade do servi¢o de busca prestado
pela Google. Apesar de disponibilizar uma ferramenta de pesquisa sem exigir de
forma imediata e direta um pagamento por isso, esse € o meio pelo qual ela atrai
grande numero de usuarios e deles coleta diversos tipos de dados, desde os mais

simples como o nome e telefone, até a geolocalizagéo.
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O fato de ndo cobrar uma assinatura, por exemplo, ndo afasta a possibilidade
de obtenc&o do lucro da empresa. Mais especificamente, o tratamento dos dados
pessoais e a utilizacdo deles como ativos, permite que haja um retorno financeiro da

prestacgao.

Isso porque o dado pessoal é do usuario, que so o informa por que deseja se
valer dos servigos que a Google disponibiliza. N&o é possivel dizer que o lucro com o
tratamento de dados néo esta ligado a prestacao do servigo, uma vez que nenhuma
informacéo seria passada pelo usuario para a plataforma se nédo houvesse a busca

pelo servico.

A Lei Geral de Protecao de Dados, ndo a toa exige que haja transparéncia no
tratamento de dados, corpora¢des possuirem tantas informacdes sobre seus usuarios
sem deixar claro o que fara com isso traz alto risco para o titular na medida em que
este perde o controle sobre seus dados, estando sujeito a exposicdo de sua

intimidade, discriminacao, dentre outros prejuizos.

O risco € ainda maior quando falamos da Google por ser uma corporacao que
possui um volume e variedades muito grande de dados, conseguindo apontar quais
sdo os interesses de seus usuarios, sua localizacao, perfil de navegacao, tipo de
musica que prefere, mas também por quais doencas eles pesquisam, qual orientacao
sexual, bem como preferéncias politicas. Toda essa informacéo reunida pode ter
utilidades edificantes para sociedade se bem usadas, mas em estados capitalistas
gue possuem como ideia central a busca pelo lucro, aquele que estiver disposto a
desembolsar maior quantia, podera obter tais dados, independente de quem seja e de

suas intencoes.

Se o0 dado pessoal tem figurado como uma moeda de troca para obtencdo do
servico, isso precisa estar claro para o usuario e ele tem o direito de optar por oferecer
ou nao suas informacgdes pessoais. Apenas com uma relacdo transparente € possivel
gue haja a comunhé&o de vontades néo viciadas, seja estabelecida uma comunicacao

com base na boa-fé, celebrado um contrato.

Dada a complexidade envolvida nos servigos prestados e a recente criacdo da
Autoridade Nacional de Protecdo de Dados brasileira, o estudo do tratamento de
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dados realizado pela gigante da tecnologia merece um desenvolvimento futuro

aprofundado.

5. CONSIDERACOES FINAIS

A presente pesquisa se prop0s a analisar os contratos de prestacéo de servi¢cos
gue sao oferecidos na internet como gratuitos, visando entender se tal gratuidade se
verifica na pratica. Para tanto, inicialmente foi feito um estudo dos elementos que a
doutrina e a legislacdo apontam como essenciais para formacdo dos contratos, bem

Ccomo 0s principios que regem o instituto.

Foi a apresentado o impacto que o surgimento da internet causou nas relagdes
humanas e na forma como os contratos sao celebrados e executados. Adentrando ao
tipo de contrato objeto do presente estudo, o de prestacao de servicos, foi apresentado

seu conceito e a possibilidade de sua gratuidade.

Em seguida, foi estudado o contrato de prestacéo de servi¢cos que é celebrado
através da internet e executado pelo mesmo meio, oferecido sem a exigéncia de
contraprestacdes e que, portanto, € inicialmente entendido como gratuito. Da analise
das politicas de privacidade, se verificou que a coleta de dados é elemento comum a

esse tipo, de contrato e que ha a utilizagdo de tais informagfes como forma de se
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monetizar a prestacdo. Os prestadores lucram com o tratamento de dados de seus

usuarios.

Discutiu-se a descaracterizacdo da onerosidade frente a utilizacdo dos dados
como moeda e a necessidade de que tais condi¢cdes estejam claras ao usudério titular

de dados.

Por fim, foi analisada a relacao contratual que possui como objeto a prestacao
de servigos de busca mais utilizado no mundo, o Pesquisa Google. Foram expostos
0S mecanismos pelos quais a corporagdo obtém lucro e sustenta a prestacdo de
servicos sem a cobranca de mensalidade, assinatura ou qualquer outra

contraprestacao direta.

Considerando a coleta de dados e sua comercializagdo como forma de
monetizacdo da prestacado, verificou-se que o tipo de contrato objeto do presente
estudo, qual seja, de prestacdo de servicos oferecidos como gratuitos na internet,
caracteriza-se como oneroso, pois a0 mesmo tempo que proporciona ao tomador um
servico, possibilita a coleta de dados que para o prestador possui grande valor e €
capaz de lhe gerar lucro.

O oferecimento de tal prestacdo como gratuita como forma de atrair usuarios e
seus dados ndo é compativel com a legislacao civil na medida em que ndo expde de
forma clara ao titular o tratamento e monetizacao dos dados, por muitas vezes sequer
o informa acerca da coleta. Nao sao observados os direitos do usudrio enquanto

consumidor, tampouco como sujeito titular do direito a privacidade.

A legislacao civil prevé a possibilidade de aplicacdo de sancdes administrativas
por parte da Autoridade Nacional de Protecdo de Dados, 6rgao em formacao, mas
também acdes judiciais com o objetivo de cessar o tratamento de dados e, havendo

dano, a reparacao civil.

A sociedade se transformou e os dados pessoais passaram a ter ndo apenas
valor, mas preco. Existe toda uma economia pautada em tratamento de informacoes,
gue se vale do conhecimento sobre as pessoas para entender e modular seus
comportamentos. A discussao aqui instaurada nao se trata da ética de tal pratica, mas

do nivel de conhecimento das partes envolvidas.
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A Constituicdo Federal garante um mercado livre, mas impd&e limitacdes legais,
em especial no que diz respeito a privacidade. Além disso, autoriza a negociagao entre
particulares, desde que estejam ambas as partes aptas e conscientes das obrigagoes

que assume.

E necessario que os usudrios titulares de dados, que nessa relacéo contratual
figuram como consumidores, tenham plena consciéncia das condicfes que tais
contratos envolvem, de modo que possam decidir se concordam com eles. Isso para
gue possam emitir vontade n&o viciada acerca da disponibilizacdo de seus dados

pessoais em troca de prestacdes de servicos.
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