Instru¢cdo Normativa GSI/PR n° 1, de 13 de junho de 2008.

Disciplina a Gestdo de Seguranca da Informacdo e Comunicacdes na
Administracdo Publica Federal, direta e indireta, e da outras providéncias.

O MINISTRO CHEFE DO GABINETE DE SEGURANCA INSTITUCIONAL DA
PRESIDENCIA DA REPUBLICA, na condicdo de SECRETARIO-EXECUTIVO
DO CONSELHO DE DEFESA NACIONAL, no uso de suas atribuigdes;
CONSIDERANDO:

o disposto no artigo 6° e paragrafo Unico do art. 16 da Lei n°® 10.683, de 28 de
maio de 2003;

o disposto no inciso IV do caput e inciso Il do 81° do art. 1° e art. 8° do Anexo | do
Decreto n° 5.772, de 08 de maio de 2006;

o disposto nos incisos I, VI, VIl e Xlll do artigo 4° do Decreto n°® 3.505, de 13 de
junho de 2000;

as informacdes tratadas no ambito da Administracdo Publica Federal, direta e
indireta, como ativos valiosos para a eficiente prestacéo dos servigos publicos;

o interesse do cidaddo como beneficiario dos servigcos prestados pelos 6rgaos e
entidades da Administracdo Publica Federal, direta e indireta;

o dever do Estado de protecdo das informacdes pessoais dos cidadaos;

a necessidade de incrementar a seguranca das redes e bancos de dados
governamentais; e

a necessidade de orientar a conducao de politicas de seguranca da informacéo e
comunicacdes ja existentes ou a serem implementadas pelos 6rgaos e entidades
da Administracdo Publica Federal, direta e indireta.

RESOLVE:

Art. 1° Aprovar orientacdes para Gestdo de Seguranca da Informacdo e
Comunicacdes que deverdo ser implementadas pelos 6rgdos e entidades da
Administracdo Publica Federal, direta e indireta.

Art. 2° Para fins desta Instrucdo Normativa, entende-se por:

| - Politica de Seguranca da Informacdo e Comunica¢cdes: documento aprovado

pela autoridade responsavel pelo 6rgdo ou entidade da Administracdo Publica
Federal, direta e indireta, com o objetivo de fornecer diretrizes, critérios e suporte



administrativo suficientes a implementacdo da seguranca da informacdo e
comunicacgoes;

Il - Seguranca da Informacédo e Comunicac¢fes: acdes que objetivam viabilizar e
assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade
das informacdes;

[l - disponibilidade: propriedade de que a informacédo esteja acessivel e utilizavel
sob demanda por uma pessoa fisica ou determinado sistema, 6rgao ou entidade;

IV - integridade: propriedade de que a informacéo nédo foi modificada ou destruida
de maneira ndo autorizada ou acidental;

V - confidencialidade: propriedade de que a informacdo ndo esteja disponivel ou
revelada a pessoa fisica, sistema, 6rgdo ou entidade ndo autorizado e
credenciado;

VI - autenticidade: propriedade de que a informacédo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um
determinado sistema, 6rgao ou entidade;

VII - Gestdo de Seguranca da Informacdo e Comunicagdes: acdes e métodos que
visam a integracdo das atividades de gestao de riscos, gestdo de continuidade do
negocio, tratamento de incidentes, tratamento da informacdo, conformidade,
credenciamento, seguranca cibernética, seguranca fisica, seguranca logica,
seguranca organica e seguranga organizacional aos processos institucionais
estratégicos, operacionais e taticos, ndo se limitando, portanto, a tecnologia da
informacdo e comunicacoes;

VIII - quebra de seguranca: acdo ou omissao, intencional ou acidental, que resulta
no comprometimento da seguranca da informacao e das comunicacgdes;

IX - tratamento da informacdo: recepcdo, producdo, reproducdo, utilizacao,
acesso, transporte, transmissdo, distribuicdo, armazenamento, eliminacdo e
controle da informacéao, inclusive as sigilosas.

Art. 3° Ao Gabinete de Seguranca Institucional da Presidéncia da Republica - GSI,
por intermédio do Departamento de Seguranca da Informacdo e Comunicacoes -
DSIC, compete:

| - planejar e coordenar as atividades de seguranca da informacdo e
comunicac¢des na Administracdo Publica Federal, direta e indireta;

Il - estabelecer normas definindo os requisitos metodoldgicos para implementacéo
da Gestdo de Seguranca da Informacdo e Comunicacfes pelos oOrgdos e
entidades da Administracdo Publica Federal, direta e indireta;



[l - operacionalizar e manter centro de tratamento e resposta a incidentes
ocorridos nas redes de computadores da Administracdo Publica Federal, direta e
indireta, denominado CTIR.GOV;,

IV - elaborar e implementar programas destinados a conscientizacdo e a
capacitacdo dos recursos humanos em seguranca da informagcao e comunicacoes;

V - orientar a conduc¢éo da Politica de Seguranca da Informa¢éo e Comunicacgdes
na Administracdo Publica Federal, direta e indireta;

VI - receber e consolidar os resultados dos trabalhos de auditoria de Gestao de
Seguranca da Informacdo e Comunicacdes da Administracdo Publica Federal,
direta e indireta;

VII - propor programa or¢camentario especifico para as acdes de seguranca da
informacdo e comunicacodes.

Art. 4° Ao Comité Gestor de Seguranca da Informac&o compete:

| - assessorar o GSI no aperfeicoamento da Gestdo de Seguranca da Informacéo
e Comunicac¢fes da Administracdo Publica Federal, direta e indireta;

Il - instituir grupos de trabalho para tratar de temas especificos relacionados a
seguranca da informac&o e comunicacoes.

Art. 5° Aos demais 6rgaos e entidades da Administracdo Publica Federal, direta e
indireta, em seu ambito de atuacdo, compete:

| - coordenar as ac¢des de seguranca da informacéo e comunicagdes; Il - aplicar as
acdes corretivas e disciplinares cabiveis nos casos de quebra de seguranca;

[ll - propor programa or¢camentario especifico para as acdes de seguranca da
informacdo e comunicacoes;

IV - nomear Gestor de Seguranca da Informacdo e Comunicacoes;

V - instituir e implementar equipe de tratamento e resposta a incidentes em redes
computacionais;

VI - instituir Comité de Seguranca da Informacdo e Comunicacoes;

VII - aprovar Politica de Seguranca da Informacdo e Comunicacfes e demais
normas de seguranca da informacédo e comunicacgoes;

VIII - remeter os resultados consolidados dos trabalhos de auditoria de Gestao de
Seguranca da Informacéo e Comunicac¢des para o GSI.



Paragrafo Unico. Para fins do disposto no caput, devera ser observado o disposto
no inciso Il do art. 3° desta Instrucdo Normativa.

Art. 6° Ao Comité de Seguranca da Informacdo e Comunicac¢des, de que trata o
inciso VI do art. 5°, em seu ambito de atuacdo, compete:

| - assessorar na implementacdo das acdes de seguranca da informacdo e
comunicacoes;

Il - constituir grupos de trabalho para tratar de temas e propor solucdes
especificas sobre seguranca da informacdo e comunicacles; Il - propor
alteracOes na Politica de Seguranca da Informacéo e Comunicagdes; e

IV - propor normas relativas a seguranca da informac&o e comunicacgoes.

Art. 7° Ao Gestor de Seguranca da Informacdo e Comunicacdes, de que trata o
inciso IV do art. 5°, no ambito de suas atribui¢des, incumbe:

| - promover cultura de seguranca da informacédo e comunicacgoes;

Il - acompanhar as investigacbes e as avaliacbes dos danos decorrentes de
guebras de seguranca;

[l - propor recursos necessarios as acOes de seguranca da informacédo e
comunicacoes;

IV - coordenar o Comité de Seguranca da Informacdo e Comunicacdes e a equipe
de tratamento e resposta a incidentes em redes computacionais;

V - realizar e acompanhar estudos de novas tecnologias, quanto a possiveis
impactos na seguranca da informagcdo e comunicacoes;

VI - manter contato direto com o DSIC para o trato de assuntos relativos a
seguranca da informac&o e comunicacoes;

VII - propor normas relativas a seguranca da informac&o e comunicagoes.

Art. 8° O cidadao, como principal cliente da Gestdo de Seguranca da Informacéo e
Comunicacdes da Administracdo Publica Federal, direta e indireta, podera
apresentar sugestdes de melhorias ou denuncias de quebra de seguranca que
deverdo ser averiguadas pelas autoridades.

Art. 9° Esta Instrucdo Normativa entra em vigor sessenta dias ap0s sua
publicacéo.
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