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1. Justificativa para a Restricdo de Acesso Administrativo
no Plone

O Principio do Minimo Privilégio (ou Principio do Menor Privilégio) é uma pratica de
seguranca que se baseia na ideia de conceder a um usuario, programa ou processo apenas
os privilégios (permissdes) necessarios para realizar suas fun¢des especificas, nada mais.
Aqui estdo os pontos principais:

1. Reducdo de Risco: Ao limitar os privilégios, reduz-se o risco de danos acidentais ou
intencionais, como a exclusdo de dados ou a modificacdo de configurag8es criticas.

2. Mitigacdo de Vulnerabilidades: Se um usuario ou processo com privilégios limitados for
comprometido, o alcance dos danos serd menor em comparagdo com um usuario ou
processo com privilégios amplos.

3. Isolamento de Func¢8es: Ao segregar tarefas e atribuir apenas os privilégios necessarios
para cada funcdo, minimiza-se o impacto de um possivel ataque ou erro.

4. Melhoria na Auditoria e Controle: Facilita a monitora¢do e auditoria das acdes dos
usuarios, uma vez que suas atividades sdo limitadas e bem definidas.

5. Boa Pratica de Governanca: Alinha-se com as melhores praticas de governanca e
conformidade, sendo frequentemente um requisito em normas e regulamentos de
seguranca da informacdo.

2. Exemplos de Aplicacao

1. Contas de Usuarios: Funcionarios devem ter acesso apenas aos dados e sistemas
necessarios para seu trabalho, evitando acesso desnecessario a informacgdes sensiveis ou
sistemas criticos.

2. AplicacBes e Servigcos: Programas ou servicos devem operar com privilégios minimos
necessarios. Por exemplo, um servidor web ndo precisa de acesso de escrita em diretoérios
de sistema criticos.

3. Sessdes de Administracdo: Administradores de sistema devem usar contas com
privilégios elevados apenas quando necessario, operando normalmente com contas de
privilégios reduzidos.

3. Beneficios

e Seguranca Aprimorada: Limita a superficie de ataque e reduz o potencial de
explorac¢do de vulnerabilidades.

e Reducdo de Impacto de Incidentes: Qualquer incidente tera um impacto mais
contido, facilitando a recuperacdo e minimizando danos.

e Compliance: Auxilia no cumprimento de regulamentacdes e padrdes de seguranca
da informacgao.
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4. Politica Nacional de Seguranca da Informacdo (PNSI)

A PNSI, estabelecida pelo Decreto n° 9.637/2018, tem como objetivo garantir a
seguranca dos dados custodiados por entidades publicas e a seguranca da informacado das
infraestruturas criticas. O Art. 4°, VI, d, da PNSI orienta a¢8es relacionadas ao tratamento
das informacdes com restricdo de acesso, justificando a necessidade do Principio do
Minimo Privilégio. Este principio minimiza riscos ao limitar privilégios desnecessarios,
prevenindo acessos indevidos e potenciais vulnerabilidades.

Fonte: Decreto n® 9.637/2018

5. Perfil de usuario Plone

O grupo UNIRIO foi criado para unificar o acesso de todos os usuarios de sites Plone da
Universidade Federal do Estado do Rio de Janeiro. Esse grupo combina as funcionalidades
dos perfis de Editor, Colaborador e Revisor, padrao no Plone, que disponibilizam as
seguintes permissdes:

¢ Adicionar Contetido: Pode criar, editar e excluir conteddo em todo o site.

e Publicar Conteudo: Pode publicar ou retirar a publicacdo de conteudo, tornando-o
visivel ou invisivel para o publico.

e Gerenciar Configuracdes de Conteudo: Pode configurar opc¢des de exibicdo e
propriedades do contetdo.

¢ Revisar Contetdo: Pode revisar o conteddo enviado por colaboradores e aprova-
lo para publicagao.

e Gerenciamento de Pastas: Pode criar e organizar pastas e outros contéineres de
conteudo.

Além disso, foram adicionadas quatro permissdes consideradas essenciais para o
gerenciamento de contelido nos sites, que antes s6 estavam disponiveis para
administradores do site, garantindo ao mesmo tempo a integridade e seguranca das
estruturas:

e Portlets: Gerenciar seus proprios portlets

e Portlets: Gerenciar portlets

e plone.app.collection: Adicionar cole¢do

¢ plone.portlet.static: Adicionar portlet estatico

Usuarios interessados em solicitar outras alteracbes podem fazé-lo abrindo um
chamado na ferramenta GLPI. As solicita¢gdes serdo revisadas e, se aprovadas,
implementadas pela DTIC.

Para mais detalhes sobre as permissées dos perfis padrdo do Plone, consulte o
manual disponivel em: Working with Content — Plone Documentation v4.3.
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