Instabilidades e problemas na rede

Segundo informacéo recebida do Coordenador Técnico da RedeCOMEP, que fornece
conex&@o com a internet de forma gratuita para a UNIRIO, esta rede se encontra
operando no nivel de saturacdo, devido a problemas operacionais com o link principal
com a RNP.

Nos ultimos meses, fomos reportados pelo Centro de Estudos, Resposta e Tratamento
de Incidentes de Seguranca do Brasil (Cert) e pelo Centro de Atendimento a Incidentes
de Seguranca (Cais) sobre acessos ndo académicos, bem como sobre a existéncia de
botnets (conjunto de computadores em rede infectados por software malicioso e
controlado por agente externo) em nossa universidade. A presenca de botnets, além da
possivel exposicdo de informacdes sigilosas contidas em um computador, pode tornar a
rede lenta e instavel devido a grande quantidade de trafego indevido e ndo requisitado
pelos usuarios legitimos.

A DTIC vem se empenhando em manter a infraestrutura de redes livre de ameacas, mas
parte do pressuposto de que, para se ter um ambiente de navegacao livre e seguro, a
responsabilidade é também do usuério final. O comportamento para navegacao e
execucdo de downloads pode comprometer a segurancga, assim como ajudar na
proliferacdo destas ameacas. Recomendamos a leitura da Cartilha de Seguranca para
Internet (http://cartilha.cert.br/), para mais informacGes sobre ameacas e sobre melhores
praticas para uma navegacao segura.

Em 2014, de modo a prover a UNIRIO uma navegacao mais eficiente e segura, a DTIC
encaminhard ao Comité de Seguranca da Informacdo da UNIRIO matéria para discussdo
sobre a implementacéo de limites de uso da internet no ambito da nossa Instituicao.
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