La désinformation a I’assaut des démocraties

1. La désinformation, un risque mondial accru par les plateformes numériques

Erosion de la confiance, divisions accrues : la désinformation figure parmi les principaux risques
identifiés par le World Economic Forum en 2025, entravant la coopération nécessaire pour affronter
les crises mondiales'. Mais sommes-nous aussi rationnels que nous le croyons ? Une étude de 'OCDE
(2024) révele que nous ne détectons les fausses informations que dans 6 cas sur 10, malgré une forte
confiance en nos capacités a les identifier.” En France, deux-tiers des Frangais adhérent & au moins
une fake news’.

Il est important de distinguer trois concepts. La mésinformation, qui est une information erronée
diffusée sans intention de causer du tort. La mal-information, qui s'appuie sur des faits réels mais est
diffusée pour nuire, tel que le doxing. Et enfin, la désinformation, qui consiste en la création et la
diffusion délibérée d'informations fausses pour nuire a un individu, un groupe, une organisation ou un
Etat*. On les distingue de la propagande et de la satire.

La montée de la désinformation et mésinformation par les réseaux sociaux pose des risques réels pour
nos sociétés : polarisation, réduction de la confiance dans les processus et institutions démocratiques’,
montée de la violence. L'acces a des sources d'information pluralistes et la liberté d'expression restent
nécessaires au débat public. Aujourd'hui, les jeunes accordent désormais une confiance similaire aux
réseaux sociaux et aux médias traditionnels®. La transition d’un modéle de médias gatekeepers a la
dictature des algorithmes et le partage d’informations instantanée par les plateformes numériques
(Meta, X, Youtube, Tiktok) a élargi I’espace démocratique mais crée des risques de désinformation
massive a grande échelle’. L’épidémie d’infobésité due aux réseaux sociaux nous a conduits a une
situation de surcharge informationnelle, générant une situation d’impuissance apprise sous forme
d’apathie, de cynisme et de suivi de tendances, ainsi qu'une selective exposure par des bullets de filtre
et une balkanisation d’internet®.

II. Comment répondre a la désinformation ?
A. L’impact des plateformes numériques

A 1'ére du buzz, les algorithmes des réseaux sociaux favorisent les fuke news, se diffusant six a vingt
fois plus vite que les faits, générant plus de clics et donc de revenus (étude de Science, 2018)°. De
nombreux chercheurs et analystes soutiennent que ce modéle basé sur l'engagement'® crée une
incitation perverse a privilégier les contenus qui captent le plus l'attention, méme s'ils sont
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sensationnalistes, polarisants, émotionnellement chargés, voire faux."

La désinformation, en
particulier celle qui suscite l'indignation ou la peur, génére souvent un fort engagement. Sa
propagation pourrait donc étre, non pas un effet secondaire malheureux, mais une conséquence

attendue du modéle économique lui-méme. '

Shoshana Zuboff a théorisé ce phénoméne sous le nom de Surveillance Capitalism”. Les plateformes
ne vendraient pas seulement de la publicité, mais extraient massivement des données sur le
comportement des utilisateurs (le "surplus comportemental") pour créer des produits prédictifs
permettant d'anticiper et, potentiellement, d'influencer les comportements futurs des individus a des
fins commerciales.'"* Ce modeéle, basé sur l'extraction et la manipulation de données a l'insu des
utilisateurs, crée un désalignement fondamental entre les intéréts économiques des plateformes et le
bien-étre des utilisateurs ou la sant¢ démocratique. La désinformation peut méme é&tre un outil
facilitant cette extraction et cette manipulation.'®

La personnalisation des fils, I'opacité des algorithmes et le partage instantané accélérent aussi la
diffusion a grande échelle, vraie ou fausse. La désinformation se répand aussi lentement en slow burn
par le partage viral entre individus. Une minorité d'utilisateurs est exposée a la majorité des fausses
informations'®, et une infime partie, les super-spreaders (0,1% en 2019), est responsable de 80% des
partages. Mais comment éviter une modération politiquement biaisée ou empéchant des discours
légitimes bien que marginaux ou critiques?

Bien qu’elle semble avoir un effet limité sur les élections'’, la désinformation fragilise la confiance,
polarise et influence les perceptions. En 2024, les fake news sur I’immigration, la criminalité et
I’économie ont fagonné le récit de campagne des élections américaines et affecté la candidate
démocrate'®. Une étude de 2018 de la Fondation Hewlett révéle un cycle vicieux ou les algorithmes
amplifient les contenus trompeurs sur les réseaux sociaux, incitant politiciens et médias a produire
désinformation et polarisation pour obtenir soutien et gains financiers, ce qui détériore l'information
politique. (275). Des études internes a Facebook (les "Facebook Papers") ont montré que les
algorithmes peuvent orienter vers des contenus extrémes et polarisants, contribuant a la radicalisation
et aux chambres d'écho. Meta aurait constaté un lien entre ses recommandations et les adhésions a des
groupes extrémistes'’. Mais comment y répondre? Parmi I’arsenal on retrouve suppression de contenu,
suspension, bannissement, labelling, downranking, redirection vers des sources crédibles. Pour
maintenir un équilibre entre le volume de données a traiter, la précision contextuelle et les conditions
de travail, une approche combinée de signalement par les utilisateurs, d'intelligence artificielle et de
modérateurs humains reste essentielle. Sur les réseaux sociaux, des algorithmes sont développés pour
signaler automatiquement les contenus potentiellement faux ou trompeurs. Facebook, par exemple,
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utilise des mode¢les d’IA pour limiter la diffusion de publications mensongéres, tandis que Twitter
(aujourd’hui X) a mis en place le systéme Community Notes, permettant aux utilisateurs d’ajouter un
contexte aux publications virales®.

Malgré des politiques existantes, leur application est jugée largement inefficace et inconsistante, avec
un relachement noté par 1'Anti-Defamation League, notamment sur X avant les élections américaines
de 2024%'. Des tests de Global Witness en 2022 ont montré 1'échec de TikTok et Facebook a bloquer
des publicités avec de fausses informations électorales, tandis que YouTube a montré une application
hétérogeéne entre les Etats-Unis et le Brésil, ou la désinformation a été approuvée®. Ces défaillances
s'expliquent par des exceptions pour les personnalités politiques ou contenu “d'intérét public”*, un
suivi inégal des signalements des utilisateurs au profit de systémes automatisés ou de trusted flaggers,
et la faillibilit¢ de la modération automatisée (contournement facile, interprétation contextuelle et
linguistique difficile)*. Ainsi, les Community Notes de X ont été critiquées par de nombreuses
analyses, par leur lenteur d’apparition, leur faible portée et leur échec de consensus sur des sujets
polarisants.” Ainsi, I’autorégulation montre ses limites. Ses politiques varient selon la pression
publique, par exemple lors de ’assaut du Capitole, le climat politique et des intéréts géographiques ou
commerciaux divergents. L'allocation des ressources de modération différe selon les pays et les
décisions sont influencées par la volonté d'éviter les controverses. De ce fait, I'absence de
responsabilité propre des plateformes face a des systémes organisationnels complexes ou la
responsabilité est diluée est manifeste®.

Modifier les algorithmes de curation pourrait atténuer la désinformation soit en réduisant la visibilité
des contenus nuisibles par la détection, le downranking ou la suppression, soit en entrainant les
algorithmes a prioriser des valeurs au-dela de I'engagement lors de la recommandation de contenu®’ %%,
Certaines plateformes expérimentent déja des modéles favorisant le débat constructif et le consensus
en récompensant les comportements vertueux par ’accés a de nouvelles fonctionnalités”. La
recherche explore comment ces algorithmes pourraient améliorer la compréhension mutuelle et la
confiance®. Donner aux utilisateurs plus de controle sur leur flux de contenu est une autre solution
proposée. Les plateformes pourraient offrir des flux chronologiques ou permettre aux utilisateurs de
choisir d'autres algorithmes de recommandation via un middleware, un logiciel servant
d’intermédiaire entre I’interface utilisateur et la plateforme d’un réseau social’'. Bien que l'efficacité
du middleware contre la désinformation ne soit pas prouvée et que certains craignent que les
algorithmes préférés ne favorisent le sensationnalisme®’,son objectif principal, selon Francis
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Fukuyama, est de réduire le pouvoir des grandes entreprises technologiques dans la sphére publique™.
Au-dela, I’émergence et la démocratisation rapide des IA génératives représente un potentiel accrue
de création facile et a faible colt de deepfakes audio, vidéos et textuelles réalistes®.

Face a ce manque d’autorégulation, quelles réponses réglementaires?

Le Digital Services Act de 1’Union Européenne, entré en vigueur début 2024, cherche a
responsabiliser les plateformes numériques sur les risques sociétaux de leur utilisation. Il instaure des
obligations d’évaluation des risques, d’atténuation, de transparence, de diligence, et d’intégrité
¢lectorale. Les contrevenants s'exposent a une amende jusqu’a 6% du chiffre d’affaires annuel et
d’interdiction temporaire au niveau européen en cas d’infractions répétées. Malgré cela, la société
civile et des chercheurs ont pointé le manque d’uniformité méthodologique, 1’analyse superficielle du
role des algorithmes et le manque de détails concernant l'efficacité des mesures d’atténuation®. La
Commission a engagé des procédures formelles d'infraction contre X (concernant la modération de
contenu illégal, la manipulation de l'information, la transparence) et TikTok (concernant la protection
des mineurs et, plus récemment, les risques pour l'intégrité électorale liés aux élections roumaines).
Des "stress tests" pré-électoraux ont également été menés avec les plateformes®.  Son analyse a
pourtant révélé plusieurs faiblesses et risques potentiels. Le manque de définition précise de la
désinformation et des risques systémiques laisse une marge d'interprétation et de manceuvre
importante®®. La fragilité du Code de Pratique est soulignée par le retrait ou la réduction d'engagement
de certains acteurs dans le fact-checking. Le processus pourrait excessivement interdire des contenus
légaux mais préjudiciables. Enfin, un risque de contrdle accru pour les régimes autoritaires face aux
dissidents demeure®.

Du c6té des Etats Unis, la Section 230 du Communications Decency Act de 1996 donne une immunité
aux plateformes, non responsables du contenu publi¢ par les utilisateurs, tout en protégeant les
plateformes de responsabilité civile lorsqu’elle agissent de “bonne foi” en restreignant I’acces a du
matériel jugé “obsceéne, indécent, lascif, obscéne, excessivement violent, harcelant ou otherwise
objectionable”. Cette Section 230 fait I’objet de débats et d’appels bipartisans a sa réforme, avec d’un
coté un camp pro-modération associ¢ aux Démocrates dénongant le manque de responsabilité des
plateformes, et de l'autre le camp anti-censure associé aux Républicains souhaitant que les
plateformes ne puissent pas censurer des contenus, quels qu'ils soient®. Les Etats Unis ne disposant
pas de loi fédérale compléte imposant aux plateformes des obligations, la régulation est fragmentée
avec certains Etats comme le Texas et la Floride, essayant d’imposer des restrictions a la modération
se heurtant a des contestations juridiques fondées sur le Premier Amendement*'.
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Ainsi, ces deux réglementations entrent en conflit : responsabilité conditionnelle contre immunité
presque universelle, approche proactive et systématique contre approche réactive et autorégulation,
liberté d’expression en équilibre avec d’autres droits fondamentaux comme la dignité humaine et la
protection de l’intérét public contre liberté d’expression absolue. Ainsi, cette divergence pose des
défis majeurs de conformité dans un paysage réglementaire mondial fragmenté. L'Effet Bruxelles, ou
les normes européennes, plus strictes et assorties de sanctions élevées, influencent les pratiques
mondiales des entreprises, conduirait & des normes de protection et d’expérience utilisateur différentes
selon les régions géographiques*. Bien que le DSA représente une approche plus interventionniste,
son efficacité réelle et sa mise en oeuvre restent difficiles face a un manque de définition harmonisée
au niveau européen d’un contenu “illégal” et “préjudiciable” dans 27 Etats membres, ’application
cohérente et rapide par la Commission et la lutte contre une conformité superficielle des
plateformes®. En somme, si le DSA exerce indéniablement une influence mondiale en raison de la
puissance du marché européen, forgant les plateformes a adapter au moins partiellement leurs
opérations (effet de facto), son adoption directe et généralisée par d'autres pays (effet de jure) semble
peu probable & court terme. Les conflits juridiques fondamentaux (notamment avec les Etats-Unis)*,
la capacité des plateformes a segmenter leur conformité, les coits et la complexité de mise en ceuvre®,
ainsi que la résistance des géants du numérique face a une remise en cause de leur modéle
économique® constituent des freins majeurs. Une fragmentation réglementaire mondiale, avec des
approches hybrides ou divergentes, apparait plus probable qu'une convergence rapide autour du
modele européen.

Ainsi, il faudra garantir la mise en place et le renforcement d’organes de surveillance indépendants
pour évaluer les risques systémiques, la conformité des plateformes aux réglementations et garantir
une application impartiale des régles. Egalement, le renforcement de la transparence du
fonctionnement des algorithmes, de leur modération, pratiques publicitaires, gestion de données est
nécessaire pour améliorer la recherche indépendante sur le sujet.

B. La désinformation comme outil d’ingérence

Dans un contexte de rivalités géopolitiques croissantes, les régimes autoritaires tels que la Russie, la
Chine ou I’Iran utilisent la désinformation numérique comme un instrument stratégique d’influence et
de déstabilisation. Loin d’étre un phénoméne marginal, ces opérations d’influence s’inscrivent dans
des stratégies coordonnées, inscrites dans le temps long, visant a affaiblir les démocraties de
Iintérieur?’.

Comme le souligne un dossier récent publié¢ par le think tank Confrontations Europe®, ces Etats
exploitent les vulnérabilités des sociétés ouvertes en s’appuyant sur un large éventail d’intermédiaires
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: fermes a trolls, agences de communication privées, ou encore médias relais tels que RT ou Sputnik.
L’objectif n’est pas tant de convaincre que de diviser, brouiller les repéres, et miner la confiance dans
les institutions démocratiques.

La Russie, en particulier, s’est imposée comme un acteur majeur de la guerre informationnelle. Ses
campagnes visent a exacerber les fractures identitaires, a délégitimer les processus électoraux (comme
aux Etats-Unis en 2016 ou en France en 2017%), et a renforcer une image de chaos inhérente aux
systemes démocratiques. De son c6té, la Chine développe une approche plus insidieuse : elle combine
la censure interne, la diplomatie publique, et I’influence informationnelle pour diffuser un récit
favorable a ses intéréts géostratégiques, notamment sur Taiwan, Hong Kong ou le Xinjiang.

On constate une permanence de ces campagnes, qui ne se limitent plus a des contextes de crise
ponctuels. Elles participent d’une logique de conflictualité hybride, ou le brouillage de 1’information
devient une arme de guerre non conventionnelle, cherchant a désorienter les opinions publiques,
polariser les débats et faire vaciller les fondements de la démocratie libérale.

Mais la menace désinformationnelle n’est pas uniquement exogene, elle est aussi endogene. Une
partie de I’écosysteme politique domestique, et en particulier les partis d’extréme droite radicale, a
intégré la désinformation comme une composante stratégique de son action politique. Loin d’étre le
simple produit d’un populisme généralisé ou d’une marginalité idéologique, cette instrumentalisation
du faux reléve d’un choix délibéré, appuyé par une analyse précise des dynamiques attentionnelles
propres au numérique.

Une étude majeure publiée en janvier 2025, menée par Petter Tornberg et Juliana Chueri®®, fondée sur
I’analyse de 32 millions de tweets de parlementaires issus de 26 démocraties occidentales entre 2017
et 2022, met en lumiére ce phénomeéne avec rigueur. En croisant des millions de liens partagés avec
des bases d’évaluation de fiabilité des sources (Media Bias/Fact Check, Wikipedia), les chercheurs
montrent que le populisme, pris isolément, n’est pas prédictif d’un usage intensif de la
désinformation. Ni les partis populistes de gauche, ni ceux de la droite traditionnelle ne se distinguent
significativement en la matiere. Seuls les partis d’extréme droite populiste présentent une probabilité
nettement supérieure de diffuser des contenus a faible factualité.

Pourquoi cette asymétrie ? Parce que la désinformation, pour ces forces politiques, remplit une
fonction politique centrale. Elle sert a affaiblir la 1égitimité des institutions démocratiques, a saper la
crédibilité des médias traditionnels, et a mobiliser un électorat traversé par la défiance, convaincu que
les canaux d’information officiels sont corrompus ou mensongers. La diffusion du faux devient une
maniere de signaler sa rupture avec '« establishment », de polariser 1’opinion, de structurer un récit
simplifi¢ et émotionnel du monde. Dans ce contexte, le mensonge n’est pas une dérive, mais un outil
politique rationalis¢.

Cette stratégie prospere dans un environnement faconné par I’économie de 1’attention, qui valorise les
contenus émotionnels, clivants, spectaculaires, autant de caractéristiques que ’on retrouve dans les
récits désinformationnels. La dynamique est donc circulaire, plus les extrémes droites diffusent du
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faux, plus elles captent I’attention ; plus elles captent 1’attention, plus elles gagnent en influence
politique. Ce cycle toxique mine les conditions mémes du débat démocratique.

C. L’éducation a D’esprit critique comme levier de résilience

L’éducation a I’esprit critique, a travers I’éducation aux médias et a 1’information (EMI), constitue un
pilier essentiel dans la lutte contre la désinformation en ligne. Selon ’'UNESCO (2013), les citoyens
bénéficiant d’un bon niveau d’EMI sont généralement moins enclins a relayer des informations
erronées.”’. Cette compétence est essentielle pour évaluer les sources, déceler les manipulations et
renforcer la résilience cognitive face a l'infobésité. Cependant, son efficacité est limitée par les
inégalités d’acces a I’éducation et la polarisation sociale.

Des pays comme la Finlande, le Canada et I’Estonie ont démontré de maniére concréte les bénéfices
des politiques publiques favorisant ’EMI dés le plus jeune dge. La Finlande, reconnue pour sa
résilience face a la désinformation, a intégré ’EMI dans le cursus scolaire des I’école primaire, en
mettant [’accent sur la capacité d’analyse, la détection des biais et la compréhension du
fonctionnement des médias®>. Au Canada, des initiatives comme “MediaSmarts” proposent des
ressources interactives pour les enseignants et les parents afin de lutter contre la désinformation™.
Néanmoins, ces exemples restent marginaux a 1’échelle mondiale ou la formation a I'esprit critique
reste souvent superficielle, ponctuelle ou absente, notamment dans les pays en développement.

Parmi les principales faiblesses de cette approche éducative, on note le manque d’enseignants formés,
I’absence de politiques publiques cohérentes et la difficulté d’adapter les contenus pédagogiques aux
mutations rapides du numérique®. En outre, le développement de l'esprit critique, compétence
complexe, requiert du temps, des pédagogies actives et un soutien institutionnel, des éléments souvent
insuffisants dans les systémes éducatifs. Pour remédier & ces limites, il est recommandé d’intégrer
I’EMI de maniére transversale dans les programmes scolaires, de garantir la formation continue des
enseignants et de favoriser les partenariats entre les écoles, les universités et les organisations de la
société civile.

Certains estiment que 1’éducation a l'esprit critique est trop lente face a la propagation virale des
fausses informations. Cependant, des études comme celle de Lewandowsky (2020) montrent que le
pre-bunking (ou inoculation psychologique) peut réduire de 30% la crédibilité pergue des fausses
informations®. Cette technique, inspirée des vaccins, consiste & exposer préventivement les individus
a des versions affaiblies de contenus manipulateurs, tout en expliquant leurs stratégies. Des initiatives
telles que le jeu numérique Bad News ont prouvé une amélioration significative de la résistance des
utilisateurs a la désinformation aprés quelques sessions interactives®®. Ces approches proactives
préparent mentalement les individus avant qu’ils ne soient confrontés a des informations trompeuses.

En complément, la vérification des faits, bien que réactive, reste un outil indispensable. Des
organisations comme Agéncia Lupa (Brésil), Chequeado (Argentine) ou Full Fact (Royaume-Uni)
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jouent un role essentiel dans la déconstruction des fausses informations. Toutefois, leur impact reste
limit¢é en raison de la faible portée de leurs actions et de la résistance d’un public déja
émotionnellement engagé dans des récits spécifiques.

Ainsi, la lutte contre la désinformation en ligne nécessite une approche intégrée ou I’éducation aux
médias et a I’information joue un role central. Investir dans l'esprit critique dés 1’école, compléter par
des stratégies de pre-bunking et de fact-checking, et utiliser les technologies comme appui, peut
contribuer a batir une société plus résiliente. Mais sans engagement politique en faveur d’une
¢ducation critique et équitable, tout progres technique risque de rester superficiel ou temporaire.

I11. Conclusion : un impératif démocratique face a la désinformation.

La désinformation reste ainsi une menace aux multiples formes, nourriec par la complexité des
plateformes numériques et les ingérences d'acteurs étatiques et non-étatiques. Elle demeure un défi
crucial pour la survie de nos démocraties. Elle érode la confiance, intensifie la polarisation, favorise
l'ingérence étrangere et exploite nos vulnérabilités cognitives, minant ainsi les bases du débat public et
compromettant la 1égitimité des élections. Face a cette urgence, des solutions individuelles, isolées et
dispersées sont inefficaces. Seule une stratégie holistique, globale et coordonnée, engageant divers
acteurs, permettra d'établir des sociétés résistantes a la désinformation.

Il convient donc d’inverser la tendance, de lutter contre la désinformation qui affaiblit nos démocraties
et de renforcer nos politiques sur le sujet par les recommandations suivantes :

1. Responsabiliser les plateformes avec une approache de “sécurité des la conception” pour
prévenir les risques de désinformation en rendant obligatoire la transparence des algorithmes,
de leur modération et de I’acces et I'usage de leur données; une modération humaine
contextuelle, multilingue et équitable; la suppression des exceptions pour les personnes et
contenus “d’intérét public”’; et un systéme de recommandation basé sur la qualité des
¢changes et non I’engagement.

2. Réguler de maniére proactive et harmonisée en améliorant et étendant le DSA, par
I’évaluation des risques, des organismes de surveillance indépendants et une coopération
internationale sur le sujet pour contrer efficacement les menaces transnationales comme
I’ingérence étrangére tout en garantissant le respect de la liberté d’expression.

3. Renforcer la résilience individuelle et collective par I’intégration de I’AMI dés le plus jeune
age, en renforgant 1’esprit critique et la détection des biais, des activités de pre-bunking et le
soutien au fact-checking.

4. Renforcer le role des chercheurs et de la société civile en augmentant les financements de
la recherche indépendante pour analyser les mécanismes de la désinformation et I’efficacité
de contre-mesures par I’acceés a des données de qualité, non biaisés et plus représentatives,
ainsi que renforcer le rdle essentiel de de surveillance et de plaidoyer de la société civile.

L’heure n’est ni a la complaisance, ni a I’inaction. Citoyens, décideurs politiques, plateformes
numériques, chercheurs, éducateurs et organisations de la société civile, nous devons collectivement
prendre nos responsabilités pour préserver l'intégrit¢ de notre espace informationnel. Investissons
dans 1'éducation critique, exigeons la transparence des algorithmes, soutenons la recherche

\

indépendante et ceuvrons ensemble a I'¢élaboration de réglementations efficaces. L'avenir de nos

démocraties dépend de notre capacité a débattre dans un écosystéme informationnel sain et digne de
confiance.



