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INTRODUÇÃO
O crescente avanço da tecnologia e informatização dos processos gerou novas tendências na Gestão Corporativa em vigor em todo o mundo. É comum que assuntos importantes 
sejam resolvidos em chamadas telefônicas ou de vídeo, e com as descobertas sobre espionagem na rede, a segurança da informação trocada entre o remetente e o destinatário é 
de extrema importância.

Existem poucos sistemas para dispositivos móveis que realizam chamadas de forma segura. Esta foi a motivação para esse projeto, que propõe a criação de uma aplicação que 
permite a comunicação de voz criptografada entre dispositivos móveis.

Nesta aplicação a segurança da chamada é realizada através da criptografia de voz, que transforma a voz de forma que esta só possa ser compreendida pelo destinatário, e da 
identificação dos remetentes e destinatários, além da proteção contra modificação dos dados enviados pela rede. Para o desenvolvimento deste, é necessário conhecimentos nas 
áreas de redes, criptografia e  manipulação de voz.

OBJETIVO
No projeto está sendo desenvolvido uma aplicação VoIP (voz sobre IP)[5] que permitirá a realização de chamadas entre dispositivos móveis (Windows phone) com 
o objetivo de garantir a segurança da conversa através da cifração simétrica (AES) da voz dos participantes da conversa. Além disso, a aplicação visa garantir a 
identidade do remetente e do destinatário.

METODOLOGIA
No desenvolvimento do projeto já foi executado o Módulo de Análise, onde foi estudado o sistema operacional Windows Phone e qual tecnologia seria 
utilizada para captura e transmissão da voz.  Nesta etapa decidiu-se, então, pela utilização da tecnologia VoIP e o protocolo G711[5] para codificação 
da voz em sinal digital.  Em seguida foi implementado o Módulo de Modelagem, onde foi realizado o levantamento dos requisitos e a modelagem da 
aplicação, definindo a arquitetura, as linguagens utilizadas na implementação dos sistemas e suas interfaces.

No Módulo de Desenvolvimento de Sistemas, a aplicação estava sendo desenvolvida com base na biblioteca OPAL[7], que  implementa os protocolos para 
VoIP em C++. A biblioteca, no entanto, apresentou inúmeros problemas e foi necessário  substituí-la. A aplicação agora está sendo desenvolvida usando 
a biblioteca H323+[8]. As aplicações para Windows Phone devem ser implementadas em C#, o que torna necessário a criação de uma DLL para as funções 
da biblioteca. Para garantir que a execução do projeto seja realizada com sucesso, todos os artefatos gerados estão documentados, visando facilitar a 
assimilação das tecnologias tanto por parte da equipe quanto por parte dos futuros participantes.

RESULTADOS
Inicialmente o objetivo era aplicar diretamente uma camada de criptografia sobre as chamadas controladas pelo Sistema Operacional Windows phone, entretanto 
devido ao controle de segurança do sistema, isto não é possível.  Então foi decidido utilizar a tecnologia VoIP, na qual todos os aspectos da chamada estariam sobre o 
controle da aplicação a ser desenvolvida. O protocolo escolhido para implementar a aplicação VoIP foi o H323, devido a sua compatibilidade com o Windows Phone. O  
H323 é conjunto de protocolos para a transimissão de voz sobre ip. Ele é formado por outro protocolos, como o G711 que codifica a voz em sinal digital. Para auxiliar na 
implementação, foi escolhida a biblioteca OPAL[7] que implementa o protocolo H323 para transmissão de voz sobre IP. Esta biblioteca é uma biblioteca Open Source, 
mas ao tentar utilizá-la, a biblioteca apresentou várias falhas e incompatibilidades com as ferramentas sendo utilizadas.. Depois de tentar, sem sucesso, resolver os 
problemas encontrados, foi decidido mudar de biblioteca. A nova escolha foi a H323+, uma versão mais recente e melhorada da OPAL. 

Após esta fase foi iniciando o estudo sobre a captura da voz, a sua conversão em sinal de digital, o estabelecimento da conexão com o destino, a cifração dos dados e 
o envio para o destino (figura 1). No destino é preciso fazer o processo contrário para decifrar a informação e torná-la compreensível ao receptor. 
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Figura1- Esquema da realização, envio e recepção de mensagens utilizando a aplicação VoIP [12]

Entre os principais resultados obtidos, pode-se ressaltar o ganho de conhecimento em áreas que não constam diretamente na grade curricular (Segurança da 
Informação, VoIP e Dispositivos Móveis), através do desenvolvimento de uma aplicação com tecnologia de ponta em um ambiente de pesquisa colaborativo. Além do 
aprendizado na elaboração e apresentação de trabalhos de pesquisa.

CONCLUSÃO
O objetivo final do projeto é o desenvolvimento de uma aplicação VoIP que permita a troca de mensagens de voz de forma segura através de criptografia. O projeto está 
em fase  de desenvolvimento da aplicação VoIP  na qual será aplicada  a criptografia. Atualmente está sendo desenvolvida uma solução para a troca de mensagens de voz, 
que inclui estabelecer uma conexão, capturar a voz e codificá-la para enviar digitalmente. A troca de mensagens de voz é o passo inicial, depois devem ser implementados 
as funcionalidades para enviar  com sucesso uma mensagem criptografada da origem até o destino. Em seguida é necessário capturar a voz e codificá-la, criptografá-la e 
enviá-la para o destino, onde deve ser descriptografada obtendo assim a mensagem original.

Este projeto terá como produto um programa, que será integrado com outro subprojeto  do  projeto  principal SACIS[11], o  qual  realiza  o armazenamento  e  o  envio  de  
mensagens,  em  texto, criptografadas  nos  sistema operacional Windows.
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