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INTRODUCAO

0 crescente avango da tecnologia e informatizacdo dos processos gerou novas tendéncias na Gestdo Corporativa em vigor em todo o mundo. £ comum que assuntos importantes
sejam resolvidos em chamadas telefonicas ou de video, e com as descobertas sobre espionagem na rede, a sequranca da informagdo trocada entre o remetente e o destinatdrio é
de extrema importancia.

Existem poucos sistemas para dispositivos mdveis que realizam chamadas de forma sequra. Esta foi a motivaao para esse projeto, que propde a criagdo de uma aplicagao que
permite a comunicagdo de voz criptografada entre dispositivos mdveis.

Nesta aplicacdo a sequranca da chamada € realizada através da criptografia de voz, que transforma a voz de forma que esta s6 possa ser compreendida pelo destinatdrio, e da
identificacdo dos remetentes e destinatarios, além da protecdo contra modificacdo dos dados enviados pela rede. Para o desenvolvimento deste, é necessdrio conhecimentos nas
areas de redes, criptografia e manipulagdo de voz.

OBJETIVO

No projeto estd sendo desenvolvido uma aplicacao VoIP (voz sobre IP)[5] que permitird a realizacdo de chamadas entre dispositivos mdveis (Windows phone) com
0 objetivo de garantir a sequranca da conversa através da cifracdo simétrica (AES) da voz dos participantes da conversa. Além disso, a aplicacdo visa garantir a
identidade do remetente e do destinatdrio.

METODOLOGIA

No desenvolvimento do projeto j foi executado o Médulo de Andlise, onde foi estudado o sistema operacional Windows Phone e qual tecnologia seria
utilizada para captura e transmissdo da voz. Nesta etapa decidiu-se, entao, pela utilizacao da tecnologia VolP e o protocolo G711[5] para codificacao
da voz em sinal digital. Em sequida foi implementado o Mdédulo de Modelagem, onde foi realizado o levantamento dos requisitos e a modelagem da
aplicacdo, definindo a arquitetura, as linguagens utilizadas na implementacao dos sistemas e suas interfaces.

No Médulo de Desenvolvimento de Sistemas, a aplicacao estava sendo desenvolvida com base na biblioteca OPAL[7], que implementa os protocolos para
VolP em C++. A biblioteca, no entanto, apresentou inimeros problemas e foi necessario substitui-la. A aplicacdo agora estd sendo desenvolvida usando
a biblioteca H323-+[8]. As aplicagdes para Windows Phone devem ser implementadas em C#, 0 que torna necessdrio a criacao de uma DLL para as fun¢des
da biblioteca. Para garantir que a execugao do projeto seja realizada com sucesso, todos os artefatos gerados estao documentados, visando facilitar a
assimilacao das tecnologias tanto por parte da equipe quanto por parte dos futuros participantes.

RESULTADOS

Inicialmente o objetivo era aplicar diretamente uma camada de criptografia sobre as chamadas controladas pelo Sistema Operacional Windows phone, entretanto
devido ao controle de sequranca do sistema, isto nao é possivel. Entdo foi decidido utilizar a tecnologia VoIP, na qual todos os aspectos da chamada estariam sobre o
controle da aplicacao a ser desenvolvida. O protocolo escolhido para implementar a aplicacdo VolP foi o H323, devido a sua compatibilidade com o Windows Phone. 0
H323 é conjunto de protocolos para a transimissao de voz sobre ip. Ele é formado por outro protocolos, como 0 G711 que codifica a voz em sinal digital. Para auxiliar na
implementacdo, foi escolhida a biblioteca OPAL[7] que implementa o protocolo H323 para transmissao de voz sobre IP. Esta biblioteca é uma biblioteca Open Source,
mas ao tentar utilizd-la, a biblioteca apresentou vdrias falhas e incompatibilidades com as ferramentas sendo utilizadas.. Depois de tentar, sem sucesso, resolver os
problemas encontrados, foi decidido mudar de biblioteca. A nova escolha foi a H323+, uma versao mais recente e melhorada da OPAL.

Apds esta fase foi iniciando o estudo sobre a captura da voz, a sua conversdo em sinal de digital, o estabelecimento da conexao com o destino, a cifracao dos dados e
0 envio para o destino (figura 1). No destino é preciso fazer o processo contrdrio para decifrar a informacao e tornd-la compreensivel ao receptor.
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Figural- Esquema da realizacao, envio e recepcdo de mensagens utilizando a aplicagdo VoIP [12]

Entre os principais resultados obtidos, pode-se ressaltar o ganho de conhecimento em édreas que ndo constam diretamente na grade curricular (Seguranca da
Informacao, VoIP e Dispositivos Mdveis), através do desenvolvimento de uma aplicagdo com tecnologia de ponta em um ambiente de pesquisa colaborativo. Além do
aprendizado na elaboracdo e apresentacao de trabalhos de pesquisa.

CONCLUSAO

0 objetivo final do projeto é o desenvolvimento de uma aplicacao VolP que permita a troca de mensagens de voz de forma segura através de criptografia. O projeto esta
em fase de desenvolvimento da aplicacdo VoP na qual serd aplicada a criptografia. Atualmente esta sendo desenvolvida uma solugdo para a troca de mensagens de voz,
que inclui estabelecer uma conexdo, capturar a voz e codifica-la para enviar digitalmente. A troca de mensagens de voz é o passo inicial, depois devem ser implementados
as funcionalidades para enviar com sucesso uma mensagem criptografada da origem até o destino. Em sequida é necessario capturar a voz e codificd-la, criptografé-la e
envid-la para o destino, onde deve ser descriptografada obtendo assim a mensagem original.

Este projeto tera como produto um programa, que serd integrado com outro subprojeto do projeto principal SACIS[11], 0 qual realiza o0 armazenamento e o envio de
mensagens, em texto, criptografadas nos sistema operacional Windows.
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