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RESUMO

O objetivo deste trabalho é verificar a conformidade entre 0 modulo de Protocolo do Sistema
Integrado de Patrim6nio, Administracdo e Contratos da Universidade Federal do Para e os
requisitos recomendados pelo e-Arq Brasil, versdo 2, do Conselho Nacional de Arquivos, para
criacdo de um Sistema Informatizado de Gestdo Arquivistica de Documentos. Observando o
enfoque da pesquisa, podemos caracteriza-la como qualitativa e quantitativa de cunho
exploratoria. Quanto aos objetivos, a pesquisa € classificada como descritiva. Na coleta e
analise dos dados, utilizamos a avaliacdo heuristica por lista de verificacdo. Ou seja, criamos
uma lista de verificacdo composta pelos requisitos do e-Arq Brasil versdo 2, aplicaveis ao
escopo desse trabalho e a interface do SIPAC/UFPA — Mddulo Protocolo. Inspecionamos e
identificamos os requisitos atendidos, parcialmente atendidos, ndo atendidos e aqueles que néo
foram possiveis de avaliar. A apresentacdo da analise dos dados é dividida em trés partes. Na
primeira parte, a analise e a discussdo sdo individuais para cada grupo de requisitos, consistindo
nas secdes 5.1 até 5.15. A segunda parte é subdividida entre requisitos funcionais e nao
funcionais, incluindo a analise de obrigatoriedade (se¢fes 5.16 e 5.17). E, na terceira parte, sao
apresentados os resultados e a discussdo geral. O SIPAC/UFPA - Modulo Protocolo apresenta
desafios significativos na gestdo documental, seguranca e preservacdo. A falta de
funcionalidades, como destinacdo de documentos e contagem automatica de prazos,
compromete a eficiéncia do sistema. Na tramitacdo e fluxo de trabalho, a auséncia de
ferramentas essenciais gera atrasos e dificuldades de acesso aos documentos. A seguranca €
comprometida pela ndo conformidade com requisitos como backups automaticos e validagdo
de assinaturas digitais. Na preservacdo, ha lacunas, especialmente na especificacdo da vida util
dos suportes. A falta de conformidade com requisitos de seguranca, como marca d'agua digital
e verificacdo de virus, representa uma vulnerabilidade. Em relacdo a legislacdo, o sistema
precisa de ajustes para se adequar as leis de protecao de dados. A usabilidade € prejudicada pela
falta de personalizacéo da interface e recursos de acessibilidade. Em resumo, o SIPAC/UFPA -
Modulo Protocolo enfrenta desafios significativos em gestdo documental, seguranca e
preservacdo. Melhorias sdo necessarias para garantir a eficiéncia, confiabilidade e seguranca do
sistema, abordando as deficiéncias identificadas em areas criticas.

Palavras-chave: Gestdo eletrdnica de documentos; Gestdo arquivistica de Documentos
digitais; SIGAD; Requisitos do e-Arg Brasil; UFPA; Protocolo; SIPAC.



ABSTRACT

The aim of this work is to verify the compliance between the Protocol Module of the Integrated
System of Heritage, Administration, and Contracts of the Federal University of Pard and the
requirements recommended by e-Arq Brasil, version 2, of the National Archives Council, for
the creation of a Computerized Document Archival Management System. Considering the
research approach, we can characterize it as both qualitative and quantitative with an
exploratory nature. Regarding the objectives, the research is classified as descriptive. In data
collection and analysis, we employed heuristic evaluation through a checklist. In other words,
we created a checklist composed of the requirements of e-Arq Brasil version 2, applicable to
the scope of this work and the SIPAC/UFPA — Protocol Module interface. We inspected and
identified the requirements that were met, partially met, not met, and those that could not be
assessed. The presentation of the data analysis is divided into three parts. In the first part, the
analysis and discussion are individual for each group of requirements, consisting of sections
5.1t0 5.15. The second part is subdivided between functional and non-functional requirements,
including the analysis of mandatory aspects (sections 5.16 and 5.17). In the third part, the results
and general discussion are presented. The SIPAC/UFPA - Protocol Module presents significant
challenges in document management, security, and preservation. The lack of functionalities,
such as document disposition and automatic deadline counting, compromises the system's
efficiency. In the processing and workflow, the absence of essential tools leads to delays and
difficulties in accessing documents. Security is compromised by non-compliance with
requirements such as automatic backups and digital signature validation. In preservation, there
are gaps, especially in specifying the lifespan of media. Non-compliance with security
requirements, such as digital watermarking and virus checking, poses a vulnerability. Regarding
legislation, the system needs adjustments to comply with data protection laws. Usability is
hindered by the lack of interface customization and accessibility features. In summary, the
SIPAC/UFPA - Protocol Module faces significant challenges in document management,
security, and preservation. Improvements are necessary to ensure the efficiency, reliability, and
security of the system, addressing identified deficiencies in critical areas.

Keywords: Electronic document management; Digital document archive management;
SIGAD:; e-Arq Brazil requirements; UFPA; Protocol; SIPAC.
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1 INTRODUCAO

A Administracdo Pablica tem se adaptado as constantes mudancas da sociedade, com
a implementacdo de politicas publicas voltadas para o acesso a informacdo, atreladas as
Tecnologias de Informacdo e de Comunicacgéo (TIC) para o alcance da transparéncia dos atos
publicos e melhoria na qualidade dos servicos disponiveis a populacdo. O governo brasileiro
vem adotando novas formas de tornar os seus atos mais transparentes, por meio de mecanismos
para auxiliar a difusdo de dados publicos, tais como orcamentos e prestacdes de contas, além
da participacdo popular em conjunto com a realizagdo de audiéncias publicas.

O governo tenta desburocratizar demandas e proporcionar mais transparéncia em seus
processos administrativos. Exemplo disso € a cria¢do da Lei n® 12.527, de 18 de novembro de
2011 (Brasil, 2011), que regulamenta o acesso a informacdo no ambito da Administracdo
Publica, visando a melhoria na rotina administrativa e o0 acesso a informacéo pelos cidadaos.
De acordo com o site jornalistico Congresso em Foco (2011), o Brasil foi 0 89° pais a criar uma
legislacdo especifica para regulamentar o Acesso a Informacéo, sendo o0 19° pais a fazer isso na
América Latina.

Nessa perspectiva, 0 Decreto n° 8.539, de 08 de outubro de 2015 (Brasil, 2015), vem
ampliar essa demanda do governo ligada a transparéncia. Ele tem como finalidade a
implantacdo do Processo Administrativo Eletronico (PAE) no ambito dos o6rgdos e das
entidades da administracdo publica federal direta, autarquica e fundacional. Além disso, o
referido decreto estabeleceu o prazo de outubro de 2018 para que todas as instituicdes publicas
estivessem adaptadas a nova realidade em meio digital com a adocéo do Processo Eletrénico
Nacional (PEN).

Associados ao Decreto n° 8.539, podemos observar varios beneficios, como a
economia de materiais de consumo; uma maior celeridade nas tramita¢cdes dos processos;
padronizacdo dos documentos e reducdo dos espacgos fisicos, aléem de proporcionar mais
transparéncia, tanto para a sociedade quanto para todos os servidores, pois eles poderdo ter
acesso a todos os documentos tramitados dentro da instituicdo, com excecdo dos restritos e
sigilosos que sdo estabelecidos por lei.

Considerando esse cenario, a Universidade Federal do Para (UFPA) iniciou a adog¢ao
e implementacdo do PAE em suas atividades rotineiras. 1sso ocorreu por meio da Portaria n°
4.458/2021 (UFPA, 2021) que regulamenta o uso do meio eletrénico para a producdo de
processos eletrénicos no &mbito da UFPA. Dessa forma, objetiva-se maior agilidade, seguranca,
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transparéncia e economia na tramitacdo de seus processos, além de facilitar o acesso a estes
documentos pelos cidadaos.

A UFPA é uma instituicdo de ensino constituida por 12 campi!, sete Pro-reitorias, 14
Institutos e 9 Ndcleos, formando uma comunidade composta por aproximadamente 62 mil
pessoas, entre alunos dos cursos de graduacdo, poOs-graduacdo, cursos técnicos,
profissionalizantes e os cursos livres, além do corpo técnico-administrativo e docente. Devido
a isso, existem inimeras demandas, como orcamento, contratacdo, pesquisa e extensdo e
recursos humanos a serem gerenciadas de forma eficiente (UFPA, 2016, p. 22).

A UFPA, entdo, decidiu atualizar o seu sistema de gerenciamento de informacdes
visando melhorar a realizacdo das diversas atividades na Universidade. Em meados de 2010, a
UFPA passou a utilizar o Sistema Integrado de Gestéo (SIG), criado pela Universidade Federal
do Rio Grande do Norte (UFRN), em formato de cooperacéo. Inserido nesse sistema, existem
outros subsistemas de gerenciamento responsaveis pelo orgamento, patriménio e contratos,
gestdo, planejamento e recursos humanos, além de procedimentos da area académica, como
controle de projetos, bolsas de pesquisa, relatério de producdo de docentes, atividades de
ensino, entre outros, todos aliados a integracao e compartilhamento das informac@es facilitando
o0 desenvolvimento das atividades na instituicdo (UFPA, 2015, p. 2).

Podemos entender o Sistema Integrado de Gestdo da Universidade Federal do Para
(SIG-UFPA) como uma ferramenta de tecnologia da informacéo, cuja finalidade € elaborar,
gerir e auxiliar nos processos operacionais, administrativos e académicos da instituicdo. O
Sistema Integrado de Patriménio, Administracao e Contratos (SIPAC) é um subsistema do SIG-
UFPA, gue redne as informac@es ligadas ao orcamento, patriménio, contratos e convénios da
instituicdo, possibilitando a producdo, edicdo, assinatura e tramitacdo de documentos dentro do
proprio sistema (UFPA, 2015, p. 2). Com a adocdo do sistema, todos oS processos em
tramitacdo podem estar registrados e armazenados de forma concentrada, possibilitando a
integracdo dessas informag6es pelos subsistemas e proporcionando a rapida recuperacao dessas
informacoes, acelerando as tomadas de decisao pelos gestores.

Com a implantagdo de novos modulos no SIPAC, tais como or¢gamento, compras,
licitacdo, entre outros, foi possivel descentralizar as atividades e o controle dos processos,

dando mais autonomia para as unidades da UFPA verificarem seus orcamentos, cadastrarem e

! Abaetetuba, Altamira, Ananindeua, Belém, Braganca, Breves, Camet4, Capanema, Castanhal, Salinépolis, Soure
e Tucurui. Disponivel em: https://ufpanumeros.ufpa.br/index.php/1-dados-gerais. Acesso em: 12 mai. 2023.
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acompanharem suas solicitacGes pelo sistema, além de facilitar a geracdo de relatdrios em
qualquer lugar por meio de um computador com acesso a internet.

Devido a adogéo do SIPAC, foi possivel implantar o mddulo Protocolo, sendo ele o
responsavel por receber e registrar documentos que entram na institui¢cdo, encaminhando-os
para os setores responsaveis pelo seu tratamento. Quando um processo € cadastrado no modulo
Protocolo do SIPAC, ele é registrado e recebe um nimero de protocolo Unico, que serve para
identifica-lo no sistema. Esse nimero € utilizado para acompanhar o andamento desse processo,
permitindo que qualquer usuério do sistema possa consultar seu status. Além disso, 0 mddulo
Protocolo do SIPAC permite que o usudrio defina o tipo de documento que esta sendo registrado
(como um oficio, um requerimento, etc.) e seu assunto. E possivel ainda definir um prazo para
resposta e anexar arquivos relacionados ao documento.

Apb6s o registro, o documento é encaminhado automaticamente para o setor
responsavel pelo seu tratamento, de acordo com as regras definidas pelo gestor do sistema. O
maodulo Protocolo do SIPAC permite ainda a criacdo de fluxos de trabalho personalizados, para
atender as necessidades especificas de cada instituicdo. Em resumo, o médulo Protocolo do
SIPAC é responsavel por garantir a organizacao e a transparéncia dos processos administrativos
da instituicdo, permitindo que os documentos sejam rastreados e tratados de forma eficiente e
eficaz.

Com a implantacdo do modulo Protocolo do SIPAC, foi possivel a implantacdo do
Processo Administrativo Eletronico (PAE) na UFPA melhorando, dessa forma, as atividades
administrativas realizadas no ambito da instituicdo. Desse modo, a criacdo dos processos
administrativos deixou de ser centralizada no setor de protocolo e passou a ser realizada por
diversos servidores em diferentes setores, o que, consequentemente, levou a um aumento
significativo de processos criados e tramitados.

Pensando na producdo dos documentos no SIPAC, é importante verificar os requisitos
de criacdo, armazenamento, destinacdo e guarda desses processos, que sdo documentos
arquivisticos, seguindo os procedimentos operacionais técnicos definidos pelo Concelho
Nacional de Arquivos (CONARQ). Isso levando em consideragéo o entendimento do Sistema
Informatizado de Gestdo Arquivistica (SIGAD) como aquele “desenvolvido para produzir,
receber, armazenar, dar acesso e destinar documentos arquivisticos” (CONARQ, 2011, p. 10).
Um SIGAD pode ser composto por software Unico ou varios softwares integrados, adquiridos

ou encomendados.
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O CONARQ elaborou um modelo de requisitos para a criagdo de um SIGAD, o e-Arq
Brasil, que ja esta na segunda versdo. Ele é um conjunto de orientacdes criadas pelo CONARQ
para guiar a gestdo de documentos arquivisticos digitais no Brasil e busca acompanhar as
transformac6es tecnoldgicas e normativas, trazendo novas perspectivas e ferramentas para uma
gestdo mais eficiente, segura e transparente dos documentos digitais.

Seguir um modelo de requisitos para a criagdo de um SIGAD ¢é importante porque
permite que a organizagdo tenha uma compreenséo clara das funcionalidades que o sistema
deve oferecer e dos requisitos que precisam ser atendidos. Isso ajuda a evitar retrabalho e
garante que o sistema atenda as necessidades da organizacdo. Além disso, um modelo de
requisitos pode ajudar a documentar de forma clara e organizada os requisitos do sistema, 0 que
é importante para o desenvolvimento, testes e manuten¢édo do sistema ao longo do tempo.

Um modelo de requisitos também ajuda a garantir a consisténcia e a precisdo dos
requisitos, bem como a rastreabilidade e a verificacdo deles ao longo do ciclo de vida do
sistema. Isso significa que os requisitos podem ser examinados, validados e verificados para
garantir que estejam completos e corretos antes de o sistema ser implementado. Isso é
importante para a comunicacdo entre 0s membros da equipe de desenvolvimento, usuarios
finais e outras partes interessadas no projeto. Também pode ajudar a evitar erros e conflitos
durante o processo de desenvolvimento do sistema.

Partindo desses pressupostos, questionamos: 0 modulo Protocolo do SIPAC segue as
recomendacdes para construcdo de um SIGAD estipuladas pelo Modelo de Requisitos para
Sistemas Informatizados de Gestdo Arquivistica de Documentos (e-Arq Brasil) no que se refere
a criacdo, a gestdo e ao armazenamento dos documentos? Com o intuito de responder a tal

guestionamento, definimos os objetivos apresentados na se¢do seguinte.

1.1 Objetivos

O presente trabalho tem como objetivo geral analisar a conformidade do
SIPAC/UFPA Mdédulo de Protocolo com os requisitos especificados para um SIGAD pelo e-

Arq Brasil - versao 2.
Para o seu alcance, o objetivo geral € composto nos seguintes objetivos especificos:

= sistematizar compreensdes conceituais sobre sistemas informatizados de gestéo, com
énfase na gestdo de documentos arquivisticos;

= caracterizar as atividades de protocolo no contexto da gestdo de documentos;
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= elaborar uma lista de verificacdo dinamica a partir dos requisitos elencados no e-Arq
Brasil — verséo 2;

= inspecionar o SIPAC/UFPA - Modulo Protocolo a partir da lista de verificagdo
elaborada.

1.2 Justificativa

E perceptivel, na literatura, a existéncia de diversos trabalhos cujo objeto é o SIG
criado pela UFRN e implantado em diferentes instituicbes brasileiras, especialmente nas
universidades e institutos federais. Além disso, podemos encontrar pesquisas cujo objeto é o
subsistema SIPAC e, mais especificamente, pesquisas que contemplam apenas o Mddulo
Protocolo do SIPAC, estas mais alinhadas ao escopo deste trabalho. Isso mostra a relevancia
gue o SIPAC vem alcancando para a gestdo de documentos nas referidas instituicdes e o
interesse dos pesquisadores em compreender suas caracteristicas e, muitas vezes, oferecer
recomendacdes para sua melhoria.

Arantes et al. (2018) analisaram as adequacfes e mudancas nhas atividades
administrativas na Universidade Federal da Paraiba (UFPB) mostrando essa transicdo. Os
autores relatam que, anteriormente, os processos administrativos eram em formato fisico,
cadastrados em um sistema antigo em que era apenas possivel registrar as informagdes iniciais
para gerar as etiquetas e o controle de tramitacdo era feito de forma manual, 0 que ocasionava
atrasos na tramitacdo dos processos, extravio e ineficiéncia do setor responsavel pelo controle
dos processos. Apos a implantacdo do SIPAC-UFPB, foi possivel descentralizar as atividades
de protocolo, além de conceder um acesso mais amplo aos procedimentos administrativos,
otimizando os servicos reconfigurados com o sistema hibrido — eletrénico/papel, como também
melhorou o processo de gestdo da informacéo na instituicao.

Silva (2019) abordou a implantacdo do Modulo Protocolo do SIPAC sob a otica dos
servidores da Universidade Federal do Pernambuco. Como resultado, foi identificado que a
integracdo precisa ser aprofundada pela instituicdo, levando em consideragdo uma melhor
comunicagdo institucional aos servidores, informando do que se trata o SIPAC, além de
observar que precisa de um apoio técnico mais proximo dos servidores-usuarios do sistema, de
um maior investimento na infraestrutura fisica e de uma maior escuta das necessidades desses
servidores.

Silva (2021) apresenta um olhar sobre a Gestdo Documental via SIPAC-UFPB,
visando identificar os problemas de gestdo de documentos e os impactos da gestdo de
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documentos no trabalho remoto. Ela expde como resultados os problemas enfrentados na gestéo
de documentos na UFPB, os quais séo referentes aos documentos fisicos, digitalizados e natos
digitais, ou seja, cabe a instituicdo olhar com mais atencdo para os problemas e mostrar
solugdes.

Ja no que diz respeito a gestdo de documentos no SIPAC, a autora constatou também
problemas, sugerindo uma verificacdo mais aprofundada para encontrar quais funcionalidades
podem ser melhoradas ou adaptadas no SIPAC, para que ele atenda aos requisitos arquivisticos
e as necessidades da UFPB, entretanto, ela observou aspectos positivos em relacdo a gestdo de
documentos no SIPAC, o que mostra uma contribui¢do positiva na gestdo de documentos na
UFPB.

Santos (2019) aborda os documentos inseridos no SIPAC com enfoque na preservacao
com base nos requisitos instituidos pelo e-Arq Brasil, em sua primeira versdo. Ela identificou
que o SIPAC ndo possui requisitos necessarios para a cadeia de custddia dos documentos
gerados e armazenados em conformidade com o RDC - Arg?. Foi recomendado que 0s gestores
do Instituto Federal da Bahia entendam a importancia das politicas de informacdes
institucionais e a insercao de diretrizes voltadas aos procedimentos, técnicas e principios de
gestdo arquivisticas de documentos nos planos de desenvolvimento institucional, além de
articular as areas de tecnologia da informacéo e de arquivos e protocolos na busca de solucGes
para a autenticidade dos registros e a manutencdo destes em cadeias de custodias confidveis.

Holetz (2021) visa verificar a conformidade entre o médulo de Protocolo do SIPAC
do Instituto Federal do Espirito Santo (IFES) e os requisitos recomendados pelo e-Arg Brasil,
versdo 1.1 sob a otica do usuario final, ou seja, o que lida diariamente com as demandas
administrativas no SIPAC. Ela apresenta uma reflexao a respeito da importancia da preservacgédo
do documento arquivistico digital e faz recomendacGes para o aprimoramento do sistema
SIPAC. A autora constatou que o SIPAC atende 111 dos 392 requisitos do e-Arqg, entretanto,

alguns requisitos nao foram possiveis de serem avaliados devido ao desconhecimento técnico

2 O Repositdrio Arquivistico Digital Confidvel (RDC-Arq), conforme definido pelo Conselho Nacional de
Arquivos (CONARQ), é uma solucdo que auxilia no gerenciamento de materiais digitais por tempo
indeterminado. Ele é composto por trés elementos essenciais: hardware (equipamentos de computagao), software
(programas e aplicativos) e metadados (informagdes descritivas). Além disso, 0 RDC-Arq possui uma estrutura
organizacional bem definida, bem como procedimentos normativos e técnicos. Essas diretrizes garantem que 0s
materiais digitais preservados sejam auténticos, ou seja, que sua integridade e originalidade sejam preservadas
ao longo do tempo. O principal objetivo do RDC-Arq é assegurar a preservacao dos materiais digitais e fornecer
a eles pelo tempo necessario. 1sso é de suma importancia em um contexto em que a tecnologia evolui
rapidamente, tornando formatos e padrdes digitais obsoletos em pouco tempo. (CONSELHO..., 2015, p. 9).
Disponivel em: https://www.gov.br/conarg/pt-br/centrais-de-
conteudo/publicacoes/conarg_diretrizes rdc_arg_resolucao 43.pdf. Acesso em: 28 jul. 2023.



https://www.gov.br/conarq/pt-br/centrais-de-conteudo/publicacoes/conarq_diretrizes_rdc_arq_resolucao_43.pdf
https://www.gov.br/conarq/pt-br/centrais-de-conteudo/publicacoes/conarq_diretrizes_rdc_arq_resolucao_43.pdf
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guanto ao sistema, isso refletindo em 167 requisitos sem avaliacdo. Todavia, foi averiguado
pela referida autora que o sistema apresenta um desempenho satisfatorio, dado que a maioria
dos requisitos classificados como possivel de serem avaliados foram considerados atendidos.
Mesmo assim, foram sugeridas algumas melhorias para o sistema a fim de adequar o sistema
aos requisitos do e-Arq.

Ja o trabalho de Costa (2023) tem uma abordagem voltada para a historicidade e
desenvolvimento tedrico da Arquivologia, chegando até os documentos digitais, para, assim,
analisar o contexto da Institucional da UFPA, do Arquivo Central e as acOes realizadas na
implantacdo dos processos eletronicos, buscando identificar como a area arquivistica se insere
no cenario da modernizacdo da UFPA. Somado a isso, Costa (2023) apresenta uma breve
pesquisa e analise sobre 0 Modelo de Requisitos para Sistemas Informatizados de Gestéo
Arquivistica de Documentos — e-Arq Brasil, versdo 2 e, para complementar, realizou uma
andlise de aderéncia do SIPAC-UFPA ao e-Arq Brasil fazendo um comparativo com a analise
realizada pelo Arquivo Nacional em 2018, a respeito do Sistema Eletrénico de Informacgoes
(SEI). O referido autor realizou a analise em 260 requisitos e solicitou ajuda ao Centro de
Tecnologia da Informacdo e Comunicacdo (CTIC) para a analise de 132 requisitos, ja que ele é
o0 setor responsavel pela gestdo e desenvolvimento do SIPAC-UFPA. Como resultado geral,
Costa (2023) encontrou uma aderéncia dos requisitos obrigatorios entre 40% e 55% variando
entre os requisitos funcionais e ndo funcionais.

A despeito dos achados das pesquisas aqui revisadas, entendemos que novos enfoques
de investigacOes sdo necessarios com o intuito de elucidar outras caracteristicas do SIPAC,
compreender as customizacdes feitas por diferentes instituicdes que o utilizam e também
contemplar lacunas de pesquisas ainda existentes. Assim sendo, essa pesquisa se justifica por
analisar o SIPAC/UFPA com as customizacBes necessarias a referida universidade.
Adicionalmente, ela se soma aos achados de Santos (2019), Holetz (2021) e Costa (2023) —
cujas verificagdes de conformidade consideraram o e-Arq Brasil nas versdes 1, 1.1 e 2
respectivamente — por considerar o e-Arq Brasil em sua versdo 2, adotada pelo Conselho
Nacional de Arquivos em junho de 2021. Espera-se que os resultados deste trabalho possam
auxiliar a equipe gestora do SIPAC/UFPA a fazer ajustes que, porventura, se mostrem
necessarios visando a conformidade arquivistica desse sistema. Adicionalmente, espera-se que
a lista de verificagdo do produto deste trabalho possa ser utilizada por outras pessoas para

conduzirem verificagfes em customizacdes utilizadas em outras instituicdes.
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2 SISTEMAS DE INFORMACAO

A criacdo de sistemas de informacdo é motivada pela necessidade das organizacGes de
lidarem com grandes volumes de dados e informacGes de forma mais eficiente e eficaz. Esses
sistemas permitem que as empresas coletem, armazenem, processem e analisem informacdes
de diversas fontes, o que facilita a tomada de decisfes mais importantes e estratégicas. Nesta
secdo abordamos os conceitos de sistema, sistema de informagéo, Sistema Integrado de Gestéo
(SIG) e Enterprise Resource Planning (ERP). Para tanto, sdo descritas as caracteristicas basicas
desses diferentes tipos de sistema de informacéo até chegarmos no SIG criado pela UFRN e
adotado pela UFPA.

2.1 Conceitos Iniciais

O conceito de sistema, apesar de muitas vezes estar associado ao conceito de
informacdo e a0 meio computacional, nem sempre esta ligado a ambos. Sem nos darmos conta,
usufruimos de varios sistemas ao longo da vida, como sistema de transportes pablicos, sistema
de saude, sistema de ensino, entre outros.

A utilizacdo desses sistemas pode ajudar a reduzir custos em diversas areas, como em
processos manuais e redundantes, evitando retrabalho e atencdo ao tempo necessario para
realizar tarefas administrativas. Além disso, os sistemas de informacdo podem melhorar a
colaboracéo entre as equipes e departamentos, evitando a duplicacdo de esforcos e permitindo
que a equipe trabalhe de forma mais eficiente.

Corroborando esse entendimento, Stair e Reynolds (2011) afirmam que o sistema é um
conjunto de elementos que interagem para realizar objetivos. Ja Caicara Junior (2011)
estabelece o sistema como sendo a disposicéo das partes de um todo de maneira coordenada,
formando uma estrutura organizada com a finalidade de executar as atividades. Batista (2004,
p. 22) define sistema como a “disposi¢do das partes de um todo que, de maneira coordenada,
forma a estrutura organizada, com a finalidade de executar uma ou mais atividades ou, ainda,
um conjunto de eventos que repetem ciclicamente na realizagio de tarefas predefinidas”.

Partindo do entendimento acerca dos sistemas em dire¢cdo ao conceito de sistemas de
informacdo, precisamos, antes, compreender o conceito de informacéo. Caicara Junior (2011,
p. 23) afirma que “Compreendemos de forma intuitiva o que é informagéo, mas descrever seu

significado por meio de palavras ndo ¢ uma tarefa tao simples quanto parece”. O referido autor
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afirma que a informacao é o resultado do tratamento dos dados existentes acerca de alguém ou
alguma coisa. Ja Stair e Reynolds (2011) conceituam informag&o como uma colecdo de fatos
organizados e processados de modo que tenham valor adicional, que se estende além do valor
dos fatos individuais. Podemos entender informacdo como o resultado da coleta e
processamento de dados, resultando em um entendimento que possa ser utilizado na tomada de
decisao.

Entretanto, o termo informacao €, muitas vezes, confundido com dados. Os dados séo
a “matéria prima”, o que ainda ndo teve processamento para gerar resultados culminando na
informacao, ou seja, os dados por si mesmos, 0s quais podem ou nao serem relevantes (Caicara
Junior, 2011). Isto é, as informagBes podem ser entendidas também como dados que contenham
relevancia ou propoésito gerando significado para as pessoas. Como afirma Drucker (1993),
informacdes sdo dados dotados de relevancia e proposito.

De forma geral, dados brutos sdo recebidos por um sistema de informacgdo que os
processa, transformando-os em informacéo passivel de ser utilizada nos processos de tomadas

de deciséo. Nos dizeres de Stair e Reynolds (2011, p. 9):

Sistema de informacéo (SI) é um conjunto de elementos ou componentes
inter-relacionados que coleta (entrada), manipula (processo), armazena e
dissemina dados (saida) e informacdes, e fornece reacao corretiva (mecanismo
de realimentacdo) para alcancar um objetivo.

Em outros termos, um sistema é um aglomerado de elementos que trabalham com a
coleta dos dados, processando, armazenando e distribuindo as informacdes para que conversem
entre si, e poder realizar tarefas. Podemos entender melhor como é um sistema de informacéo

observando a Figura 1.

Figura 1- Fases de um sistema de informagéo

PROCESSAMENTO INFORMACAO
*MATERIA PRIMA * ANALISE *RESULTADO

Fonte: Autor (2022).

O uso de sistemas de informacéo nas instituicGes era considerado uma questdo de
sobrevivéncia para as organizac6es em meados dos anos 1990. Antes, a utilizacdo de sistemas
de informacdo era vantagem competitiva empresarial, hoje é considerada uma realidade
institucional para auxiliar nas tomadas de decisdo nas institui¢Oes, facilitar a execucdo de

processos e a transparéncia organizacional. Stair e Reynolds (2015) consideram um sistema de
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informacdo como um mecanismo de realimentacdo que ajuda as organizacdes a alcancarem
suas metas, como o aumento nos lucros ou a melhoria do servigo ao consumidor.

A integracdo de sistemas de informacdo também pode ajudar a reduzir os custos de
hardware e software, eliminando a necessidade de usar vérias plataformas e mantendo a
necessidade de comprar e manter maltiplos sistemas. A economia de recursos financeiros € um
dos beneficios proporcionados pelos sistemas de informac&o, que podem ajudar a reduzir custos
em diversas areas, melhorar a colaboragdo entre equipes e departamentos e automatizar tarefas
e processos para aumentar a eficiéncia e produtividade.

Um ponto importante que deve ser observado é a confiabilidade das informac6es
geradas nesses sistemas, algo que, muitas vezes, as organiza¢Oes falham devido ao fator
humano, quando os operadores dos sistemas erram ao inserir ou modificar dados, impactando
no resultado final dos procedimentos. Ao adotar um sistema de baixa qualidade ou inadequado
ao processo, possivelmente o processamento e resultado das informacGes também sera falho,
mas a utilizacdo de um sistema sofisticado, moderno e que tenha integragdo com outros favorece
a qualidade das informagdes.

Todos os dias entramos em contato com algum tipo de sistema de informacéo, seja ao
utilizarmos alguma rede social ou ao registrar nosso horario de chegada ao trabalho. Acessamos
as informac@es disponiveis na internet, fazemos compras em sistemas de vendas de lojas online,
podemos realizar transagdes financeiras de casa, sem ter que nos deslocarmos até um banco.

Para termos uma ideia geral de como é constituido um sistema de informacao,
podemos usar quatro pontos importantes, coleta, analise, resultado e avaliacéo, sendo que
esses elementos estdo interligados, formando um processo com a finalidade de melhorar os
resultados. Stair e Reynolds (2011, p. 9) afirmam que o mecanismo de realimentacdo é o
componente que auxilia as organizacbes a alcancarem seus objetivos, por exemplo, para
aumentar os lucros ou melhorar os servi¢os disponibilizados ao cliente.

Ainda conforme os autores, a coleta esta relacionada com a captagdo dos dados brutos,
e a analise é o processamento desses dados, 0 que em outros termos significa transformar os
dados brutos em informacdes utilizaveis para o desenvolvimento das atividades da instituigéo.
Ja o resultado é a finalizagdo do processamento dos dados, isto €, é a informac&o Util gerada.

Também podemos classificar os sistemas de informacdo inseridos nas empresas de
acordo com a sua area funcional ou nivel de organizagéo. Caigara Junior (2011) aborda a ideia
de que os sistemas de informacé&o classificados por area funcional sdo: sistemas de informagéo

financeira; sistemas de informacdo contébil; sistemas de informacdo industrial (operacdes e
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producdo); sistemas de informacdo de marketing e sistemas de informacdo de recursos
humanos, ja a classificacdo por nivel organizacional séo: nivel tatico ou gerencial e nivel
estratégico.

Vamos nos ater ao nivel gerencial, que é aplicado para controlar e acompanhar o
desempenho das metas a serem atingidas por determinada empresa devido a sua relacdo com o
objeto desta pesquisa. Sistemas de informagéo gerenciais se voltam para dar suporte para o
gestor tomar decisdes de nivel gerencial na instituicdo (Caicara Junior, 2011).

Inserido no nivel gerencial, temos o SIG, cuja finalidade é suprir as necessidades dos
gestores por meio de relatérios mostrando o desempenho da empresa em diferentes momentos,
facilitando a criacdo de estratégias para resguardar a instituicdo no futuro, esse € um ponto
importante desse sistema, também chamado por alguns autores de Enterprise Resource

Planning.

2.2 Enterprise Resource Planning

O Enterprise Resource Planning (ERP) é um sistema integrado de gestdo empresarial
que permite a juncdo de dados de sistemas de informacdo de uma instituicdo. Corroborando

esse pensamento, Prado e Souza (2014, p. 39) afirmam que

Os sistemas ERP sdo pacotes de aplicagcbes de processos de negdcios
padronizados que, conectados em tempo real, administram fluxos de
informacBes dentro e através das organizagdes, permitindo aos
administradores decidir com base em informagdes que refletem o atual estado
dos negdcios.

Ou seja, 0 ERP é basicamente um conjunto de sistemas que utiliza ferramentas com a
finalidade de juntar outros sistemas, integrando diversos setores organizacionais, facilitando a
gestdo de negdcios de uma instituicdo. Segundo Caicara Junior (2011), o ERP é um pacote
comercial de software que, por definicdo, s6 pode ser adquirido pronto no mercado de
fornecedores especializados. Porém, com o pacote de software adquirido, a instituicdo que
implanta esse sistema deve se adaptar as suas funcionalidades.

Esse tipo de sistema chama-se sistemas de informacdo baseados em computador
(Computer Based Information System - CBIS). De acordo com Stair e Reynolds (2015, p. 12),
¢ um conjunto Unico de hardware, software, bancos de dados, telecomunicacdes, pessoas e
procedimentos configurados para coletar, manipular, armazenar e processar dados em

informagdes. A vantagem desse tipo de sistema é a possibilidade de efetuar customizacdes de
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acordo com a necessidade da empresa, todavia, deve-se manter as regras principais a fim de
preservar a proposta inicial de um sistema ERP.

A regras basicas para um sistema ERP ter sucesso sdo: ser um pacote comercial de
software; ser construido com base nas melhores praticas de mercado ou best practices; utilizar
um banco de dados unico e corporativo; ser composto por mddulos e, por fim, ndo ser
desenvolvido para um cliente especifico (Caicara Junior, 2011, pp. 88-89).

Anteriormente, existiam diversos problemas referentes a ndo integracdo de
informacdes como, por exemplo, a empresa utilizar um sistema para orcamento, outro para
recursos humanos, outro para gestdo de materiais, sendo que as informacfes impactam no
desenvolvimento de cada atividade, o que gera o acimulo de informagdes repetidas nos
sistemas. Se ndo hé interoperabilidade entre os sistemas, é preciso ficar inserindo 0s mesmos
dados nos diferentes sistemas para que todos consigam realizar as suas atividades, o que
ocasiona a diminui¢do da produtividade dos usuarios e o retrabalho.

Podemos entender como objetivo maior de um sistema ERP a integracdo de
informagdes e disponibilidade para acesso. Para tal finalidade, ele utiliza um banco de dados
unico, sendo compartilhado por todas as suas aplicacGes, entretanto, o usuario precisa ter
permissao de acesso ao sistema para poder manusear as informacdes la contidas. Para Turban,
Rainer Junior e Potter (2003, p. 41), “a integracdo dos sistemas de informacao acaba com as
barreiras existentes entre os préprios departamentos e entre as sedes e 0s departamentos, e reduz
a duplicagdo de esforgos”.

Ao implementar um sistema ERP, as institui¢cbes buscam beneficios, como reducéo de
custos operacionais, uma padronizacdo dos negécios e uma melhora da visibilidade dos
negdcios, além da vantagem competitiva no mercado. O sistema ERP foi criado com o intuito
de valorizar a centralizacdo das informac6es em um unico lugar, possibilitando a padronizagédo
dos processos organizacionais e assim sendo possivel utilizar o sistema em qualquer localidade,
dessa forma acelerando a comunicacao entre os gestores e melhorar as tomadas de decis&o.

A construcdo utilizada na elaboracdo de um sistema ERP, de acordo com Caicara
Junior (2011), segue 0 modelo cliente-servidor, sendo composta de trés camadas: apresentagao,

aplicacdo e base de dados, conforme Quadro 1.
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Quadro 1- Modelo cliente-servidor

APRESENTACAO APLICACAO BASE DE DADOS
= composta por software, = responsavel pelo = responsavel pelo
permitindo a interacdo do funcionamento do sistema gerenciamento dos
usuario dados

= atraveés dela, o usuario
insere, consulta e exclui os
dados

= integracdo dos médulos

. .
= processamento das armazenada no servidor

informacdes

Fonte: Adaptado de Caicara Junior (2011).

Caicara Junior (2011, pp. 93-95) cita mais caracteristicas e vantagens na adocdo do

sistema ERP:

a utilizacdo de banco de dados Unico, para ser compartilhado entre toda empresa;
uso de uma estrutura modular, pois um sistema ERP é formado por modulos
interligados que compartilham um mesmo banco de dados, isso facilita para que cada
instituicdo consiga personalizar e escolher quais mddulos usar;

a extin¢do do retrabalho e o excesso de dados repetidos, pois como os dados sdo
inseridos em um Unico banco de dados compartilhado, evita-se a inser¢do de
informagdes repetidas;

maior veracidade das informacdes, haja vista que sempre que um dado for alterado,
a alteracdo se reflete nos demais mddulos do sistema. Isso permite que sempre as
informacdes estejam atualizadas;

aumento da seguranca, visto que se utiliza login e senha para ter acesso ao sistema
e por consequéncia as informacoes, tornando 0s processos de negdcios mais seguros

sendo possivel a auditoria sobre as transacdes realizadas pelo usuério.

Essas caracteristicas constitutivas de um sistema ERP o torna interessante para as

instituicOes adquirirem e implementarem em suas atividades. Segundo Oliveira (1998, p. 39),

0S ERP ou SIG sao “um processo de transformacao de dados em informacgdes que sdo utilizadas

na estrutura decisoria da empresa, proporcionando, ainda, a sustentacdo administrativa para

otimizar os resultados esperados”. O SIG ¢ responsavel por coletar, processar, converter,

armazenar e apresentar informac6es para o uso no planejamento e orgamento da instituigéo.
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2.3 Sistema Integrado de Gestédo da Universidade Federal do Rio Grande do Norte

O SIG-UFRN é composto por varios médulos, como 0 modulo de Gestdo de Pessoas,
que gerencia informages sobre servidores e funcionarios, 0 modulo de Gestdo Financeira, que
controla as finangas e 0 orcamento da instituicdo, e 0 mdédulo de Compras e LicitacGes, que
gerencia 0 processo de compras e contratagdes.

Com aimplementacdo do SIG, as instituigdes podem ter mais agilidade e transparéncia
nos processos administrativos, além de possibilitar uma melhor gestdo dos recursos e maior
eficiéncia na tomada de decisfes. O sistema também permite a integracdo de informacoes entre
diferentes areas e setores, 0 que contribui para a melhoria da comunicacédo e coordenacao entre
as equipes.

O SIG-UFRN foi desenvolvido para atender uma meta da administracdo da
universidade chamada de “A informdatica como Atividade Meio”, ou seja, utilizar a

informatizacdo no dia a dia da instituicdo. (UFRN, 2015).

O SIPAC, por exemplo, entrou em operacdo em marco de 2006 e desde entéo
mais que duplicou seu tamanho dado a tamanha adesdo da comunidade
universitaria e solicitagbes de mais controles informatizados na éarea
administrativa. O SIGAA comecou sua producdo em alguns médulos no ano
de 2007 e vem crescendo continuamente diante das necessidades de novos
modulos e de novos processos informatizados. O SIGRH entrou em
funcionamento em 2007 com o objetivo da informatizacdo da Avaliacdo
Funcional e Dimensionamento de forca de trabalho e em fevereiro de 2008 ele
substitui o seu sistema legado correspondente. Todos os demais também
possuiam legados que foram desativados (UFRN, 2015).

Assim, com o crescimento dos sistemas e sua aplicacdo, a UFRN passou a
comercializar o seu SIG em um formato de cooperagdo, que consiste na transferéncia de
tecnologia da UFRN para as instituicbes cooperadas permitindo sua capacitacdo para implantar
os sistemas e promovendo, assim a informatizacdo dos processos de trabalho nas Areas
Administrativas (SIPAC), de Recursos Humanos (SIGRH) e académica (SIGAA) na busca da
exceléncia da gestdo e dos servicos prestados a sociedade.

Em resumo, o SIG-UFRN é uma ferramenta importante para a modernizacao da gestéo
publica, permitindo uma administracdo mais eficiente e transparente dos recursos e processos

administrativos das instituicfes publicas.
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Partindo desse entendimento de SIG, abordamos o sistema criado pela UFRN gque esta
presente em 73 instituicGes publicas® espalhadas pelo pais, incluindo universidades, institutos

federais e hospitais universitarios.

Figura 2 - InstituicOes parceiras da UFRN
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Fonte: Universidade Federal do Rio Grande do Norte (2023)

Dentre as universidades publicas que utilizam o SIG-UFRN estd a Universidade

Federal do Para, conforme abordaremos na Secédo 2.4.

2.4 Sistema Integrado de Gestao na Universidade Federal do Para

A UFPA foi criada pela Lei n°® 3.191, de 2 de julho de 1957, sancionada pelo entdo
presidente Juscelino Kubitschek de Oliveira, por meio da reunido das sete faculdades federais,
estaduais e privadas existentes até o momento em Belém, que eram: Medicina e Cirurgia,
Direito, Farmacia, Engenharia, Odontologia, Filosofia, Ciéncias e Letras e Ciéncia Econémicas,
Contébeis e Atuariais. Em 12 de outubro de 1957, foi aprovado o primeiro estatuto da
Universidade pelo Decreto n® 42.427, que definia a orientacdo da politica educacional da
instituicdo (UFPA, 2016, p. 20).

3 Disponivel em: https://portalcooperacao.info.ufrn.br/pagina.php?a=parceiros. Acesso em 12 fev. 2023.
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Atualmente, a comunidade universitaria da UFPA é composta por 61.938 pessoas,
divididas entre: 2.693 professores; 2.375 técnicos administrativos; 9.572 alunos nos cursos de
Pds Graduacdo, sendo 1.929 em curso de Doutorado e 4.095 em curso de Mestrado; 40.275
alunos matriculados nos cursos de Graduacdo, estando 21.325 na capital do estado e 18.950
distribuidos nos 12 campi dos outros municipios do estado; 1.372 alunos matriculados na
educacao bésica e 5.651 alunos matriculados na educacéo profissional e tecnoldgica e Cursos
Livres oferecidos pelo Instituto de Letras e Comunicacdo Social (ILC), Instituto de Ciéncia da
Arte (ICA) e Casa de Estudos Germanicos (UFPA, 2016, p. 22-23).

Antes da adocdo do SIG-URFN, a UFPA ja tinha utilizado outros sistemas
administrativos para auxiliar nas suas atividades administrativas, conforme ilustrado pelas

Figuras 3,4 e 5.

Figura 3 - Linha do tempo dos sistemas administrativos da UFPA (1972-1982)

1975

A UFPA adquire o
minicomputador NCR 399

e implanta um sistema de &
contabllidade para fazer
o controle orgamentério,
financeiro e contabil.

1972

A Universidade Federal do
Para (UFPA) instala modelos
do IBM 1130, computadores
que trabalhavam com a
tecnologla de cartdes
perfurados, para realizar
atividades de ensino,
pesquisa e administrag&o.

1982

1980

0

Chega & UFPA o Foi desenvolvido no
computador DECsystem-10, DECsystem-10, um sistema
uma maquina com malor de contabilidade,

poder de processamento utilizando a tecnologia

de banco de dados
para fazer o controle
or¢amentario, financeiro
e contabil, substituindo o
NCR 399.

que inicia um novo ciclo
tecnolégico na
Universidade.

Fonte: Adaptado do portal de noticias da Pro-Reitoria de Administracéo

Em 1989, a UFPA comecou a utilizar o Sistema Integrado de Administracdo
Financeira (SIAFI), plataforma criada pelo Governo Federal visando o controle orcamentério,
contabil e patrimonial, este sendo utilizado até hoje, e em 1998 introduziu o Sistema de

Materiais (SIMA), voltado para a area administrativa. Em 2009, a UFPA mostrou interesse em
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adquirir o Sistema criado pela UFRN passando a implantar o subsistema SIPAC em 2013 e em

2017 implantou novos médulos no sistema.

Figura 4 - Linha do tempo dos sistemas administrativos da UFPA (1989-1999)

1989 1998

A UFPA, por meio do SECOM
E implantado na UFPA o (Servico de Estatistica e
SIAFI (Sistema Integrado Computacéo), atualmente
de Administrac@o CTIC (Centro de Tecnologia
Financelra), uma da Informacdo e

Comunicacdo), desenvolveu
e implantou vaérios sistemas
de informag¢do, dentre os
quais o SIMA (Sistema de
Materlals), voltado para a
Grea administrativa.

plataforma do Governo
Federal para controle
or¢camentario, contébil e
patrimonial. O sistema é
uvtilizado até hoje.

1999

A UFPA iniciou seu processo de
descentralizac&o or¢amentaria, através
da utilizagao do cédigo de Unidade
Gestora Responséavel (UGR), para que
as Unidades controlassem seus gastos
no SIAFI.

Fonte: Adaptado do portal de noticias da Pro Reitoria de Administracéo.

De acordo com Nogueira (2017, p. 74), todas as unidades da UFPA, com excecao da
Diretoria de Financas e Contabilidade, subunidade da PROAD, tém acesso restrito ao SIAFI,
com poucas opgdes, podendo realizar apenas consultas. O SIAFI é um sistema acessado através
de uma plataforma web, o que tornava na época um desafio significativo enfrentado pelos
Campi do Interior, ja que a qualidade da internet era precaria, o que dificultava o acesso ao
sistema SIAFI.

Além disso, é importante mencionar o Sistema de Materiais e Servicos - SIMA, que
tem como objetivo registrar as aquisi¢des de bens e/ou servicos para atender as demandas, seja
por dispensa, registro de precos ou processos licitatorios. O SIMA desempenha um papel
fundamental na eficiéncia das operagdes e na transparéncia dos processos de aquisi¢cdo na

universidade. (Nogueira, 2017 p. 139).
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Figura 5 - Linha do tempo dos sistemas administrativos da UFPA (2009-2017)

2009

Para atender & necessidade de integrago das
Informagdes da Grea académica, de recursos

2013

humanos e administrativa, a UFPA adquiriv o SIG ngés‘; Patrimonio,
(Sistema de Informac&o Gerenclal), sistema Administrac@o e
desenvolvido pela Universidade Federal do Rio Contratos) é testado e

Crande do Norte (UFRN) que trabalha com essas implantado em seus
Greas de forma integrada e em tempo real. O SIG é médulos de protocolo,
composto pelos médulos: SIGAA (académico); SIGRH contratos e convénios.
(recursos humanos); e SIPAC (administrativo).

2017

Inicio da implanta¢c&o dos médulos do SIPAC
relaclonados a orgamento, compras (material e
servicos), registro de precgos, almoxarifado e
patriménlo. Isso possibilitara a descentralizac&o
do controle dos processos, permitindo que as
unidades consultem seus saldos, cadastrem e
acompanhem processos pela Internet e gerem
relatérios rapidamente, em qualquer computador,
promovendo, assim, uma maior autonomia das
Unidades e a transparéncia nos gastos publicos.

Fonte: Adaptado do portal de noticias da Pro Reitoria de Administracéo

No ano de 2010, a UFPA adquiriu o SIG-UFRN através do Termo de Cooperacao
Técnica 001/2010* cujo objeto é a “transferéncia de recursos financeiros da UFPA para a UFRN
com 0 objetivo de viabilizar a execugdo do projeto intitulado ‘Cooperacdo técnica para
implantacdo de sistemas informatizados de gestdo de informacdes académicas, administrativas

e de recursos humanos’” (UFPA, 2010). Naquele momento, o SIG-UFRN era composto por:

Sistema Integrado de Gestdo, Planejamento e Recursos Humanos - SIGRH:
informatiza os procedimentos de recursos humanos da instituigéo, tais como,
marcacdo de férias, calculos de aposentadoria, avaliacdo funcional,
dimensionamento de forga de trabalho, controle de frequéncia, concursos,
capacitacOes, atendimentos on-line, servicos e requerimentos, registros
funcionais, relatrios de RH, dentre outros;

Sistema Integrado de Gestéo de Atividades Académicas - SIGAA: informatiza
todos os procedimentos da area académica, tais alocacBes de carga horaria,
oferta de turmas, matricula, histdrico, etc.;

Sistema Integrado de Patriménio, Administracdo e Contratos — SIPAC:
informatiza todas as operacdes para a gestdo das unidades responsaveis pelas
financas, patriménio e contratos da UFPA (UFPA, 2011, p. 1).

4 Disponivel em: https://arquivos.info.ufrn.br/arquivos/2020101138df426021854bac316794361/UFPA -
TCT_2010.pdf. Acesso em 15 nov. 2022.
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Figura 6 - Infogréafico do SIG em 2010
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Fonte: Portal de noticias da Pro Reitoria de Administragdo

Podemos entender o SIG-UFPA como uma ferramenta fundamentada em um sistema
de informacdo, com a finalidade de elaborar, gerir e auxiliar nos processos operacionais,
administrativos e académicos da Universidade. Com a adocdo do sistema, todos 0s processos
em tramitacdo podem estar registrados e armazenados de forma concentrada, possibilitando a
integracdo dessas informacOes pelos sistemas e proporcionando a rapida recuperagdo dessas
informacdes, tornando as tomadas de decisdo mais céleres.

Apds a aquisicdo, o SIG comegou a ser implantado e, a principio, foi dada prioridade
na implantacdo do subsistema SIGAA, pois naquele momento era necessario para agilizar a
realizacdo das atividades académicas na universidade. O subsistema SIPAC apenas comecgou a
ser implantado e testado em 2013, mas apenas com os mddulos Protocolo, Contratos e
Convénios. Até o ano de 2017 o sistema passou apenas por ajustes, e nesse ano foi implantado
novos modulos relacionados ao orgamento, compras de material e servicos, registro de precos,
almoxarifado e patrimonio.

Com a implantacdo de novos modulos ligados ao orcamento, foi possivel
descentralizar as atividades e o controle dos processos, dando mais autonomia para as unidades
verificarem seus orgamentos, cadastrarem e acompanharem suas solicitagcbes pelo sistema
tambeém facilitando a geracao de relatorios em qualquer lugar por meio de um computador com

acesso a internet, além de dar mais transparéncia aos gastos publicos.
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Por conta da distancia entre os campi da UFPA, existia muita demora na tramitagéo
dos processos fisicos, ocasionando um atraso significativo nas tomadas de decisdes, além da
possibilidade de extravio dos processos, pois essa movimentagdo era feita pelos Correios na
modalidade Malote, gerando um alto custo na instituicdo. Dentre outros gastos na producéo dos
processos fisicos temos, 0 papel, a capa, o toner, a garra e o custo com o pessoal, conforme a
tabela a seguir®.

Figura 7 - Gastos para producdo dos processos fisicos

Rétulos de Linha |Soma de Custo Garra |Soma de Custo Pessoal |Soma de Custo Papel Soma de Custo capa Soma de Custo Tonner Soma de Custo Anual do Processo
TOTAL RS 909,28 | R$ 13.303.84 | R$ 437488 | RS 863238 | R§ 22 383,80 | RS 48.604.27
Total Geral [R$ 909,28 | RS 13.303,94 [R$ 437488 [ RS 8.632,38 | RS 22.383,80 [ R$ 49.604,27

RS 60.000,00

RS 50.000,00 RS 49.604,27

W Soma de Custo Garra
SAIRLEG Soma de Custo Pessoal

Soma de Custo Papel
R$ 30.000,00

RS 22.383,80 Soma de Custo capa

RS 20.000,00 M Soma de Custo Tonner
RS 13.303,94 W Soma de Custo Anual do Processo

RS 10.000,00 RS 8.632,38
RS 4.374,88
RS 909,28

RS

Fonte: PAE-UFPA.

Essa analise teve como base 0s primeiros processos gque passaram a tramitar em
formato eletrénico no ano de 2020. Podemos verificar uma reducgéo de aproximadamente 50
mil reais com apenas 17 tipos de processos implantados, o que sugere uma economia

significativa de recursos da instituicdo.

Quadro 2 - Nome dos processos inicialmente implantados

NOME DO PROCESSO

Progressdo Docente - Intersticio Exoneracgdo de CD
Progressdo Docente - RSC Dispensa de FG e FCC
Progressdo Docente -Acelera(;ao da Substituicio de CD, FG e FCC

Promocao
Progressao Doc_ente -NRetrlbuu;ao por Pagamento de GECC - Instrutoria
Titulacdo

Progressio por Mérito Dispensa de Licitacdo - Servico Comum e

Material
Progressdo por Capacitacdo - TAE Inexigibilidade
Incentivo & Qualificacdo - TAE Contratacdo/Substituicdo de Bolsista
Designacéo PAPQ

Nomeacdo de CD
Fonte: Adaptado de PAE-UFPA.

® Tabela em alta resolucdo disponivel em:
https://drive.google.com/file/d/15edY6LBLIXHOittkr75YK6GQPBAGHDPO/view. Acesso em: 28 maio 2023
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Devido a pandemia do COVID-19, a UFPA teve que parar as suas atividades
administrativas presencialmente, entretanto, naquele periodo, os processos administrativos
eram em formato fisico, devido a isso, as atividades foram impactadas de forma dréstica, ja que
fomos obrigados a trabalhar na modalidade home office. Por essa razdo, a gestdo superior tomou
a decisdo de implantar a funcionalidade do Processo Administrativo Eletrbnico no
SIPAC/UFPA —Mddulo Protocolo, j& que o sistema possibilita utilizar esse formato de processo
administrativo.

A UFPA, sendo 6rgdo da administracdo publica federal, deve seguir as diretrizes e
normas oriundas do Arquivo Nacional e do Conselho Nacional de Arquivos, que sdo 6rgaos
centrais da politica arquivistica nacional. Dessa forma, o Arquivo Central da UFPA ¢
responsavel pela Gestdo dos Documentos, oferecendo assessoria técnica, treinamento e
supervisdo das atividades realizadas nos arquivos setoriais das unidades administrativas e
académicas. Além disso, o arquivo central executa o tratamento técnico dos documentos em
unidades que ndo tém pessoal qualificado e capacitado para realizar essas tarefas.

No entanto, com a utilizacdo do Mddulo Protocolo deve ser observada a gestdo de
documentos, visando a classificacdo e avaliacdo arquivistica, pois sao processos importantes
gue ajudam a entender a importancia dos documentos com base em suas informacg6es, como
assuntos, atividades e funcGes. Essa analise permite determinar por quanto tempo é necessario
manter esses documentos no sistema. Além disso, esses processos auxiliam a decidir se esses
documentos devem ser permanentes ou podem ser excluidos. Dessa forma, na Secdo 3 sera
abordada a gestdo de documentos eletronicos e a gestdo de documentos arquivisticos, aplicando

0s conceitos basicos de gestdo de documentos.
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3 E-ARQ BRASIL E OS SISTEMAS INFORMATIZADOS DE GESTAO
ARQUIVISTICA DE DOCUMENTOS

A gestdo de documentos surge ap6s o final da Il Guerra Mundial e teve seu inicio nos
Estados Unidos da América como afirma Jardim (2015, p. 20). A partir daquele momento,
houve um grande aumento na criacdo de documentos na administracdo publica, levando as
instituicdes a terem novos olhares para a forma organizacional da época. Dessa forma, surge
uma aproximagéo dos produtores de documentos com a finalidade de intervir na sua realidade
de producao para otimizar o processo de arquivamento nos arquivos intermediarios e auxiliar
0S arquivos correntes.

De acordo com o Dicionério Brasileiro de Terminologia Arquivistica (Arquivo
Nacional, 2005, p. 100), gestdo de documentos € 0 “conjunto de procedimentos e operagdes
técnicas referentes a producdo, tramitacao, uso, avaliagdo e arquivamento de documentos em
fase corrente e intermediaria, visando sua elimina¢do ou recolhimento”.

Ainda nesse sentido Jardim (1987) aponta:

Segundo o historiador norte americano Lawrence Burnet, a gestdo de
documentos € uma operagdo arquivistica "o processo” de reduzir
seletivamente a propor¢fes manipuldveis a massa de documentos, que €
caracteristica da civilizagdo moderna, de forma a conservar permanentemente
0s que tém um valor cultural futuro sem menosprezar a integridade substantiva
da massa documental para efeitos de pesquisa (Jardim, 1987, p. 1).

Nesse contexto, a gestdo de documentos € entendida como uma aplicacdo da
administracdo cientifica com a finalidade de eficiéncia e economia na producdo dos
documentos, manutencdo, uso e a destinagdo dos mesmos. Nos EUA e Canadé a gestdo de
documentos estava direcionada a administracdo governamental, entretanto, na Europa seria uma
gestdo com foco na “histéria”, ou seja, voltada para preservacéo dos documentos.

Os governos dos EUA e Canada se conscientizaram quanto ao significado dos
documentos por meio da gestdo de documentos fazendo com que as instituices arquivisticas
adquirissem a funcdo de 6rgéo de apoio a administracdo publica com a competéncia de orientar
0s programas de gestdo de documentos. Corroborando, Jardim (1987, p. 37) apresenta o
seguinte:

As atividades cujo objetivo primeiro constitui-se da eficiéncia da
administracdo pablica sdo muitas vezes geridas por outro 6rgao: é o caso da
administracdo de correspondéncia, formularios, diretrizes, uso de
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processadoras da palavra etc. Essa diferenca de grau de aplicabilidade do
conceito de gestdo de documentos distingue mais claramente as experiéncias
americana e canadense da europeia — na Europa, a tradi¢do arquivistica
desenvolveu-se sobretudo a partir da caracteristica dos arquivos como fonte
de pesquisa retrospectiva. Deve-se ressaltar, neste sentido, a profunda
influéncia europeia no funcionamento dos arquivos publicos brasileiros.

Costa Filho (2016, p. 42) relata que nesse mesmo periodo dos anos 1940, o norte-
americano Philip C. Brooks mostra o conceito de Ciclo Vital dos Documentos o comparando
com um “organismo bioldgico”, em que o documento nasce (corrente, criacdo), vive
(intermediario, manutencdo e uso) e morre (eliminacédo, fase final, expurgo). O conceito foi
posteriormente desenvolvido pelo Arquivo Nacional dos Estados Unidos, fazendo com que o
modo de gerenciar os documentos arquivisticos mudasse, apresentando um olhar voltado ao

processo como um todo e ndo somente para o arquivo histérico.

Assim foi criado um dos paradigmas da arquivistica contemporanea, de
enorme influéncia até hoje, que em esséncia vém a mostrar que o documento
tem vida semelhante a de um organismo bioldgico, que nasce (fase de criagdo),
vive (fase de manutencéo e uso) e morre (fase de eliminacéo) (Cruz Mundet,
2012, p. 90, traducdo nossa).

Nesse periodo nota-se a ideia de que o ciclo vital e a teoria das trés idades tém carater
fracionado e engessado, em razdo de sua limitacdo em fases ou idades e na definicdo dos
procedimentos ligados a cada etapa. Um desses questionamentos € que o ciclo vital e a teoria
das trés idades tém o foco no documento fisico e na sua guarda, mas quando aplicado aos
documentos digitais, o conceito fica inapropriado. Documentos digitais sdo impalpaveis,
dependem do software e hardware, podendo se tornar ultrapassados rapidamente devido ao
surgimento frequente de novas tecnologias, ou sofrer atualizagbes constantemente em se
tratando dos softwares.

Com o crescimento dos documentos digitais, surge na Australia o modelo Records
Continuum. Costa Filho (2016, p. 163) explica que o Records Continuum é um modelo espaco
temporal, ou seja, a gestdo de documentos ndo esta limitada ao tempo o espago do documento
ndo seguindo, por muitas vezes, um processo linear. Dessa forma, € possivel que o documento
esteja a0 mesmo tempo atendendo varias demandas administrativas de tomadas de decisdes,
demandas legais de acesso a informacao e demandas sociais pela difusdo para acesso publico.

Embora tenha surgido por volta da década de 1960, apenas na década de 1990,
impulsionado pela chegada da gestdo de documentos digitais, 0 modelo Records Continuum foi

retomado e, em 1997, foi apresentada uma estrutura com principios para serem seguidos. Esses
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principios tém os documentos como objetos logicos, em vez de fisicos, e orientam que 0
arquivista tenha uma énfase maior no gerenciamento dos documentos.

O canadense Dingwall® (2010) apud Costa Filho (2016, p. 159) reforca que o Records
Continuum aborda as caracteristicas dos documentos digitais e que a forma e o contetdo
inerentemente maleaveis permitem que os procedimentos do ciclo vital —tais como criacéo, uso
e manutencdo — ocorram simultaneamente.

De acordo com Atherton (1987, p. 47, traducdo nossa), “o impacto do computador no
ciclo vital tem sido impressionante, pois com dados digitais os estagios do ciclo vital ndo podem
ser separados. A natureza ¢ a volatilidade dos dados registrados ndo o permitirdo”. O Records
Continuum é mais inclusivo, quando comparado ao ciclo vital, portanto, ampara a evidéncia e
a memoria no mesmo ndcleo.

Atrelado a isso, temos o também canadense Couture (2015, p. 151),

Na arquivistica contemporanea, tanto no Canada como em outros lugares, a
importancia da intervencgdo ao longo da producéo dos documentos ndo precisa
mais ser demonstrada. A producgdo de documentos por meio dos imensos
recursos fornecidos pela tecnologia da informacéo torna-se mais evidente a
cada dia. O arquivista ja ndo pode, da mesma forma que com o analdgico,
intervir no final do ciclo de vida dos documentos. No dominio dos documentos
natos digitais, os autores demonstram concordancia quanto ao carater
essencial da intervengdo concomitantemente a sua producdo. Se o arquivista
ndo estiver presente no momento da criacdo da informacéo, para, entre outras
coisas, registrar as decisfes arquivisticas nos metadados, ndo mais conseguira
fazé-lo. Jamais podera recuperar uma realidade téo volatil.

Para transferir os documentos, é necessario estabelecer um sistema eficiente de
organizacdo e controle. Isso pode envolver a cria¢do de politicas e procedimentos para garantir
que os documentos sejam criados, armazenados e acessados de maneira segura e eficiente.

Algumas das etapas béasicas da gestdo de documentos incluem a identificacdo dos
documentos, sua classificacdo de acordo com sua importancia e protecdo, sua organizacao em
pastas ou sistemas de arquivamento, a defini¢do de direitos de acesso aos documentos, a criagcdo
de backups para garantir a protecdo de informacGes em caso de perda de dados, e eventual

eliminacdo de documentos que ndo sdo mais necessarios. Dessa forma, uma das ferramentas

® DINGWALL, Glenn. Life cycle and continuum: a view of recordkeeping models from the postwar era. In:
EASTWOOD, Terry; MACNEIL, Heather (ed.). Currents of archival thinking. Santa Barbara: Libraries
Unlimited, ABC-Clio, 2010, pp. 139-161.
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tecnoldgicas relacionadas ao tratamento da informacdo organizacional é o Gerenciamento

Eletrénico de Documentos.

3.1 Gerenciamento Eletronico de Documentos

A gestdo eletronica de documentos é uma atividade crucial para a organizacédo e
preservacdo de informacdes importantes no meio digital. Ela envolve o gerenciamento
eletronico de documentos desde a sua criagdo até o seu descarte ou preservagdo permanente.

Além disso, com o aumento da digitalizacdo de documentos, o Gerenciamento
Eletrdnico de Documentos (GED) tornou-se cada vez mais importante. Segundo Tiago e Reis
(2011, p. 110), “[...] € um conjunto de procedimentos informatizados com a finalidade de
otimizar e racionalizar a gestdo documental”. Dessa forma, um GED envolve o uso de
tecnologias e software especializado para gerenciar documentos eletronicos de forma eficiente
e segura, o que pode incluir o armazenamento em nuvem, a utilizacdo de sistemas de
gerenciamento de documentos eletrnicos e 0 uso de tecnologias de criptografia para garantir a
segurancga dos dados.

O e-Arq Brasil define GED como o

Conjunto de tecnologias utilizadas para organiza¢do da informacgdo ndo
estruturada de um 6rgdo ou entidade, que pode ser dividido nas seguintes
funcionalidades: captura, gerenciamento, armazenamento e distribuicao.
Entende-se por informacéo ndo estruturada aquela que ndo estd armazenada
em banco de dados, como mensagens de correio eletrdnico, arquivo de texto,
imagem ou som, planilhas etc. O GED pode englobar tecnologias de
digitalizagdo, automacé&o de fluxos de trabalho (workflow), processamento de
formulérios, indexacdo, gestdo de documentos, repositorios, entre outras
(CONARQ, 2022, p. 21).

Para Tiago e Reis (2011, pp. 110-111),

[...] € um conjunto de tecnologias que permite o gerenciamento de forma
eletronica ou digital de documentos. Tais documentos podem ser das mais
variadas origens e midias, como papel, microfilme, som, imagem e mesmo
arquivos ja criados na forma digital.

Ou seja, 0 GED deve ter a competéncia para administrar documentos de maneira eficaz
sendo uma ferramenta essencial para a gestdo dos documentos arquivisticos.
Uma gestéo eficaz de documentos é fundamental para garantir que uma organizagao

possa acessar as informagdes necessarias para tomar decisdes consistentes, cumprir requisitos
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regulatérios e legais, e manter a conformidade com padrbes de qualidade e seguranca. 1sso
inclui préticas, politicas e tecnologias que permitem que as organizagdes capturem, armazenem,
processem, preservem e disponibilizem esses documentos de forma eficiente e segura.

E importante informar que o SIGAD se diferencia de sistemas de GED e do Enterprise
Content Management (ECM), eles similarmente realizam gerenciamento de documentos, no
entanto, ndo quer dizer que adotem uma abordagem arquivistica.

Ou seja, um GED ou um ECM tratam os documentos de maneira compartimentada,
enquanto o SIGAD aborda uma concepcao organica, a de que os documentos possuem uma
inter-relacdo que reflete as atividades da instituicdo que os criou. No entanto, para conferir
efetividade do GED, é crucial empregar corretamente o SIGAD.

O SIGAD atua como um suporte fundamental a gestao arquivistica, abrangendo tanto
documentos em formato fisico quanto eletrdnico, desde 0 momento de sua captura até a
destinacao final. No caso dos documentos nao digitais, o sistema registra apenas as referéncias,
ou seja, 0s metadados’, enquanto para os documentos digitais, 0 armazenamento e acesso sio
realizados através do sistema ou por ele gerenciados. E importante mencionar que o SIGAD
também é capaz de lidar com documentos hibridos, que contém partes digitais e ndo digitais, e
gerencia-las adequadamente (CONARQ, 2022, p. 19). Além disso, essa implementacdo garante
a confiabilidade, autenticidade e o acesso adequado aos documentos (CONARQ, 2022, p. 21).

Entdo, podemos entender o SIGAD como um sistema informatizado que tem como
objetivo gerenciar documentos arquivisticos digitais, garantindo sua confiabilidade,
integridade, confidencialidade e acessibilidade a longo prazo. Ele é composto por uma série de
funcionalidades e processos que permitem a gestdo documental e a preservacao digital dos
documentos arquivisticos digitais.

Com a crescente producdo de documentos digitais, houve um desenvolvimento de
sistemas informatizados para gerenciamento de documentos. Contudo, para garantir a
confiabilidade, autenticidade e preservacdo desses documentos arquivisticos digitais, €
essencial que tais sistemas incorporem 0s conceitos arquivisticos e suas implicacfes no

gerenciamento desses documentos.

" RESOLUCAO N° 43, DE 04 DE SETEMBRO DE 2015. Define como “Dados estruturados que descrevem e
permitem encontrar, gerenciar, compreender e/ou preservar documentos arquivisticos ao longo do tempo”.
Disponivel em: https://www.gov.br/conarg/pt-br/centrais-de-
conteudo/publicacoes/conarg_diretrizes rdc_arg_resolucao_43.pdf.



https://www.gov.br/conarq/pt-br/centrais-de-conteudo/publicacoes/conarq_diretrizes_rdc_arq_resolucao_43.pdf
https://www.gov.br/conarq/pt-br/centrais-de-conteudo/publicacoes/conarq_diretrizes_rdc_arq_resolucao_43.pdf
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Dessa forma, 0 CONARQ organizou um conjunto de orientacGes e normas técnicas,
que servem como base para gestdo de documentos digitais, chamados Modelo de Requisitos
para Sistemas Informatizados de Gestdo Arquivistica de Documentos (e-Arg Brasil). Na
préxima se¢do iremos apresentar o e-Arg Brasil na sua 22 versdo, que foi utilizada como suporte

dessa pesquisa.

3.2 e-Arq Brasil

A Cémara Técnica de Documentos Eletronicos (CTDE) do Conselho Nacional de
Arquivos (CONARQ) elaborou a primeira versdo do Modelo de Requisitos para Sistemas
Informatizados de Gestdo Arquivistica de Documentos (e-Arg Brasil), um conjunto de
diretrizes e requisitos técnicos que estabelece as bases para a gestdo de documentos
arquivisticos digitais em organizacOes brasileiras. Lancada em 2006, com a Parte | e 0s
"Aspectos de funcionalidades"”, foi complementada em 2009 com o esquema de metadados.

Foram utilizadas novas versdes dos Requisitos Modulares Para Sistemas de Registros
(MoReq), o0 Modelo de Requisitos do Conselho Internacional de Arquivos, e o Dicionério de
Dados para Metadados de Preservacdo (PREMIS) também foi considerado.

A elaboracdo do e-Arq Brasil foi baseada em documentos similares ja
publicados no inicio dos anos 2000, por diferentes instituicGes europeias e
americanas. Na ocasido, o documento base utilizado foi o Modelo de
requisitos para a gestdo de arquivos eletrbnicos — MoReq, publicado em
2001 pelo DLM Forum e Comissao Europeia (CONARQ, 2022, p. 10).

O que motivou a criacdo de um modelo de requisitos diferente do MoReq foi a
necessidade de incorporar procedimentos e conceitos préximos a realidade da legislacao
brasileira, do mesmo modo visando adequar a tradicdo administrativa e arquivistica do pais,
que difere em varios aspectos do contexto europeu e norte-americano (CONARQ, 2022, p. 10).

Outras referéncias importantes utilizadas na criagdo da primeira versdo do e-Arq
Brasil, foram os resultados e publicacdes do InterPares Project®, além das normas DOD 5015.2-
STD — Design criteria standard for electronic records management software applications
(USA, Department of Defense, 2002), os Requirements for electronic records management

systems: functional requirements (UK, Public Record Office, 2020), e a norma AS ISO

8 International Research on Permanent Authentic Records in Electronic Systems. Disponivel em:
http://www.interpares.org. Acesso em: 28 mai 2023.
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15.489/2002 (STANDARDS AUSTRALIA INTERNATIONAL, 2002) (CONARQ, 2022, p.
10).

O e-Arq Brasil passou por uma atualizagao entre os anos de 2017 e 2020, dando origem
aversdo 1.1, considerando estudos tedricos, feedbacks de implementacGes de SIGAD e analise
de documentos similares.

O e-Arq Brasil, por si s8, ndo engloba todos os requisitos necessarios para que qualquer
0rgdo ou entidade possa criar, manter e fornecer acesso a documentos digitais. Cada
organizacdo tem exigéncias legais e regulamentares especificas que devem ser consideradas ao
adotar esse modelo.

E fundamental que cada instituicdo leve em conta suas proprias atividades, 0s
documentos que produz e o contexto em que séo criados e mantidos. Dependendo da situacéo,
podem ser necessarios requisitos adicionais e/ou é preciso garantir que os requisitos listados
como facultativos ou altamente desejaveis sejam tratados como obrigatérios (CONARQ, 2022,
p. 12).

A versdo 2 do e-Arq Brasil, langada em junho de 2021, incluiu uma sec¢éo dedicada a
elaboracdo de documentos e introduziu uma nova secdo de seguranca para assinaturas
cadastradas com identificacdo do usuario e senha. Varios requisitos funcionais e ndo funcionais
foram atualizados para atender aos padrdes normativos e tecnoldgicos atuais, com base nas
experiéncias anteriores de desenvolvimento e implementacdo de SIGAD.

O objetivo principal do e-Arq Brasil € fornecer orientacdes para que as organizagdes
possam gerenciar seus documentos digitais de forma segura, eficiente e duradoura, garantindo
sua obediéncia, integridade, confidencialidade e acessibilidade a longo prazo. Somado a isso,
também ha diretrizes técnicas e funcionais, juntamente com metadados, para guiar a obtencéo,
especificacdo e desenvolvimento de sistemas informatizados de gestdo arquivistica de
documentos (CONARQ, 2022, p. 11).

E ainda podemos acrescentar a sua aplicabilidade como sendo a base para desenvolver
um sistema informatizado ou servindo para avaliar um ja existente, cuja principal atividade seja
a gestdo de documentos arquivisticos.

Assim, o e-Arq Brasil ¢é aplicavel a sistemas que trabalham com documentos digitais,
ndo digitais e hibridos. Essa abrangéncia é essencial para atender as diversas necessidades das
instituicbes modernas, que lidam com diferentes formatos de documentos em Sseus processos.

O e-Arq Brasil € uma solucdo completa que considera todas essas nuances, permitindo uma
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gestdo arquivistica eficiente e preservacdo adequada dos registros ao longo do tempo. Sua
aplicabilidade a sistemas hibridos reconhece a importancia de lidar com documentos fisicos em
um ambiente cada vez mais digital, garantindo uma abordagem abrangente da gestdo
arquivistica (CONARQ, 2022, p. 11).

O documento do e-Arq Brasil é dividido em duas partes distintas. A primeira parte,
intitulada Gest@o arquivistica de documentos, apresenta uma base conceitual para que as
instituicdes possam desenvolver um programa de gestdo arquivistica de documentos. J& a
segunda parte, Especificacdo de requisitos para sistemas informatizados de gestéo
arquivistica de documentos, descreve 0s requisitos necessarios para desenvolver o SIGAD.
Nessa pesquisa, focaremos na segunda parte, diretamente relacionada com seus objetivos: 0s
requisitos para um SIGAD.

Para Sommerville (2013, p. 57), “os requisitos de um sistema s&o as descri¢fes do que
0 sistema deve fazer, oferecem os servigos e as restricdes a seu funcionamento”.
Complementarmente, Pressman (2006, p. 127) descreve requisitos como refletindo os objetivos
e metas estabelecidas para um produto ou sistema. Fornecendo uma definigdo mais simples,
Macaulay (1996), descreve o requisito como algo de que o cliente necessita. Assim, podemos
entender que os requisitos, em um SIGAD, representam funcionalidades necessarias para que
todos aqueles que utilizam o sistema no desenvolvimento de suas fungfes possam produzir,
receber, armazenar e acessar documentos arquivisticos.

O e-Arq Brasil subdivide os requisitos para um SIGAD em funcionais e nao
funcionais. Esses requisitos abrangem oito capitulos, organizados em secdes, e tratam de
topicos como a organizacdo de documentos (incluindo o plano de classificacdo), captura,
avaliacdo (incluindo a destinagéo), recuperacdo da informacao, elaboracdo de documentos,
tramitacdo, seguranca e preservacdo (CONARQ, 2022, p. 14).

Dessa forma, os requisitos ndo funcionais estdo divididos em sete capitulos, tratando
de questbes como armazenamento, fungdes administrativas, conformidade com a legislacao e
regulamentacfes, usabilidade, interoperabilidade, disponibilidade, desempenho e
escalabilidade (CONARQ, 2022, p. 15).

O autor Sommerville (2013, p. 59), define os requisitos de software, como sendo
frequentemente classificados como requisitos funcionais e requisitos ndo funcionais:

1. Requisitos funcionais. Sao declaracdes de servicos que o sistema deve
fornecer, de como o sistema deve reagir a entradas especificas e de como o
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sistema deve se comportar em determinadas situagcbes. Em alguns casos, 0s
requisitos funcionais também podem explicitar o que o sistema ndo deve fazer.
2. Requisitos ndo funcionais. S&o restricbes aos servicos ou fungdes
oferecidos pelo sistema. Incluem restrigdes de timing, restricGes no processo
de desenvolvimento e restricdes impostas pelas normas. Ao contrario das
caracteristicas individuais ou servicos do sistema, 0s requisitos ndo
funcionais, muitas vezes, aplicam-se ao sistema como um todo.

Durante a implantacdo de um SIGAD ¢ fundamental verificar e observar o
cumprimento desses requisitos, levando em consideracdo os contextos juridico, administrativo
e tecnoldgico de cada instituicdo para atender a essa especificacdo

Tanto os requisitos funcionas quanto os nao funcionais estdo organizados em distintas
secbes do e-Arg. Cada secdo contétm uma apresentacdo e uma lista com 0s requisitos
correspondentes aquela area especifica. Os requisitos sdo apresentados em quadros numerados,
acompanhados de seus respectivos enunciados e classificacdo quanto aos niveis de
obrigatoriedade.

Ambos os tipos de requisitos sdo classificados em trés categorias: obrigatorios,
altamente desejaveis e facultativos. Essa classificacdo é baseada no grau de exigéncia para que
0 SIGAD possa desempenhar suas fungdes de forma adequada.

De acordo com o e-Arq Brasil (CONARQ, 2022, p. 15), os requisitos considerados
obrigatérios (O) iniciam-se com a frase "O SIGAD tem que...". Eles sdo imprescindiveis para
0 correto funcionamento do sistema e devem ser atendidos obrigatoriamente. Os requisitos
classificados como altamente desejaveis (AD) iniciam-se pela frase "E altamente desejavel
que o SIGAD ...". Embora possa haver razdes validas para ndo os incluir em circunstancias
particulares, a decisdo de ndo os atender deve ser cuidadosamente avaliada, levando em conta
todas as implicacdes que isso pode acarretar. Caso ndo sejam incluidos, a interoperabilidade
com outras implementacGes que os possuem pode ser afetada, resultando em funcionalidades
reduzidas. J& os requisitos facultativos (F) iniciam-se pela frase "O SIGAD pode...". Eles sdo
opcionais e a decisdo de inclui-los ou ndo fica a critério da instituicao.

Assim, a estrutura de requisitos funcionais e ndo funcionais estabelecida pelo e-Arq
Brasil € fundamental para garantir a eficacia, conformidade legal e qualidade na implementacéo
de sistemas de gestdo de documentos arquivisticos digitais. O cumprimento desses requisitos
promove a utilizacdo adequada do SIGAD, bem como o acesso confidvel e a preservacdo a
longo prazo dos documentos, garantindo a integridade e autenticidade das informacdes

arquivisticas.
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Ainda na segunda parte do e-Arq esta seu esquema de metadados que, para facilitar a
gestdo dos documentos, inclui elementos relacionados a diversos aspectos, como documento,
classe, componente digital, eventos de gestdo do ciclo de vida, eventos de gestdo do processo,
eventos de gerenciamento da classe, eventos de preservacao e agente. No entanto, tal esquema
extrapola o escopo desse trabalho e, por isso, ndo sera abordado. Assim, na Secdo 4 é

apresentado o percurso metodoldgico dessa pesquisa.
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4 PERCURSO METODOLOGICO

Observando e analisando o problema, podemos classificar esta pesquisa como
qualitativa, pois como afirmam Prodanov e Freitas (2013, p. 70), “esta ndo requer 0 uso de
métodos e técnicas estatisticas. O ambiente natural é a fonte direta para coleta de dados e o
pesquisador é o instrumento-chave”. Além disso, também podemaos classificar a pesquisa como
quantitativa, pois de acordo com Prodanov e Freitas (2013, p. 69), tudo pode ser quantificavel,
isso significa a possibilidade de interpretar em nimeros, opinides e informacdes para classifica-
las e analisa-las. Esse método utiliza recursos e de técnicas estatisticas (percentagem, média,
moda, mediana, desvio-padrdo, analise de regressao etc.).

Partindo do ponto de vista dos objetivos, a pesquisa é classificada como descritiva.
Prodanov e Freitas (2013, p. 70) descrevem a pesquisa descritiva como aquela na qual os
“pesquisadores tendem a analisar seus dados indutivamente. O processo e seu significado sdo
os focos principais de abordagem”, uma vez que a pesquisa visa verificar a conformidade do
maodulo de protocolo do SIPAC com os requisitos do e-Arg Brasil, verséo 2.

Podemos ainda considerd-la de cunho exploratério, em virtude de apresentar o
aprimoramento de ideias e novas descobertas. Assim apresenta Gil (2008): a pesquisa
exploratdria € desenvolvida com o objetivo de proporcionar visao geral, de tipo aproximativo,
acerca de determinado fato. Esse tipo de pesquisa é realizado, especialmente, quando o tema
escolhido é pouco explorado e torna-se dificil formular hipo6teses precisas e operacionalizaveis
gue necessitam de ampla pesquisa do tema.

Como qualquer outra forma de investigacdo, essa também precisa de uma pesquisa
bibliografica. Segundo Gil (2008), a pesquisa bibliografica tem por objetivo levantar
referéncias tedricas ja analisadas e publicadas por meios escritos e eletrénicos, como artigos
cientificos, sites e livros. Dessa forma, utilizamos as palavras-chave “sipac”, “sig”, “erp”,
“sistema”, “sistema de informacao” e “requisitos e-Arq brasil”, a fim de delimitar e formar o
referencial tedrico da pesquisa.

A elaboracéo da base tedrica da pesquisa é necessaria para a obter melhores resultados.
Devemos utilizar uma abordagem criteriosa ao selecionar as fontes utilizadas, visando garantir
a robustez e validade das informagdes coletadas.

Uma das principais fontes empregadas na construgdo da base teorica foi a Biblioteca

Digital Brasileira de Teses e Dissertacbes (BDTD). Essa plataforma é extremamente relevante,
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uma vez que abriga uma ampla variedade de trabalhos académicos, incluindo teses e
dissertacOes, 0s quais sdo reconhecidos por sua rigorosidade metodoldgica e aprofundamento
temético. Assim, ao acompanhar a BDTD, podemos assegurar um embasamento sélido ao
nosso estudo, respaldando nossas analises com contribuicdes cientificas de alto nivel.

Além disso, para agregar mais respaldo as nossas reflexdes, optou-se por fazer uso de
outras fontes consagradas no meio académico. A Scientific Electronic Library Online (SCIELO)
foi uma delas. Essa base de dados é reconhecida por abranger uma vasta gama de periodicos
cientificos, garantindo o acesso a artigos relevantes e revisados por pares. Ao consultar a
SciELO, podemos ampliar nosso conhecimento acerca do tema em estudo, enriquecendo uma
analise com perspectivas diversas e atualizadas.

Para fortalecer a sustentacdo de nossas proposicoes, fizemos uso da Base de Dados
Referenciais de Artigos de Periddicos em Ciéncia da Informacdo (BRAPCI). Essa base, focada
especificamente na area de Ciéncia da Informacéo, forneceu uma especializada e aprofundada
sobre conceitos e avangos recentes relacionados ao nosso campo de pesquisa. Assim, ao
incorporar as contribuices da BRAPCI, enriquecemos nossa fundamentacéo teérica com
abordagens especificas e definidas ao escopo de nosso estudo.

Por fim, ressaltamos que a busca por conhecimento ndo se limitou apenas a fontes
digitais, mas também abrangeu a consulta de livros das areas de Administracdo e Sistema de
Informacdo. Essa abordagem enriqueceu o embasamento tedrico ao incorporar perspectivas
consolidadas presentes em obras académicas relevantes. A utilizacdo de livros permitiu uma
compreensdo mais aprofundada de conceitos-chave e abordagens classicas, conferindo maior
robustez as nossas reflexdes e analises.

Diante disso, a utilizacdo criteriosa e diversificada de bases de dados, como a BDTD
e SCiELO, bem como da BRAPCI e livros fornecidos, mostrou-se fundamental na construcédo
da base teorica desta pesquisa. A diversidade e qualidade dessas fontes conferem confiabilidade
e solidez ao nosso estudo, potencializando a contribui¢do de nossas analises para o avango do
conhecimento em nosso campo de pesquisa, além de fortalecer a inspiracdo de nossa
compreens&o.

Consequentemente, também foi conduzida uma pesquisa documental que, segundo Gil
(2008), assemelha-se muito a pesquisa bibliogréafica, sendo que a Unica diferenca entre ambas
estd na natureza de sua fonte. Enquanto a pesquisa bibliografica se utiliza das contribui¢cdes dos

diversos autores de determinado assunto, a pesquisa documental vale-se de materiais que ainda
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ndo receberam tratamento analitico, ou que ainda podem ser revistos de acordo com os objetivos
da pesquisa. Por meio dela tivemos acesso ao Modelo de Requisitos para Sistemas
Informatizados de Gestdo Arquivistica de Documentos (e-Arq Brasil); o Termo de Cooperagdo
firmado entre UFRN e UFPA,; pesquisas ja realizadas com foco no assunto em questdo (TCC’s,
Dissertacdes e Artigos) e as normativas que padronizam os procedimentos administrativos.
Para alcancar o objetivo geral, como técnica de investigacdo, utilizamos a
avaliacdo heuristica por lista de verifica¢do (Cybis; Betiol; Faust, 2010). A avaliacdo heuristica
¢ um metodo de inspecdo por meio do qual um ou mais avaliadores analisam determinado
sistema de informacao baseado em computador a partir de uma lista de verificacéo preé-definida.
Assim, a lista de verificacdo foi elaborada a partir do e-Arq Brasil versao 2, sendo ela o produto
técnico dessa dissertacdo. Na secdo 4.1 ¢é apresentado o desenvolvimento do referido produto

técnico.

4.1 Elaboracdo da listagem de verificacéo

Na elaboracdo da listagem de verificacdo, decidimos que fariamos em formato de
checklist, pois a andlise foi realizada verificando se o requisito é atendido ou ndo pelo
SIPAC/UFPA — Mddulo Protocolo. Dessa forma, entendemos que a criagdo de uma planilha
em Excel seria 0 mais apropriado para analisar os dados obtidos, uma vez que o preenchimento
de cada item da lista j& geraria automaticamente os resultados e percentuais da avaliac&o.

O e-Arq Brasil - verséo 2 apresenta 391 requisitos divididos em 15 grupos. Portanto,
criamos uma pasta de trabalho no Excel contendo 17 planilhas. Dessas, 15 planilhas sdo
referentes aos grupos de requisitos, e uma contém os resultados gerais em graficos e o banco
de dados, que agrupa todas a informacdes, calcula e apresenta os resultados da analise, tudo de
forma automética.

Nas planilhas dos grupos de requisitos constam as informacgdes contidas no e-Arq
Brasil, distribuidos em quatro colunas: a primeira contém a referéncia do requisito, ou seja, seu
numero; a segunda contém a descricdo do requisito; na terceira consta se o0 requisito é
obrigatorio, altamente desejavel ou facultativo, segundo o e-Arg; e a quarta coluna destina-se
ao preenchimento do avaliador, que pode selecionar umas das quatro alternativas dispostas em
uma lista suspensa: atendido, ndo atendido, parcialmente atendido e ndo foi possivel

analisar.
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O termo atendido é utilizado quando o sistema aderir de forma clara e total ao
requisito. Ja o termo n&o atendido é usado quando o sistema ndo aderir ao requisito. O termo
parcialmente atendido € selecionado quando o sistema aderir em parte ao requisito. Por fim,
o0 termo ndo foi possivel analisar € util para situagcdes nas quais quando néo é possivel verificar
a aderéncia do sistema ao requisito por diferentes motivos.

Com a insercéo de um dos termos, as informacdes séo reunidas de forma automatica
na planilha base de dados para analise. Podemos observar a lista suspensa na Figura 8 e 0s

resultados calculados na Figura 9.

Figura 8 - Apresentacéo da lista suspensa com o termos adotados para analisar o sistema

A B C D
-
2 5 isi ~| Obrigatoriedade - ANALISE 5
3
1.1. C a0 e ini ao do plano de i a0 no
4+ SIGAD
5 RESULTADO
Um SIGAD tem que incluir & ser compativel com o plano de classficagdo do orgdo ou entidade,
com as seguintes informagtes-
« identificador da classe;
+ nome da classe;
114 - céigo da classe: o
+ subordinacdo da classe; ATENDIDO
+ indicagdo de permissdo de uso
. indicacdo de classe atvafinativa.
0 plano de classificagdo dos integrantes do SINAR deve estar de acordo com a legislagdo e ser
3 aprovado pela instituicéo arquivistica na esfera d éncia especiica ~
112 U SIGAD tem que garantr a criagao de classes, subclasses. gupas @ SUBGURDS Nos Tvels 3 YT
7 do plano de do aomd com o método do adotado_ e —— J
113 U SIGAD lem que permitir @ usuarios aulorizados acrescentar novas classes sempre que o NADFOIPOSSIVEL AYALAR
. A
. 114 Um SIGAD tem que registrar a data de abertura de uma nova classe no respectivo metadado. 0 ATENDIDO
Um SIGAD tem que registrar a mudanga de nome, identificador e cadigo de uma classe /&
10 s existents no respectivo metadado 0 ATENDIDO
Um SIGAD tem que permitir o deslocamento de uma classe inteira, ncluidas as subclasses,
arupo, subgrupos & documentos nela classificados, para outro ponto do plano de classificacso, B
LE bem Como o desmembramento ou fusdo de classes. Nesse caso, & necessaria fazer o registro ATENDIDO
" do nos - dacas doganndo
Um SIGAD tem que permitir que apenas usuarios autorizados tomem inativa uma classe em o
2 7 aue NAO ATENDIDO sejam mais ATENDIDO
5 118 Um SIGAD tem que permitir que um usuério autorizado apague uma classe inativa 0 ATENDIDO
Um SIGAD tem que impedir a eliminagda da uma classe que tenha documentos nela
classificados. Essa eliminago pode ocorrer a partir do momento em que todos 08 documentos o
119 al classfficados tenham sido recolhidos ou eliminados ou que esses documentos tenham sido ATENDIDO
. e
Um SIGAD tem que permitir a associago de meladados &s classes, conforme estabelecido no
1.1.10 padrau de metadados, e deve restringir a incluséo e alteragéo desses mesmos metadados o ATENDIDO
s |somente 3 usudrios
S SiGAD tom que pelo menos dois de atribuigho de identificadores
a classes do plano de classificacdo, prevendo a possibilidade de se utilizarem ambos
1111 separadamentz ou em canjunto, na mesma aplicagdo: o ATENDIDO
¢ iibuioce um caiga umérico o afammérs,
16 atribuico de um termo que identifique cada clas:
T T D S S T D D e FrD TR
permissdo de uso daquela classe para classificar um documento
Em algumas classes, NAO ATENDIDO 6 permitido incluir documentos. Nesse caso, o5
documentos devem ser classificadus apenas nos niveis subordinados.

a1 125 e e i e .
Fonte: Elaborado pelo autor (2023).

A planilha com a apresentacédo foi nomeada de “Resultados em Gréficos”, pois contém
os resultados gerais da analise com graficos para facilitar a visualiza¢do dos dados. Os graficos
séo alimentados de acordo com a base de dados. Para que os novos dados aparecam atualizados
nos graficos, o usudrio deve ir na aba DADOS e clicar no botdo ATUALIZAR TUDO, dessa
forma sempre os dados estardo atualizados de acordo com o que foi preenchido nas tabelas de

1 a 15 que correspondem aos requisitos.
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Figura 9 — Apresentacdo da planilha dos resultados em gréaficos

Distribuicdo dos resquistos - TOTAL

=Somade NAOFOI
POSSIVEL AVALIAR

=Somade PARCIALMENTE 14
ATENDIDO
Total

- 19
=Somade NAOATENDIDO

0

Soma de ATENDIDO

Distribuicdo dos requisitos por obrigatoriedade

JALAR

ATENDIDO

Requisitos funcionais obrigatorios

160
Soma de REQUISITOS FUNCIONAIS
OBRIGATORIO ATENDIDO 140 151

120
= Soma de REQUISITOS FUNCIONAIS
OBRIGATORIO NAO ATENDIDO

= Soma de REQUISITOS FUNCIONAIS
OBRIGATORIO PARCIALMENTE
ATENDIDO

u Soma de REQUISITOS FUNCIONAIS
OBRIGATORIO NAO FOI POSSIVEL
AVALIAR

Fonte: Elaborado pelo autor (2023).

L NAO ATENDIDO FOI
L PARCIALMENTE ATENDIDO

L NAO ATENDIDO

B
| B

NDIDO FOI POSSIVEL

MENTE ATENDIDO

Requisitos ndo funcionais obrigatérios

Soma de REQUISITOS NAO FUNCIONAIS
OBRIGATORIO ATENDIDO

= Soma de REQUISITOS NAO FUNCIONAIS
OBRIGATORIO NAO ATENDIDO

» Soma de REQUISITOS NAO FUNCIONAIS
OBRIGATORIO PARCIALMENTE
ATENDIDO

uSoma de REQUISITOS NAO FUNCIONAIS
OBRIGATORIO NAO FOI POSSIVEL
AVALIAR

A planilha chamada “Base de dados” reline automaticamente os dados gerados nas 15

planilhas relativas aos grupos de requisitos. Nela sdo apresentados 0s requisitos e seus

respectivos resultados. O usuario pode visualizar de forma simples e rapida esses resultados e

assim verificar a resposta da analise de cada requisito sem ter a necessidade de ficar olhando

nas planilhas de insergéo de dados.

Figura 10 - Apresentacdo da base de dados — texto base para automacéo

A B [ o E F (=3 H
REQUISITOS Obrigat. T::;g ?: Resposta da analise Obrigatério m"a".'.e:‘:? Fact vo Rzgﬁ"f;: ?gs

. = = = = = = =

1.1.1 ATENDIDO ATENDIDO 239 134 18 391
2
B 112 NAO ATENDIDO ATENDIDO

PARCIALMENTE
. 1.1.3 o ATENDIDO ATENDIDO
NAO FOI

1.1.4 o POSSIVEL ATENDIDO
< AVALIAR
s 1.1.5 a (=] ATENDIDO
o 1.1.6 a AD ATENDIDO
. 117 o F ATENDIDO
3 1.1.8 o ATENDIDO
0 119 o ATENDIDO
bl 1.1.10 o ATENDIDO
12 1.1.11 o ATENDIDO
13 1.1.12 AD ATENDIDO
T 1.1.143 o ATENDIDO
= 1.1.14 o ATENDIDO
15 1.1.15 F ATENDIDO
hrd 1.1.16 AD ATENDIDO
18 1.1.17 o ATENDIDO

Fonte: Elaborado pelo autor (2023).



52

Na planilha “Base de dados” também é apresentado o total de requisitos em cada
grupo, como por exemplo o grupo ““1. Organizagdo dos documentos arquivisticos”, que contém
o total de 41 requisitos e a planilha consegue calcular de forma automatica os requisitos que
foram atendidos, separando-os pela sua obrigatoriedade, apresentado a quantidade atendida e

sua porcentagem do total de requisitos do grupo. Na Figura 11 é ilustrado esse exemplo.

Figura 11 - Apresentacdo da base de dados — automacéo dos resultados

] K L M N o [] Q R s

o 1. Organizagdo dos.
, 1.0 o dos | 1-Organizagodos |, o | 1 1.0 1.0 dos |, “
1.0 dos |1 R s documentos : "

documentos arquivisticos arquivisticos ALTAMENTE

arquivisticos arquivisicos OBRIGATORIO OBRIGATORIO OBRIGATORIO OBRIGATORIO OBRIGATORIO OBRIGATORIC NAO OBRIGATORIO ALTAMENTE DESEJAVEL
OBRIGATORIO SIM PORCENTAGEM SIM NAO PORCENTAGEM PARCIAL PORCENTAGEM FOI POSSIVEL PORCENTAGEM NAO DESEJAVEL SIM | PORCENTAGEM

NAO PARCIAL AVALIAR FOI POSSIVEL AVALIAR N
. Obrigatdrios 27 87,1% 2 8,5% 2 6,5% 0 0,0% 6 85,7%

31
Altamente
" Desejavel

3

7

facultativo
3

TOTAL
. a1

Fonte: Elaborado pelo autor (2023).

Decididos criar uma planilha interativa para facilitar a analise do SIPAC/UFPA -
Maodulo Protocolo, dessa forma, a integragdo entre planilhas possibilitou a automacéo e o
gerenciamento dos resultados para auxiliar a criacdo de relatorios de gestdo. A planilha esta
disponivel no repositorio FIGSHARE® com 0 namero de DOI

https://doi.org/10.6084/m9.figshare.24452302.v1 em acesso aberto para que outras pessoas

possam utiliza-la na avaliacdo dos sistemas.

4.2 Inspecdo heuristica do SIPAC/UFPA — Mddulo Protocolo

A inspecdo foi realizada pelo autor utilizando o perfil de acesso de
administrador de sistema de protocolo e utilizando login e senha de acesso ao sistema no
ambiente de teste, em que o perfil utilizado tem acesso irrestrito ao sistema. O ambiente de

® O Figshare é um repositdrio online de acesso aberto onde pesquisadores podem preservar e compartilhar artefatos
derivados de suas pesquisas. Disponivel em: https://doi.org/10.6084/m9.figshare.24452302.v1. Acesso em: 27
out. 2023.
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testes é o proprio SIG-UFPA, entretanto, a sua base de armazenamento é de 24 horas de atraso
com a producdo normal, ou seja, todos os processos criados hoje no SIPAC/UFPA - Mdédulo
Protocolo, sé podem ser acessados no dia seguinte no ambiente de teste.

Decidimos conduzir a inspecdo sem auxilio do Centro de Tecnologia da
Informacéo e Comunicacdo (CTIC), a fim de averiguar como o arquivista deve se portar e quais
dificuldades poderiamos encontrar durante a inspecdo. Vale ressaltar que o autor desenvolve
atividades relacionadas ndo somente ao SIPAC/UFPA - Mddulo Protocolo, mas tem
experiéncia com os demais modulos que compde 0 SIG-UFPA, pois é responsavel pelo Arquivo
Setorial da Prd-Reitoria de Administracdo da UFPA, onde sdo gerenciados 0S recursos
financeiros da instituicdo e, dessa forma, conhece os demais modulos do sistema.

Utilizando a listagem de verificagdo e o e-Arq Brasil verséo 2, realizamos a avaliagio
observando se o SIPAC/UFPA - Madulo Protocolo adere aos requisitos e, de acordo com 0s
resultados encontrados, fomos preenchendo a planilha. Para cada requisito foi atribuido um dos
valores possiveis: atendido, ndo atendido, parcialmente atendido e ndo foi possivel avaliar.

A inspecdo foi conduzida nos meses de agosto e setembro de 2023 e os resultados sao

apresentados na secao 5.
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5 RESULTADOS DA PESQUISA

Nas Secgdes 5.1 a 5.8 serdo apresentadas as anélises dos requisitos funcionais, e nas
Secdes 5.9 a 5.15 serdo descritas as analises dos requisitos ndo funcionais, além de nas Sec¢Ges
5.16 e 5.17 conterem as analises gerais dos requisitos funcionais e ndo funcionais,
respectivamente. A comparacao foi feita ao analisar o SIPAC/UFPA - Modulo Protocolo e os
requisitos para sistemas de gerenciamento de documentos arquivisticos informatizados,
sugeridos pelo e-Arq Brasil, versdo 2 (CONARQ, 2022).

A inspecdo abordou os requisitos obrigatdrios, altamente desejaveis e facultativos de
cada secdo, da mesma forma fizemos uma andlise que aborda a aderéncia por requisitos
funcionais e n&o funcionais.

As anélises estdo apresentadas mostrando os dados obtidos por meio da lista de
verificacdo, dando énfase nos requisitos que se fizeram presentes no sistema, além disso, iremos

utilizar graficos para a melhor compreensédo dos dados.

5.1 Organizacao dos documentos arquivisticos em um SIGAD

O primeiro grupo de requisitos funcionais apresentados no e-Arq Brasil trata dos
requisitos relativos a organizacdo de documentos arquivisticos em um SIGAD. Esses requisitos
sdo subdivididos entre aqueles relacionados a configuracdo e administracdo do plano de
classificacdo no SIGAD; a configuracdo da tabela de temporalidade e destinacdo de
documentos; e a classificacdo e metadados das unidades de arquivamento.

Para a organizacdo dos documentos arquivisticos deve ser considerado um plano ou
codigo de classificacdo, instrumento considerado o nucleo do SIGAD, a partir do qual se
estabelece a hierarquia e a relacdo organica dos documentos para acumulagdo em unidades de
arquivamento (Brasil, 2022). O referido grupo contempla 41 requisitos. Destes, 31 sdo
obrigatdrios; sete sdo altamente desejaveis e trés sdo facultativos.

A partir da inspecéo, verificamos que dos 31 requisitos obrigatorios, o SIPAC/UFPA
— Modulo Protocolo atende a 27, o que equivale a 87,1% do total de requisitos obrigatorios;
atende parcialmente a dois requisitos (6,5%) e ndo atende a dois outros requisitos (6,5%).

Dos sete requisitos altamente desejaveis, o SIPAC/UFPA atende a 6 (85,7%); e

atende parcialmente a um requisito (14,3%). Dos trés requisitos facultativos, o SIPAC/UFPA
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atende a dois (66,7%) e ndo atende a um requisito (33,3%). Esses resultados sdo apresentados

no Gréfico 1.

Gréfico 1 — Sintese da avaliagdo heuristica dos requisitos funcionais da se¢do “Organizacgdo de
documentos arquivisticos” em um SIGAD

Requisitos facultativos (3) 1
2

Requisitos altamente desejaveis (7)

1
6
2
Requisitos obrigatorios (31) 2
— 27

0 5 10 15 20 25 30

Parcialmente atendidos ® Nao atendidos  ® Atendidos

Fonte: Elaborado pelo autor (2023).

De maneira geral, vemos que o SIPAC/UFPA — Mddulo Protocolo apresenta
aderéncial® a segdo “Organizacio dos documentos arquivisticos”, atendendo a 35 de seus
requisitos, ou seja, uma aderéncia de 85,4%. Entretanto, nos deteremos nos requisitos que nao
foram atendidos e naqueles que foram parcialmente atendidos, devido a relevancia da auséncia
deles para a efetiva gestdo arquivistica de documentos da UFPA. Os seis requisitos nao

atendidos e atendidos parcialmente s&o apresentados a seguir'! (Brasil, 2022, secéo 1):

1.1.18 E altamente desejavel que um SIGAD possibilite a consulta ao plano de
classificacdo a partir de qualquer atributo ou combinagdo de atributos, e emita

relatorio com os resultados obtidos. [AD]

100 célculo da aderéncia contempla apenas os requisitos atendidos de cada secdo, seguindo a formula: TOTAL
DE REQUISITOS ATENDIDOS (Obrigatorio + Altamente desejavel + Facultativo) DIVIDIDO PELO TOTAL
DE REQUISITOS DA SECAO (Obrigatdrio + Altamente desejavel + Facultativo).

11 para fins de classificacdo, a0 enumerarmos os requisitos, utilizaremos o seguinte codigo apds cada um deles
para indicar sua obrigatoriedade: [O] Obrigatério; [AD] Altamente desejavel; [F] Facultativo.
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1.2.3 Um SIGAD tem que prever, pelo menos, as seguintes Situacées para destinag¢do *
apresentacdo dos documentos para reavaliagdo em data futura < eliminagdo *

exportagdo para transferéncia * exporta¢do para recolhimento (guarda permanente).

[O]

1.2.2 Um SIGAD tem que manter tabela de temporalidade e destinacdo de documentos
com as seguintes informagoes: ¢ identificador da classe * prazo de guarda na idade
corrente * evento que determina o inicio de contagem do prazo de reteng¢do na idade
corrente * prazo de guarda na idade intermediaria * evento que determina o inicio de
contagem do prazo de retengdo na idade intermediaria * destinagdo final * sigilo
associado a classe * observagoes. A tabela de temporalidade e destina¢do de
documentos dos integrantes do SINAR deve estar de acordo com a legislagéo e ser

aprovada pela instituicdo arquivistica na especifica esfera de competéncia. [O]

1.2.4 Um SIGAD tem que prever a iniciacdo automatica da contagem dos prazos de
guarda referenciados na tabela de temporalidade e destinagdo de documentos, pelo
menos, a partir dos seguintes eventos: * abertura de dossié/processo * arquivamento de
dossié/processo * desarquivamento de dossié/processo * inclusdo de documento sigiloso
em um dossié/processo, se aplicavel. Acontecimentos especificos, descritos na tabela de
temporalidade e destinagdo como, por exemplo, “cinco anos a contar da data de
aprovagdo das contas”, quando ndo puderem ser detectados automaticamente pelo

sistema, deverdo ser informados ao SIGAD por usudrio autorizado. [O]

1.3.12 Um SIGAD pode permitir que os usuarios criem referéncias cruzadas para

unidades de arquivamento afins. [F]

1.3.13 Um SIGAD tem que associar, automaticamente, ao dossié/processo o prazo e

destinacao previstos na classe em que o documento foi inserido. [O]

O requisito altamente desejavel parcialmente atendido é 0 1.1.18. O SIPAC/UFPA
— Modulo Protocolo permite apenas a pesquisa no momento do cadastro do processo/dossié.

O primeiro requisito obrigatério ndo atendido foi o 1.2.3. A avaliacdo de um
documento é realizada no SIPAC/UFPA — Modulo Protocolo, porém, no sistema ndo é
apresentada uma opc¢ao que possibilite “separar” esse documento para avaliacdo final, seja ela

para eliminacdo ou recolhimento para guarda permanente. Dessa forma, ocasiona um acumulo
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de documentos, acarretando excesso de trabalho e de documentos na fase intermediaria,
dificultando a eliminacéo e a guarda permanente desses documentos.

O segundo requisito obrigatério ndo atendido € 1.2.4. No SIPAC/UFPA — Mddulo
Protocolo notamos a ndo contagem automatica dos prazos nas fases correntes, intermediarias,
eliminacdo e/ou de destinacdo para guarda final. O sistema apenas apresenta a temporalidade
de guarda total da fase intermediaria. Assim, a avaliacdo desses documentos para a sua exclusao
ou guarda permanente é dificultada. Dessa forma, a avaliacdo podera recair sobre o usuério
comum, que ndo tem conhecimentos especificos na area, fazendo com que ele elimine
documentos que sejam de guarda permanente, ou 0 contrario, ocasionando em perda ou excesso
de documentos da instituicéo.

J& o requisito obrigatério atendido parcialmente foi 0 1.2.2. No SIPAC/UFPA —
Maodulo Protocolo, ndo é possivel observar a presenca do prazo de guarda corrente, ou mesmo
status indicando o inicio da contagem do tempo em que o documento ira aguardar em cada fase.
Notamos a presenca de temporalidade da guarda dos documentos em fase intermediaria,
entretanto, s6 € exibido o tempo descrito na tabela de temporalidade e destinacdo, ndo sendo
contempladas das recomendacdes do Manual de OrientacGes e Normas ao Convenente para
Prestacdo de Contas de Convénio e Contrato de Repasse Federal'?, isso em se tratando dos
documentos financeiros da instituicdo que envolve contratos ou convénios.

Apbs a criagdo, 0s documentos devem aguardar até a aprovacdo das contas da
instituicdo e s6 depois sera aplicado o prazo da fase intermediaria. Porém, deve ser observada
a recomendacdo de que aos documentos oriundos de verbas de contratos ou convénios devem
ser atribuidos, no minimo, a 20 anos de guarda apds a aprovacao das contas. Assim, caso ndo
aconteca uma avaliacdo correta desses documentos, pode acontecer a eliminacdo dos que
estejam dentro do prazo de guarda, acarretando penalidades para a instituicéo.

O segundo requisito obrigatorio atendido parcialmente no SIPAC/UFPA — Madulo
Protocolo é 0 1.3.13, sendo identificada no sistema apenas a apresentacdo do tempo de guarda

na fase intermediaria dos processos.

12 «(...) JULGO PROCEDENTES OS PEDIDOS para determinar que a Unido se abstenha de destruir os
documentos relativos & prestacdo de contas de convénio e contratos firmados pelos érgédos federais pelo prazo
minimo de 20 (vinte) anos, a contar do término da vigéncia do contrato ou convénio, podendo manté-los em
arquivos digitais, se preferir.” Disponivel em: https://bit.ly/3Euprnd.
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O requisito facultativo ndo atendido é 0 1.3.12. O SIPAC/UFPA — Médulo Protocolo,
o0 qual ndo apresenta uma possibilidade para que os usuérios consigam criar referéncias cruzadas

em unidades de arquivamento.

5.2 Capturaem um SIGAD

O segundo grupo de requisitos funcionais apresentados no e-Arq aborda os requisitos
funcionais relativos a captura em um SIGAD. Esses requisitos estdo subdivididos entre aqueles
relacionados aos procedimentos gerais; captura em lote; captura de mensagens de correio
eletronico; captura de documentos ndo digitais ou hibridos; formato de arquivo e estrutura dos
documentos a serem capturados; e estrutura dos procedimentos de gestao.

A captura abrange a validagdo de um documento como sendo um documento
arquivistico ao incorporéd-lo em um SIGAD, por meio de registro, classificacdo, indexacéo,
atribuicdo de metadados, atribuicdo de restricdo de acesso e arquivamento (Brasil, 2022). O
referido grupo contempla 37 requisitos. Destes, 28 requisitos sdo obrigatorios; oito requisitos
sdo altamente desejaveis e apenas um requisito € facultativo.

A partir da inspecao, constatamos que dos 28 requisitos obrigatorios, o SIPAC/UFPA
— Modulo Protocolo atende a 24, o que equivale a 85,7% do total de requisitos obrigatorios;
atende parcialmente a dois requisitos (7,1%) e ndo atende a dois outros requisitos (7,1%). Dos
oito requisitos altamente desejaveis, o SIPAC/UFPA — Mdbdulo Protocolo atende a quatro; ndo
atende a quatro requisitos. Ao Unico requisito facultativo, o sistema ndo atende. Esses

resultados sao apresentados no Grafico 2.
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Gréfico 2 - Sintese da avaliagdo heuristica dos requisitos funcionais da se¢ao “Captura”
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Requisitos altamente desejaveis (8) - 4
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Fonte: Elaborado pelo autor (2023).

Ao analisar os requisitos na se¢do de captura, o SIPAC/UFPA — Mddulo Protocolo
apresenta uma aderéncia de 75,7% a secdo captura, isso sem contar os requisitos atendidos
parcialmente. A seguir, sdo apresentados os requisitos ndo atendidos e parcialmente atendidos:
(Brasil, 2022, secéo 2):

2.1.16 Sempre que um documento tiver mais de uma versédo, o SIGAD tem que permitir
que os usudrios selecionem pelo menos uma das seguintes agoes. * registrar todas as
versdes do documento como um sé documento arquivistico * registrar uma unica versao
do documento como um documento arquivistico * registrar cada uma das versoes do
documento, separadamente, como um documento arquivistico. Um SIGAD n&o deve

considerar minutas como versdo. Cada verséo deve ser dotada de completeza. [O]

2.1.17 E altamente desejavel que um SIGAD preste assisténcia aos usuarios no que diz
respeito a classificacdo dos documentos, por meio de algumas ou de todas as acdes a
seguir: * tornar acessivel ao usudrio somente o subconjunto do plano de classificacéo

que diz respeito a sua atividade, * indicar as ultimas classificagoes feitas pelo usudrio;
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* indicar dossiés que contenham documentos de arquivo relacionados, < indicar
classificagdes possiveis a partir dos metadados j& inseridos, como, por exemplo, o

titulo; * indicar classificagoes possiveis a partir do contetido do documento. [AD]

2.1.19 No caso de documentos constituidos por mais de um componente digital, o
SIGAD tem que: * tratar o documento como uma unidade indivisivel, assegurando a
relagdo entre os componentes digitais, * preservar a integridade do documento,
mantendo a relacdo entre 0S componentes digitais, ¢ garantir a integridade do
documento quando de sua recuperagdo, visualizagdo e gestdo posteriores, * gerenciar
a destinacdo de todos os componentes digitais que compdem o documento como uma

unidade indivisivel. [O]

2.3.1 Um SIGAD tem que capturar mensagens de correio eletrénico apos selecionadas

quais serdo objeto de registro. [O]

2.3.2 Um SIGAD pode permitir que os usuarios tratem e capturem as mensagens de
chegada a partir do seu proprio sistema de correio eletrénico. O usuario deve poder
tratar cada mensagem na caixa de entrada, como se segue: * visualizar cada mensagem
de correio e uma indica¢do dos respectivos anexos, caso existam,; * visualizar os
conteudos dos anexos utilizando um dispositivo para visualizacdo de documentos em
diferentes formatos, * registrar no SIGAD a mensagem de correio e respectivos anexos
como um novo documento de arquivo, * relacionar a mensagem e respectivos anexos a
um documento existente no SIGAD; * capturar automaticamente metadados de data e

hora da transmissdo da mensagem e todos os destinatarios. [F]

2.3.3 E altamente desejavel que um SIGAD assegure a captura do nome, e no somente

do endereco, do originador do correio eletronico. Por exemplo, “Luis Santos”, aléem de

“Isa25@ab.br”. [AD]

2.6.2 Em caso do SIGAD apoiar a producédo de documentos, ele tem que ser capaz de
operacionalizar as regras estabelecidas pelo sistema de gestdo arquivistica de

documentos nos trés espacos. [O]

2.6.4 E altamente desejavel que um SIGAD possa emitir um aviso caso se tente capturar

um documento incompleto ou inconsistente a ponto de comprometer sua futura
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autenticidade. Por exemplo, uma correspondéncia sem assinatura digital valida ou uma

fatura de fornecedor néo identificado. [AD]

2.6.5 E altamente desejavel que um SIGAD possa emitir um aviso caso se tente capturar

um documento cuja autenticidade ndo possa ser verificada no futuro. [AD]

O primeiro requisito obrigatério ndo atendido pelo SIPAC/UFPA — Modulo
Protocolo foi 0 2.1.16. O sistema nédo possibilita a identificacdo da existéncia de duplicatas de
documentos (dossiés/processos), muito menos uma forma de identificar se esse documento é
arquivistico ou ndo. A Unica forma de identificagdo de uma minuta como um tipo de verséo é
guando o usuério, ao cadastrar um documento para compor um dossié/processo, o identifica
pela tipologia, por exemplo “minuta de contrato”. Dessa forma, quem for analisar o processo
sabera de que se trata de uma versao “inicial” daquele documento.

Os requisitos 2.3.1, 2.3.2 e 0 2.3.3 séo, respectivamente: obrigatério, facultativo e
altamente desejavel. Eles ndo foram atendidos, pois o SIPAC/UFPA — Madulo Protocolo ndo
tem integragdo com o correio eletrnico da instituig&o.

O primeiro requisito altamente desejavel ndo atendido é 0 2.1.17. O SIPAC/UFPA
— Modulo Protocolo ndo presta assisténcia ao usudrio no momento da classificacdo dos
documentos. Isso exige conhecimento da parte do usuario para realizar essa atividade de forma
correta. Entretanto, ndo € essa a realidade, pois grande parte desses usuarios sdo servidores mais
antigos na instituicdo, e ndo optaram em realizar os cursos de capacitacdo que foram ofertados
para aprenderem a lidar com o SIPAC/UFPA — Mdédulo Protocolo e suas funcionalidades.

Além disso, parte desses usuarios designam as suas atividades no sistema para 0s
estagiarios do setor. Dessa forma, houve um crescente aumento de processos/dossiés
classificados de maneira equivocada ou sem classificacdo, pois o SIPAC/UFPA — Mddulo
Protocolo permite a criacdo de processos/dossiés sem classifica-los de acordo com a tabela de
temporalidade. Por isso, encontramos problemas na captura dos documentos, criagdo dos
processos/dossiés e, principalmente, na gestdo desses documentos, pois como eles ndo foram
classificados ou sua classificagcdo esta incorreta, os arquivistas devem ficar atentos a essas
questdes no momento da chegada desses processos/dossiés em sua unidade.

Também ndo sdo atendidos os requisitos altamente desejaveis 2.6.4 e 0 2.6.5. E
inexistente no SIPAC/UFPA — Mddulo Protocolo algum tipo de aviso durante a captura, seja
por mensagem ou sonoro. Ou seja, 0 sistema permite a captura de documentos incompletos ou

gue possam comprometer a sua autenticidade, sem alertar o usuario para esse fato. A verificagdo
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deve ser feita pelo usuario no momento da captura, assim abre a possibilidade que seja inserido
no SIPAC/UFPA — Mddulo Protocolo documentos que contenham alguma inconsisténcia,
como: falta de assinaturas; faturas de fornecedores ndo cadastrados, entre outras.

O primeiro requisito obrigatorio parcialmente atendido é o 2.1.19. No
SIPAC/UFPA — Modulo Protocolo é gerado os processos/dossiés, ou seja, os documentos ficam
agrupados. Porém, existe a possibilidade de o usuario efetuar a exclusdo de um documento
através das funcionalidades desentranhamento®® ou desmembramento e, aqui, consta a falha no
sistema. Nesses casos, € gerado um despacho com algumas informacgdes do documento retirado,
porém, é possivel editar esse despacho, alterando os metadados originais gerados pelo préprio
sistema. Assim, 0 usuario pode colocar qualquer tipo de informacao no despacho, dificultando
0 entendimento do motivo da retirada desse documento do processo/dossié.

O segundo requisito obrigatorio parcialmente atendido é 0 2.6.2. Existe 0 ambiente
de captura dos documentos que podem ser produzidos, recebidos, alterados, registrados,
classificados, indexados e arquivados ou tramitados, porém, essas alteragdes s6 podem ocorrer
de acordo com as permiss@es de acesso ao sistema pelo usuério. Ou seja, de acordo com o nivel
de acesso ao SIPAC/UFPA - Modulo Protocolo ele consegue efetuar alteracBes nos
processos/dossiés, como: classificacdo; retirada de documentos por meio do desentranhamento
ou desmembramento; alterar a restricdo de acesso do documento (ostensivo/restrito/sigiloso);

cancelar ou alterar o encaminhamento para determinada unidade.

5.3 Avaliacdo: temporalidade e destinacdo em um SIGAD

O terceiro grupo de requisitos apresentados no e-Arq aborda os requisitos funcionais
relativos a “Avaliagdo: temporalidade e destinacdo” em um SIGAD. Esses requisitos se
subdividem entre aqueles pertencentes a aplicacdo da tabela de temporalidade e destinacdo de
documentos; exportacdo de documentos; eliminacdo; e avaliacdo e destinagdo de documentos

arquivisticos ndo digitais e hibridos.

13 PORTARIA INTERMINISTERIAL N° 1.677, DE 7 DE OUTUBRO DE 2015, define desentranhamento
consiste na retirada de folhas/documentos do processo de forma definitiva, mediante justificativa, que ocorrera
guando houver interesse do drgéo ou entidade ou a pedido do interessado e desmembramento consiste na retirada
de folhas/documentos do processo de forma definitiva, mediante justificativa, que ocorrerd quando houver
interesse do 6rgdo ou entidade ou a pedido do interessado, para a formacao de um novo processo. Disponivel em:
https://www.gov.br/compras/pt-br/acesso-a-
informacao/legislacao/portarias/anexoportariaprocedimentosdeprotocolo.pdf . Acesso em 04 out. 2023.



https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/portarias/anexoportariaprocedimentosdeprotocolo.pdf
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Os requisitos presentes no grupo estdo relacionados a funcionalidades que apoiam o0s
procedimentos de avaliacdo e destinacdo dos documentos gerenciados pelo SIGAD, além de
estabelecer requisitos para a exportacdo de documentos nele inseridos (Brasil, 2021). O referido
grupo contempla 35 requisitos. Destes, 26 sdo obrigatorios; oito sdo altamente desejaveis e um
é facultativo.

Baseado na inspecéo, percebemos que dos 26 requisitos obrigatérios, o SIPAC/UFPA
—Mddulo Protocolo atende apenas a 12 requisitos, o que equivale a 46,2% do total de requisitos
obrigatorios; atende parcialmente a dois requisitos (7,7%) e ndo atende a outros 12 requisitos
(46,2%). Dos oito requisitos altamente desejaveis, o SIPAC/UFPA — Maodulo Protocolo atende
a cinco requisitos e ndo atende a trés requisitos. Ao Unico requisito facultativo, ele atende
parcialmente. Esses resultados sdo apresentados no Grafico 3.

Gréfico 3 - Sintese da avaliacao heuristica dos requisitos funcionais da se¢éo “Avaliacéo:
temporalidade e destina¢do”
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Fonte: Elaborado pelo autor (2023).

Ao analisar a se¢do 3, identificamos que o SIPAC/UFPA - Mddulo Protocolo apresenta
uma aderéncia de 48,6%. Os requisitos ndo atendidos e parcialmente atendidos s&o 0s seguintes
(Brasil, 2022, secao 3):

3.1.4 Um SIGAD tem de prover funcionalidades para gerenciar o processo de

destinacdo, que tem de ser iniciado por usuario autorizado e cumprir 0s seguintes
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passos: ¢ identificar automaticamente 0s documentos ou dossiés/processos que
atingiram os prazos de guarda previstos, * informar o usuario autorizado sobre todos
os documentos ou dossiés/processos que foram identificados no passo anterior; *
possibilitar a alterac@o do prazo ou destinacdo previstos para aqueles documentos ou
dossiés/processos, caso necessario;, * proceder a a¢do de destina¢do quando

confirmada pelo usuério autorizado. [O]

3.1.5 Um SIGAD tem sempre que pedir confirmagdo antes de realizar as acOes de
destinacdo. [O]

3.1.6 E altamente desejavel que um SIGAD preveja, em determinados casos, dispositivo
de aviso antes do inicio de uma acdo de destinacdo. Por exemplo, emitir aviso ao

administrador, caso um documento arquivistico possua restricdo de acesso. [AD]

3.1.7 Um SIGAD tem que restringir as funcfes de destinacdo a usuarios autorizados.
[C]

3.2.7 Um SIGAD tem que produzir um relatério detalhado sobre qualquer falha que
ocorra durante uma exportacdo. O relatério tem que identificar os documentos e
dossiés/processos que originaram erros de processamento ou cuja exportacdo nao

tenha sido bem-sucedida. [O]

3.2.12 Um SIGAD pode possibilitar a ordenagéo dos documentos e dossiés/processos
digitais a serem exportados de acordo com elementos de metadados selecionados pelo

usuario. [F]

3.3.1 Um SIGAD tem que restringir a funcdo de eliminacdo de documentos ou

dossiés/processos somente a usuarios autorizados. [O]

3.3.2  Um SIGAD tem que pedir confirmagdo da eliminag@o a um usuario autorizado
antes que qualquer agado seja tomada com relacdo ao documento e dossié/ processo e

cancelar o processo de eliminagéo se a confirmacéo néo for dada. [O]

3.3.3 Um SIGAD tem que impedir sempre a eliminagdo de uma unidade de
arquivamento digital ou de qualquer parte de seu conteudo, a ndo ser quando estiver
de acordo com a tabela de temporalidade e destinacdo de documentos. A eliminagao

sera devidamente registrada em trilha de auditoria. [O]
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3.3.4 Um SIGAD tem que avisar ao usuario autorizado quando um documento ou
dossié/processo que estiver sendo eliminado se encontrar relacionado a outro; 0s
sistemas também tém de suspender o processo até que seja tomada uma das medidas
abaixo: confirmacao pelo usuario autorizado para prosseguir ou cancelar o processo;
producéao de um relatorio especificando os documentos ou dossiés/processos envolvidos

e todas as ligagdes com outros documentos ou dossiés/processos. [O]

3.3.5 E altamente desejavel que um SIGAD permita a eliminagdo de documentos ou
dossiés/processos de forma irreversivel a fim de que ndo possam ser restaurados por
meio da utilizacdo normal do SIGAD, nem por meio de rotinas auxiliares do sistema

operacional, nem por aplicagdes especiais de recuperacdo de dados. [AD]

3.3.6 Quando um documento tem varias referéncias armazenadas no sistema, um
SIGAD tem que garantir que todas essas referéncias sejam verificadas antes de eliminar
o0 arquivo digital. Esse requisito deve ser considerado quando um SIGAD relacionar
um documento digital a mais de um dossié ou processo, sem a duplicacao fisica do
arquivo digital. [O]

3.3.7 UmSIGAD tem que produzir um relatorio detalhando qualquer falha que ocorra
durante uma eliminacéo. O relatério tem que identificar os documentos cuja eliminagdo

nao tenha sido bem-sucedida. [O]

3.3.9 Um SIGAD tem que gerar relatério com os documentos e dossiés/processos que
serdo eliminados. Essa listagem deve seguir o formato da Listagem de eliminacdo

conforme o estabelecido na norma vigente. [O]

3.3.10 Um SIGAD tem que manter metadados relativos a documentos e
dossiés/processos eliminados. O administrador deve indicar o subconjunto de

metadados que devera ser mantido. [O]

3.4.2 Um SIGAD tem que acompanhar os prazos de guarda dos documentos nao digitais
e deve dar inicio aos procedimentos de eliminagdo ou transferéncia desses documentos,

tomando em consideracgao suas especificidades. [O]

3.4.3 Um SIGAD tem que alertar o administrador sobre a existéncia e a localizagéo
de uma parte ndo digital associada a um documento hibrido que esteja destinado a ser

exportado, transferido ou eliminado. [O]



66

3.4.4 E altamente desejavel que um SIGAD exporte metadados de documentos e

dossiés/processos néo digitais. [AD]

Os requisitos obrigatérios e altamente desejaveis ndo atendidos devem-se ao
SIPAC/UFPA — Mddulo Protocolo ainda ndo dispor da funcionalidade de destinacdo dos
documentos eletronicos arquivisticos, levando em consideracdo a destinacdo final, seja ela a
eliminacdo ou recolhimento para guarda final. A consequéncia da auséncia desses requisitos €
a sobrecarga do armazenamento dos documentos, deixando o sistema mais lento e travado,
dificultando o carregamento das informac®es ali contidas. Assim, enquanto o SIPAC/UFPA —
Maodulo Protocolo ndo passar por uma atualizacdo e/ou adequacdo em relacdo aos requisitos
dessa secdo, havera acimulo significativo de documentos, ocasionando também no excesso de
documentos a serem avaliados pelos arquivistas.

Os requisitos obrigatérios 3.1.4 e o 3.4.2 foram atendidos parcialmente, pois o
usuario consegue efetuar a separacdo de dossiés/processos em pastas /gavetas de trabalho no
SIPAC/UFPA — Modulo Protocolo, ou seja, como ainda ndo foi inserida a funcionalidade de
destinacdo no sistema, esses dossiés/processos devem ficar aguardando a sua destinacgdo final.

O unico requisito facultativo € o 3.2.12, que foi atendido parcialmente devido ao
usuario conseguir exportar os dossiés/documentos para impressdo, porém nao é possivel

escolher quais metadados sdo exportados.
5.4 Pesquisa, localizacdo e apresentacéo dos documentos em um SIGAD

O quarto grupo de requisitos funcionais apresentados no e-Arq Brasil aborda os
requisitos relativos a pesquisa, localizacdo e apresentacdo dos documentos em um SIGAD.
Esses requisitos estdo subdivididos entre aqueles inerentes aos aspectos gerais; pesquisa e
localizagéo; apresentagéo: visualizacdo, impressao, emisséo de som.

Esse grupo de requisitos tem o objetivo de permitir 0 acesso a tais documentos e é
importante que essas funcionalidades sejam submetidas aos controles de acesso. O e-Arq Brasil

explica como deve ser feito o controle de acesso:

O sistema de gestdo arquivistica precisa limitar ou autorizar 0 acesso a
documentos por usuério e/ou grupos de USUArios.

O controle de acesso deve garantir, no minimo, as seguintes fungdes:

* restri¢ao de acesso aos documentos;

* exibi¢do dos documentos, criptografados ou ndo, ¢ dos metadados somente
aos usuarios autorizados;
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* uso e intervencao nos documentos somente pelos usuarios autorizados;

* registro de acesso em trilha de auditoria.

Os documentos também devem ser analisados com relagdo as precaucdes de
seguranca, ou seja, se sdo considerados ostensivos ou sigilosos. No caso dos
documentos sigilosos, existem regras, normas e legislacdo que estabelecem
diferentes razbes, graus de sigilo e tipos de restricdo de acesso a serem
atribuidos a cada documento, além de definirem as autoridades competentes
para fazé-lo (Brasil, 2022, p. 41).

O referido grupo contempla 41 requisitos. Destes, 18 sdo obrigatorios; 20 séo
altamente desejaveis e apenas trés requisitos sao facultativos.

A partir da inspecdo, verificamos que dos 18 requisitos obrigatorios, o SIPAC/UFPA
— Maddulo Protocolo atende a 17, o que equivale a 94,4% do total de requisitos obrigatérios e
ndo atende a um requisito (5,6%). Dos 20 requisitos altamente desejaveis, o0 SIPAC/UFPA —
Maodulo Protocolo atende a nove requisitos; atende parcialmente a um requisito e ndo atende a
10 requisitos. Dos requisitos facultativos, o SIPAC/UFPA — Mddulo Protocolo atende a um

requisito e ndo atende a dois requisitos. Esses resultados sao apresentados no Gréfico 4.

Gréfico 4 - Sintese da avaliacéo heuristica dos requisitos funcionais da se¢do “Pesquisa, localizagéo e
apresentacdo dos documentos”
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Fonte: Elaborado pelo autor (2023).

Ao analisar os requisitos na secdo de pesquisa, localizacdo e apresentacdo dos

documentos, o SIPAC/UFPA — Mddulo Protocolo apresenta uma aderéncia de 65,9 %, sem
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considerar os requisitos atendidos parcialmente. A seguir, sdo apresentados 0s requisitos nao

atendidos e parcialmente atendidos (Brasil, 2022, sec¢ao 4):

4.2.4 E altamente desejavel que um SIGAD permita que o contetido dos documentos

em forma de texto possa ser pesquisado. [AD]

4.2.10 E altamente desejavel que um SIGAD permita a utilizagAo de caracteres curinga
e de truncamento a direita para pesquisa de metadados. Por exemplo, o argumento de
pesquisa “Bra*il” pode recuperar “Brasil” e “Brazil”, e o argumento de pesquisa

“Arq*” pode recuperar “Arquivo”’, “Arquivistica”. [AD]

4.2.11 E altamente desejavel que um SIGAD permita a utilizagio de caracteres curinga

e de truncamento a direita para pesquisa no contetido do documento. [AD]

4.2.13 E altamente desejavel que um SIGAD permita que 0s usuarios armazenem

pesquisas para reutilizacao posterior. [AD]

4.2.14 E altamente desejavel que um SIGAD permita que 0s usuarios refinem pesquisas

ja realizadas. [AD]

4.2.15 Quando o 6rgéo ou entidade utilizar tesauros ou vocabulario controlado, é
altamente desejavel que um SIGAD seja capaz de realizar pesquisa dos documentos e

dossiés/processos por meio da navegacao nesses instrumentos. [AD]

4.2.16 E altamente desejavel que um SIGAD permita a pesquisa de termos ja em
desuso, fazendo relagdo com os termos atualizados, com o apoio de um tesauro ou

vocabulario controlado, caso existam. [AD]

4.3.2 Quando o resultado de uma pesquisa for nulo, o SIGAD pode sugerir outros
parametros aproximados que possam ser satisfeitos. Por exemplo: Pesquisa inicial com
0 parametro “Arquivo Nacional”. O SIGAD apresenta a seguinte mensagem: Vocé ndo

quis dizer “Arquivo Nacional? [F]

435 E altamente desejavel que um SIGAD permita a configuracdo do formato da
lista de resultados de pesquisa pelo usuario ou administrador, incluindo recursos e
fungoes como: sele¢do da ordem em que os resultados de pesquisa sdo apresentados;*
determinag¢do do numero de resultados de pesquisa exibidos em cada tela;*

estabelecimento do numero maximo de resultados para uma pesquisa; * armazenamento
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dos resultados de uma pesquisa,* defini¢cdo dos metadados a serem exibidos nas listas

de resultados de pesquisa. [AD]

4.3.9 E altamente desejavel que o SIGAD seja capaz de exibir/reproduzir o contetido

de documentos que incluam imagem fixa, imagem em movimento e som. [AD]
4.3.10 Um SIGAD pode possibilitar a definicdo dos metadados a serem impressos. [F]

4.3.14 E altamente desejavel que um SIGAD permita que os metadados exibidos nas
listas a que se referem os requisitos 4.3.12 e 4.3.13 possam ser definidos pelo usuério.
[AD]

4.3.16 Um SIGAD tem que ter mecanismos destinados a exportar, para fins de
reproducdo, documentos que ndo possam ser impressos, tais como documentos sonoros,

videos e multimidia. [O]

4.3.19 E altamente desejavel que um SIGAD permita ao administrador determinar que
todas as copias em papel de documentos e dossiés/processos sejam impressas junto com

metadados pré-selecionados. [AD]

O requisito obrigatério ndo atendido pelo SIPAC/UFPA — Mddulo Protocolo foi o
4.3.16. O sistema ndo possibilita a pesquisa de palavras ou termos inseridos nos documentos
gue compBem os dossiés/processos. 1sso impacta na recuperacdo das informacdes contidas nos
documentos.

Os requisitos 4.2.4; 4.2.10; 4.2.11; 4.2.13; 4.2.14; 4.2.15; 4.2.16, altamente
desejaveis, também ndo foram atendidos dado que o SIPAC/UFPA — Madulo Protocolo néo
permite a realizacdo de pesquisas utilizando caracteres especiais ou de forma truncada. Além
disso, a UFPA n&o utiliza um tesauro ou outro tipo de vocabulario controlado.

Os requisitos 4.3.5; 4.3.14 séo altamente desejaveis e ndo foram atendidos, pois o
SIPAC/UFPA — Mddulo Protocolo ndo apresenta uma maneira do usudrio realizar uma pesquisa
refinada, escolhendo aspectos como os metadados a serem apresentados, a ordem em que 0S
dossiés/processos sejam recuperados. Existe um campo de pesquisa chamado assunto
detalhado, no qual podemos inserir qualquer termo para recuperar um dossié/processo.
Entretanto, essa funcionalidade depende dos termos utilizados pelo usuario que efetuou o
cadastro do dossié/processo o SIPAC/UFPA — Mddulo Protocolo, ou seja, para recuperar as

informagdes depende da expertise do usuario que esta efetuando a pesquisa no sistema para



70

encontrar os documentos que necessita. Além disso, ndo é possivel que seja realizada a
armazenagem de uma pesquisa para ser usada posteriormente.

O dltimo requisito altamente desejavel ndo atendido é o 4.3.9, visto que o
SIPAC/UFPA — Mddulo Protocolo ndo permite a insercao, exibi¢do e/ou reproducédo arquivos
que incluam imagem fixa, imagem em movimento (videos) e som (musicas, audios).

O requisito altamente desejavel atendido parcialmente foi o 4.3.19, devido ao
SIPAC/UFPA — Mddulo Protocolo permitir que seja gerado um arquivo para impressao,
entretanto, os metadados ndo podem ser selecionados pelo usuario, ou seja, Sdo impressas
apenas as informacdes ja selecionadas pelo administrador geral do SIPAC/UFPA — Mddulo
Protocolo.

Os requisitos facultativos ndo atendidos, foram 4.3.2 e 0 4.3.10. N&o foi possivel
atender, pois o SIPAC/UFPA — Mddulo Protocolo nao apresenta como retorno da pesquisa se
os documentos e dossiés/processos sdo digitais, ndo digitais ou hibridos, mesma que exista um
icone diferenciando os dossiés/processos digitais dos que ainda estdo em suporte fisico, sendo
necessario atencéo por parte dos usuarios nessa verificacao.

Em suma, a ndo conformidade desses requisitos pode acarretar a dificuldade em
recuperar as informacGes contidas nos dossiés/processos; a digitalizacdo de dossiés/processos
que originalmente sdo fisicos para dar “celeridade” na tramitag¢ao, mas com isso foram geradas

duplicatas desses documentos em ambos 0s suportes.

5.5 Elaboracéo de documentos em um SIGAD

O quinto grupo de requisitos funcionais apresentados no e-Arq Brasil aborda requisitos
relativos a elaboracdo de documentos em um SIGAD. Esses requisitos se subdividem entre
aqueles relacionados aos procedimentos gerais; gerenciamento dos dossiés/processos;
requisitos adicionais para o gerenciamento de processos; volumes: abertura, encerramento e
metadados; gerenciamento de documentos e processos/dossiés arquivisticos ndo digitais e
hibridos.

O grupo “Elaboragdao de documentos” se refere as funcionalidades que apoiam a
criagdo de documentos, ou seja, a redacdo e a configuracdo destes documentos, bem como a

formacdo de dossiés/ processos (Brasil, 2022). O referido grupo contempla 36 requisitos.
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Destes, 29 sdo obrigatorios; quatro sdo altamente desejaveis e apenas trés requisitos séo
facultativos.

Foi observado que dos 29 requisitos obrigatorios, o SIPAC/UFPA — Mddulo
Protocolo atende a 27 requisitos, 0 que equivale a 93,1% do total de requisitos obrigatorios e
ndo atende a dois requisitos (6,9%). Dos quatro requisitos altamente desejaveis, 0
SIPAC/UFPA — Mddulo Protocolo atende a todos; assim como atende a todos os trés aos

requisitos facultativos. Esses resultados sdo apresentados no Gréfico 5.

Gréfico 5 - Sintese da avaliacdo heuristica dos requisitos funcionais da sec¢do “Elaboracédo de
documentos”

Requisitos facultativos (3)

Requisitos altamente desejaveis (4)
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Fonte: Elaborado pelo autor (2023).

Ao analisar 0s requisitos na secdo de Elaboracdo de documentos, 0 SIPAC/UFPA —
Madulo Protocolo apresenta uma aderéncia de 94,4 %. A seguir sdo apresentados 0s requisitos

obrigatérios ndo atendidos. (Brasil, 2022, se¢éo 5):

5.2.2 Um SIGAD tem que emitir um aviso caso 0 usuario anexe um documento que ja

tenha sido anexado no mesmo dossié/processo. [O]

5.5.5 Um SIGAD tem que ser capaz de oferecer ao usuario funcionalidades para
solicitar ou reservar a consulta a um documento arquivistico néo digital, enviando uma

mensagem para o detentor atual do documento ou para o administrador. [O]
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O primeiro requisito obrigatério ndo atendido pelo SIPAC/UFPA — Modulo
Protocolo foi 0 5.2.2. O sistema ndo emite nenhum tipo de aviso para o usuério informando a
adicdo de documentos repetidos em um mesmo dossié/processo. Além disso, o SIPAC/UFPA
— Mddulo Protocolo permite que sejam inseridos varios documentos iguais repedidas vezes, 0
que ndo deveria ocorrer. Com isso, uma excessiva quantidade de documentos inseridos em um
mesmo dossié/processo contribui com a demora na anélise desses documentos, além de
colaborar com 0 aumento do espago de armazenamento no servidor do SIPAC/UFPA — Mddulo
Protocolo, o que pode ocasionar lentiddo e demora no carregamento das funcionalidades e
informacdes armazenadas.

O segundo requisito obrigatério ndo atendido foi 0 5.5.5. O SIPAC/UFPA — Mddulo
Protocolo ndo dispde de funcionalidades que visem a reserva para consultar documentos ou
dossiés/processos. Para que ocorra essa atividade, o usuario deve entrar em contato por telefone,
e-mail ou ir presencialmente até o local em que o documento, dossié/processo se encontra. 1sso

ocasiona na demora do acesso as informagdes, refletindo na demora de tomadas de decisao.

5.6 Tramitacéo e fluxo de trabalho em um SIGAD

O sexto grupo de requisitos funcionais apresentados no e-Arq Brasil aborda requisitos
relativos a tramitacdo e fluxo de trabalho em um SIGAD. Esses requisitos sdo subdivididos
entre aqueles pertencentes ao controle do fluxo de trabalho; controle de versdes e do status do
documento. O grupo “Tramitagdo e fluxo de trabalho” abrange funcionalidades da automagéo
do fluxo de trabalho (workflow). Esse fluxo é quando uma tarefa é direcionada automaticamente
a um individuo ou grupo formado por varios usuarios, cada um com sua identificacdo no
SIGAD (Brasil, 2022). O referido grupo contempla 24 requisitos. Destes, 14 requisitos sao
obrigatorios; nove requisitos sdo altamente desejaveis e apenas um requisito é facultativo.

A partir da inspec¢do, identificamos que o SIPAC/UFPA — Mddulo Protocolo nédo
atende a nenhum dos requisitos obrigatorios, altamente desejaveis ou facultativos. Esses

resultados sdo apresentados no Grafico 6.
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Gréfico 6 - Sintese da avaliagdo heuristica dos requisitos funcionais da se¢do “Tramitacao e fluxo de
trabalho”
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Fonte: Elaborado pelo autor (2023).

Ao analisar os requisitos na secdo de tramitacdo e fluxo de trabalho, o SIPAC/UFPA
— Mddulo Protocolo apresenta uma néo aderéncia de 100%. A seguir, sdo apresentados todos
0s requisitos ndo atendidos e as consequéncias da auséncia deles no SIPAC/UFPA — Mdédulo
Protocolo (Brasil, 2022, secdo 6):

6.1.1 Um recurso de fluxo de trabalho de um SIGAD tem que fornecer 0s passos
necessarios para o cumprimento de tramites preestabelecidos ou aleatdrios. Nesse
caso, cada passo significa o deslocamento de um documento ou dossié/ processo de um
participante para outro, a fim de serem objeto de agdes. [O]

6.1.2 Um SIGAD tem que ter capacidade, sem limitacdes, de estabelecer o nimero

necessario de tramites nos fluxos de trabalho. [O]

6.1.3 O fluxo de trabalho de um SIGAD tem que disponibilizar uma funcéo para avisar
um participante do fluxo de que um documento lhe foi enviado, especificando a acéo

necessaria. [O]

6.1.4 E altamente desejavel que o fluxo de trabalho de um SIGAD permita o uso do

correio eletronico, para que um usuario possa informar a outros usuarios sobre



74

documentos que requeiram sua atencdo. Esse requisito requer a integracdo com um

sistema de correio eletrnico existente. [AD]

6.1.5 O recurso de fluxo de trabalho de um SIGAD tem que permitir que fluxos de
trabalho pré-programados sejam definidos, alterados e mantidos exclusivamente por

usudrio autorizado. [O]

6.1.6 E altamente desejavel que o administrador possa autorizar usuarios individuais
a redistribuir tarefas ou agdes de um fluxo de trabalho a um usuério ou grupo diferente
do previsto. Um usuario pode precisar enviar um documento a outro usuario, devido

ao seu conteldo especifico ou caso o usuario responsavel se encontre em licenca. [AD]

6.1.7 Um recurso de fluxo de trabalho de um SIGAD tem que registrar na trilha de

auditoria todas as alteracgdes ocorridas neste fluxo. [O]

6.1.8 Um recurso de fluxo de trabalho de um SIGAD tem que registrar a tramitacao
de um documento a fim de que os usuarios possam conhecer a situacdo de cada

documento no fluxo. [O]

6.1.9 E altamente desejavel que um recurso de fluxo de trabalho de um SIGAD
gerencie os documentos em filas de espera que possam ser examinadas e controladas

por usudrio autorizado. [AD]

6.1.10 E altamente desejavel que um recurso de fluxo de trabalho de um SIGAD tenha
a capacidade de deixar que os usudrios visualizem a fila de espera de trabalhos a eles

destinados e selecionem os itens a serem trabalhados. [AD]

6.1.11 E altamente desejavel que um recurso de fluxo de trabalho de um SIGAD forneca
fluxos condicionais de acordo com os dados de entrada do usuario ou a partir dos dados
do SIGAD. Os fluxos que remetem o documento a um dos participantes dependem de
uma condi¢cdo determinada por um deles. Por exemplo, um fluxo pode levar um
documento a um participante ou a outro, conforme os dados de entrada do participante
anterior; ou a definicdo do fluxo pode depender de um valor calculado pelo sistema.
[AD]

6.1.12 Um recurso de fluxo de trabalho de um SIGAD tem que fornecer um historico

de movimentagdo dos documentos. O historico de movimentagdo corresponde a um
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conjunto de metadados de datas de entrada e saida, nomes de responsaveis, titulo do

documento, providéncias etc. [O]

6.1.13 Um recurso de fluxo de trabalho de um SIGAD pode permitir que usuarios
autorizados interrompam ou suspendam temporariamente um fluxo com o objetivo de

executar outro trabalho. O fluxo s6 prosseguird com a autorizacao do usuario. [F]

6.1.14 Um recurso de fluxo de trabalho de um SIGAD tem que incluir processamento
condicional, isto &, permitir que um fluxo de trabalho seja suspenso para aguardar a

chegada de um documento e prossiga automaticamente quando este for recebido. [O]

6.1.15 E altamente desejavel que um recurso de fluxo de trabalho de um SIGAD possa
associar limites de tempo a tramites e/ou procedimentos individuais em cada fluxo e

comunicar os itens que expiraram de acordo com esses limites. [AD]

6.1.16 Um recurso de fluxo de trabalho de um SIGAD tem que reconhecer individuos e

grupos de trabalho como participantes. [O]

6.1.17 Sempre que o participante for um grupo de trabalho, é altamente desejavel que
um recurso de fluxo de trabalho de um SIGAD preveja a forma de distribuicdo dos
documentos entre os membros do grupo. Essa distribuicdo pode ser de duas formas: ¢
de acordo com uma sequéncia circular predefinida, o SIGAD envia o préximo
documento independentemente da conclusdo da tarefa anterior; ou * a medida que cada
membro conclui a tarefa, o SIGAD lhe envia o préximo documento da fila do grupo.
[AD]

6.1.18 E altamente desejavel que um recurso de fluxo de trabalho de um SIGAD
permita que a captura de documentos desencadeie, automaticamente, fluxos de
trabalho. [AD]

6.1.19 Um recurso de fluxo de trabalho de um SIGAD tem que fornecer meios de
elaboracéo de relatérios completos para permitir que gestores monitorem a tramitacéo

dos documentos e o desempenho dos participantes. [O]

6.1.20 Um recurso de fluxo de trabalho de um SIGAD tem que registrar a tramitagio
de um documento em seus metadados. Os metadados referentes a tramitacdo devem

registrar data e hora de envio e recebimento, e a identificacdo do usuéario. [O]
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6.1.21 E altamente desejavel que um SIGAD mantenha versdes dos fluxos alterados e
estabeleca vinculos entre os documentos ja processados ou em processamento nos

fluxos alterados. [AD]

6.1.22 O SIGAD tem que assegurar que qualquer modificagdo nos atributos dos fluxos

leve em conta os documentos a ele vinculados. [O]

6.2.1 Um recurso de fluxo de trabalho de um SIGAD tem que ser capaz de registrar o

status de transmiss@o do documento, ou seja, se € minuta, original ou copia. [O]

6.2.2 Um SIGAD tem que manter o identificador Unico do documento, e controlar as

diversas versdes deste documento [O]

O SIPAC/UFPA — Mddulo Protocolo ndo apresenta funcionalidades que possibilitem
a criacdo de fluxo de trabalho, além de ndo permitir a atribui¢do de permisséo para um usuario
realizar o direcionamento dos dossiés/processos para o setor ou o individuo que ira analisar os
documentos. Nesse caso, 0 SIPAC/UFPA —Madulo Protocolo dispde apenas de uma ferramenta
para criar os fluxos de dossiés/processos no caso de tramitacéo de protocolo.

O impacto disso € a excessiva quantidade de dossiés/processos direcionados no
primeiro momento a um Unico usuario. Dessa forma, ird sobrecarregar as atividades dos
usuarios fazendo com que aconteca um atraso na realizacdo das atividades e, consequentemente,
nas tomadas de decis@o e no acesso a esses documentos. Como exemplo, podemos citar 0s
tramites de pagamento: fornecedores de materiais, prestadores de servigo, bolsas dos alunos,

entre outros.

5.7 Seguranca em um SIGAD

O sétimo grupo de requisitos funcionais apresentados no e-Arq Brasil, aborda
requisitos pertinentes a seguranca em um SIGAD. Esses requisitos se subdividem entre aqueles
referentes a cOpias de seguranca; controle de acesso (identificacdo e autenticacdo de usuarios;
aspectos gerais de controle de acesso; controle de acesso por grupos de usuarios; controle de
acesso por papéis de usuarios); classificacdo da informacao quanto ao grau de sigilo e restri¢éo
de acesso a informagédo sensivel; trilhas de auditoria; assinatura digital; carimbo digital do

tempo; marcas d’agua digitais; assinatura cadastrada mediante identifica¢do do usudrio e senha;
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criptografia; acompanhamento de mudanca de suporte ou de local; autoprotecdo; alterar, apagar
e truncar documentos arquivisticos digitais.

O grupo “Seguranga” se refere as funcionalidades dos servigos de seguranga, classes
de sigilo, trilhas de auditoria de sistemas, a criptografia sendo utilizada como mecanismo de
apoio ao controle de acesso e reforcar o sigilo, autenticacdo de documentos por assinatura
digital ou outro meio, carimbo digital de tempo, e marcas d’agua digitais. Politicas de seguranca
especificas poderdo definir o rigor, maior ou menor, do acesso dos usuarios ao SIPAC/UFPA —
Maodulo Protocolo (Brasil, 2022, secdo 7). O referido grupo contempla 100 requisitos, sendo o
mais extenso do e-Arg Brasil em sua versdo 2. Destes, 63 requisitos sdo obrigatdrios; 33
requisitos sdo altamente desejaveis e quatro requisitos sdo facultativos.

A partir da inspecdo, verificou-se que o SIPAC/UFPA — Maddulo Protocolo atende a
40 requisitos obrigatorios, o que equivale a 63,5% do total dessa tipologia; ndo atende a 22
requisitos (34,9%) e ndo foi possivel avaliar a um requisito (1,6%). Dos 33 requisitos altamente
desejaveis, o SIPAC/UFPA — Modulo Protocolo atende a 20; ndo atende a 11 e néo foi possivel
avaliar dois requisitos. Dos quatro requisitos facultativos, o SIPAC/UFPA — Mddulo Protocolo
atende a trés requisitos e ndo atende a um requisito. Esses resultados sdo apresentados no
Gréfico 7.

Gréfico 7 - Sintese da avaliagdo heuristica dos requisitos funcionais da se¢éo “Seguranca”
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Fonte: Elaborado pelo autor (2023).
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Ao analisar os requisitos da secdo seguranca, podemos notar, no SIPAC/UFPA —
Madulo Protocolo, uma aderéncial* de 64,9%. A seguir, sdo apresentados 0s requisitos ndo
atendidos e os que ndo foram possiveis de avaliar (Brasil, 2022, secéo 7):

7.1.5 E altamente desejavel que um SIGAD seja capaz de agendar, automaticamente,
0s backups com periodicidade estipulada pelo administrador. Deve permitir copias

incrementais ou completas. [AD]

7.3.10 Em caso de erro ou reavaliacdo, o administrador autorizado tem que ser capaz
de alterar o grau de sigilo ou outra restricdo de acesso de todos os documentos
arquivisticos de um dossié/processo ou de uma classe, numa Unica operacdo. A
informacdo quanto a desclassificacéo, reclassificacao, reducéo do prazo de sigilo ou
alteracdo de restrigdo de acesso devera ser registrada conforme legislacéo em vigor.
[C]

7.3.11 Um SIGAD tem que garantir que o grau de sigilo ou outra restricdo de acesso
de um documento importado esteja associado a um usuario autorizado com a credencial

de seguranca pertinente para receber o documento. [O]

7.3.14 E altamente desejavel que um SIGAD permita o armazenamento dos documentos

sigilosos em meios fisicos ou logicos distintos dos documentos nao sigilosos. [AD]

7.3.15 Um SIGAD tem que impedir que um documento com classificagéo de sigilo seja
eliminado. Os documentos com classificacdo de sigilo tém que se tornar ostensivos

antes de receberem a destinacao prevista. [O]

7.3.16 Um SIGAD tem que implementar metadados nos niveis de dossié, documento ou
cdpia truncada de documento para controlar o acesso a informacao com restricdo de

acesso. [O]

7.4.6 Um SIGAD tem que ser capaz de impedir qualquer modificagdo na trilha de
auditoria. [O]

7.4.8 E altamente desejavel que um SIGAD seja capaz de gerar um alarme para 0s

administradores apropriados se o tamanho da trilha de auditoria exceder um limite

14 Para realizar o célculo, ndo levamos em consideracédo os requisitos que ndo foram possiveis de avaliar. Dessa
forma chegamos a equacdo: % = (63 + 97) x 100 = 64,9 de aderéncia.
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preestabelecido. Esse alarme deve ser usado para indicar a proximidade do

esgotamento do espaco reservado a trilha de auditoria. [AD]

7.4.9 Quando o espago de armazenamento da trilha de auditoria atingir o limite
preestabelecido, é altamente desejavel que um SIGAD permita somente operacgdes
auditaveis originadas por administradores. Todas as outras operacdes estarao

blogueadas até a liberacdo pelo administrador. [AD]

7.5.3 Um SIGAD tem que ser capaz de verificar a validade da assinatura digital no

momento da captura do documento. [O]

7.6.2 Um SIGAD tem que ser capaz de verificar a validade do carimbo digital do tempo

no momento da captura do documento. [O]

7.6.3 Um SIGAD, no processo de verificagdo do carimbo digital do tempo, tem que ser
capaz de registrar, nos metadados do documento, o seguinte: * validade do carimbo
digital do tempo, * registro da verifica¢do do carimbo digital do tempo, * data e hora

em que ocorreu a verificacdo. [O]

7.7.1 Um SIGAD tem que ser capaz de recuperar informacdo contida em marcas

d’dgua digitais. [O]

7.7.2Um SIGAD tem gue ser capaz de armazenar documentos arquivisticos digitais que

contenham marcas d’agua digitais. [O]

7.7.3 E altamente desejavel que um SIGAD possua arquitetura capaz de receber
atualizacdes tecnologicas no que se refere a plataforma de geracao e deteccéo de marca
d’dgua digital. [AD]

7.9.1 Um SIGAD tem que usar criptografia no armazenamento, na transmissao e na
apresentacdo de documentos arquivisticos digitais ao implementar a politica de sigilo.
[O]

7.9.2 Um SIGAD tem que limitar o acesso aos documentos cifrados somente aqueles

usuarios portadores da chave de decifracéo. [O]

7.9.3 Um SIGAD tem que registrar os seguintes metadados sobre um documento
cifrado. * indicagdo sobre se esta cifrado ou nao, * algoritmos usados na cifra¢do; *

identificagdo do remetente; * identificagcdo do destinatario. [O]
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7.9.4 E altamente desejavel que um SIGAD possa assegurar a captura de documentos
cifrados, diretamente, de uma aplicacio de software que disponha da funcionalidade
de cifracdo. [AD]

7.9.5 Somente usuarios autorizados tém que ser capazes de realizar as operagoes a
seguir: * incluir, remover ou alterar parametros dos algoritmos criptograficos
instalados no SIGAD; < incluir, remover ou substituir chaves criptograficas de
programas ou usuarios do SIGAD; « cifrar e alterar a criptografia de documentos; *
remover a criptografia de um documento. A remocéo da cifracdo pode ocorrer quando
sua manutencao resultar na indisponibilidade do documento. Por exemplo, se a chave
de cifracdo/decifracdo estiver embarcada em hardware inviolavel cuja vida Util esteja
prestes a se esgotar ou se o documento for desclassificado. [O]

7.9.6 Em caso de remocdo da cifracdo do documento, 0s seguintes metadados
adicionais tém que ser registrados na trilha de auditoria: * data e hora da remogdo da
cifragdo; * identificagcdo do executor da operagdo,; * motivo da remog¢do da cifragdo.

[O]

7.9.7 E altamente desejavel que um SIGAD possua arquitetura capaz de receber

atualizacdes tecnoldgicas no que se refere a plataforma criptogréfica. [AD]

7.10.1 E altamente desejavel que um SIGAD seja capaz de manter, para cada
documento ou dossié/processo, o histérico das mudancas de midia sofridas por esse

documento ou dossié/processo. [AD]

7.11.1 E altamente desejavel que um SIGAD faca a verificacdo de virus ou pragas antes

da efetivagéo da captura. [AD]

7.11.2 E altamente desejavel que um SIGAD tenha dispositivos e procedimentos que
reduzam a possibilidade de erros, falhas e descontinuidades no seu funcionamento,

capazes de causar danos ou perdas aos documentos arquivisticos digitais. [AD]

7.11.3 Apos falha ou descontinuidade do SIGAD, quando a recuperacdo automatica
nao for possivel, um SIGAD tem que ser capaz de entrar em modo de manutencéo, no
qual e oferecida a possibilidade de restaurar o SIGAD para um estado seguro. Na
restauracdo ao estado seguro, um SIGAD deve ser capaz de garantir a recuperacao de

perdas ocorridas, inclusive dos documentos de transagdes mais recentes. [O]
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7.11.4 E altamente desejavel que um SIGAD garanta que os dados de seguranga,
quando replicados, sejam consistentes. Permissdes de controle de acesso, chaves
criptogréficas e parametros de algoritmos criptogréficos séo exemplos de dados de

seguranca. [AD]

7.11.5 Um SIGAD tem que preservar um estado seguro de funcionamento,
interrompendo completamente a interagdo com usuérios comuns, quando ocorrer um
dos erros a seguir: * falha de comunicag¢do entre cliente e servidor, * perda de
integridade das informacdes de controle de acesso, * falta de espaco para registro nas
trilhas de auditoria. [O]

7.11.6 Quando néo for possivel escrever na trilha de auditoria, é altamente desejavel
que um SIGAD impeca toda operacao de qualquer usuario e passe para 0 modo de

manutencdo. [AD]

7.11.7 Um SIGAD pode atribuir a cada componente digital do documento, no momento
da captura, um codigo de manutencgéo de integridade baseado em criptografia robusta.
[F]

7.12.3 Em situacdes excepcionais, 0 administrador tem que ser autorizado a apagar ou
corrigir dossiés/processos, volumes e documentos. Nesse caso, um SIGAD tem que: *
registrar integralmente a agdo de apagar ou corrigir na trilha de auditoria; * produzir
um relatorio de anomalias para o administrador; * eliminar todo o conteudo de um
dossié/processo ou volume, quando forem eliminados, < garantir que nenhum
documento seja eliminado se tal acdo resultar na alteracdo de outro documento
arquivistico; * informar o administrador sobre a existéncia de liga¢do entre um
dossié/processo ou documento prestes a ser apagado e qualquer outro dossié/processo
ou documento, solicitando confirmagdo antes de concluir a operagdo; * manter a

integridade total do metadado, a qualquer momento. [O]

7.12.5 Um SIGAD tem que permitir a um usudrio autorizado fazer uma copia truncada
de um documento, com o objetivo de ndo alterar o original. Se o SIGAD néo fornecer,
diretamente, esses recursos, tem que permitir que outros pacotes de software 0s

proporcionem. [O]
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7.12.6 Um SIGAD tem que possibilitar a ocultacdo de informacao sigilosa contida no
documento original, permitindo: * retirada de paginas de um documento, * adig¢do de
retangulos opacos para ocultar nomes ou palavras sensiveis, * quaisquer outros
recursos necessarios para formatos de video ou &udio, caso existam. E essencial que,
guando os recursos para truncar documentos forem empregados, nenhuma informacao
retirada ou ocultada seja passivel de visualizacdo na copia truncada, na tela, nem
quando impressa ou reproduzida por meios audiovisuais, independentemente da
utilizac@o de quaisquer recursos, tais como rotacao, variacao focal ou qualquer outra

manipulacéo. [O]

7.12.7 Quando uma cépia truncada é produzida, um SIGAD tem que registrar essa agao
nos metadados do documento e da cdpia truncada, incluindo, pelo menos, data, hora,

motivo e quem a produziu. [O]

7.12.8 E altamente desejavel que um SIGAD registre uma referéncia cruzada a uma
copia truncada nos mesmos dossiés/processos e documentos em que se encontra o

documento original. [AD]

7.12.9 Um SIGAD tem que armazenar, na trilha de auditoria, qualquer alteracdo

efetuada para satisfazer os requisitos desta secéo. [O]

O Unico requisito facultativo ndo atendido foi 0 7.11.7. O SIPAC/UFPA — Mddulo
Protocolo ndo realiza a atribuicdo de codigo de manutencdo de integridade baseada em
criptografia para nenhum documento no sistema.

Os requisitos 7.4.7, 7.4.8, 7.4.9 ndo puderam ser avaliados devido ao login de acesso
utilizado na avaliagdo e obtencéo dos dados no SIPAC/UFPA — Mddulo Protocolo ndo conter
as permissdes necessarias para acesso a essas funcionalidades.

Os requisitos altamente desejaveis ndo atendidos foram os 7.1.5, 7.3.14, 7.7.3, 7.9.4,
79.7,7.10.1,7.11.1,7.11.2,7.11.4,7.11.6, 7.12.8.

O primeiro requisito ndo atendido é o0 7.1.5, pois o SIPAC/UFPA — Mdodulo Protocolo
ndo realiza backups automaticos; os usuarios que devem realiza-los periodicamente. O segundo
requisito ndo atendido foi 0 7.3.14, pois no SIPAC/UFPA — Modulo Protocolo os documentos
inseridos nos dossiés/processos que possuem algum grau de sigilo ndo estdo separados dos

demais documentos sem restri¢do de acesso. A Unica separacdo que podemos verificar € quando
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0 documento é classificado quanto ao grau de sigilo unitariamente, dessa forma, apenas 0s
usuarios com permissao poderao ter acesso ao documento e/ou ao dossié/processo.

O terceiro requisito ndo atendido é o 7.7.3. Ele ndo foi atendido devido ao
SIPAC/UFPA — Mddulo Protocolo ndo apresentar uma funcionalidade ligada a geracéo e
deteccdo de marca d’agua digital. Os requisitos 7.9.4, 7.9.7 ndo foram atendidos em virtude do
SIPAC/UFPA — Médulo Protocolo ndo dispor de uma funcionalidade ligada a criptografia. O
sexto requisito ndo atendido é o 7.10.1. O SIPAC/UFPA — Mddulo Protocolo ndo mantém o
histérico das mudancas de midia sofridas por esse documento ou dossié/processo. Nesse
sentido, para ter o controle de mudanca de midia ou de suporte, quando realiza a mudanca do
dossié/processo para o eletrénico, 0 usuario que executa essa atividade deve informar por meio
de despacho — tanto no suporte fisico quanto no eletrénico — para fins de controle e informacéo.

Ja os requisitos 7.11.1, 7.11.2, 7.11.4, 7.11.6 estdo ligados a autoprotecao do sistema,
e 0 SIPAC/UFPA — Mddulo Protocolo nédo esta interligado com outros sistemas de protecéo,
tais como antivirus, anti-spyware e firewall. Dessa forma, ao ndo atender a esses requisitos
existe a possibilidade de SIPAC apresentar falhas e erros devido a possiveis ataques de virus
adquiridos no momento da captura dos documentos.

O decimo primeiro requisito foi o 7.12.8, ndo sendo possivel atendé-lo devido ao
SIPAC/UFPA — Modulo Protocolo ndo manter cOpias truncadas de dossiés/processos e ndo
permitir realizar referéncias cruzadas®®.

Ja os requisitos obrigatdrios ndo atendidos foram os 7.3.10, 7.3.11, 7.3.15, 7.3.16,
746,753,76.2, 763, 771,772,791, 792,793,795, 7.9.6, 7.11.3, 7.11.5, 7.12.3,
7.12.5,7.12.6,7.12.7,7.12.9.

Os requisitos 7.3.10, 7.3.11, 7.3.15, 7.3.16 ndo foram atendidos por ndo ser possivel
alterar o grau de sigilo em uma Unica operacdo de todos os documentos, exceto quando é
realizada a alteracdo da natureza do dossié/processo, passando de ostensivo para restrito. Da
mesma forma, a permissdo de acesso de determinado usuério estd ligada a hierarquia da
unidade, como o acesso a documentos restritos, porém, ele conseguira visualizar esses
documentos dentro da unidade em que desenvolve as suas atividades. Ou seja, esse usuario teria

acesso a qualquer documento com restricdo de acesso.

15 A referéncia cruzada é um mecanismo adotado quando o contetido do documento se refere a dois ou mais
assuntos (Arquivo Nacional, 2001, p. 14).



84

Uma maneira de minimizar esse acesso € disponibilizar a permissdo para o usuario
apenas da unidade em que ele desenvolve suas atividades. Para que exista uma restricdo de
acesso aos dossiés/processos, esses teriam que receber o grau de sigilo no momento do seu
cadastro no SIPAC/UFPA — Modulo Protocolo. Além disso, ndo € possivel realizar a destinagdo
final (eliminacdo) no SIPAC/UFPA — Modulo Protocolo devido ainda existir questdes
relacionadas a como sera realizada a eliminacdo dos metadados dos documentos armazenados
no sistema.

O quinto requisito obrigatério ndo atendido é o 7.4.6. No SIPAC/UFPA — Madulo
Protocolo existe a possibilidade de excluir um documento inserido em um dossié/processo,
utilizando o desmembramento ou desentranhamento. Nesses casos, é gerado um despacho com
algumas informagdes do documento retirado, porém, € possivel editar esse despacho alterando
0s metadados originais gerados pelo proprio sistema e, dessa forma, modificando a trilha de
auditoria.

O sétimo requisito obrigat6rio nao atendido é o 7.5.3, pois 0 SIPAC/UFPA — Médulo
Protocolo ndo realiza a verificacdo de assinaturas digitais, o que deve ser feito manualmente
pelo usuario no momento da captura. Os requisitos 7.6.2 e 7.6.3 ndo foram atendidos em funcao
de o SIPAC/UFPA — Mddulo Protocolo ndo realizar uma verificacdo da veracidade de um
carimbo digital ou metadados que contenham esse tipo de carimbo. J& os requisitos 7.7.1 e
7.7.2 ndo foram atendidos, dado que o SIPAC/UFPA — Mddulo Protocolo ndo é capaz de
reconhecer documentos que apresentem marcas d’agua ou armazenar esses tipos de documentos
a partir da identificacdo dessas marcas d’agua.

Os requisitos da segdo criptografia séo os 7.9.1, 7.9.2, 7.9.3, 7.9.5, 7.9.6. Eles ndo
foram atendidos, pois o SIPAC/UFPA — Mddulo Protocolo ndo apresenta esse método de
codificacdo de documentos. O SIPAC/UFPA — Mddulo Protocolo também ndo atendeu aos
requisitos 7.11.3 e 7.11.5, visto que, ao apresentar alguma inconsisténcia, é apresentada uma
mensagem de falha ou erro e o usuario deve efetuar o logout e o login novamente para que 0
sistema se reinicialize para esse usuario e nao gere o erro ou falha novamente.

Os requisitos 7.12.3, 7.12.5, 7.12.6, 7.12.7, 7.12.9 n&o foram atendidos devido a ndo
ser possivel efetuar uma eliminacdo por completo dos dossiés/processos e seus respectivos
metadados do SIPAC/UFPA — Mddulo Protocolo. Da mesma forma, ndo sdo empregados 0s
recursos para truncar documentos ou realizar copias truncadas. Além disso, ndo é apresentada

a funcionalidade de ocultacéo de informagdes sigilosas no documento. Nesse caso, € necessario
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restringir o acesso ao documento por completo ou efetuar essa ocultacdo das informacdes em
um software externo e s6 depois inserir o documento no SIPAC/UFPA — Médulo Protocolo.

A auséncia desses requisitos no SIPAC/UFPA — Modulo Protocolo pode causar
problemas associados a eliminacao de documentos importantes por usuarios que nao entendam
como é a gestdo de documentos e o processo de eliminacao de documentos, gerando prejuizos
para a instituicdo. Da mesma forma, a possibilidade de um mesmo usuario deter mais de um
papel de acesso ao SIPAC/UFPA — Madulo Protocolo possibilita que esse usuario tenha acesso
a documentos e a atividades que conflitem com a sua outra funcdo na instituicdo, ocasionando
vantagens administrativas e possiveis irregularidades.

Para finalizar, a impossibilidade de ocultacdo de informacgfes sigilosas no
SIPAC/UFPA — Mddulo Protocolo causa transtornos no momento do cadastro dos
dossiés/processos, sendo um problema deixar essas informacfes disponiveis para qualquer
usudrio visualizar. Também podemos considerar como uma falha a restricdo de documentos

que deveriam estar publicos no sistema.

5.8 Preservagdo em um SIGAD

O oitavo grupo de requisitos funcionais apresentados no e-Arq Brasil aborda requisitos
relativos a preservacdo de documentos arquivisticos em um SIGAD. Esses requisitos estdo
subdivididos entre aqueles relacionados aos aspectos fisicos; aspectos 16gicos e aspectos gerais
dos documentos em questéo.

No e-Arqg Brasil - versdo 2, é assinalado que os documentos arquivisticos devem
permanecer acessiveis e utilizaveis ao longo do tempo, enquanto necessario, tendo asseguradas
a autenticidade, as funcionalidades e o acesso, conforme definido na politica de preservacéo.
Assim como os documentos em suporte fisico, os documentos digitais devem ser preservados
durante todo o periodo determinado na tabela de temporalidade e destinacdo de documentos
(Brasil, 2022, secéo 8). O referido grupo contempla 18 requisitos. Destes, dez requisitos séo
obrigatorios; sete requisitos sao altamente desejaveis e um requisito € facultativo.

Apos inspegdo do SIPAC/UFPA — Maddulo Protocolo, identificamos que ele atende a
quatro requisitos obrigatorios, o que equivale a 40% do total desses requisitos; e ndo atende a

seis desses requisitos (60%). Dos sete requisitos altamente desejaveis, o SIPAC/UFPA —
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Maodulo Protocolo atende a trés e ndo atende a quatro. O Unico requisito facultativo nao é

atendido. Esses resultados sdo apresentados no Gréfico 8.

Gréfico 8 - Sintese da avaliagdo heuristica dos requisitos funcionais da se¢io ‘“Preservac¢do”

Requisitos facultativos (1) B 1

Requisitos altamente desejaveis (7) 4
T
REQUiSitOS ObrigatériOS (10) — 6
4
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Parcialmente atendidos ®m Nao atendidos = Atendidos

Fonte: Elaborado pelo autor (2023).

Ao analisar os requisitos da secdo preservacdo, podemos notar, no SIPAC/UFPA —
Moédulo Protocolo, uma aderéncia de 38,9%. A seguir, sdo apresentados e discutidos 0s
requisitos ndo atendidos (Brasil, 2022, secdo 7):

8.1.2 E altamente desejavel que um SIGAD permita ao administrador especificar a vida

atil prevista/pretendida dos suportes. [AD]

8.1.3 Um SIGAD tem que permitir o controle da vida util dos suportes para auxiliar a
implementacao da estratégia de atualizacé@o de suportes. [O]

8.1.4 E altamente desejavel que um SIGAD informe, automaticamente, quais s3o 0s

suportes cuja vida atil se encontra perto do fim. [AD]

8.2.2 Um SIGAD tem que possuir funcionalidades para verificacdo periddica dos dados
e documentos armazenados, visando a deteccdo de possiveis erros. Nesse caso,
recomenda-se o uso de um checksum robusto, ou seja, que permita a constatacdo da

integridade dos dados e seja seguro quanto a fraudes. [O]
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8.2.3 Um SIGAD tem que permitir a substituicdo dos dados e documentos armazenados

que apresentarem erros. [O]

8.24 Um SIGAD pode permitir a correcdo dos erros detectados nos dados e
documentos armazenados. Nesse contexto, a correcao de erros refere-se a restauracao

de dados corrompidos. [F]

8.2.5 E altamente desejavel que um SIGAD informe os resultados da verificagio
periddica dos dados armazenados, incluindo os erros detectados, bem como as

substituicdes e correcdes de dados realizadas. [AD]

8.2.6 E altamente desejavel que um SIGAD mantenha um histérico dos resultados da

verificagcdo periddica dos dados e documentos armazenados. [AD]

8.2.7 AclOes de preservagdo tém que ser efetivadas sempre que se torne patente ou

previsivel a obsolescéncia da tecnologia utilizada pelo SIGAD. [O]

8.2.8 Um SIGAD tem que suportar a transferéncia em bloco de documentos (incluindo
as demais informacgdes associadas a cada documento) para outros suportes e/ou
sistemas, de acordo com as normas aplicaveis aos formatos utilizados. [O]

8.3.1 Um SIGAD tem que registrar, em trilhas de auditoria, as operacfes de

preservacao realizadas. [O]

O requisito facultativo ndo atendido foi 0 8.2.4 porque o SIPAC/UFPA — Mddulo
Protocolo ndo apresenta a possibilidade da correcdo de erros, no que se refere a restauracéo de
dados corrompidos.

Os requisitos altamente desejaveis dos aspectos fisicos sdo os 8.1.2, 8.1.4. O
SIPAC/UFPA — Mddulo Protocolo ndo permite que o administrador especifique a vida util
prevista dos suportes. Da mesma forma, o sistema ndo informa de maneira automatica quais
sd0 0s suportes cuja vida Util se encontra perto do fim. Ja os requisitos altamente desejaveis do
aspecto logico sdo os 8.2.5, 8.2.6. Nao foi encontrada a possibilidade de verificacdo periodica
dos dados armazenados, incluindo erros detectados, relatorios de historico dos resultados, bem
como as substituicdes e correcdes de dados realizadas.

O requisito obrigatorio do aspecto fisico é o 8.1.3. O SIPAC/UFPA — Modulo
Protocolo ndo tem a presenca de controle de vida Util para suportes. Os requisitos obrigatorios
do aspecto l6gico sdo os 8.2.2, 8.2.3, 8.2.7, 8.2.8. O SIPAC/UFPA — Mdodulo Protocolo ndo



88

possui funcionalidades para verificacdo periddica dos dados e documentos armazenados,
visando a deteccdo de erros, tampouco permite a substituicdo de dados armazenados que
apresentem erros. No SIPAC/UFPA — Modulo Protocolo ainda ndo existem mecanismos que
auxiliem na previsdo de obsolescéncia das tecnologias utilizadas no sistema. Além disso, néo é
possivel transferir blocos de documentos para outros suportes ou sistemas, como especifica 0
requisito 8.2.8.

O requisito obrigatorio dos aspectos gerais € 0 8.3.1. Nele, o SIPAC/UFPA — Mddulo
Protocolo deveria registrar as operacdes de preservacao realizadas para fins de auditoria,
entretanto, ainda ndo é aplicada a preservacdo diretamente no SIPAC/UFPA — Mddulo
Protocolo.

Dessa forma, com a obsolescéncia tecnoldgica no que se refere ao hardware, software
e/ou outros formatos, sdo esses 0s principais fatores relacionados a ndo observancia dos
requisitos aqui elencados que impactam diretamente na preservacdo dos documentos no
SIPAC/UFPA — Modulo Protocolo.

5.9 Armazenamento em um SIGAD

O nono grupo de requisitos do e-Arqg Brasil € o primeiro daqueles destinados aos
requisitos ndo funcionais. Nele sdo abordados o0s requisitos respectivos a estrutura de
armazenamento em um SIGAD. Esses requisitos estdo subdivididos entre aqueles relativos a
durabilidade; capacidade; efetividade de armazenamento.

O grupo “Armazenamento” se refere as funcionalidades ligadas a tecnologias que
permitam a preservacao e a recuperacdo de longo prazo dos documentos arquivisticos. Além
disso, essa estrutura deve abrigar seus metadados, os metadados do sistema (informacdes sobre
seguranga, direitos de acesso e usuarios, entre outros), trilhas de auditoria e cOpias de seguranca
(Brasil, 2022, Secéo 9). O referido grupo contempla 19 requisitos. Destes, dez requisitos sao
obrigatorios e nove sdo requisitos altamente desejaveis, ndo havendo requisitos opcionais.
No entanto, durante a inspecdo do SIPAC/UFPA — Mdodulo Protocolo nao foi possivel avaliar

nenhum dos requisitos desse grupo, conforme Grafico 9.
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Gréfico 9 - Sintese da avaliacao heuristica dos requisitos ndo funcionais da segdo “Armazenamento”
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Fonte: Elaborado pelo autor (2023).

A impossibilidade de avaliagdo dos requisitos desse grupo ocorreu devido a essas
funcionalidades ndo serem possiveis de visualizar diretamente no SIPAC/UFPA — Modulo
Protocolo, ou seja, é necessario ter acesso a arquitetura do sistema. Isso significa que, como
arquivista usuario do sistema, ndo se pode fazer essa verificacdo. A seguir, sdo enumerados 0s

requisitos em questdo (Brasil, 2022, se¢éo 9):

9.1.1 E altamente desejavel que um SIGAD utilize, preferencialmente, dispositivos e
padrbes de armazenamento maduros, estaveis no mercado e amplamente disponiveis.
Um SIGAD deve utilizar, preferencialmente, padrbes abertos de armazenamento. A
escolha dos dispositivos de armazenamento deve contemplar padrdes estaveis de

mercado e fornecedores consolidados. [AD]

9.1.2 A escolha de dispositivos tem que ser revista sempre que a evolugéo tecnoldgica

indicar mudancas importantes. [O]

9.1.3 Atividades de migracdo tém que ser efetivadas, preventivamente, sempre que se

torne patente ou previsivel a obsolescéncia do padréo corrente. [O]

9.1.4 Para as memdrias secundarias, um SIGAD tem que manter registro de MTBF

(mean time between failure),48 bem como suas datas de aquisicéo. [O]
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9.1.5 Para as memorias secundarias e terciarias, um SIGAD tem que fazer o
gerenciamento das midias por meio do registro de durabilidade prevista, data de
aquisicdo e historico de utilizacdo. As informacdes técnicas sobre previsibilidade de
duracao de midias referidas no requisito 9.1.3 devem ser obtidas, preferencialmente, a
partir de 6rgdos independentes. Quando isso nao for possivel, podem ser utilizadas
informacdes de fornecedores. Em ambos os casos deve ficar registrada a origem da
informac&o. [O]

9.1.6 Para as memorias secundarias e terciarias, é altamente desejavel que um SIGAD

mantenha estatisticas da durabilidade efetivamente observada. [AD]

9.1.7 O acesso as informagbes armazenadas em memoria terciaria deve ser efetuado,
preferencialmente, mediante o uso de rede de dados. O objetivo é minimizar o acesso
fisico as midias, visando a diminui¢do do desgaste. A manipulacdo direta das midias

deve ser restrita aos administradores do SIGAD, e ndo aos usuarios comuns. [AD]

9.1.8 Quando se proceder a eliminacdo de documentos, as memdrias de suporte tém
que ser, devidamente, “sanitizadas”, isto é, ter suas informac0es, efetivamente,
indisponibilizadas. Este requisito aplica-se, principalmente, as memaorias secundaria e
terciaria, por sua caracteristica ndo volatil. As informacdes devem ser eliminadas de
forma irreversivel, incluindo, no caso de memdria terciaria, a possibilidade de

destruicao fisica das midias. [O]

9.2.1 Um SIGAD tem que possuir capacidade de armazenamento suficiente para
acomodacdo de todos os documentos e suas copias de seguranca. Para grandes volumes
de dados, é conveniente 0 uso de dispositivos com maior capacidade unitaria de

armazenamento, a fim de reduzir a sobrecarga operacional. [O]

9.2.2 Em um SIGAD, tem que ser prevista a possibilidade de expansao da estrutura de
armazenamento. A quantidade de memdria primaria deve ser superestimada no
momento da aquisi¢cdo, a fim de minimizar as indisponibilidades do SIGAD nas
situacdes de expansao desse tipo de memoria. Quando da aquisicéo de disk arrays, as
possibilidades de expansdo dos equipamentos de controle devem ser consideradas.
Para backups em fita magnética, em sistemas com grande volume de informag&o, devem

ser utilizados sistemas automaticos de selecao, troca e controle de fitas (robots). [O]
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9.2.3 E altamente desejavel que um SIGAD permita ao administrador configurar os

limites de capacidade de armazenamento dos diversos dispositivos. [AD]

9.2.4 E altamente desejavel que um SIGAD ofereca ao administrador facilidades para
monitoracdo da capacidade de armazenamento. Esse controle indica, por exemplo,
capacidade utilizada, capacidade disponivel e taxa de ocupacao. Tais informacdes sdo

Uteis para subsidiar a¢fes de expansdo em tempo habil. [AD]

9.25 E altamente desejavel que um SIGAD informe, automaticamente, ao
administrador quando os dispositivos de armazenamento on-line atingirem niveis

criticos de ocupacéo. [AD]

9.2.6 E altamente desejavel que um SIGAD mantenha estatisticas de taxa de
crescimento de utilizagdo de memoria secundaria e tercidria para informar ao
administrador previsdes de exaustdo de recursos. Este tipo de estimativa possibilita ao
administrador antecipar acdes de expansao antes que a utilizacdo atinja niveis criticos.
[AD]

9.3.1 E altamente desejavel que os dispositivos de armazenamento de um SIGAD

suportem métodos de deteccao de erros para leitura e escrita de dados. [AD]

9.3.2 Um SIGAD tem que utilizar técnicas de restauracdo de dados em caso de falhas.
[C]

9.3.3 Um SIGAD tem que utilizar mecanismos de prote¢do contra escrita, que previnam

alteracdes indevidas e mantenham a integridade dos dados armazenados. [O]

9.3.4 E altamente desejavel que a infraestrutura de um SIGAD preveja o uso de técnicas
para garantir maior confiabilidade e desempenho. As técnicas recomendadas incluem:
* espelhamento (mirroring) nas memorias secundarias para maior confiabilidade, *
particao de dados (data stripping) nas memorias secundérias para maior desempenho.
[AD]

9.3.5 A integridade dos dispositivos de armazenamento tem que ser, periodicamente,
verificada. [O]
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Como nao foi possivel avaliar os requisitos desse grupo, ndo houve obtencao de dados
especificos para analisar nessa se¢do e, por isso, também néo foi possivel avaliar quais sdo 0s

impactos da ndo conformidade dos requisitos no SIPAC/UFPA — Mddulo Protocolo.

5.10 Func¢bes administrativas em um SIGAD

O segundo grupo trata dos requisitos ndo funcionais relativos as funcoes
administrativas em um SIGAD. O referido grupo contempla trés requisitos, todos eles
obrigatorios. Ao analisar o SIPAC/UFPA — Mddulo Protocolo, notamos que ele atende a todos
0s requisitos, o que equivale a 100% dos requisitos obrigatdrios. Os resultados sdo apresentados

no Gréfico 10.

Grafico 10 - Sintese da avaliagdo heuristica dos requisitos ndo funcionais da se¢do “Fungdes
administrativas”

Requisitos facultativos (0)

Requisitos altamente desejaveis (0)

Requisitos obrigatorios (3)

— 3

0 0,5 1 1,5 2 2,5 3 3,9

Parcialmente atendidos ® Nao atendidos ® Atendidos

Fonte: Elaborado pelo autor (2023).

Esses requisitos se referem as funcionalidades de gerenciamento do sistema,
permitindo que os administradores, de maneira controlada, recuperem, visualizem e

reconfigurem os parametros do sistema (Brasil, 2022, Secéo 10).
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5.11 Conformidade com a legislacéo e regulamentacfes em um SIGAD

O terceiro grupo de requisitos ndo funcionais apresentados no e-Arqg Brasil aborda
requisitos relativos a conformidade com a legislacéo e regulamentac6es em um SIGAD que
deve cumprir a legislacdes e regulamentacdes vigentes. Todos 0s requisitos desta secdo sdo
genéricos e devem ser ajustados de acordo com a realidade de cada instituicdo (Brasil, 2022,
Secdo 11). O referido grupo contempla trés requisitos, sendo todos obrigatérios.

Apo6s inspecdo do SIPAC/UFPA — Mdadulo Protocolo, notamos que ele atende
integralmente a apenas um requisito, o que equivale a 33,3% do total de requisitos obrigatorios
e atende parcialmente a dois requisitos (66,7%). Esses resultados sao apresentados no Grafico
11.

Gréfico 11 - Sintese da avaliagdo heuristica dos requisitos ndo funcionais da se¢do “Conformidade
com a legislacdo e regulamentacdes”

Requisitos facultativos (0)

Requisitos altamente desejaveis (0)

Requisitos obrigatorios (3)

L

0 1 2 3 4

Parcialmente atendidos ® Nao atendidos  ® Atendidos

Fonte: Elaborado pelo autor (2023).

Ao analisar os requisitos da secdo Conformidade com a legislacdo e regulamentacdes,
podemos notar uma aderéncia de 33,3% no SIPAC/UFPA — Modulo Protocolo. A seguir sao

apresentados os requisitos parcialmente atendidos (Brasil, 2022, se¢do 11):

11.2 Um SIGAD tem que estar de acordo com a legislacéo e as normas especificas para

gestdo e acesso de documentos arquivisticos. [O]
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11.3 Um SIGAD tem que estar em conformidade com requisitos regulamentares
especificos e codigos de boa pratica necessarios para a execucdo de determinadas
atividades. Este requisito pode ser personalizado para cada contexto, como, por

exemplo, salde, justica, educacéo, previdéncia. [O]

Consideramos que os requisitos 11.2 e 11.3 foram atendidos parcialmente, pois o
SIPAC/UFPA — Mddulo Protocolo permite o acesso de usuérios externos a UFPA sem a
necessidade de login e senha.

Dessa forma, podemos considerar que o sistema atende a Lei de Acesso a Informagéo
(Lei n°. 12.527, de 18 de novembro de 2011), pois os dossiés/processos que estdo classificados
com a natureza ostensiva sao possiveis de serem pesquisados por usuarios externos. Da mesma
forma, os documentos classificados como restritos sdo aqueles que contém informacgoes
pessoais também atendem a LAI. Mas devemos levar em consideracdo que o sistema ainda

precisa passar por ajustes para melhor se adequar as legislacdes vigentes.

5.12 Usabilidade em um SIGAD

O quarto grupo de requisitos ndo funcionais apresentados no e-Arg Brasil aborda
requisitos relativos a usabilidade em um SIGAD. A secdo se refere as funcionalidades do
software para ter boa usabilidade, devendo apoiar a realizacdo de tarefas simples, diretas e
objetivas para garantir a produtividade e a qualidade de trabalho para o usuario (Brasil, 2022,
Secdo 12). O referido grupo contempla 25 requisitos. Destes, um requisito é obrigatorio; 23
requisitos sdo altamente desejaveis e um requisito € facultativo.

A partir da inspecao do SIPAC/UFPA — Mddulo Protocolo, observamos que ele atende
ao Unico requisito obrigatério. Em relagcdo aos 23 requisitos altamente desejaveis, ele atende
a sete (30,4%); atende parcialmente a dois requisitos (8,7%), € ndo atende a oito requisitos
(34,8%), sendo que seis requisitos ndo foram possiveis de avaliar (26,1%). O Unico requisito

facultativo ndo foi atendido. Esses resultados sdo apresentados no Grafico 12.
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Grafico 12 - Sintese da avaliagéo heuristica dos requisitos ndo funcionais da se¢éo “Usabilidade”

Requisitos facultativos (1) B

REQUiSitOS altamente desejéVGiS (23) _ 8
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Requisitos obrigatorios (1)
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Fonte: Elaborado pelo autor (2023).

Ao analisar os requisitos na se¢io “Usabilidade”, podemos notar uma aderéncia'® de
42,1% no SIPAC/UFPA — Mddulo Protocolo. A seguir, sdo apresentados 0s requisitos ndo

atendidos e os requisitos atendidos parcialmente (Brasil, 2022, se¢éo 12):

12.1.3 E altamente desejavel que o sistema de ajuda on-line fornecido pelo SIGAD seja
vinculado a funcdo ou tarefa executada, em todo o sistema. Exemplo: se o usuario
estiver executando uma operacdo de edicdo, uma vez acionada a ajuda, ela deve

remeter ao tépico de ajuda sobre edicdo. [AD]

12.1.5 E altamente desejavel que toda mensagem de erro produzida pelo SIGAD seja
clara e significativa, de modo a permitir que o usudrio se recupere do erro ou cancele

a operacao. [AD]

12.1.6 E altamente desejavel que a interface de um SIGAD siga padrdes
preestabelecidos e consolidados como boas préaticas de projeto grafico. Normas ou
regras de interface podem ser relativas a utilizagdo de padrdo de identidade visual

(ligado a “marca” da institui¢do ou a alguma legislagdo especifica do estado,

16 Para realizar o célculo, ndo levamos em consideracéo os requisitos que ndo foram possiveis de avaliar. Dessa
forma chegamos a equacdo: % = (8 + 19) x 100 = 42,1 de aderéncia.
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municipio ou orgdo federal), bem como de guias de estilo para implementacédo e
verificacdo da padronizagéo da interface. Exemplo: em 2000, o Conselho Nacional de
Arquivos (CONARQ) elaborou o documento “Diretrizes gerais para a constru¢do de
websites de institui¢oes arquivisticas”’, que procura fornecer um referencial basico as

entidades interessadas em criar ou redefinir seus sitios na internet. [AD]

12.1.7 E altamente desejavel que um SIGAD empregue um conjunto simples e
consistente de regras de interface, privilegiando a facilidade de aprendizado das
operacdes pelos seus usuarios. O uso de um conjunto de regras em conformidade com
0 ambiente operacional em que o SIGAD sera executado permite que ele apresente
menus, comandos e outras facilidades consistentes em toda a aplicacéo. Essas regras
de interface, quando compativeis com outras aplicacdes principais ja instaladas, levam
a padronizacdo da terminologia utilizada para fungdes, rétulos e agdes no sistema.
[AD]

12.1.8 E altamente desejavel que a interface de visualizacdo dos documentos
arquivisticos forneca o recurso de arrastar e soltar, se for apropriado no ambiente
operacional do SIGAD. [AD]

12.1.9 E altamente desejavel que o SIGAD permita que sua estrutura de classes e

dossiés/processos possa ser visualizada em diferentes formas de apresentacéo. [AD]

12.1.10 E altamente desejavel que o usuario possa personalizar a interface grafica de
um SIGAD. A personalizac@o deve incluir, pelo menos, as seguintes possibilidades: *
conteudo de menus, * formatos de tela; * utilizagcdo de teclas de func¢do, * altera¢do de

cor, fonte e tamanho de letra em telas e janelas; * avisos sonoros. [AD]

12.1.11 E altamente desejavel que um SIGAD, sempre que utilizar janelas pop-up e
barras de ferramentas, ofereca ao usuario a possibilidade de configurar e
habilitar/desabilitar esse tipo de recurso. Porém, é preciso ndo infringir a

recomendacéao de uso de um conjunto simples e consistente de regras de interface. [AD]

12.1.12 E altamente desejavel que, sempre que um SIGAD permitir o uso de janelas,
admita sua movimentacdo, redimensionamento a gravagdo das modificacdes da

aparéncia, possibilitando a personalizacdo por perfil de usuario. [AD]
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12.1.13 E altamente desejavel que um SIGAD permita a selecdo de avisos sonoros e a
personalizacdo de tom e volume, bem como a gravacgdo dessas escolhas no perfil do
usuario. [AD]

12.1.14 E altamente desejavel que um SIGAD permita a gravacdo de opgdes default
para entrada de dados de configuracao, como: ¢ valores de varidveis definidas pelo
usuario, * valores iguais aos de um item anterior, * valores que possam ser selecionados
em uma lista configuravel; * valores derivados do contexto, como data, referéncia do
dossié/processo, identificador do usudrio, * valores predefinidos por um administrador
(para campos de metadados como, por exemplo, 0 nome da organizacdo que esta

utilizando o sistema).[ AD]

12.1.15 E altamente desejavel que a interface do SIGAD com o usuario seja adequada
a adaptacGes e personalizacbes que permitam sua utilizacdo por usuarios com
deficiéncia ou mobilidade reduzida, de acordo com as politicas de inclusdo da
organizacdo. Essas opcbes devem ser compativeis com software especializado que
possa vir a ser acoplado (por exemplo, leitores de tela para cegos), bem como seguir
orientacdes especificas de acessibilidade de interface. Para ambientes e sitios apoiados
na web, é importante seguir orientacdes especificas de acessibilidade. E desejavel que
0 padréo considerado possa ser verificado por meio da aplicacdo de uma validagio
manual ou automatica, de preferéncia visando a obtencdo de certificacdo de
acessibilidade. [AD]

12.1.16 E altamente desejavel que um SIGAD permita a realizaco de transacdes ou
tarefas mais frequentemente executadas com um pequeno nimero de interagdes (por

exemplo, cliques de mouse) e sem mudancas excessivas de contexto. [AD]

12.1.17 E altamente desejavel que um SIGAD esteja fortemente integrado ao sistema de
correio eletrénico da organizacdo, de forma a permitir a geracdo de mensagens com
possibilidade de manipular documentos digitais, sem necessidade de sair do SIGAD.
Este requisito deve estar de acordo com as normas de seguranga. [AD]

12.1.18 Em caso de integracdo do SIGAD com o sistema de correio eletronico, é
altamente desejavel que seja possivel fazer referéncias a documentos arquivisticos sem

necessidade de envio de copias adicionais. [AD]
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12.1.20 Um SIGAD pode fornecer recursos gque possibilitem o reconhecimento 6ptico
de caracteres (como, por exemplo, OCR — optical character recognition e ICR —
intelligent character recognition), quando for necesséaria a introducdo de metadados a

partir de imagens de documentos impressos ou etiquetas identificadoras de documentos.
[F]

12.1.23 E altamente desejavel que um SIGAD forneca a usuarios finais e
administradores funcdes intuitivas e faceis de usar, que requeiram poucas a¢les para
completar uma tarefa padréo. Sobretudo durante sua operac@o normal, um SIGAD deve
ser capaz de: * capturar e declarar um documento arquivistico com no maximo trés
cliques de mouse ou acionamentos de tecla; * apresentar todos os elementos de
metadados obrigatdrios para a captura do documento com minima demanda para o
usuario, * apresentar o conteudo de um documento arquivistico, a partir de uma lista
de pesquisa, com no maximo trés cliques de mouse ou acionamentos de tecla; *
apresentar os metadados de um documento arquivistico com no méaximo trés cliques de

mouse ou acionamentos de tecla. [AD]

12.1.25 E altamente desejavel que um SIGAD leve em consideracdo as condigdes de
operacdo, como ruido, luminosidade, necessidade de rapidez na concluséo da tarefa,
demandas especificas para dispositivos moéveis, ambiente desktop/web e necessidade de
instalacdo automatica, para configurar as formas de interacdo com o usuario.
Exemplo: ndo devem ser utilizados menus audiveis em ambientes que apresentam alto

volume de ruido préximo aos terminais de usuarios. [AD]

O unico requisito facultativo é 0 12.1.20. Ele ndo foi atendido, pois o0 SIPAC/UFPA
— Modulo Protocolo ndo reconhece caracteres de imagens em documentos para atender a
necessidade de introduzir metadados.

Os requisitos altamente desejaveis 12.1.17 e 12.1.18, ndo foram atendidos devido ao
SIPAC/UFPA — Modulo Protocolo nédo estar interligado com o correio eletronico, conforme ja
discutido na Secéo Captura.

Os requisitos altamente desejaveis parcialmente atendidos sdo 0s 12.1.3e 0 12.1.5.
O requisito 12.1.3 trata da funcionalidade de ajuda online SIPAC/UFPA — Mddulo Protocolo,

existe a possibilidade de o usuério solicitar ajudar através do sistema SAGITTA — Sistema de
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atendimento, que faz parte do SIG-UFPA. Nele, € possivel efetuar solicitacbes de servicos e

ajuda por meio de uma chamada para diversas unidades da UFPA.

Figura 12 — Interface do sistema de atendimento SAGITTA

UFPA - SAGITTA - Sistema de Atendimento SAIR

LAECIO LUCAS SOUSA FARIAS (1217012 - 201404440014)
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N @ Lincoln John (Técnico) 31 jul 18:07
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E Dla as (Solicitante) 31 jul 08:07
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CABAE - CAMPUS UNIVERSITARIO DE ABAETETUBA - ABAETETUBA E

CALTA - CAMPUS UNIVERSITARIO DE ALTAMIRA - ALTAMIRA Bomidiallaedo,rocelquenjoltamanholemibytesidos

processos que estdo na PROAD ou a quantidade de

CANAN - CAMPUS UNIVERSITARIO DE ANANINDEUA - ANANINDEUA processos?
CBRAG - CAMPUS UNIVERSITARIO DE BRAGANCA - BRAGANGA 1153410 - OUTRO ASSUNTO @
CCAPA - CAMPUS UNIVERSITARIO DE CAPANEMA - CAPANEMA [l Laecio Lucas (Solicitante) 09 mai 14:05

Obrigado pela ajuda!
CCAST - CAMPUS UNIVERSITARIO DE CASTANHAL - CASTANHAL

1140488 ERRO OU COMPORTAMENTO INESPERADO @
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SALINOPOLIS L, e, -
. % Laecio Lucas (Solicitante) 08 mai 15:05
CTUCU - CAMPUS UNIVERSITARIO DE TUCURUI - TUCURUIL '
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CBREV - CAMPUS UNIVERSITARIO DO MARAJO - BREVES - BREVES
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CEBN - CENTRO DE EVENTOS BENEDITO NUNES - BELEM E (g Lincoln John (Gerente) 08 mai 12:05
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BELEM

—

Fonte: SAGITTA (2023).

Também é disponibilizado no SIPAC/UFPA — Mddulo Protocolo manuais criados pela
UFRN, instituicdo desenvolvedora do sistema. Entretanto, apesar dos manuais serem para 0
mesmo sistema, existe diferencas de realidade institucional, por isso a UFPA poderia criar
manuais voltados a realidade da instituicdo e, assim, auxiliar os usuarios do SIPAC/UFPA —
Madulo Protocolo.

O requisito 12.1.5 trata sobre as mensagens de erros geradas pelo sistema. O
SIPAC/UFPA — Modulo Protocolo apresenta mensagens de erros em determinadas situagdes e
ndo contém informacdes explicando o motivo da falha.

Os requisitos altamente desejaveis ndo atendidos sdo os 12.1.8, 12.1.12, 12.1.13,

12.1.14, 12.1.15, 12.1.16 estdo ligados a interface, ajuste de padrdes e gravacdo das escolhas
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no perfil do usuario no sistema. O requisito 12.1.8 ndo foi atendido. Na interface de visualizacao
dos processos eletronicos ndo ¢ apresentado o recurso de “clicar, arrastar e soltar”.

Uma limitac&o encontrada do nosso método de inspecao é evidenciada aqui, pois a ndo
realizacdo de uma avaliacdo completa de usabilidade do sistema, com a participacdo de
diferentes usuarios e utilizando como parametros heuristicas de usabilidade ja estabelecidas na
literatura, acarreta avaliacdo subjetiva individual e em algumas dificuldades de se estabelecer a
aderéncia ou ndo aos requisitos. Entretanto, levamos em consideracéo a percepcéao do avaliador
enguanto usuario e sua experiéncia oriunda das atividades desenvolvidas no SIPAC/UFPA —
Modulo Protocolo, além dos demais mdédulos do sistema, para chegar aos resultados
apresentados.

Assim, o0s requisitos 12.1.12, 12.1.13, 12.1.14, 12.1.15 e o 12.1.16 ndo foram
atendidos, pois de acordo com a inspecao, a interface do sistema precisa passar por melhorias
gréficas para facilitar as tarefas e precisa implantar mecanismos de acessibilidade para pessoas
com deficiéncia. O SIPAC/UFPA — Mddulo Protocolo ndo apresenta funcionalidades que
auxiliem pessoas com deficiéncia, como a alteragcdo das configuracdes de apresentacéo (cor,
fonte, tamanho da letra), como estipula o requisito 12.1.15. Além disso, ndo ha a presenca de
avisos sonoros que possam ajudar em determinadas tarefas; conforme o requisito 12.1.13. E,
por fim, ndo é possivel salvar padrfes de acessos realizados pelo usuario de acordo com o
requisito 12.1.14 o que permitiria deixar o sistema ja configurado de acordo com a necessidade
de cada usuério.

Ja os requisitos 12.1.6, 12.1.7, 12.1.11, 12.1.10, 12.1.23 e 0 12.1.25 ndo foram
possiveis de avaliar devido ser necessaria a realizagdo de teste de usabilidade baseado em
heuristicas do sistema.

O SIPAC/UFPA — Modulo Protocolo tem a sua interface dividida em duas
possibilidades, a primeira é o menu do SIPAC/UFPA — Modulo Protocolo onde podemos
visualizar caminho de utilizacao do sistema de forma direta.

Ja os requisitos 12.1.17 e 0 12.1.18 ndo foram atendidos, pois o correio eletrénico ndo

é integrado com o sistema, assim como ja discutido na se¢do de captura.
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5.13 Interoperabilidade em um SIGAD

O quinto grupo de requisitos ndo funcionais apresentados no e-Arg Brasil aborda
requisitos relativos a interoperabilidade entre sistemas de informagcdo, inclusive entre sistemas
legados em um SIGAD (Brasil, 2022, Secdo 13). O referido grupo contempla trés requisitos,
sendo um obrigatdrio e dois altamente desejaveis.

Apos inspecéo, identificamos que o SIPAC/UFPA — Mddulo Protocolo atende aos dois
requisitos altamente desejéveis (100%) e atende parcialmente ao Unico requisito obrigatério.

Esses resultados sao apresentados no Grafico 13.

Gréfico 13 - Sintese da avaliagdo heuristica dos requisitos ndo funcionais da se¢do
“Interoperabilidade”

Requisitos facultativos (0)

Requisitos altamente desejaveis (2)
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Requisitos obrigatorios (1)
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Parcialmente atendidos m N&o atendidos  m Atendidos

Fonte: Elaborado pelo autor (2023).

Ao analisar os requisitos na sec¢ao “Interoperabilidade” podemos notar uma aderéncia
de 66,6%. A seguir, apresentamos e discutimos o requisito obrigatorio parcialmente atendido
(Brasil, 2022, sec¢ao 13):

13.1.3 Um SIGAD tem que aplicar os requisitos de seguranca descritos neste documento
para executar operacdes de interoperabilidade. Isso é fundamental para que as
operacdes, feitas em ambiente com interoperabilidade, ndo afetem a integridade dos

documentos e impossibilitem acessos ndo autorizados. [O]
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Consideramos que o requisito 13.1.13 foi atendido parcialmente de acordo com a

conformidade dos requisitos da secéo 7, aqui j& analisados.

5.14 Disponibilidade em um SIGAD

O sexto grupo de requisitos ndo funcionais apresentados no e-Arq Brasil aborda
requisitos relativos a disponibilidade sobre a prontidao de atendimento de um sistema. Esses
requisitos devem ser especificados pelos administradores de acordo com o grau de atividade
que sera fornecida em um SIGAD (Brasil, 2022, Secdo 14). O referido grupo contempla apenas
um requisito, sendo ele obrigatdrio, o que indica uma aderéncia de 100% do referido sistema

ao estipulado nessa secdo do e-Arg Brasil. Esse resultado é apresentado no Gréfico 14

Gréfico 14 - Sintese da avaliagdo heuristica dos requisitos ndo funcionais da se¢do “Disponibilidade”

Requisitos facultativos (0)

Requisitos altamente desejaveis (0)

Requisitos obrigatorios (1)
I 1
0 1 2 3 4

Parcialmente atendidos ® Nao atendidos ® Atendidos

Fonte: Elaborado pelo autor (2023).

Especificamente sobre esse requisito, o e-Arg Brasil determina que o grau de
disponibilidade deve ser especificado pelo administrador do SIGAD e este deve se adequar ao
estabelecido. Diante disso, julgamos que o SIPAC/UFPA — Mddulo Protocolo corresponde ao

estabelecido.



103

5.15 Desempenho e escalabilidade em um SIGAD

O sétimo grupo de requisitos ndo funcionais apresentados no e-Arg Brasil aborda
requisitos relativos ao desempenho e a eficiéncia no atendimento aos usuarios, de acordo com
suas expectativas quanto ao tempo de resposta em um SIGAD (Brasil, 2022, secdo 15). O
referido grupo contempla cinco requisitos, sendo um obrigatério e quatro altamente
desejaveis.

Apos inspecdo, identificamos que o SIPAC/UFPA — Mdodulo Protocolo atende a trés
requisitos altamente desejaveis (75%); ndo atende a um requisito altamente desejavel (25%);
atende ao Unico requisito obrigatdrio (100%). Esses resultados sdo apresentados no Grafico
15.

Gréfico 15 - Sintese da avaliagdo heuristica dos requisitos nido funcionais da se¢do “Desempenho e
escalabilidade”
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Fonte: Elaborado pelo autor (2023).

Ao analisar os requisitos na se¢do “Desempenho e escalabilidade” podemos notar uma
aderéncia de 80% no SIPAC/UFPA — Mddulo Protocolo. A seguir, apresentamos e discutimos

0 requisito altamente desejavel ndo atendido (Brasil, 2022, secéo 15):

15.1.1 E altamente desejavel que um SIGAD mantenha estatisticas dos tempos de

atendimento, discriminadas por tipo de operacao. [AD]
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O SIPAC/UFPA — Mdédulo Protocolo nédo gera relatorios contendo estatisticas que
apresentem os tempos de atendimento aos usuérios, ou quanto tempo se leva para realizar

qualquer atividade.

5.16 Resultado geral dos requisitos funcionais

Nesta secdo abordamos os resultados gerais relacionados aos requisitos funcionais no
SIPAC/UFPA — Mddulo Protocolo. Os requisitos funcionais auxiliam no desenvolvimento do
software, orientando quais fun¢des um sistema deve executar para atender as necessidades dos
usuarios. Eles estdo ligados a gestdo de documentos de arquivo e estdo divididos em oito se¢des,
sendo elas: organizacdo dos documentos arquivisticos; captura; avaliacdo: temporalidade e
destinacdo; pesquisa, localizacdo e apresentacdo dos documentos; elabora¢do de documentos;
tramitacdo e fluxo de trabalho; seguranca e preservacao (Brasil, 2022). Apresentamos a analise
com os requisitos divididos em trés graficos, sendo eles: um relativo aos requisitos obrigatérios;
outro referente aos requisitos altamente desejaveis; e o terceiro para 0s requisitos facultativos.

A partir da inspecédo dos requisitos funcionais, identificamos que dos 219 requisitos
obrigatorios, o SIPAC/UFPA — Maddulo Protocolo atende a 151 requisitos, o que equivale a
68,9% do total de requisitos obrigatérios; ndo atende a 61 requisitos (27,9%); atende
parcialmente a seis requisitos (2,7%) e ndo foi possivel de avaliar a um requisito (0,5%). Esses

resultados sdo apresentados no Gréfico 16.
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Gréfico 16 - Sintese da avaliagdo heuristica dos requisitos funcionais obrigatorios em um SIGAD
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Fonte: Elaborado pelo autor (2023).

Ao analisar os requisitos funcionais, o SIPAC/UFPA — Maddulo Protocolo apresenta
uma aderéncial’ de 69,2% do total dos requisitos obrigatdrios, entretanto, ndo foram atendidos
61 requisitos, cerca de 27,9%. Isso indica que o sistema ainda precisa passar por melhorias
importantes, ligadas a preservacao e, principalmente, a tramitacdo e fluxo de trabalho, onde
nenhum requisito foi atendido.

A partir da inspecdo dos requisitos funcionais, foi verificado que dos 96 requisitos
altamente desejaveis, 0 SIPAC/UFPA — Madulo Protocolo atende a 51, o que equivale a 53,1%
do total de requisitos altamente desejaveis; ndo atende a 41 requisitos (42,7%); atende
parcialmente a dois requisitos (2,1%) e nao foi possivel de avaliar dois requisitos (2,1%). Esses

resultados sdo apresentados no Gréfico 17.

17 A realizacdo do calculo de aderéncia, ndo estamos contabilizando o requisito que ndo foi possivel de avaliar,
além disso, estamos utilizando apenas os requisitos funcionais. Segue a formula: REQUISITOS ATENDIDOS
(Obrigatério) DIVIDIDO PELOS REQUISITOS FUNCIONAIS DO E-ARQ BRASIL VERSAO 2 (Obrigatério).
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Gréfico 17 - Sintese da avaliacdo heuristica dos requisitos funcionais altamente desejaveis em um

SIGAD
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Fonte: Elaborado pelo autor (2023).

Ao analisar os requisitos funcionais, notamos uma aderéncia'® de 54,3% do total dos
requisitos altamente desejaveis no SIPAC/UFPA — Mddulo Protocolo. Dessa forma, ndo foram
atendidos 41 requisitos, equivalente a uma ndo aderéncia de 42,7% do total. As se¢fes com 0
maior numero de requisitos ndo atendidos sdo: pesquisa, localizacdo e apresentacdo dos
documentos; tramitacdo e fluxo de trabalho; seguranca.

Continuando com a inspecéo dos requisitos funcionais, foi observado que, dos 17
requisitos facultativos, o SIPAC/UFPA — Mddulo Protocolo atende a nove, o0 que equivale a
52,9% do total de requisitos facultativos; ndo atende a sete requisitos (41,2%); atende

parcialmente a um requisito (5,9%). Esses resultados sdo apresentados no Grafico 18.

18 A realizacdo do calculo de aderéncia, ndo estamos contabilizando os requisitos que ndo foram possiveis de
avaliar, além disso, estamos utilizando apenas os requisitos funcionais. Segue a férmula: REQUISITOS
ATENDIDOS (Altamente desejavel) DIVIDIDO PELOS REQUISITOS FUNCIONAIS DO E-ARQ BRASIL
VERSAO 2 (Altamente desejavel).
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Gréfico 18 - Sintese da avaliagdo heuristica dos requisitos funcionais facultativos em um SIGAD
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Fonte: Elaborado pelo autor (2023).

Observamos que o SIPAC/UFPA — Mddulo Protocolo apresenta uma aderéncia®® de
52,9% aos requisitos facultativos, ja os requisitos ndo atendidos foram sete, cerca de 41,2% do
total.

Concluindo, na inspecdo aqui conduzida, o SIPAC/UFPA — Mddulo Protocolo
apresentou uma aderéncia geral de 64,1% aos requisitos funcionais do e-Arq Brasil — versédo

2, ou seja, foram atendidos 211 requisitos.
5.17 Resultado geral dos requisitos nao funcionais

Nesta secdo abordamos os resultados gerais relativos aos requisitos ndo funcionais no
SIPAC/UFPA — Modulo Protocolo. Os requisitos ndo funcionais sdo caracteristicas de
qualidade de um sistema que estdo diretamente relacionadas as funcionalidades (requisitos
funcionais) do sistema, sendo relevantes para sua implementacédo e funcionamento. Eles estdo

ligados ao contexto administrativo e tecnoldgico e estdo divididos em sete seces do e-Arq

19 A realizacdo do calculo de aderéncia esta sendo utilizado apenas os requisitos funcionais. Segue a formula:
REQUISITOS QTENDIDOS (Facultativo) DIVIDIDO PELOS REQUISITOS FUNCIONAIS DO E-ARQ
BRASIL VERSAO 2 (Facultativo).
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Brasil, sendo elas: armazenamento; funcdes administrativas; conformidade com a legislacéo e
regulamentacfes; usabilidade; interoperabilidade; disponibilidade; desempenho e
escalabilidade. (Brasil, 2022). Apresentamos a analise com 0s requisitos divididos em trés
gréficos sendo eles: um relativo aos requisitos obrigatorios; outro referente aos requisitos
altamente desejaveis; e o terceiro para os requisitos facultativos.

A partir da inspecéo dos requisitos ndo funcionais, verificou-se que dos 20 requisitos
obrigatorios, o SIPAC/UFPA — Mdodulo Protocolo atende a sete requisitos, o que equivale a
35% do total de requisitos obrigatorios; atende parcialmente a trés requisitos (15%) e nao foi

possivel avaliar 10 requisitos (50%). Esses resultados sdo apresentados no Gréafico 19.

Gréfico 19 - Sintese da avaliag&o heuristica dos requisitos ndo funcionais obrigatorios em um SIGAD
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Fonte: Elaborado pelo autor (2023).

O SIPAC/UFPA — Mddulo Protocolo apresenta uma aderéncia?® de 70% do total dos
requisitos ndo funcionais obrigatorios, levando em consideracdo também o total de requisitos
funcionais.

A partir da inspecdo dos requisitos ndo funcionais, podemos verificar que dos 38
requisitos altamente desejaveis, o SIPAC/UFPA — Modulo Protocolo atende a 12 requisitos, o
que equivale a 31,5% do total de requisitos altamente desejaveis; ndo atende a nove requisitos

20 A realizacdo do calculo de aderéncia, ndo estamos contabilizando os requisitos que ndo foram possiveis de
avaliar, além disso, estamos utilizando apenas os requisitos ndo funcionais. Segue a féormula: REQUISITOS
ATENDIDOS (Obrigatdrio) DIVIDIDO PELOS REQUISITOS NAO FUNCIONAIS DO E-ARQ BRASIL
VERSAO 2 (Obrigatério).
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(23,7%); atende parcialmente a dois requisitos (5,3%) e nao foi possivel de avaliar 15 requisitos

(39,5%). Esses resultados séo apresentados no Grafico 20.

Gréfico 20 - Sintese da avaliagdo heuristica dos requisitos ndo funcionais altamente desejaveis em um

SIGAD
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Fonte: Elaborado pelo autor (2023).

Como podemos observar no grafico, ndo estdo presentes as secBes funcles
administrativas; conformidade com a legislacdo e regulamentacdes; disponibilidade, pois elas
ndo apresentam requisitos altamente desejaveis. O SIPAC/UFPA — Madulo Protocolo apresenta
uma aderéncia?* de 52,2% do total dos requisitos altamente desejaveis, levando em
consideracao também o total de requisitos funcionais.

Em relacdo aos requisitos ndo funcionais facultativos, ha apenas um no e-Arq Brasil

e ele ndo ¢ atendido. O resultado é apresentado no Grafico 21.

2L A realizacdo do calculo de aderéncia, ndo estamos contabilizando os requisitos que ndo foram possiveis de
avaliar, além disso, estamos utilizando apenas os requisitos ndo funcionais. Segue a formula: REQUISITOS
ATENDIDOS (Altamente desejavel) DIVIDIDO PELOS REQUISITOS NAO FUNCIONAIS DO E-ARQ
BRASIL VERSAO 2 (Altamente desejavel).
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Gréfico 21 - Sintese da avaliagdo heuristica dos requisitos ndao funcionais facultativos em um SIGAD
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Fonte: Elaborado pelo autor (2023).

N&o estdo presentes no grafico as secOes: armazenamento; fungdes administrativas;
conformidade com a legislagdo e regulamentacGes; interoperabilidade; disponibilidade;
desempenho e escalabilidade, pois elas ndo apresentam requisitos facultativos. Dessa forma, o
SIPAC/UFPA — Modulo Protocolo apresenta uma ndo aderéncia do total de requisitos
facultativos, pois o Unico requisito facultativo da secdo sobre requisitos ndo funcionais nao foi
atendido, ou seja, uma n&o aderéncia?? de 100%.

Complementando a inspecdo aqui conduzida, o SIPAC/UFPA — Mddulo Protocolo
apresentou uma aderéncia geral de 55,9% aos requisitos ndo funcionais do e-Arq Brasil —

versdo 2, ou seja, foram atendidos 19 requisitos.

5.18 Resultado geral: discussoes

Apds a analise dos requisitos funcionais, elencamos aqueles que, em nossa percepcao,
sd0 0s mais necessarios estarem presentes no SIPAC/UFPA - Mdédulo Protocolo, porém, ndo
foram atendidos ou foram parcialmente atendidos. Sem a presenca deles existe a possibilidade

de gerar problemas relacionados a gestdo de documentos.

22 A realizagdo do célculo de aderéncia esta sendo utilizado apenas os requisitos ndo funcionais. Segue a formula:
REQUISITOS A:TENDIDOS (Facultativo) DIVIDIDO PELOS REQUISITOS NAO FUNCIONAIS DO E-ARQ
BRASIL VERSAO 2 (Facultativo).
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Na secdo “organizacdo de documento arquivisticos”, 0s requisitos que causam
preocupacéo tratam sobre a falta de suporte para a destinagdo de documentos. A auséncia de
uma funcionalidade que possibilite a apresentacdo dos documentos para uma reavaliagédo em
uma data futura compromete a capacidade do sistema de gerenciar o ciclo de vida dos
documentos de maneira adequada. Essa falha impede que o usuério decida se os documentos
deverdo ir para eliminag&o ou para recolhimento (guarda permanente), isso deve seguir o codigo
de classificacdo e a tabela de temporalidade e destinacdo de documentos. O requisito em questéo
€01.2.3.

Além disso, a ndo implementacdo da contagem automatica dos prazos de guarda
referenciados na tabela de temporalidade e destinagdo de documentos (requisito 1.2.4),
representa um risco significativo para a integridade e a conformidade dos registros. Isso pode
levar a problemas como a eliminagdo prematura de documentos importantes ou o
armazenamento desnecessario de documentos que ja poderiam ser eliminados.

Identificamos outro problema na segédo “captura” no requisito 2.1.16. Nela vemos a
auséncia de uma funcionalidade que auxilie o usuério a identificar ou faca por conta prépria, a
identificacdo de documentos duplicados no momento da sua captura no sistema. Isso
compromete a integridade e a organizacdo dos documentos arquivisticos, dificultando a
identificagdo de qual verséo do documento deve ser analisada para as tomadas de decisé&o.

Outra falha do SIPAC/UFPA - Mddulo Protocolo é a falta de assisténcia aos usuarios
no momento da classificacdo dos documentos (requisito 2.1.17). Isso pode levar a erros na
classificacdo tanto dos documentos quanto dos dossiés/processos, especialmente quando
usuarios sem treinamento especifico realizam essa tarefa.

Um dos problemas mais graves encontrados foi na se¢do “Avaliacdo: temporalidade e
destinacdo”. A auséncia de funcionalidades para gerenciar o processo de destinacdo, incluindo
a identificacdo automatica de documentos ou dossiés/processos com prazos de guarda expirados
e a possibilidade de alteracdo desses prazos (requisito 3.1.4). A falta dessa capacidade impacta
diretamente a eficiéncia do sistema, levando a um acumulo de documentos n&o avaliados,
tornando o sistema mais lento e menos responsivo.

Além disso, a ndo exigéncia de confirmacdo antes de realizar agdes de destinagdo
(requisito 3.1.5) colocam em risco a seguranca e a precisao das operagdes de destinacdo. Dessa
forma, a necessidade de restringir as funcbes de destinacdo apenas a usuarios autorizados

(requisito 3.1.7) ndo é plenamente atendida, 0 que pode resultar em potenciais problemas de
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seguranca, que atrelados a falta de funcionalidades que impecam a eliminagéo irrestrita de
documentos e a auséncia de alertas sobre a elimina¢do de documentos relacionados (requisitos
3.3.3 e 3.3.4) podem resultar em perda de documentos importantes.

Por fim, a incapacidade de gerar relatorios com documentos e dossiés/processos a
serem eliminados (requisito 3.3.9) e a falta de suporte para exportar metadados de documentos
ndo digitais (requisito 3.4.4) representam obstaculos significativos para a eficacia do sistema
no que diz respeito a eliminacdo e transferéncia de documentos ndo digitais.

Na secdo “pesquisa, localizacdo e apresentacdo dos documentos”, podemos destacar o
requisito 4.3.16, que se refere a pesquisa de palavras ou termos contidos nos documentos que
compdem os dossiés/processos. A auséncia dessa funcionalidade compromete a eficécia da
recuperacdo de informacdes, o0 que é um dos pontos fundamentais de um sistema de gestao
arquivistica.

Além disso, a ndo conformidade com os requisitos altamente desejaveis (4.2.4, 4.2.10,
4.2.11,4.2.13,4.2.14, 4.2.15, 4.2.16, 4.3.5, 4.3.14) reflete limitagOes significativas no que diz
respeito a flexibilidade e facilidade de uso do sistema. A impossibilidade de realizar pesquisas
com caracteres coringa, a falta de suporte para armazenar pesquisas para reutilizacdo posterior
e a auséncia de um tesauro ou vocabulario controlado prejudicam a experiéncia do usuério e a
eficacia das pesquisas.

No que diz respeito ao requisito 4.3.19, que aborda a impressdo de copias em papel de
documentos e dossiés/processos com metadados pré-selecionados, embora parcialmente
atendido, a limitacdo de ndo permitir ao usuario selecionar os metadados desejados é uma
restricdo significativa a flexibilidade e personalizacdo do sistema.

O requisito 5.2.2, da se¢do “elaboracdo de documentos”, diz respeito a emissdo de um
aviso quando o usudrio anexa um documento que ja tenha sido anexado no mesmo
dossié/processo. A auséncia dessa funcionalidade impacta negativamente a organizacdo e a
eficiéncia na gestdo de documentos, uma vez que o sistema permite a insercdo de documentos
repetidos. Isso ndo apenas aumenta o espaco de armazenamento no servidor do SIPAC/UFPA
- Modulo Protocolo, mas também dificulta a analise dos documentos e que pode resultar em
lentiddo no carregamento do sistema. Alem disso, torna mais dificil a recuperagdo de
informacdes e prejudica a utilidade geral do sistema.

A secdo “tramitacéo e fluxo de trabalho” apresenta um cenéario preocupante. O sistema

ndo atende a nenhum dos requisitos. Essa auséncia de funcionalidades essenciais para a gestao
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de fluxos de trabalho e tramitacdo de documentos tem implicacgdes significativas na eficiéncia
e na organizacao dos processos. Os requisitos ndo atendidos abordam aspectos cruciais, como
a definicdo de passos necessarios em fluxos de trabalho, a capacidade de estabelecer tramites
sem limitacdes, a comunicacao entre participantes do fluxo, a possibilidade de uso do correio
eletronico, a capacidade de definir, alterar e manter fluxos pré-programados, a integracdo de
filas de espera controladas por usuéarios autorizados, a defini¢cdo de fluxos condicionais e a
capacidade de registro de movimentagdo de documentos.

A auséncia dessas funcionalidades tem um impacto direto na sobrecarga dos usuarios,
uma vez que ndo ha mecanismos para distribuir eficientemente as tarefas entre os participantes.
Isso resulta em atrasos na realizacdo das atividades, dificuldades no acesso aos documentos e
na tomada de decisfes. Por exemplo, a falta de avisos sobre documentos que requerem atencao
ou a incapacidade de definir fluxos condicionais pode levar a atrasos na tramitacdo de
determinados documentos, afetando diretamente a eficacia da instituicéo.

Além disso, a auséncia de ferramentas para a criacdo de fluxos de trabalho impacta
negativamente a capacidade de gerenciar eficazmente os processos, resultando em uma
distribuicdo desorganizada e desigual das tarefas entre os usuarios. A falta de funcionalidades
para registro e monitoramento adequados também prejudica a capacidade de avaliar o
desempenho dos participantes e a eficiéncia dos processos.

A secdo “seguranca” mostra uma série de deficiéncias significativas no que diz
respeito a protecdo e controle de informacGes sensiveis. Essas deficiéncias representam uma
vulnerabilidade potencial que pode afetar a integridade, a confidencialidade e a disponibilidade
dos documentos arquivisticos digitais na instituicdo.

A aderéncia de apenas 64,9% aos requisitos da se¢do “seguranga”, demonstra uma
lacuna preocupante na capacidade do sistema de atender as demandas criticas de protecao de
informacBes. Essa ndo conformidade coloca em risco a confiabilidade e a seguranca dos
documentos armazenados no SIPAC/UFPA - Modulo Protocolo. Destaca-se, em particular, que
0s requisitos relacionados a backups automaticos, alteracdo do grau de sigilo, trilhas de
auditoria, validacéo de assinaturas digitais, carimbos de tempo e criptografia ndo sdo atendidos
de maneira adequada. Esses elementos sdo fundamentais para garantir a seguranga e a
integridade dos documentos arquivisticos digitais.

A auséncia de funcionalidades relacionadas a marcas d'agua digitais, especialmente

em um ambiente onde a autenticidade dos documentos é crucial, € uma deficiéncia critica. Além
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disso, a falta de recursos de criptografia e de controle de acesso adequado compromete a
confidencialidade das informacdes e a prevencdo de acesso ndo autorizado. Por fim, a ndo
conformidade com requisitos de verificacdo de virus e protecao contra erros e descontinuidades
coloca em risco a integridade dos documentos e a continuidade das operacgoes.

Portanto, é evidente que melhorias substanciais sdo necessarias no SIPAC/UFPA -
Modulo Protocolo em relagdo a seguranca de informagdes. A falta de atendimento a uma
porcentagem significativa de requisitos pode ter sérias implicacdes para a instituicdo, incluindo
a exposicdo a riscos de seguranca e a possibilidade de comprometimento de informacdes
sensiveis.

Podemos notar uma série de lacunas e desafios significativos no que diz respeito a
preservacéo de documentos arquivisticos no sistema. E importante ressaltar que a preservacao
¢ uma parte fundamental de qualquer SIGAD, uma vez que visa garantir a durabilidade,
acessibilidade e autenticidade dos registros ao longo do tempo.

A auséncia de conformidade com requisitos cruciais, como a especificacdo da vida util
dos suportes (8.1.2) e o controle da vida Gtil dos suportes (8.1.3), pode resultar em dificuldades
na manutencao de midias e formatos obsoletos, colocando em risco a preservacao a longo prazo
dos documentos digitais. A falta de capacidade do sistema para verificar periodicamente 0s
dados armazenados em busca de erros (8.2.2) ou corrigir dados corrompidos (8.2.4) também
representa uma fragilidade na garantia da integridade e autenticidade dos registros.

Além disso, falta de conformidade do registro de operac@es de preservacdo (8.3.1),
levanta preocupacdes em relacdo a transparéncia e prestacéo de contas em relacdo a manutencao
dos documentos arquivisticos. Como o sistema ndo apresenta um repositorio arquivistico
digital, é dificil garantir a autenticidade e integridade da documentacdo ao longo do tempo.

Na avaliacdo da secdo ‘“‘armazenamento”, notamos que esses requisitos sdo
fundamentais para garantir a preservacao e a recuperacdo de documentos arquivisticos a longo
prazo, porém, ndo foi possivel avalia-los. Assim, para obtencdo de dados completos e precisos
acerca desse grupo de requisitos, a inspecao do SIPAC/UFPA - Modulo Protocolo precisaria
ser feita em conjunto com o setor de Tecnologia da Informacéo, sendo ele o responsavel pela
implantacdo e manutengéo do sistema.

De forma geral, a auséncia de conformidade com requisitos como a escolha de
dispositivos de armazenamento maduros e estaveis, bem como a realizagdo de atividades de

migrag&o preventiva pode levar a problemas no futuro, especialmente a medida que a tecnologia
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evolui. Os requisitos ligados as fungdes administrativas em um SIGAD, no contexto do
SIPAC/UFPA — Modulo Protocolo, revelam um cenario positivo. Todos os trés requisitos
obrigatorios estabelecidos nesse grupo sdo atendidos pelo sistema, alcancando um indice de
conformidade de 100%, como evidenciado no Grafico 10.

Esses requisitos estdo relacionados a “capacidade” do sistema de gerenciar funcdes
administrativas, fornecendo aos administradores as ferramentas necessarias para recuperar,
visualizar e reconfigurar os parametros do sistema de maneira controlada. Essa conformidade
total demonstra que o SIPAC/UFPA — Mddulo Protocolo é capaz de satisfazer as necessidades
criticas de gerenciamento, garantindo a capacidade dos administradores de manter e ajustar o
sistema conforme as demandas e necessidades em constante evolucao.

Os requisitos da secdo “conformidade com a legislacdo e regulamentagdes” foram
atendidos parcialmente, pois o SIPAC/UFPA — Moddulo Protocolo permite o acesso aos
documentos pelo ambiente externo, por usuarios sem a necessidade de login e senha. Dessa
forma, podemos considerar que o sistema atende a Lei de Acesso a Informacéo (Lei n°. 12.527,
de 18 de novembro de 2011), pois os dossiés/processos que estdo classificados com a natureza
ostensiva sdo possiveis de serem pesquisados por usuarios externos, da mesma forma os
documentos classificados como restrito ndo sdo possiveis de visualizar. Mas devemos levar em
consideracdo que o sistema ainda precisa passar por ajustes para melhor se adequar as
legislagdes vigentes, como a lei de protecdo de dados pessoais.

Na secdo “usabilidade”, o SIPAC/UFPA — Modulo Protocolo ndo atendeu a muitos
requisitos. Dessa forma, podemos observar que a falta de personalizacdo da interface grafica
pelo usuario (requisito 12.1.10). A capacidade de personalizacdo é importante para atender as
preferéncias individuais dos usuarios e melhorar a usabilidade. Além disso, ha a auséncia de
recurso de acessibilidade para usuarios com deficiéncia ou mobilidade reduzida (requisito
12.1.15). A acessibilidade é uma consideracdo crucial para garantir que o sistema seja inclusivo.

Além disso, varios requisitos ndo puderam ser avaliados, dado que foi conduzida
apenas inspecdo individual por lista de verificacdo, e ndo testes de usabilidade com numero
representativo de usuarios em ambiente controlado, o que extrapola o escopo desse trabalho.
No entanto, sua realizacdo possibilitaria a compreensdo completa da eficacia e da eficiéncia do
sistema em atender as necessidades dos usuarios. Isso incluiria avaliar aqueles requisitos
relacionados a simplificacéo das interagdes do usuario, 8 minimizagdo de mudancas de contexto

e ao fornecimento de funcdes intuitivas e faceis de usar.
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Na secdo “interoperabilidade” observamos que o requisito 13.1.3 esta relacionado a
seguranca e integridade dos documentos durante as operacOes de interoperabilidade. Esta
constatacdo levanta preocupacgdes significativas, uma vez que a interoperabilidade entre
sistemas é crucial para garantir a eficacia da gestdo de documentos e informacoes além de ser
um principio de um SIG. Qualquer falha na seguranca durante essas operacdes pode resultar
em consequéncias graves, incluindo riscos a integridade dos documentos e acesso ndo
autorizado.

Na secdo de “disponibilidade”, o SIPAC/UFPA - Moddulo Protocolo atende
completamente ao Unico requisito obrigatério. Dessa forma, entendemos que a verdadeira
eficacia e disponibilidade do sistema dependem da forma como o administrador da instituicdo
configurou o grau de disponibilidade. Essa flexibilidade é essencial para adaptar o sistema as
necessidades da organizacdo, mas também carrega consigo a responsabilidade de garantir que
o grau de disponibilidade especificado seja suficiente para atender as demandas dos usuarios.

Na Ultima se¢do, temos os requisitos de “desempenho e escalabilidade”. Destacamos
que a importancia de manter estatisticas dos tempos de atendimento, discriminados por tipo de
operacdo, ndo é cumprido pelo SIPAC/UFPA — Madulo Protocolo. Isso significa que o sistema
ndo gera relatérios detalhados que informam aos administradores ou usuarios quanto tempo é
gasto em operaces especificas.

A auséncia desse recurso pode dificultar a identificacdo de problemas de desempenho
e a alocacdo eficaz de recursos para melhorar a experiéncia do usuario. E importante observar
gue o cumprimento desse requisito altamente desejavel proporcionaria aos administradores uma
visdo mais clara do funcionamento do sistema, possibilitando acGes corretivas e melhorias com

base em dados concretos.
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6 CONSIDERACOES FINAIS

Como objetivo geral, este trabalho buscou verificar se o SIPAC/UFPA - Mddulo
Protocolo segue as recomendacdes para construcdo de um SIGAD estipuladas pelo e-Arq Brasil
- versdo 2 no que se refere a criacdo, a gestdo e ao armazenamento dos documentos. Além
disso, elencamos o0s objetivos especificos que serviram como base para construcdo e realizacdo
da pesquisa, sendo eles: sistematizar compreensfes conceituais sobre sistemas informatizados
de gestdo, com énfase na gestdo de documentos arquivisticos; caracterizar as atividades de
protocolo no contexto da gestdo de documentos; inspecionar o SIPAC/UFPA - Mddulo
Protocolo a partir de uma lista de verificacdo baseada no e-Arq Brasil - versao 2.

Diante da realizacdo da pesquisa, foi possivel entender que o SIPAC/UFPA - Modulo
Protocolo apresenta uma série de deficiéncias substanciais que impactam negativamente a
eficiéncia, seguranca e usabilidade do sistema. As falhas incluem a falta de suporte para a
destinacdo de documentos, a contagem automatica de prazos de guarda, a identificacdo de
documentos duplicados e assisténcia na classificacdo, afetando a tomada de decisdes e
consequentemente na gestdo de documentos arquivisticos.

Além disso, a auséncia de funcionalidades nas sec¢des “preservagao”, “usabilidade” e
“seguranga” mostram grandes problemas relacionados a utilizacdo do sistema, ligados a
acessibilidade, deficiéncia de controle de acesso, e meios que possibilitem a preservacdo de
documentos arquivisticos, aqui sugerimos a implantacdo de um repositorio de documentos
arquivisticos, em vista da importancia da guarda dos documentos da instituicéo.

Resumindo, a analise abrangente dos requisitos funcionais no SIPAC/UFPA - Mddulo
Protocolo revela um cenario de desempenho variado. O sistema atende a uma porcentagem
significativa dos requisitos obrigatorios, representando uma aderéncia de 71,9% a esses
requisitos essenciais. Porém, ainda ha uma lacuna de 61 requisitos ndo atendidos, concentrando-
se especialmente nas areas de preservagdo e, notavelmente, na tramitacdo e fluxo de trabalho,
onde nenhum requisito foi atendido.

No geral, o sistema alcan¢a uma aderéncia de 64,1% aos requisitos funcionais, e 55,9%
aos requisitos ndo funcionais do e-Arq Brasil - versdo 2, atendendo a um total de 230 requisitos.
Isso indica a necessidade de melhorias substanciais, especialmente nas areas criticas em que 0s
requisitos ndo foram atendidos. Aprimorar esses aspectos é fundamental para garantir a eficacia

e 0 desempenho do sistema de gerenciamento de documentos arquivisticos.
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Diante desses resultados, é evidente que o SIPAC/UFPA - Modulo Protocolo enfrenta
desafios substanciais em relacdo a conformidade com requisitos funcionais e ndo funcionais.
Esses resultados fornecem uma base solida para orientar melhorias futuras, identificando areas
criticas que requerem atencao imediata.

A busca por aprimorar a preservacdo, a tramitacdo e o fluxo de trabalho, bem como a
seguranga, sao fundamentais para elevar a qualidade e a eficicia do sistema. Além disso, a
andlise dos requisitos ndo funcionais também destaca a necessidade de focar mais na
conformidade com esses requisitos para melhorar a experiéncia do usuario e a eficiéncia do
sistema como um todo.

Por fim, sugerimos que pesquisas relacionadas ao tema em questdo visando a
verificacdo da conformidade dos requisitos do e-Arq Brasil, sejam realizadas em conjunto com
o setor responsavel pela instalacdo e manutencéo do sistema, pois se tratando dos requisitos ndo
funcionais, é necessario ter conhecimentos especificos ligados a tecnologia da informacéo, ter
acesso a arquitetura do sistema, ou seja, o codigo base de programacao.

Vale ressaltar que os resultados aqui encontrados ndo esgotam os problemas do
SIPAC/UFPA - Mddulo Protocolo, muito menos preenchem todas as lacunas ligadas ao assunto

em questdo, mas servem como base para auxiliar a UFPA a ajustar o sistema e melhora-lo.
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APENDICE A - PLANILHA DE VERIFICACAO HEURISTICA DO SIPAC/UFPA —
MODULO PROTOCOLO

PLANILHA DE VERIFICACAO HEURISTICA DO SIPAC/UFPA — MODULO
PROTOCOLO

1. Organizacéo dos documentos arquivisticos
1.1. Configuracdo e administracdo do plano de classificagdo no SIGAD

- OBRIGATOR | RESULTADO DA
REFERENCIA IEDADE ANALISE
Um SIGAD tem que incluir e ser
compativel com o plano de classificacdo
do 6rgdo ou entidade, com as seguintes
informacoes:

* identificador da classe;

* nome da classe;

* codigo da classe;

1.1.1 | « subordinagdo da classe; 0] ATENDIDO
* indicagdo de permissao de uso;

« indicagdo de classe ativa/inativa.

O plano de classificacdo dos integrantes
do SINAR deve estar de acordo com a
legislacdo e ser aprovado pela
instituicdo arquivistica na esfera de
competéncia especifica.

Um SIGAD tem que garantir a criacao
de classes, subclasses, grupos e

1.1.2 | subgrupos nos niveis do plano de 0] ATENDIDO
classificacdo de acordo com o método
de codificacdo adotado.

Um SIGAD tem que permitir a usuarios
1.1.3 | autorizados acrescentar novas classes ) ATENDIDO
sempre que necessario.

Um SIGAD tem que registrar a data de
1.1.4 | abertura de uma nova classe no @) ATENDIDO
respectivo metadado.

Um SIGAD tem que registrar a
mudanca de nome, identificador e

1.15 | A @] ATENDIDO
codigo de uma classe ja existente no
respectivo metadado.
Um SIGAD tem que permitir o
deslocamento de uma classe inteira,
116 incluidas as subclasses, grupo, 0 ATENDIDO

subgrupos e documentos nela
classificados, para outro ponto do plano
de classificacdo, bem como o
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desmembramento ou fusédo de classes.
Nesse caso, é necessario fazer o registro
do deslocamento nos meta- dados do
plano de classificaco.

1.1.7

Um SIGAD tem que permitir que
apenas usuarios autorizados tornem
inativa uma classe em que NAO
ATENDIDO sejam mais classificados
documentos.

ATENDIDO

1.1.8

Um SIGAD tem que permitir que um
usuario autorizado apague uma classe
inativa.

ATENDIDO

1.1.9

Um SIGAD tem que impedir a
eliminacdo de uma classe que tenha
documentos nela classificados. Essa
eliminacdo pode ocorrer a partir do
momento em que todos os documentos
ali classificados tenham sido recolhidos
ou eliminados ou que esses documentos
tenham sido reclassificados.

ATENDIDO

1.1.10

Um SIGAD tem que permitir a
associacdo de metadados as classes,
conforme estabelecido no padréo de
metadados, e deve restringir a inclusdo e
alteracdo desses mesmos metadados
somente a usuarios autorizados.

ATENDIDO

1111

Um SIGAD tem que disponibilizar pelo
menos dois mecanismos de atribuicdo de
identificadores a classes do plano de
classificacdo, prevendo a possibilidade
de se utilizarem ambos, separadamente
ou em conjunto, na mesma aplicacéo:

* atribui¢cdo de um codigo numérico ou
alfanumérico;

» atribuicdo de um termo que identifique
cada classe.

ATENDIDO
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1.1.12

E altamente desejavel que um SIGAD
preveja um atributo associado as classes
para registrar a permissao de uso
daquela classe para classificar um
documento.

Em algumas classes, NAO ATENDIDO
é permitido incluir documentos. Nesse
caso, 0s documentos devem ser
classificados apenas nos niveis
subordinados.

Por exemplo, no Cddigo de classificacdo
e Tabela de temporalidade e destinagédo
de documentos relativos as atividades-
meio do Poder Executivo federal:

NAO ATENDIDO é permitido
classificar documentos no grupo 021
(ADMINISTRACAO
GERAL:PESSOAL:RECRUTAMENT
O E SELECAO). Os documentos de
recrutamento e selecdo devem ser
classificados nos subgrupos 021.1
(ADMINISTRACAO GE-
RAL:PESSOAL: RECRUTAMENTO E
SELE(;AO: CANDIDATOS A CARGO
E EMPREGO PUBLICOS) e 021.2
(ADMINISTRACAO
GERAL:PESSOAL:
RECRUTAMENTO E
SELECAO:EXAMES DE SELECAO).

AD

ATENDIDO

1.1.13

Um SIGAD tem que utilizar o termo
completo para identificar uma classe.
Entende-se por termo completo toda a
hierarquia referente aquela classe. Por
exemplo:

MATERIAL: AQUISICAO: MATERIAL
PERMANENTE: COMPRA MATERIAL.:
AQUISICAO: MATERIAL DE
CONSUMO: COMPRA

ATENDIDO

1.1.14

Um SIGAD tem que assegurar que 0s
termos completos, que identificam cada
classe, sejam unicos no plano de
classificacéo.

ATENDIDO

1.1.15

Um SIGAD pode prever pesquisa e
navegacéo na estrutura do plano de
classificagdo por meio de uma interface
gréfica.

ATENDIDO
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1.1.16

E altamente desejavel que um SIGAD
seja capaz de importar e exportar, total
ou PARCIALMENTE
ATENDIDOmente, um plano de
classificacéo.

Ver capitulo 13 — Interoperabilidade

AD ATENDIDO

1.1.17

Um SIGAD tem que prover
funcionalidades para elaboracéo de
relatérios de apoio a gestdo do plano de
classificacdo, incluindo a capacidade de:
» gerar relatorio completo do plano de
classificacéo;

» gerar relatorio PARCIALMENTE
ATENDIDO do plano de classificacdo a
partir de um ponto determinado na
hierarquia;

» gerar relatorio dos documentos ou
dossiés/processos classificados em uma
ou mais classes do plano de
classificacéo;

» gerar relatorio de documentos
classificados por unidade administrativa.

@) ATENDIDO

1.1.18

E altamente desejavel que um SIGAD
possibilite a consulta ao plano de
classificacéo a partir de qualquer
atributo ou combinacéo de atributos, e
emita relatério com os resultados
obtidos.

PARCIALMENTE

AD ATENDIDO

1.2. Configuracdo da tabela de temporalid

ade e destinacdo de documentos

1.2.1

Um SIGAD tem que prover
funcionalidades para definicéo e
manutencéo de tabela de temporalidade
e destinacdo de documentos, associada
ao plano de classificacdo do 6rgdo ou
entidade.

@) ATENDIDO
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1.2.2

Um SIGAD tem que manter tabela de
temporalidade e destinacdo de
documentos com as seguintes
informacdes:

* identificador da classe;

* prazo de guarda na idade corrente;

* evento que determina o inicio de
contagem do prazo de retencdo na idade
corrente;

* prazo de guarda na idade
intermediaria;

* evento que determina o inicio de
contagem do prazo de retencdo na idade
intermediaria;

* destinagao final;

» sigilo associado a classe;

* observagoes.

A tabela de temporalidade e
destinacdo de documentos dos
integrantes do SINAR deve estar de
acordo com a legislacdo e ser aprovada
pela instituicdo arquivistica na
especifica esfera de competéncia.

PARCIALMENTE
ATENDIDO

1.2.3

Um SIGAD tem que prever, pelo
menos, as seguintes situacdes para
destinacao:

» apresentagdo dos documentos para
reavaliacdo em data futura;

* eliminagao;

* exportagdo para transferéncia;

* exportacdo para recolhimento (guarda
permanente).

NAO ATENDIDO

1.2.4

Um SIGAD tem que prever a iniciacdo
automatica da contagem dos prazos de
guarda referenciados na tabela de
temporalidade e destinacdo de
documentos, pelo menos, a partir dos
seguintes eventos:

* abertura de dossié/processo;

* arquivamento de dossié/processo;

* desarquivamento de dossié/processo;

* inclusdao de documento sigiloso em um
dossié/processo, se aplicavel.
Acontecimentos especificos, descritos
na tabela de temporalidade e destinagdo
como, por exemplo, “cinco anos a
contar da data de aprovagdo das contas”,
quando NAO ATENDIDO puderem ser

NAO ATENDIDO
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detectados automaticamente pelo
sistema, deverdo ser informados ao
SIGAD por usuario autorizado.

1.2.5

Um SIGAD tem que prever que a
definicdo dos prazos de guarda seja
expressa por:

* um numero inteiro de meses ou

* um numero inteiro de anos.

ATENDIDO

1.2.6

Um SIGAD tem que limitar a definicao
e a manutencéo (alteracéo, incluséo e
exclusao) da tabela de temporalidade e
destinacdo de documentos a usuarios
autorizados.

ATENDIDO

1.2.7

Um SIGAD tem que permitir que
um usudrio autorizado altere o prazo
ou destinacdo prevista em um item da
tabela de temporalidade e destinacéo de
documentos e garantir que a alteracao
tenha efeito em todos os documentos ou
dossiés/processos associados aquele
item.

As alteracdes na tabela de temporalidade
e destinacdo s6 poderdo ser feitas como
resultado de um processo de reavaliacdo
realizado pela comissao de avaliacdo do
6rgdo ou entidade em virtude de
mudanga do contexto administrativo,
juridico ou cultural.

Os integrantes do SINAR deverdo ainda
ter suas tabelas aprovadas pela
instituicdo arquivistica na especifica
esfera de competéncia.

ATENDIDO

1.2.8

E altamente desejavel que um SIGAD
seja capaz de manter o histdrico das
alteracOes realizadas na tabela de
temporalidade e destinacdo de
documentos.

AD

ATENDIDO
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1.2.9

E altamente desejavel que um SIGAD
seja capaz de importar e exportar total
ou mente uma tabela de temporalidade e
destinacdo de documento.

Ver capitulo 13 — Interoperabilidade

AD

ATENDIDO

1.2.10

Um SIGAD tem que prover
funcionalidades para elaboragéo de
relatorios que apoiem a gestdo da tabela
de temporalidade e destinag&o, incluindo
a capacidade de:

» gerar relatorio completo da tabela de
temporalidade e destinacdo de
documentos;

» gerar relatoério PARCIALMENTE
ATENDIDO da tabela de temporalidade
e destinacdo de documentos a partir de
um ponto determinado na hierarquia do
plano de classificagéo;

» gerar relatorio dos documentos ou
dossiés/processos aos quais foi atribuido
um determinado prazo de guarda.

ATENDIDO

1.3. Classificagdo e metadados das unidades de arqui

vamento

13.1

Um SIGAD tem que permitir a
classificacdo das unidades de
arguivamento somente nas classes
autorizadas. Ver requisito 1.1.12

@)

ATENDIDO

1.3.2

Um SIGAD tem que permitir a
classificacdo de um nimero ilimitado de
unidades de arquivamento dentro de
uma classe.

ATENDIDO

133

Um SIGAD tem que utilizar o termo
completo da classe para identificar uma
unidade de arquivamento, tal como
especificado no requisito 1.1.13.

ATENDIDO

1.34

Um SIGAD tem que permitir a
associacao de metadados as unidades de
arquivamento e deve restringir a
inclusdo e alteracdo desses metadados a
usuarios autorizados.

A alteracéo de metadado so deve ser
realizada para correcéo de erro.

ATENDIDO

1.35

Um SIGAD tem que associar 0s
metadados das unidades de
arquivamento conforme estabelecido no
padrdo de metadados.

ATENDIDO
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Um SIGAD tem que permitir que uma
nova unidade de arquivamento herde, da
classe em que foi classificada, alguns
metadados predefinidos.

Exemplos desta heranga séo prazos de
guarda previstos na tabela de
temporalidade e destinacao e restricdo
de acesso.

1.3.6 @) ATENDIDO

Um SIGAD tem que relacionar os
metadados herdados de forma que uma
alteracdo no metadado de uma classe
seja automaticamente incorporada a
unidade de arquivamento que herdou
esse metadado.

1.3.7 @) ATENDIDO

Um SIGAD pode permitir a alteracédo
conjunta de um determinado metadado
em um grupo de unidades de
arguivamento previamente selecionado.

1.3.8 F ATENDIDO

Um SIGAD tem que permitir que uma
unidade de arquivamento e seus
respectivos volumes e/ou documentos
sejam reclassificados por um usuario
autorizado e que todos os documentos ja
inseridos permanecam nas unidades de
arquivamento e nos volumes que estéo
sendo transferidos, mantendo a relacao
entre documentos, volumes e unidades
de arquivamento.

1.3.9 @) ATENDIDO

Quando uma unidade de arquivamento
ou documento é reclassificado, é
altamente desejavel que um SIGAD
mantenha o registro de suas posicoes
anteriores a reclassificacdo, de forma a
manter um historico.

1.3.10 AD ATENDIDO

Quando uma unidade de arquivamento
ou documento é reclassificado, é
1.3.11 | altamente desejavel que um SIGAD AD ATENDIDO
permita que o administrador introduza
as razdes para a reclassificacdo.

Um SIGAD pode permitir que os B
1.3.12 | usuarios criem referéncias cruzadas para F NAO ATENDIDO
unidades de arquivamento afins.

Um SIGAD tem que associar,
automaticamente, ao dossié/processo o PARCIALMENTE
prazo e a destinacéo previstos na classe ATENDIDO

em gue o documento foi inserido.

1.3.13

2.Captura
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2.1. Procedimentos gerais

2.11

A captura tem que garantir a execugdo
das seguintes fungoes:

* registrar e gerenciar todos os
documentos ndo digitais;

* registrar e gerenciar todos os
documentos digitais ou hibridos,
independentemente do contexto
tecnoldgico;

* classificar todos os documentos de
acordo com o plano ou cédigo de
classificacéo;

* controlar e validar a introducao de
metadados.

ATENDIDO

2.1.2

Um SIGAD tem que ser capaz de
capturar documentos digitais das formas
a sequir:

* captura de documentos produzidos
dentro do SIGAD;

* captura de documento digital
produzido fora do SIGAD;

* captura de documento produzido em
workflow ou em outros sistemas
integrados ao SIGAD;

* captura de documentos em lote.

ATENDIDO

2.1.3

Um SIGAD tem que ser capaz de
capturar e manter todos 0s componentes
digitais do documento.

Os componentes digitais armazenam
informacdes de conteudo, da forma
documental e as relacdes entre elas.

ATENDIDO

2.14

Um SIGAD tem que permitir o registro
dos metadados em conformidade com o
indicado na secdo a eles dedicada nesse
modelo de requisitos e garantir que se
mantenham associados ao documento,
componente digital ou classe.

ATENDIDO

2.15

Um SIGAD tem que prever a insercéo
dos metadados Obrigatoriedades,
previstos em legislacdo especifica na
devida esfera e &mbito de competéncia,
no momento da captura de processos.

ATENDIDO

2.1.6

Um SIGAD tem que ser capaz de
atribuir um namero identificador a cada
dossié/processo e documento capturado,
que serve para identifica-lo desde o
momento da captura até sua destinagao

ATENDIDO
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final no SIGAD.

2.1.7

O formato do namero identificador
atribuido pelo SIGAD deve ser definido
no momento da configuracao do
SIGAD.

O identificador pode ser numérico ou
alfanumérico, ou pode incluir os
identificadores encadeados das
entidades superiores no ramo
apropriado da hierarquia.

ATENDIDO

2.1.8

Num SIGAD, o nimero identificador
atribuido pelo sistema tem que:

* ser gerado automaticamente, sendo
vedada sua introducdo manual e
alteracdo posterior; ou

* ser atribuido pelo usuério e validado
pelo SIGAD antes de ser aceito.

Uma opcao seria gerar o humero
identificador automaticamente, mas,
nesse caso, ocultando-o do usuario e
permitindo a este introduzir uma
sequéncia ndo necessariamente Unica
como um “‘identificador”. O usuario
empregaria essa sequéncia como um
identificador, mas o SIGAD a
consideraria um metadado pesquisavel,
definido pelo usuario.

ATENDIDO

2.1.9

Um SIGAD tem que prever a adocdo da
numeracao Unica de processos e/ou
documentos oficiais de acordo com a
legislacdo especifica a fim de garantir a
integridade do nimero atribuido ao
processo e/ou documento na unidade
protocolizadora de origem.

ATENDIDO

2.1.10

E altamente desejavel que um SIGAD
utilize tesauro ou vocabulario
controlado para apoiar a atribuicéo do
metadado assunto/descritor.

No caso da administracéo publica
federal, deve ser utilizada a Lista de
Assuntos de Governo, conforme
orientacdo dos Padrdes de
Interoperabilidade de Governo
Eletrénico (e-Ping).

AD

ATENDIDO
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2.1.11

Um SIGAD tem que garantir que 0s
metadados associados a um documento
sejam inseridos somente por usuarios
autorizados.

ATENDIDO

2.1.12

Um SIGAD tem que garantir que 0s
metadados associados a um documento
sejam alterados somente por usuarios
autorizados e devidamente registrados
em trilhas de auditoria.

ATENDIDO

2.1.13

E altamente desejavel que um SIGAD
seja capaz de inserir, automaticamente,
0s metadados previstos no SIGAD para
0 maior nimero possivel de
documentos, pois isso diminui as tarefas
do usuario do SIGAD e garante maior
rigor na insercao dos metadados.

Por exemplo, no caso de documentos
com forma padronizada (formularios,
modelos de requerimento, de
memorando etc.), alguns metadados
podem ser inseridos automaticamente,
tais como numero identificador, titulo,
classificacdo, prazo de guarda.

AD

ATENDIDO

2.1.14

Um SIGAD tem que garantir a
visualizag&o do registro de entrada do
documento no sistema com todos 0s
metadados inseridos automaticamente e
os demais a serem atribuidos pelo
USUArio.

Por exemplo, o SIGAD pode atribuir,
automaticamente, o nimero
identificador, a data de captura, o titulo,
o0 originador, e requerer que o usuario
preencha os demais metadados.

ATENDIDO

2.1.15

Um SIGAD tem que garantir a insercéo
de outros metadados ap0s a captura.

Por exemplo, data e hora de alteragéo e
mudanca de suporte.

ATENDIDO

2.1.16

Sempre que um documento tiver mais
de uma versao, o SIGAD tem que
permitir que os usuarios selecionem pelo
menos uma das seguintes acoes:

* registrar todas as versdes do
documento como um s6 documento
arquivistico;

* registrar uma Unica versao do
documento como um documento
arguivistico;

NAO ATENDIDO
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* registrar cada uma das versdes do
documento, separadamente, como um
documento arquivistico.

Um SIGAD nao deve considerar
minutas como versao. Cada versao deve
ser

dotada de completeza.

2.1.17

E altamente desejavel que um SIGAD
preste assisténcia aos usuarios no que
diz respeito a classificacdo dos
documentos, por meio de algumas ou de
todas as acdes a seguir:

* tornar acessivel ao usuario somente o
subconjunto do plano de classificagédo
que diz respeito a sua atividade;

* indicar as tltimas classificagoes feitas
pelo usuario;

* indicar dossié€s que contenham
documentos de arquivo relacionados;

» indicar classificagdes possiveis a partir
dos metadados ja inseridos, como, por
exemplo, o titulo;

« indicar classificaces possiveis a partir
do conteido do documento.

AD

NAO ATENDIDO

2.1.18

E altamente desejavel que um SIGAD
permita que um usuario transmita
documentos a outro usuario para
completar o processo de captura, caso 0s
procedimentos dessa captura sejam
distribuidos entre varios usudrios.

AD

ATENDIDO

2.1.19

No caso de documentos constituidos por
mais de um componente digital, o
SIGAD tem que:

e tratar 0 documento como uma
unidade indivisivel, assegurando a
relacdo entre os componentes digitais;

* preservar a integridade do documento,
mantendo a relagéo entre os
componentes digitais;

* garantir a integridade do documento
quando de sua recuperacgéo, visualizagdo
e gestdo posteriores;

* gerenciar a destinagdo de todos os
componentes digitais que compdem o
documento como uma unidade
indivisivel.

PARCIALMENTE
ATENDIDO
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2.2. Capturaem Lote

2.2.1

Um SIGAD tem que proporcionar a
captura em lote de documentos gerados
por outros sistemas. Esse procedimento
tem que:

* permitir a importacédo de transagdes
predefinidas de arquivos em lote;

* registrar, automaticamente, cada um
dos documentos importados contidos no
lote;

* permitir e controlar a edi¢ao do
registro dos documentos importados;

» validar a integridade dos metadados.
Exemplos de lotes de documento:
mensagens de correio eletronico,
correspondéncia digitalizada por meio
de escaner, documentos provenientes de
um departamento, grupo ou individuo,
transacdes de aplicacdes de um
computador ou, ainda, documentos
oriundos de um sistema de gestao de
documentos ou sistema de negacio.

ATENDIDO

2.3. Captura de mensagens de correio eletronico

2.3.1

Um SIGAD tem que capturar
mensagens de correio eletrénico apds
selecionadas quais serdo objeto de
registro.

o)

NAO ATENDIDO

2.3.2

Um SIGAD pode permitir que 0s
usuarios tratem e capturem as
mensagens de chegada a partir do seu
préprio sistema de correio eletrdnico. O
usuario deve poder tratar cada
mensagem na caixa de entrada, como se
segue:

» visualizar cada mensagem de correio e
uma indicacao dos respectivos anexos,
caso existam;

* visualizar os conteudos dos anexos
utilizando um dispositivo para
visualizacdo de documentos em
diferentes formatos;

* registrar no SIGAD a mensagem de
correio e respectivos anexos como um
novo documento de arquivo;

* relacionar a mensagem e respectivos
anexos a um documento existente no
SIGAD;

* capturar automaticamente metadados

NAO ATENDIDO
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de data e hora da transmissdo da
mensagem e todos os destinatarios.

2.3.3

E altamente desejavel que um SIGAD
assegure a captura do nome, e ndo
somente do endereco, do originador do
correio eletronico. Por exemplo, “Luis
Santos”, além de “Isa25@ab.br”.

AD

NAO ATENDIDO

2.4. Captura de documentos ndo digitais ou hibridos

24.1

O SIGAD tem que ser capaz de capturar
também os documentos nado digitais e/ou
hibridos.

o)

ATENDIDO

2.4.2

O SIGAD tem que acrescentar aos
metadados dos documentos nao digitais
informagdes sobre sua localizacéo.
Essa informacao so seré acessada por
usuarios autorizados.

ATENDIDO

2.4.3

O SIGAD tem que garantir que a parte
digital de um documento ou processo/
dossié hibrido seja tratada de forma
analoga aos documentos ou processos/
dossiés inteiramente digitais.

ATENDIDO

244

O SIGAD tem que tratar um documento
ou processo/dossié hibrido como uma
unidade indivisivel, assegurando a
relacdo entre a parte digital e a ndo
digital.

ATENDIDO

2.5. Formato de arquivo e estrutura dos documentos a serem capturados

2.5.1

Um SIGAD tem que possuir a
capacidade de capturar documentos com
diferentes formatos de arquivo e
estruturas.

o)

ATENDIDO

2.5.2

Um SIGAD tem que capturar
documentos que se apresentam com as
seguintes estruturas:

* simples: texto, imagens, mensagens de
correio eletronico, slides digitais, som.

* composta: mensagens de correio
eletrdnico com anexos, publicagdes
eletronicas.

ATENDIDO
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2.5.3

E altamente desejavel que um SIGAD
possa capturar, entre outros, 0s
documentos a seguir:

* agendas eletronicas;

« informacgdes de outros aplicativos —
contabilidade, folha de pagamento, de-
senho assistido por computador (CAD);
* documentos em papel digitalizados por
meio de escaner;

» documentos sonoros;

* videoclipes;

* diagramas e mapas digitais;

« dados estruturados (EDI);

* bases de dados;

» documentos multimidia;

* paginas web.

A lista de documentos que um SIGAD
tem que suportar varia de 6rgéo para
orgao.

Quando nao for viavel o SIGAD
capturar o objeto digital, ele tem que
ser capaz de realizar a captura por meio
do registro do documento, para
possibilitar seu gerenciamento.

AD

ATENDIDO

2.54

Um SIGAD tem que ser capaz de incluir
novos formatos de arquivos a medida
que forem sendo adotados pelo 6rgdo ou
entidade.

ATENDIDO

2.5.5

Um SIGAD tem que ser capaz de
registrar em metadados as informac6es
relativas a dependéncia de software,
quando capturar documentos em
formatos diferentes dos previstos pelo
programa de gestdo de documentos do
6rgdo ou entidade.

ATENDIDO

2.6. Estrutura dos procedimentos de gestéo

2.6.1

Em caso do SIGAD apoiar a producéo
de documentos, ele tem que ser capaz de
reconhecer trés dominios para o controle
dos procedimentos de gestdo: espaco
individual, espago do grupo e espaco
geral.

ATENDIDO

2.6.2

Em caso do SIGAD apoiar a produgéo
de documentos, ele tem que ser capaz de
operacionalizar as regras estabelecidas
pelo sistema de gestdo arquivistica de
documentos nos trés espacos.

PARCIALMENTE
ATENDIDO
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2.6.3

Um SIGAD tem que impedir que 0
conteudo de um documento seja alterado
por usuarios e administradores, exceto
se a alteracdo fizer parte do processo
documental.

Ver se¢do 7.12 — Alterar, apagar e
truncar documentos arquivisticos
digitais

ATENDIDO

2.6.4

E altamente desejavel que um SIGAD
possa emitir um aviso caso se tente
capturar um documento incompleto ou
inconsistente a ponto de comprometer
sua futura autenticidade.

Por exemplo, uma correspondéncia sem
assinatura digital valida ou uma fatura
de fornecedor ndo identificado.

AD

NAO ATENDIDO

2.6.5

E altamente desejavel que um SIGAD
possa emitir um aviso caso se tente
capturar um documento cuja
autenticidade ndo possa ser verificada
no futuro.

AD

NAO ATENDIDO

3. Avaliacéo: temporalidade e destinacao

3.1. Aplicacéo da tabela de temporalidade e destinagdo de documentos

3.11

Um SIGAD tem que fornecer recursos
integrados a tabela de temporalidade e
destinacdo de documentos para
implementar as acOes de destinacéo.

0]

ATENDIDO

3.1.2

Para cada dossié/processo, um SIGAD
tem que acompanhar automaticamente
0s prazos de guarda determinados para a
classe a qual pertence.

ATENDIDO

3.1.3

Um SIGAD tem que prover
funcionalidades para informar ao
usuario autorizado sobre os documentos
ou dossiés/processos que ja cumpriram
ou estdo para cumprir o prazo de guarda
previsto.

ATENDIDO
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3.1.4

Um SIGAD tem de prover
funcionalidades para gerenciar o
processo de destinagdo, que tem de ser
iniciado por usuario autorizado e
cumprir 0s seguintes passos:

* identificar automaticamente os
documentos ou dossiés/processos que
atingiram os prazos de guarda previstos;
* informar o usuario autorizado sobre
todos os documentos ou
dossiés/processos que foram
identificados no passo anterior;

* possibilitar a alteragdo do prazo ou
destinacdo previstos para aqueles
documentos ou dossiés/processos, caso
necessario;

* proceder a acao de destinagcdo quando
confirmada pelo usuério autorizado.

PARCIALMENTE
ATENDIDO

3.15

Um SIGAD tem sempre que pedir
confirmacéo antes de realizar as agdes
de destinacdo.

NAO ATENDIDO

3.16

E altamente desejavel que um SIGAD
preveja, em determinados casos,
dispositivo de aviso antes do inicio de
uma acao de destinacéo.

Por exemplo, emitir aviso ao
administrador, caso um documento
arquivistico possua restricdo de acesso.

AD

NAO ATENDIDO

3.1.7

Um SIGAD tem que restringir as
funcbes de destinacdo a usuarios
autorizados.

NAO ATENDIDO

3.18

Quando um administrador transfere
documentos ou dossiés/processos de
uma classe para outra, em virtude de
uma reclassificagéo, o SIGAD tem que
adotar automaticamente a temporalidade
e a destinacao vigentes na nova classe.

ATENDIDO

3.2. Exportacdo de d

ocumentos

3.2.1

Um SIGAD tem que ser capaz de
exportar documentos e
dossiés/processos digitais e seus
metadados para outro sistema dentro ou
fora do 6rgdo ou entidade.

ATENDIDO

3.2.2

Quando um SIGAD exportar 0s
documentos e dossiés/processos de uma
classe para executar uma acgéo de
transferéncia ou recolhimento, tem que

ser capaz de exportar todos 0s

ATENDIDO
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documentos e dossiés/processos da
classe incluidos na acéo de destinacao,
com seus respectivos volumes,
documentos e metadados associados.

3.2.3

Um SIGAD tem que ser capaz de
exportar um documento e
dossié/processo ou grupo de
documentos e dossiés/processos huma
sequéncia de operacdes, de modo que:
* 0 conteudo, o contexto e a estrutura
dos documentos néo se degradem;

* todos os componentes de um
documento digital sejam exportados
como uma unidade. Por exemplo, uma
mensagem de correio eletronico e seus
respectivos anexos;

* todos os metadados do documento
sejam relacionados a ele de forma que as
ligagOes possam ser mantidas no novo
sistema;

* todas as ligagdes entre documentos,
volumes e dossiés/processos sejam
mantidas.

ATENDIDO

3.24

E altamente desejavel que um SIGAD
seja capaz de exportar
dossiés/processos:

* em seu formato nativo (ou no formato
para o qual foi migrado);

* de acordo com os formatos definidos
em padrdes de interoperabilidade;

* de acordo com o formato definido pela
instituicdo arquivistica que ira receber a
documentacdo, no caso de transferéncia
ou recolhimento.

AD

ATENDIDO

3.25

E altamente desejavel que um SIGAD
seja capaz de exportar metadados nos
formatos previstos em padrdes de
interoperabilidade de governo.

AD

ATENDIDO

3.2.6

Um SIGAD tem que ser capaz de
exportar todos os tipos de documentos
que esta apto a capturar.

ATENDIDO

3.2.7

Um SIGAD tem que produzir um
relatorio detalhado sobre qualquer falha
que ocorra durante uma exportacédo. O
relatorio tem que identificar os
documentos e dossiés/processos que
originaram erros de processamento ou

NAO ATENDIDO
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cuja exportacdo ndo tenha sido bem
sucedida.

3.2.8

Um SIGAD tem que conservar todos 0s
documentos e dossiés/processos digitais
que foram exportados, pelo menos até
que tenham sido importados no sistema
destinatario com éxito.

ATENDIDO

3.2.9

Um SIGAD tem que manter metadados
relativos a documentos e
dossiés/processos que foram exportados.
O administrador deve indicar o
subconjunto de metadados que devera
ser mantido.

ATENDIDO

3.2.10

Um SIGAD tem que gerar listagem para
descrever documentos e
dossiés/processos digitais que estdo
sendo exportados.

Este requisito se aplica principalmente
nos casos em que é feita exportacéo
para transferéncia ou recolhimento a
uma instituicao arquivistica publica.
Nesse caso, a listagem devera ser
produzida na forma documental
estabelecida pela instituicédo
arquivistica recebedora.

ATENDIDO

3.2.11

E altamente desejavel que um SIGAD
possibilite a inclusdo de metadados
necessarios a gestao do arquivo
permanente nos documentos e
dossiés/processos que serdo exportados
para recolhimento.

AD

ATENDIDO

3.2.12

Um SIGAD pode possibilitar a
ordenacéo dos documentos e
dossiés/processos digitais a serem
exportados de acordo com elementos de
metadados selecionados pelo usuario.

PARCIALMENTE
ATENDIDO

3.2.13

Quando se exportarem documentos e
dossiés/processos hibridos, é altamente
desejavel que um SIGAD exija do
usuario autorizado a confirmacdo de que
a parte na forma ndo digital dos mesmos
documentos e dossiés/processos tenha
passado pelo procedimento de
destinacdo adequado antes de confirmar
a exportacdo da parte na forma digital.

AD

ATENDIDO
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3.3. Elimina

3.3.1

Um SIGAD tem que restringir a fungdo
de eliminacéo de documentos ou
dossiés/processos somente a usuarios
autorizados.

NAO ATENDIDO

3.3.2

Um SIGAD tem que pedir confirmacéo
da eliminacéo a um usuério autorizado
antes que qualquer acdo seja tomada
com relacdo ao documento e dossié/
processo e cancelar o processo de
eliminacéo se a confirmacao néo for
dada.

NAO ATENDIDO

3.3.3

Um SIGAD tem que impedir sempre a
eliminacdo de uma unidade de
arquivamento digital ou de qualquer
parte de seu conteudo, a ndo ser quando
estiver de acordo com a tabela de
temporalidade e destinacdo de
documentos.

A eliminacdo sera devidamente
registrada em trilha de auditoria.

NAO ATENDIDO

3.3.4

Um SIGAD tem que avisar ao usuario
autorizado quando um documento ou
dossié/processo que estiver sendo
eliminado se encontrar relacionado a
outro; os sistemas também tém de
suspender 0 processo até que seja
tomada uma das medidas abaixo:
confirmacdo pelo usuario autorizado
para prosseguir ou cancelar o0 processo;
producdo de um relatorio especificando
0s documentos ou dossiés/processos
envolvidos e todas as ligacdes com
outros documentos ou
dossiés/processos.

NAO ATENDIDO

3.35

E altamente desejavel que um SIGAD
permita a eliminacdo de documentos ou
dossiés/processos de forma irreversivel
a fim de que ndo possam ser restaurados
por meio da utilizacdo normal do
SIGAD, nem por meio de rotinas
auxiliares do sistema operacional, nem
por aplicagOes especiais de recuperacao
de dados.

AD

NAO ATENDIDO
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3.3.6

Quando um documento tem varias
referéncias armazenadas no sistema, um
SIGAD tem que garantir que todas
essas referéncias sejam verificadas
antes de eliminar o arquivo digital.
Esse requisito deve ser considerado
quando um SIGAD relacionar um
documento digital a mais de um dossié
ou processo, sem a duplicacao fisica do
arquivo digital.

Por exemplo, uma lista de alunos
aprovados em um concurso de
doutorado de determinada universidade
estard associada ao dossié “Concurso
doutorado 2005 e aos dossiés de cada
aluno aprovado.

Quando um documento digital estiver
associado a mais de um dossié, o
SIGAD deve criar um registro para
cada referéncia desse documento. Cada
registro estara vinculado ao mesmo
arquivo digital.

NAO ATENDIDO

3.3.7

Um SIGAD tem que produzir um
relatério detalhando qualquer falha que
ocorra durante uma eliminacdo. O
relatério tem que identificar os
documentos cuja eliminacao ndo tenha
sido bem-sucedida.

NAO ATENDIDO

3.3.8

Quando eliminar documentos ou
dossiés/processos hibridos, é altamente
desejavel que um SIGAD exija do
usuario autorizado a confirmacdo de que
a parte na forma néo digital desses
documentos ou dossiés/processos seja
eliminada também antes de confirmar a
eliminacdo da parte digital.

AD

ATENDIDO

3.3.9

Um SIGAD tem que gerar relatério com
0s documentos e dossiés/processos que
serdo eliminados.

Essa listagem deve seguir o formato da
Listagem de eliminag&o conforme o
estabelecido na norma vigente.

NAO ATENDIDO

3.3.10

Um SIGAD tem que manter metadados
relativos a documentos e
dossiés/processos eliminados.

O administrador deve indicar o
subconjunto de metadados que devera
ser

NAO ATENDIDO
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mantido.

3.4.

Avaliacgdo e destinacdo de documentos arquivisticos ndo digitais e hibridos

34.1

Um SIGAD tem que aplicar a mesma
tabela de temporalidade e destinacdo de
documentos para os documentos néo
digitais, digitais ou hibridos.

@)

ATENDIDO

3.4.2

Um SIGAD tem que acompanhar 0s
prazos de guarda dos documentos nédo
digitais e deve dar inicio aos
procedimentos de eliminacgéo ou
transferéncia desses documentos,
tomando em consideracao suas
especificidades.

PARCIALMENTE
ATENDIDO

343

Um SIGAD tem que alertar o
administrador sobre a existéncia e a
localizagcdo de uma parte ndo digital
associada a um documento hibrido que
esteja destinado a ser exportado,
transferido ou eliminado.

NAO ATENDIDO

34.4

E altamente desejavel que um SIGAD
exporte metadados de documentos e
dossiés/processos néo digitais.

AD

NAO ATENDIDO

4. Pesquisa, localizacéo e apresentacdo dos documentos

4.1. Aspectos gerais

411

Um SIGAD tem que fornecer
facilidades para pesquisa, localizacédo e
apresentacdo dos documentos.

ATENDIDO

4.1.2

E altamente desejavel que um SIGAD
fornecga outras formas de interface de
pesquisa, localizacdo e apresentacédo
opcionais via ambiente web.

AD

ATENDIDO

4.1.3

E altamente desejavel que um SIGAD
preveja a navegacao grafica no plano de
classificacédo, a navegacéo direta de uma
classe para os documentos arquivisticos
produzidos nesta classe e a selecéo,
recuperacdo e apresentacao direta dos
documentos arquivisticos e de seus
conteudos por meio desse mecanismo.

AD

ATENDIDO

4.2. Pesquisa e localizagdo
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421

Um SIGAD tem que fornecer uma série
flexivel de funcBes que atuem sobre 0s
metadados relacionados com os diversos
niveis de agregacdo (documento,
unidade de arquivamento e classe) e
sobre os contetdos dos documentos
arquivisticos por meio de parametros
definidos pelo usuério, com o objetivo
de localizar e acessar os documentos
e/ou metadados, seja individualmente ou
reunidos em grupo.

ATENDIDO

4.2.2

Um SIGAD tem que executar pesquisa
de forma integrada, isto &, apresentar
todos os documentos e
dossiés/processos, sejam eles digitais,
hibridos ou ndo digitais, que satisfacam
aos pardmetros da pesquisa.

ATENDIDO

4.2.3

Um SIGAD tem que permitir que todos
0s metadados de gestdo de um
documento ou dossié/processo possam
ser pesquisados.

ATENDIDO

4.2.4

E altamente desejavel que um SIGAD
permita que o contetdo dos documentos
em forma de texto possa ser pesquisado.

AD

NAO ATENDIDO

4.2.5

Um SIGAD tem que permitir que um
documento ou dossié/processo possa ser
recuperado por meio de um nimero
identificador.

ATENDIDO

4.2.6

Um SIGAD tem que permitir que um
documento ou dossié/processo possa ser
recuperado por meio de todas as formas
de identificacdo implementadas,
incluindo, no minimo:

* identificador;

* titulo;

e assunto;

* datas;

* interessado;

* autor/redator /originador;

» classificacdo de acordo com plano ou
cadigo de classificagéo.

ATENDIDO

4.2.7

E altamente desejavel que um SIGAD
forneca uma interface que possibilite a
pesquisa combinada de metadados e de
conteudo do documento por meio dos
operadores booleanos “e”, “ou” e “ndo”.

AD

ATENDIDO
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4.2.8

E altamente desejavel que um SIGAD
permita que os termos utilizados na
pesquisa possam ser qualificados,
especificando-se um metadado ou o
contetdo do documento como fonte de
busca.

AD

ATENDIDO

4.2.9

Um SIGAD pode permitir o uso de
periodos tipicos de pedidos de pesquisa
nos campos de data, como, por exemplo,

99 ¢¢

“semana anterior”, “més corrente”.

ATENDIDO

4.2.10

E altamente desejavel que um SIGAD
permita a utilizacdo de caracteres
curinga e de truncamento a direita para
pesquisa de metadados.

Por exemplo, 0 argumento de pesquisa
“Bra*il” pode recuperar “Brasil” e
“Brazil”, e o argumento de pesquisa
“Arq*” pode recuperar “Arquivo”,
“Arquivistica”.

AD

NAO ATENDIDO

4211

E altamente desejavel que um SIGAD
permita a utilizacdo de caracteres
curinga e de truncamento a direita para
pesquisa no conteldo do documento.

AD

NAO ATENDIDO

4.2.12

E altamente desejavel que um SIGAD
proporcione pesquisa por proximidade,
isto é, que uma palavra apareca no
contetido do documento a uma distancia
maxima de outra.

AD

ATENDIDO

4.2.13

E altamente desejavel que um SIGAD
permita que 0s usuarios armazenem
pesquisas para reutilizacdo posterior.

AD

NAO ATENDIDO

4.2.14

E altamente desejavel que um SIGAD
permita que os usudrios refinem
pesquisas ja realizadas.

AD

NAO ATENDIDO

4.2.15

Quando o 6rgédo ou entidade utilizar
tesauros ou vocabulério controlado, €
altamente desejavel que um SIGAD seja
capaz de realizar pesquisa dos
documentos e dossiés/processos por
meio da navegacao nesses instrumentos.

AD

NAO ATENDIDO

4.2.16

E altamente desejavel que um SIGAD
permita a pesquisa de termos ja em
desuso, fazendo relacdo com os termos
atualizados, com o apoio de um tesauro
ou vocabuléario controlado, caso
existam.

AD

NAO ATENDIDO
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4.2.17

E altamente desejavel que um SIGAD
permita que usuarios autorizados
configurem e alterem os campos default
de pesquisa de forma a definir
metadados como campos de pesquisa.

AD

ATENDIDO

4.2.18

Um SIGAD tem que permitir a pesquisa
e recuperacao de uma unidade de
arquivamento completa e exibir a lista
de todos os documentos que a
compdem, como uma unidade e hum
Unico processo de recuperacao.

ATENDIDO

4.2.19

Um SIGAD tem que limitar o acesso a
qualquer informagéo (metadado ou
contetido de um documento
arquivistico) se restricdes de acesso e
questdes de seguranca assim
determinarem.

ATENDIDO

4.3. Apresentacéo: visualizacdo, impressdo, emissao

de som

431

Um SIGAD tem que apresentar o
resultado da pesquisa como uma lista de
documentos e dossiés/processos digitais,
ndo digitais ou hibridos que cumpram os
parametros da consulta e deve notificar
0 usuério se o resultado for nulo.

ATENDIDO

4.3.2

Quando o resultado de uma pesquisa for
nulo, o SIGAD pode sugerir outros
parametros aproximados que possam ser
satisfeitos.

Por exemplo: Pesquisa inicial com o
parametro “Arquivo Naiconal”.

O SIGAD apresenta a seguinte
mensagem: Vocé ndo quis dizer
“Arquivo Nacional”?

NAO ATENDIDO

4.3.3

Ap0s apresentar o resultado da pesquisa,
um SIGAD tem que oferecer ao usuario
as opcgoes:

* visualizar os documentos e
dossiés/processos resultantes da
pesquisa;

» redefinir os parametros de pesquisa e
fazer nova consulta.

ATENDIDO

4.3.4

E altamente desejavel que um SIGAD
permita que os documentos e dossiés/
processos apresentados em uma lista de
resultados sejam selecionados e, em
seguida, abertos por meio de um clique
ou toque de tela ou acionamento de
tecla.

AD

ATENDIDO
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435

E altamente desejavel que um SIGAD
permita a configuracdo do formato da
lista de resultados de pesquisa pelo
usuario ou administrador, incluindo
recursos e fungdes como:

* selecdao da ordem em que os resultados
de pesquisa séo apresentados;

* determinacao do nimero de resultados
de pesquisa exibidos em cada tela;

« estabelecimento do nimero maximo de
resultados para uma pesquisa;
 armazenamento dos resultados de uma
pesquisa;

* definicdo dos metadados a serem
exibidos nas listas de resultados de
pesquisa.

AD

NAO ATENDIDO

4.3.6

E altamente desejavel que um SIGAD
forneca recursos que permitam ao
usuario “navegar’” para o nivel de
agregacao imediatamente superior ou
inferior, como, por exemplo:

* de um documento para a unidade de
arguivamento em que esta incluido;

* de uma unidade de arquivamento para
os documentos nela incluidos;

* de uma unidade de arquivamento para
a respectiva classe;

* de uma classe para as unidades de
arguivamento a ela relacionadas.

AD

ATENDIDO

4.3.7

Um SIGAD tem que ser capaz de
apresentar o contetdo de todos 0s
documentos arquivisticos digitais
definidos pelo programa de gestdo de
documentos, de forma que:

* preserve as caracteristicas de
exibicdo visual e de formato
apresentados pela aplicacéo geradora;

* exiba todos os componentes do
documento digital em conjunto, como
uma unidade.

No caso de necessidade de captura de
documentos em formatos de arquivo ndo
previstos no programa de gestéo de
documentos, o SIGAD tem que permitir
0 download do documento para que
possa ser visualizado em outro
ambiente.

ATENDIDO
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4.3.8

Em caso do SIGAD imprimir 0s
documentos, tem que manter a forma
documental apresentada pelas aplicagoes
geradoras.

No caso de necessidade de captura de
documentos em formatos de arquivo néo
previstos no programa de gestao de
documentos, o SIGAD tem que permitir
o download do documento para que
possa ser visualizado em outro
ambiente.

ATENDIDO

4.3.9

E altamente desejavel que o SIGAD seja
capaz de exibir/reproduzir o contetdo de
documentos que incluam imagem fixa,
imagem em movimento e som.

AD

NAO ATENDIDO

4.3.10

Um SIGAD pode possibilitar a defini¢éo
dos metadados a serem impressos.

NAO ATENDIDO

4311

Um SIGAD tem que ser capaz de exibir
em tela todos os metadados associados
aos documentos e dossiés/processos
resultantes de uma pesquisa.

ATENDIDO

4.3.12

Um SIGAD tem que permitir a
impressdo de uma lista dos documentos
e dossiés/processos resultantes de uma
pesquisa.

ATENDIDO

4.3.13

Um SIGAD tem que permitir a
impressdo de uma lista dos documentos
que compBem um dossié/processo.

ATENDIDO

4.3.14

E altamente desejavel que um SIGAD
permita que os metadados exibidos nas
listas a que se referem os requisitos
4.3.12 e 4.3.13 possam ser definidos
pelo usuario.

AD

NAO ATENDIDO

4.3.15

Um SIGAD tem que permitir que todos
0s documentos de um dossié/processo
sejam impressos em uma ou mais
operacdes.

ATENDIDO

4.3.16

Um SIGAD tem que ter mecanismos
destinados a exportar, para fins de
reproducédo, documentos que nao
possam ser impressos, tais como
documentos sonoros, videos e
multimidia.

NAO ATENDIDO

4.3.17

E altamente desejavel que um SIGAD
seja capaz de apresentar os documentos
arquivisticos em outros formatos além
do nativo, tais como:

AD

ATENDIDO
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» formato .xml adequado para
publicacao;

» formato .html adequado para
publicacao;

« formato aprovado por organismos
padronizadores na sua esfera de
competéncia.

No que se refere a interoperabilidade
com outros sistemas, ver capitulo 13 —
Interoperabilidade.

4.3.18

Um SIGAD tem que ser capaz de
realizar pesquisa e exibicao de
documentos e dossiés/processos,
simultaneamente, para diversos
USUArios.

ATENDIDO

4.3.19

E altamente desejavel que um SIGAD
permita ao administrador determinar que
todas as copias em papel de documentos
e dossiés/processos sejam impressas
junto com metadados pré-selecionados.

AD

PARCIALMENTE
ATENDIDO

5. Elaboracgdo de documentos

5.1. Procedimentos gerais

5.11

Um SIGAD pode automatizar a
producdo de documentos por meio da
exibicdo de formularios e modelos
predefinidos pelo programa de gestéo
arguivistica de documentos.

ATENDIDO

512

Um SIGAD pode vincular a
automatizacdo da producdo de
documentos:

* numeragao automatica por espécie
documental;

» classificacdo arquivistica;

» marcagao de sigilo legal;

* autuagdo de processo;

e outras.

ATENDIDO

5.2. Gerenciamento dos dossiés/processos

521

Um SIGAD tem que registrar nos
metadados as datas de abertura e de
encerramento do dossié/processo.

Essa data pode servir de parametro
para aplicagdo dos prazos de guarda e
destinacdo do dossié/processo.

ATENDIDO

5.2.2

Um SIGAD tem que emitir um aviso
caso 0 USUario anexe um documento que
ja tenha sido anexado no mesmo
dossié/processo.

NAO ATENDIDO
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5.2.3

Um SIGAD tem que permitir que um
dossié/processo seja encerrado por meio
de procedimentos regulamentares e
somente por usuarios autorizados.

ATENDIDO

5.24

Um SIGAD tem que permitir a consulta
aos dossiés/processos ja encerrados por
usudrios autorizados.

ATENDIDO

525

Um SIGAD tem que impedir o
acréscimo de novos documentos a
dossiés/processos ja encerrados.
Dossiés/processos encerrados devem ser
reabertos para receber novos
documentos.

ATENDIDO

5.2.6

Um SIGAD tem que garantir sempre a
integridade da relacdo hierarquica entre
classe, dossié/processo, volume e
documento, independentemente de
atividades de manutencéo, acdes do
usuario ou falha de componentes do
SIGAD.

Em hipotese alguma pode o SIGAD
permitir que uma acao do usuario ou
falha do SIGAD dé origem a
inconsisténcia em sua base de dados.

ATENDIDO

5.3. Requisitos adicionais para 0 ge

renciamento de p

rocessos

5.3.1

Um SIGAD tem que prever a
formacédo/autuacao de processos, por
usuério autorizado conforme
estabelecido em legislacdo especifica.

@)

ATENDIDO

5.3.2

E altamente desejavel que um SIGAD
preveja funcionalidades para apoiar a
identificacdo de processos relativos a
mesma acdo ou interessado, e emita um
aviso. Essa funcionalidade pode ser
utilizada sob demanda do usuario, para
identificar a existéncia de processos
especificos, ou para apoiar
controles/restricdes do sistema na
execucao de atividade especifica, como,
por exemplo, juntada de processos por
anexacéo.

AD

ATENDIDO

533

Um SIGAD tem que prever que 0S
documentos integrantes do processo
digital recebam numeracéao sequencial
sem falhas, ndo se admitindo que
documentos diferentes recebam a

mesma numeragéo.

ATENDIDO
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5.34

Um SIGAD tem que impedir a
renumeracao dos documentos
integrantes de um processo digital. Este
requisito tem por objetivo impedir a
excluséo néo autorizada de documentos
de um processo. Casos especiais que
autorizem a renumeragdo, COmo no caso
dos documentos do processo acessorio
na juntada por anexacdo, devem
obedecer a legislacdo especifica na
devida esfera e &mbito de competéncia.

ATENDIDO

5.35

Um SIGAD tem que prever
procedimentos para juntada de
processos segundo a legislacao
especifica na devida esfera e &mbito de
competéncia. A juntada pode ser por
anexacao ou apensacdo. Este
procedimento deve ser registrado nos
metadados do processo.

ATENDIDO

5.3.6

Um SIGAD tem que prever
procedimentos para desapensacgéo de
processos segundo a legislacao
especifica na devida esfera e &mbito de
competéncia. Esse procedimento deve
ser registrado nos metadados do
processo.

ATENDIDO

5.3.7

Um SIGAD tem que prever
procedimentos para desentranhamento
de documentos integrantes de um
processo, segundo norma especifica na
devida esfera e ambito de competéncia.
Esse procedimento deve ser registrado
nos metadados do processo.

ATENDIDO

5.3.8

Um SIGAD tem que prever
procedimentos para desmembramento
de documentos integrantes de um
processo, segundo norma especifica na
devida esfera e &mbito de competéncia.
Esse procedimento deve ser registrado
nos metadados do processo.

ATENDIDO

5.3.9

Um SIGAD tem que prever o
encerramento dos processos incluidos
seus volumes e metadados.

ATENDIDO
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5.3.10

Um SIGAD tem que prever o
desarquivamento para reativacdo dos
processos, por usuario autorizado e
obedecendo a procedimentos legais e
administrativos.

Para manter a integridade do processo,
somente o Gltimo volume recebera novos
documentos ou pecas.

ATENDIDO

5.4. Volumes: abertura, encerramento e metadados

54.1

E altamente desejavel que um SIGAD
seja capaz de gerenciar volumes para
subdividir dossiés/processos, fazendo a
distingdo entre dossiés/processos e
volumes.

AD

ATENDIDO

5.4.2

E altamente desejavel que um SIGAD
permita a associa¢do de metadados aos
volumes e restrinja a inclusao e
alteracdo desses metadados apenas a
usuarios autorizados.

AD

ATENDIDO

5.4.3

Um SIGAD tem que permitir que um
volume herde, automaticamente, do
dossié/processo ao qual pertence, alguns
metadados predefinidos, como, por
exemplo, classes e temporalidade.

ATENDIDO

5.4.4

Um SIGAD tem que permitir a abertura
de volumes para qualquer
dossié/processo que ndo esteja
encerrado.

ATENDIDO

5.4.5

E altamente desejavel que um SIGAD
permita o registro de metadados
correspondentes as datas de abertura e
encerramento de volumes.

AD

ATENDIDO

5.4.6

Um SIGAD tem que assegurar que um
volume contera somente documentos.
N&o é permitido que um volume
contenha outro volume ou outro
dossié/processo.

Em caso de juntada por anexacao de
processo a processo, o sistema devera
encerrar o Ultimo volume do processo
principal e, na sequéncia, incluir cada
um dos volumes do processo anexado.

ATENDIDO

5.4.7

Um SIGAD tem que permitir que um
volume seja encerrado por meio de
procedimentos regulamentares e apenas
por usuarios autorizados.

ATENDIDO
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5.4.8

Um SIGAD tem que assegurar que, ao
ser aberto um novo volume, o
precedente seja automaticamente
encerrado.

Apenas o volume produzido mais
recentemente pode estar aberto; os
demais volumes existentes no
dossié/processo tém que estar
encerrados.

ATENDIDO

5.4.9

Um SIGAD tem que impedir a
reabertura, para acréscimo de
documentos, de um volume ja
encerrado.

@)

ATENDIDO

5.5.

Gerenciamento de documentos e processos/dossiés arquivisticos ndo digitais e

hibridos

551

Um SIGAD tem que capturar
documentos ou dossiés/processos ndo
digitais e gerencia-los da mesma forma
que os digitais.

Para o conceito de captura, ver capitulo
2

ATENDIDO

5.5.2

Um SIGAD tem que ser capaz de
gerenciar a parte ndo digital e a parte
digital integrantes de dossiés/processos
hibridos, associando-as com 0 mesmo
namero identificador atribuido pelo
sistema e 0 mesmo titulo, além de
indicar que se trata de um documento
arquivistico hibrido.

ATENDIDO

5.5.3

Um SIGAD tem que permitir que um
conjunto especifico de metadados seja
configurado para os documentos ou
dossiés/processos néo digitais e incluir
informacdes sobre o local de
arguivamento.

ATENDIDO

5.5.4

Um SIGAD tem que dispor de
mecanismos para acompanhar a
movimentacdo do documento
arquivistico nao digital, de forma que
fique evidente para o usuario a
localizacdo atual do documento.

ATENDIDO

5.5.5

Um SIGAD tem que ser capaz de
oferecer ao usuario funcionalidades para
solicitar ou reservar a consulta a um
documento arquivistico ndo digital,
enviando uma mensagem para o
detentor atual do documento ou para o
administrador.

NAO ATENDIDO
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5.5.6

Um SIGAD pode incluir mecanismos de
impressédo e reconhecimento de codigos
de barras para automatizar a introducéo
de dados e acompanhar a movimentagéo
de documentos ou dossiés/processos ndo
digitais.

ATENDIDO

5.5.7

Um SIGAD tem que assegurar que a
recuperacdo de um documento ou
dossié/processo hibrido permita,
igualmente, a recuperacdo dos
metadados da parte digital e da ndo
digital.

ATENDIDO

5.5.8

Sempre que os documentos ou
dossiés/processos hibridos estiverem
classificados quanto ao grau de sigilo,
um SIGAD tem gue garantir que a parte
néo digital e a parte digital
correspondente recebam a mesma
classificacéo de sigilo.

ATENDIDO

5.5.9

Um SIGAD tem que poder registrar na
trilha de auditoria todas as alteracdes
efetuadas nos metadados dos
documentos ou dossiés/processos ndo
digitais e hibridos.

ATENDIDO

6. Tramitacado e fluxo de trabalho

6.1. Controle do fluxo de trabalho

6.1.1

Um recurso de fluxo de trabalho de um
SIGAD tem que fornecer 0s passos
necessarios para o cumprimento de
tramites preestabelecidos ou aleatorios.
Nesse caso, cada passo significa o
deslocamento de um documento ou
dossié/ processo de um participante para
outro, a fim de serem objeto de acdes.

NAO ATENDIDO

6.1.2

Um SIGAD tem que ter capacidade, sem
limitaces, de estabelecer o nimero
necessario de tramites nos fluxos de
trabalho.

NAO ATENDIDO

6.1.3

O fluxo de trabalho de um SIGAD tem
que disponibilizar uma funcéo para
avisar um participante do fluxo de que
um documento lhe foi enviado,
especificando a acdo necesséria.

NAO ATENDIDO

6.1.4

E altamente desejéavel que o fluxo de
trabalho de um SIGAD permita o uso do
correio eletrdnico, para que um usuario
possa informar a outros usuarios sobre

AD

NAO ATENDIDO
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documentos que requeiram sua atencao.
Esse requisito requer a integragdo com
um sistema de correio eletronico
existente.

6.1.5

O recurso de fluxo de trabalho de um
SIGAD tem que permitir que fluxos de
trabalho pré-programados sejam
definidos, alterados e mantidos
exclusivamente por usudrio autorizado.

NAO ATENDIDO

6.1.6

E altamente desejavel que o
administrador possa autorizar usuarios
individuais a redistribuir tarefas ou
acoes de um fluxo de trabalho a um
usuario ou grupo diferente do previsto.
Um usuario pode precisar enviar um
documento a outro usuario, devido ao
seu contetido especifico ou caso o
usuario responsavel se encontre em
licenca.

AD

NAO ATENDIDO

6.1.7

Um recurso de fluxo de trabalho de um
SIGAD tem que registrar na trilha de
auditoria todas as alteracdes ocorridas
neste fluxo.

NAO ATENDIDO

6.1.8

Um recurso de fluxo de trabalho de um
SIGAD tem que registrar a tramitacao
de um documento a fim de que os
usuarios possam conhecer a situacao de
cada documento no fluxo.

NAO ATENDIDO

6.1.9

E altamente desejavel que um recurso de
fluxo de trabalho de um SIGAD
gerencie os documentos em filas de
espera que possam ser examinadas e
controladas por usuario autorizado.

AD

NAO ATENDIDO

6.1.10

E altamente desejavel que um recurso de
fluxo de trabalho de um SIGAD tenha a
capacidade de deixar que 0s usuarios
visualizem a fila de espera de trabalhos
a eles destinados e selecionem os itens a
serem trabalhados.

AD

NAO ATENDIDO

6.1.11

E altamente desejavel que um recurso de
fluxo de trabalho de um SIGAD forneca
fluxos condicionais de acordo com 0s
dados de entrada do usuario ou a partir
dos dados do SIGAD.

Os fluxos que remetem o documento a
um dos participantes dependem de uma
condicdo determinada por um deles.
Por exemplo, um fluxo pode levar um

AD

NAO ATENDIDO
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documento a um participante ou a
outro, conforme os dados de entrada do
participante anterior; ou a defini¢cdo do
fluxo pode depender de um valor
calculado pelo sistema.

6.1.12

Um recurso de fluxo de trabalho de um
SIGAD tem que fornecer um historico
de movimentacao dos documentos.

O histérico de movimentacéo
corresponde a um conjunto de
metadados de datas de entrada e saida,
nomes de responsaveis, titulo do
documento, providéncias etc.

NAO ATENDIDO

6.1.13

Um recurso de fluxo de trabalho de um
SIGAD pode permitir que usuarios
autorizados interrompam ou suspendam
temporariamente um fluxo com o
objetivo de executar outro trabalho.

O fluxo s6 prosseguira com a
autorizacao do usuario.

NAO ATENDIDO

6.1.14

Um recurso de fluxo de trabalho de um
SIGAD tem que incluir processamento
condicional, isto &, permitir que um
fluxo de trabalho seja suspenso para
aguardar a chegada de um documento e
prossiga automaticamente quando este
for recebido.

NAO ATENDIDO

6.1.15

E altamente desejavel que um recurso de
fluxo de trabalho de um SIGAD possa
associar limites de tempo a tramites e/ou
procedimentos individuais em cada
fluxo e comunicar os itens que
expiraram de acordo com esses limites.

AD

NAO ATENDIDO

6.1.16

Um recurso de fluxo de trabalho de um
SIGAD tem que reconhecer individuos e
grupos de trabalho como participantes.

NAO ATENDIDO

6.1.17

Sempre que o participante for um grupo
de trabalho, é altamente desejavel que
um recurso de fluxo de trabalho de um
SIGAD preveja a forma de distribuicdo
dos documentos entre os membros do
grupo. Essa distribui¢do pode ser de
duas formas:

* de acordo com uma sequéncia circular
predefinida, o SIGAD envia 0 proximo
documento independentemente da
conclusdo da tarefa anterior; ou * a

AD

NAO ATENDIDO
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medida que cada membro conclui a
tarefa, o0 SIGAD lhe envia o0 proximo
documento da fila do grupo.

6.1.18

E altamente desejavel que um recurso de
fluxo de trabalho de um SIGAD permita
que a captura de documentos
desencadeie, automaticamente, fluxos de
trabalho.

AD

NAO ATENDIDO

6.1.19

Um recurso de fluxo de trabalho de um
SIGAD tem que fornecer meios de
elaboracdo de relatérios completos para
permitir que gestores monitorem a
tramitacdo dos documentos e 0
desempenho dos participantes.

NAO ATENDIDO

6.1.20

Um recurso de fluxo de trabalho de um
SIGAD tem que registrar a tramitacao
de um documento em seus metadados.
Os metadados referentes a tramitagédo
devem registrar data e hora de envio e
recebimento, e a identificacdo do
usuério.

NAO ATENDIDO

6.1.21

E altamente desejavel que um SIGAD
mantenha versdes dos fluxos alterados e
estabeleca vinculos entre os documentos
ja processados ou em processamento nos
fluxos alterados.

AD

NAO ATENDIDO

6.1.22

O SIGAD tem que assegurar que
qualquer modificacdo nos atributos dos
fluxos leve em conta os documentos a
ele vinculados.

)

NAO ATENDIDO

6.2. Controle de versdes e do status do documento

6.2.1

Um recurso de fluxo de trabalho de um
SIGAD tem que ser capaz de registrar o
status de transmissdo do documento, ou
seja, se € minuta, original ou copia.

)

NAO ATENDIDO

6.2.2

Um SIGAD tem que manter o
identificador Unico do documento, e
controlar as diversas versdes deste
documento.

NAO ATENDIDO

7. Seguranca

7.1. Copias de seguranca

7.1.1

Um SIGAD tem que permitir que, sob
controle do seu administrador,
mecanismos de backup criem copias de
todas as informacdes nele contidas

ATENDIDO
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(documentos arquivisticos, metadados e
parametros do sistema).

O administrador do SIGAD tem que
manter o controle das copias de
seguranca, prevendo testes de
restauracao.

7.1.2 @) ATENDIDO

E altamente desejavel que as midias
7.1.3 | removiveis tenham cOpias em suportes AD ATENDIDO
equivalentes e armazenamento off-site.

E altamente desejavel que os discos
rigidos tenham backups armazenados
em pelo menos dois locais diferentes e
fisicamente distantes.

7.1.4 AD ATENDIDO

E altamente desejavel que um SIGAD
seja capaz de agendar, automaticamente,
0s backups com periodicidade
estipulada pelo administrador. Deve
permitir copias incrementais ou
completas.

7.15 AD NAO ATENDIDO

E altamente desejavel que um SIGAD
disponha de mecanismos que garantam a
7.1.6 | integridade das cdpias de seguranca, AD ATENDIDO
bem como a identificacdo do
responsavel pelo procedimento.

Um SIGAD tem que incluir funcGes
para restituir os documentos de arquivo
7.1.7 | e metadados a um estado conhecido, @) ATENDIDO
utilizando uma combinacdo de cOpias
restauradas e rotinas de auditoria.

E altamente desejavel que dados criticos
de configuracéo e controle do sistema
operacional e do gerenciador de bancos
7.1.8 | de dados sejam especialmente AD ATENDIDO
protegidos. Mecanismos especiais de
backup devem ser previstos para dados
criticos.

E altamente desejavel que as trilhas de
auditoria sejam copiadas com

7.1.9 | frequéncia, prevendo-se copias a serem AD ATENDIDO
armazenadas em pelo menos um local
off-site.

7.2. Controle de acesso

Identificacdo e autenticagdo de usuarios
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7.2.1

Para implementar o controle de acesso,
um SIGAD tem que manter pelo menos
0s seguintes atributos dos usuarios, de
acordo com a politica de seguranca:

* identificador do usuario;

* autorizacdes de acesso;

» credenciais de autenticacao.

Senha, crachd, chave criptografica,
token USB, smartcard, biometria (de
impressao digital, de retina etc.) sdo
exemplos de credenciais de
autenticacao.

ATENDIDO

7.2.2

Um SIGAD tem que exigir que 0
usuario esteja devidamente identificado
e autenticado antes de iniciar qualquer
operacdo no SIGAD.

ATENDIDO

7.2.3

Um SIGAD tem que garantir que 0s
valores dos atributos de seguranca e
controle de acesso, associados ao
usuario, estejam dentro de conjuntos de
valores véalidos.

ATENDIDO

7.2.4

E altamente desejavel que as credenciais
de autenticagdo sejam alteradas pelo
usuario proprietario ou pelo
administrador, com a anuéncia do
proprietario e em conformidade com a
politica de seguranca.

AD

ATENDIDO

Aspectos gerais de controle de acesso

7.2.5

Um SIGAD tem que permitir acesso a
funcBes do sistema somente a usuarios
autorizados e sob controle rigoroso da
administracao do sistema, a fim de
proteger a autenticidade dos documentos
arquivisticos digitais.

ATENDIDO
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7.2.6

Se 0 usuario solicitar o0 acesso ou
pesquisa de um documento arquivistico,
volume ou dossié/processo especifico a
gue ndo tenha direito de acesso, é
altamente desejavel que um SIGAD
forneca uma das seguintes respostas
(estabelecidas durante a configuragéo):
* mostrar o titulo e os metadados do
documento;

* demonstrar a existéncia do
dossié/processo ou documento, mas nao
0 respectivo titulo nem outro metadado;
* nd3o mostrar qualquer informagao do
documento, nem indicar a sua
existéncia.

Essas opcdes sdo apresentadas em
ordem crescente de seguranca. O
requisito da terceira opcéo (isto é, a
mais rigorosa) implica que um SIGAD
tem que excluir esses documentos de
qualquer listagem de resultados de
pesquisa. Esse procedimento &,
normalmente, adequado para
documentos que requeiram elevado
grau de seguranca e sigilo.

O SIGAD deve ser capaz de registrar e

informar tentativas indevidas de acesso.

Este requisito se aplica tanto a
pesquisas em metadados quanto a
pesquisas no préprio documento (texto
livre).

AD

ATENDIDO

7.2.7

Somente administradores autorizados
tém que ser capazes de criar, alterar,
remover ou revogar permissoes
associadas a papéis de usuarios, grupos
de

usuarios ou usuarios individuais.

ATENDIDO

7.2.8

E altamente desejavel que um SIGAD
aplique, imediatamente, alteragdes ou
revogacdes dos atributos de seguranga
de usudrios e de documentos digitais.

AD

ATENDIDO

7.29

E altamente desejavel que um SIGAD
ofereca ferramentas de aumento de
produtividade ao administrador, tais
como a realizacdo de operacOes sobre
lotes ou grupos de usuérios e lotes de
documentos digitais, agenda de tarefas,
andlises de trilhas e geracdo de alarmes.

AD

ATENDIDO
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7.2.10

Quando um SIGAD controlar o acesso
por grupos de usuarios, papéis de
usuarios e usuérios individuais, é
altamente desejavel que obedeca a uma
hierarquia de permissoes preestabelecida
na politica de seguranca.

AD

ATENDIDO

Controle de acesso por grupos de usuarios

7.2.11

Um SIGAD tem que aplicar a politica de
controle de acesso a documentos por
grupos de usuérios considerando:

* a identidade do usuario ¢ sua
participagcdo em grupos;

* 0s atributos de seguranga, associados
ao documento arquivistico digital, as
classes e/ou aos dossiés/processos.

ATENDIDO

7.2.12

O acesso a documentos, a
dossiés/processos ou classes, tem que
ser concedi

do se a permissao requerida para a
operacdo estiver associada a pelo menos
um dos grupos aos quais pertenca o
usuério.

ATENDIDO

7.2.13

Um SIGAD tem que permitir que um
usuério pertenca a mais de um grupo.

ATENDIDO

7.2.14

Um SIGAD pode permitir que alguns
usuarios estipulem que outros usuarios,
papéis ou grupos de usuarios podem ter
acesso aos documentos sob sua
responsabilidade. Essa permissdo deve
ser atribuida pelo administrador, de
acordo com a politica de seguranca do
6rgdo ou entidade.

ATENDIDO

Controle de acesso por papéis de usuarios

7.2.15

Um SIGAD tem que usar 0s seguintes
atributos do usuério ao implementar a
politica de controle de acesso aos
documentos digitais por papéis de
usuarios:

* identificagdo do usuario;

* papéis associados ao usudrio.

ATENDIDO

7.2.16

Um SIGAD tem que usar 0s seguintes
atributos dos documentos digitais ao
implementar a politica de controle de
acesso por papéis:

« identificagdo do documento digital;

* operagdes permitidas aos varios papéis
de usuarios, sobre as classes ou
unidades de arquivamento a que 0

ATENDIDO
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documento pertence.

7.2.17

O acesso a documentos,
dossiés/processos ou classes tem que ser
concedido

somente se a permisséo requerida para a
operacdao estiver presente em pelo
menos um dos papéis associados ao
usuario.

ATENDIDO

7.2.18

Um SIGAD tem que impedir que um
usuario assuma papéis com direitos
conflitantes.

ATENDIDO

7.2.19

Um SIGAD pode permitir a criagdo de
hierarquias de papéis e o conceito de
heranca de permissdes entre eles.

F

ATENDIDO

7.3. Classificacdo da informacao quanto ao grau de sigilo e restricdo de acesso a

informacao sensivel

7.3.1

Um SIGAD tem que implementar a
classificacdo de grau de sigilo e demais
caracterizacdes de restricdo de acesso de
documentos, dossiés/processos e classes
do plano de classificacao, e de todas as
operacOes de usuarios nos documentos.

ATENDIDO

7.3.2

Um SIGAD tem que implementar a
identificacdo de restricdes legais de
acesso baseando-se nos seguintes
atributos de seguranca:

* tipo de restricao legal de acesso;

» credencial de seguranga do usuario.
Os tipos de restricao legal podem ser
documentos preparatérios, dados
pessoais, sigilo comercial, bancério,
industrial, telefonico, segredo de justica
etc.

ATENDIDO

7.3.3

Um SIGAD tem que tratar a
classificacdo de grau de sigilo baseando-
se nos seguintes atributos de seguranca:
* grau de sigilo do documento;

» credencial de seguranca do usuario;

« identificacdo da autoridade
classificadora.

O grau de sigilo tem que estar
associado a credencial de seguranca.
Incluem-se também os documentos

ATENDIDO
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recebidos com classificacao de grau de
sigilo.

7.3.4

E altamente desejavel que um SIGAD
formalize a deciséo de classificacdo da
informacdo em qualquer grau de sigilo,
conforme legislacdo vigente.

A titulo de exemplo, o Poder Executivo
federal utiliza o Termo de Classificacéo
de Informacéo — TCI, conforme
estabelecido no decreto n. 7.724, de 16
de maio de 2012, que registra as
seguintes informacdes:

« cddigo de indexagdo de documento;

« grau de sigilo;

» categoria na qual se enquadra a
informacéo;

« tipo de documento;

« data da producdo do documento;

« indicacao de dispositivo legal que
fundamenta a classificacéo;

* raz0es da classificacéo;

« indicacao do prazo de sigilo, contado
em anos, meses ou dias, ou do evento
que defina o seu termo final;

« data da classificacao;

« identificacao da autoridade que
classificou a informacéo.

AD

ATENDIDO

7.3.5

Um SIGAD tem que recusar 0 acesso de
usuarios a documentos que possuam
grau de sigilo superior a sua credencial
de seguranca.

ATENDIDO

7.3.6

Um SIGAD tem que garantir que
documentos sem atribuicdo de grau de
sigilo

ou identificacdo de outras restricdes de
acesso, provenientes de fontes externas
ao SIGAD, estejam sujeitos as politicas
de controle de acesso e de sigilo.

ATENDIDO

7.3.7

Um SIGAD tem que ser capaz de
manter a marcacao de restricdo de
acesso original durante a importacédo de

ATENDIDO
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documentos a partir de fontes externas
ao SIGAD.

7.3.8

E altamente desejavel que um SIGAD
garanta que ndo haja ambiguidade na
associacao entre as marcacdes de grau
de sigilo e outros atributos de seguranca
(permissdes) do documento importado.

AD

ATENDIDO

7.3.9

Um SIGAD tem que permitir que um
dos itens abaixo seja selecionado
durante a configuracdo:

» graus de sigilo e restricGes de acesso a
serem atribuidos a classes e
dossiés/processos;

* classes e dossiés/processos sem grau
de sigilo ou outras restricdes de acesso.

ATENDIDO

7.3.10

Em caso de erro ou reavaliacdo, o
administrador autorizado tem que ser
capaz de alterar o grau de sigilo ou outra
restricdo de acesso de todos 0s
documentos arquivisticos de um
dossié/processo ou de uma classe, numa
Unica operagao.

A informacdo quanto a desclassificacéo,
reclassificacéo, reducéo do prazo de
sigilo ou alteracdo de restricdo de
acesso deverd ser registrada conforme
legislacé@o em vigor.

NAO ATENDIDO

7.3.11

Um SIGAD tem que garantir que o grau
de sigilo ou outra restricdo de acesso de
um documento importado esteja
associado a um usuario autorizado com
a credencial de seguranca pertinente
para receber o documento.

NAO ATENDIDO

7.3.12

Um SIGAD tem que permitir que
somente administradores autorizados
sejam capazes de realizar as seguintes
acoes:

* remover ou revogar os atributos de
seguranca dos documentos;

* criar, alterar, remover ou revogar as
credenciais de seguranca dos Usuarios.

ATENDIDO
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7.3.13

Um SIGAD tem que permitir somente
a0 usuario autorizado, mediante
confirmacéo, a desclassificacéo, redugéo
do grau de sigilo ou alteracédo de
restricdo de acesso de um documento.

A informacéo quanto a desclassificacéo,
reclassificacéo, reducéo do prazo de
sigilo ou alteracéo de restricdo de
acesso devera ser registrada conforme
legislacdo em vigor.

ATENDIDO

7.3.14

E altamente desejavel que um SIGAD
permita 0 armazenamento dos
documentos sigilosos em meios fisicos AD
ou légicos distintos dos documentos ndo
sigilosos.

NAO ATENDIDO

7.3.15

Um SIGAD tem que impedir que um
documento com classificacdo de sigilo
seja eliminado.

Os documentos com classificacéo de
sigilo tém que se tornar ostensivos antes
de receberem a destinacio prevista.

NAO ATENDIDO

7.3.16

Um SIGAD tem que implementar
metadados nos niveis de dossié,

documento ou cdpia truncada de @)
documento para controlar 0 acesso a
informacdo com restricdo de acesso.

NAO ATENDIDO

7.4. Trilhas de auditoria
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74.1

Um SIGAD tem que ser capaz de
registrar, na trilha de auditoria,
informacdes acerca das acles a seguir:
» data e hora da captura de todos os
documentos;

* responsavel pela captura;

* reclassificacdo, desclassificacao ou
reducdo do grau de sigilo de um
documento ou dossié/processo, com a
classificacéo inicial e final,

* qualquer alteragdo na tabela de
temporalidade e destinacdo de
documentos;

* qualquer acao de reavaliagdo de
documentos;

* qualquer altera¢do nos metadados
associados a classes, dossiés/processos
ou documentos;

* data e hora de producao, aditamento e
eliminacdo de metadados;

* acdes de exportacdo e importagao
envolvendo os documentos;

* usuario, data e hora de acesso ou
tentativa de acesso a documentos e ao
SIGAD;

* tentativas de acesso negado a qualquer
documento;

* agdes de eliminagdo de qualquer
documento e seus metadados;

* tentativas de exportagao (inclusive
para backup) e importacédo (inclusive
restore);

« alteracdes efetuadas nas permissdes de
acesso que afetem um dossié/processo,
documento ou usuario;

* infracdes cometidas contra
mecanismos de controle de acesso;

* todas as a¢des administrativas sobre os
atributos de seguranca (papéis, grupos,
permissoes etc.);

* todas as a¢des administrativas sobre
dados de usuérios (cadastro, ativacao,
bloqueio, atualizagédo de dados e
permissdes, troca de senha etc.);

* todos os eventos de administragdo e
manutenc&o das trilhas de auditoria
(alarmes, cdpias, configuracédo de
pardmetros etc.).

ATENDIDO
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7.4.2

Um SIGAD tem que registrar, em cada
evento auditado, informacdes sobre a
identidade do usuério, desde que essa
identificacéo esteja de acordo com a
politica de privacidade da organizacéo e
a legislacdo vigente.

ATENDIDO

7.4.3

Um SIGAD tem que permitir a leitura
das trilhas de auditoria apenas a usuarios
autorizados.

ATENDIDO

744

Um SIGAD tem que assegurar que as
informagdes da trilha de auditoria
estejam disponiveis para inspecao, a fim
de que uma ocorréncia especifica possa
ser identificada e todas as informacdes
correspondentes sejam claras e
compreensiveis.

ATENDIDO

745

E altamente desejavel que um SIGAD
possua mecanismos para realizacéo de
buscas nos eventos das trilhas de
auditoria.

Para facilitar a visualizagé@o do
relatorio, os resultados podem ser
apresentados de modo ordenado, mas
essa ordenacdo nao pode alterar os
dados inclui-os na trilha.

AD

ATENDIDO

7.4.6

Um SIGAD tem que ser capaz de
impedir qualquer modificacdo na trilha
de auditoria.

NAO ATENDIDO

147

Somente administradores autorizados
tém que ser capazes de exportar as
trilhas de auditoria sem afetar a trilha
armazenada, ou transferir as trilhas de
auditoria de um suporte de
armazenamento para outro.

A trilha de auditoria ndo pode ser
excluida antes da data indicada na
tabela de temporalidade. Porém, a
transferéncia implica a cdpia da trilha
para outro espaco de armazenamento,
com a subsequente liberacédo do espaco
original. A exportacéo € a copia sem
liberacdo do espaco.

NAO FOI
POSSIVEL
AVALIAR

7.4.8

E altamente desejavel que um SIGAD
seja capaz de gerar um alarme para 0s
administradores apropriados se o
tamanho da trilha de auditoria exceder
um limite preestabelecido.

Esse alarme deve ser usado para

AD

NAO FOI
POSSIVEL
AVALIAR
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indicar a proximidade do esgotamento
do
espaco reservado a trilha de auditoria.

7.4.9

Quando o espaco de armazenamento da
trilha de auditoria atingir o limite
preestabelecido, é altamente desejavel
que um SIGAD permita somente
operagOes auditaveis originadas por
administradores.

Todas as outras operacdes estardo
bloqueadas até a liberacéo pelo
administrador.

AD

NAO FOI
POSSIVEL
AVALIAR

7.4.10

E altamente desejavel que um SIGAD
seja capaz de aplicar um conjunto de
regras na monitoracdo de eventos
auditados e, com base nelas, indicar a
possivel violacdo da seguranca.

AD

ATENDIDO

74.11

E altamente desejavel que um SIGAD
garanta pelo menos as seguintes regras

para monitoracdo dos eventos auditados:

» acumulacao de um niimero
predeterminado de tentativas
consecutivas de login com erro
(autenticacdo malsucedida), conforme
especificado pela politica de seguranca;
* ocorréncia de varios login simultaneos
do mesmo usuario em locais
(computadores) diferentes;

« login do usuério fora do horario
autorizado, ap6s logoff no periodo
normal.

AD

ATENDIDO

7.4.12

Um SIGAD tem que fornecer relatérios
sobre as a¢des que afetam classes,
unidades de arquivamento e
documentos, em ordem cronoldgica e
organizados por:

 documento arquivistico, unidade de
arquivamento ou classe;

* usuario;

* tipo de a¢do ou operacao.

ATENDIDO
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7.4.13

Um SIGAD pode fornecer relatorios
referentes a acbes que afetem
documentos e dossiés/processos
organizados por posto de trabalho (nos
casos em que for tecnicamente
adequado), endereco de rede ou outra
interface de acesso.

Alguns sistemas podem oferecer
diversas interfaces de acesso aos
documentos. Por exemplo, interface web
externa, interface da intranet e interface
desktop. Pode ser interessante o
registro da interface de acesso usada.

ATENDIDO

7.4.14

Somente administradores autorizados
tém que ser capazes de configurar o
conjunto de eventos auditaveis e seus
atributos.

ATENDIDO

7.4.15

Um SIGAD tem que ser capaz de
arquivar periodicamente a trilha de
auditoria como documento arquivistico.

ATENDIDO

7.5. Assinatura digital

751

E altamente desejavel que um SIGAD
seja capaz de prover meios para se
verificar a origem e a integridade dos
documentos com assinatura digital.

AD

ATENDIDO

7.5.2

Somente administradores autorizados
tém que ser capazes de incluir, remover
ou atualizar no SIGAD os certificados
digitais de computadores ou de usuarios.

ATENDIDO

7.5.3

Um SIGAD tem que ser capaz de
verificar a validade da assinatura digital
no momento da captura do documento.

NAO ATENDIDO

7.5.4

Um SIGAD, no processo de verificacdo
da assinatura digital, tem que ser capaz
de registrar, como metadado, o seguinte:
» validade da assinatura verificada;

* registro da verificagcdo da assinatura;

* data e hora em que ocorreu a
verificacéo.

ATENDIDO

7.5.5

E altamente desejavel que um SIGAD
seja capaz de armazenar, juntamente
com o componente digital, conforme os
metadados do e-Arq Brasil, as
informacdes de certificacdo a seguir:

* assinatura digital;

» certificado digital (cadeia de
certificacdo) usado na verificacdo da
assinatura.

AD

ATENDIDO
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7.5.6

E altamente desejavel que um SIGAD
seja capaz de receber atualizacdes
tecnoldgicas quanto a plataforma
criptografica de assinatura digital.

AD ATENDIDO

7.6. Carimbo digital

do tempo

7.6.1

Um SIGAD tem que ter acesso a
relogios e carimbador de tempo
confidveis para seu préprio uso.

@) ATENDIDO

7.6.2

Um SIGAD tem que ser capaz de
verificar a validade do carimbo digital
do tempo no momento da captura do
documento.

o) NAO ATENDIDO

7.6.3

Um SIGAD, no processo de verificacdo
do carimbo digital do tempo, tem que
ser capaz de registrar, nos metadados do
documento, o seguinte:

» validade do carimbo digital do tempo;
* registro da verifica¢do do carimbo
digital do tempo;

* data e hora em que ocorreu a
verificacao.

0 NAO ATENDIDO

7.7. Marcas d’agua digitais

7.7.1

Um SIGAD tem que ser capaz de
recuperar informacdo contida em marcas
d’4gua digitais.

0 NAO ATENDIDO

7.7.2

Um SIGAD tem que ser capaz de
armazenar documentos arquivisticos
digitais que contenham marcas d’agua
digitais.

0 NAO ATENDIDO

7.7.3

E altamente desejavel que um SIGAD
possua arquitetura capaz de receber
atualizacGes tecnoldgicas no que se
refere a plataforma de geracao e
deteccdo de marca d’4gua digital.

AD NAO ATENDIDO

7.8. Assinatura cadastrada mediante ide

ntificacdo do usudrio e senha

Um SIGAD tem que ser capaz de
garantir a autoria de um documento que
tenha sido autenticado por meio da

781 | ; . < @] ATENDIDO
identificacdo do autor apds confirmagéo
de senha, nos documentos produzidos e
mantidos dentro do SIGAD.
Um SIGAD tem que registrar a
782 identificacdo do autor como metadado 0 ATENDIDO

de autenticagdo do documento apds
verificacdo da senha do usuario.
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7.8.3

E altamente desejavel que um SIGAD
faca uso de checksum para apoiar a
verificagdo da integridade do documento
que foi autenticado apds confirmacéo de
senha.

AD

ATENDIDO

7.9. Criptografia

7.9.1

Um SIGAD tem que usar criptografia no
armazenamento, na transmisséo e na
apresentacdo de documentos
arquivisticos digitais ao implementar a
politica de sigilo.

NAO ATENDIDO

7.9.2

Um SIGAD tem que limitar o acesso aos
documentos cifrados somente aqueles
usuarios portadores da chave de
decifracdo.

NAO ATENDIDO

7.9.3

Um SIGAD tem que registrar 0s
seguintes metadados sobre um
documento

cifrado:

* indicagdo sobre se esta cifrado ou nao;
« algoritmos usados na cifracao;

* identificagdo do remetente;

» identifica¢do do destinatario.

NAO ATENDIDO

7.9.4

E altamente desejavel que um SIGAD
possa assegurar a captura de
documentos cifrados, diretamente, de
uma aplicacdo de software que disponha
da funcionalidade de cifragédo.

AD

NAO ATENDIDO

7.9.5

Somente usudrios autorizados tém que
ser capazes de realizar as operacdes

a sequir:

* incluir, remover ou alterar parametros
dos algoritmos criptograficos instala
dos no SIGAD;

« incluir, remover ou substituir chaves
criptograficas de programas ou usuarios
do SIGAD;

» cifrar e alterar a criptografia de
documentos;

* remover a criptografia de um
documento.

A remocéao da cifracéo pode ocorrer
quando sua manutengao resultar na in
disponibilidade do documento. Por
exemplo, se a chave de
cifragcdo/decifragéo

estiver embarcada em hardware
inviolavel cuja vida Util esteja prestes a

NAO ATENDIDO
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se
esgotar ou se o documento for
desclassificado.

7.9.6

Em caso de remocao da cifracdo do
documento, os seguintes metadados
adicionais tém que ser registrados na
trilha de auditoria:

* data e hora da remocao da cifragao;

* identificagdo do executor da operagao;
» motivo da remogao da cifragdo.

NAO ATENDIDO

7.9.7

E altamente desejavel que um SIGAD
possua arquitetura capaz de receber
atualizacGes tecnoldgicas no que se
refere a plataforma criptogréfica.

AD

NAO ATENDIDO

7.10. Acompanhamento de mudanca de suporte ou d

e local

7.10.1

E altamente desejavel que um SIGAD
seja capaz de manter, para cada
documento ou dossié/processo, 0
histérico das mudancas de midia
sofridas por esse documento ou
dossié/processo.

AD

NAO ATENDIDO

7.10.2

Um SIGAD tem que fornecer um
recurso de acompanhamento para
monitorar e registrar informagdes acerca
do local atual e do deslocamento de
dossiés/processos digitais e ndo digitais.

ATENDIDO

7.10.3

A funcédo de acompanhamento de
mudanca de suporte ou de local tem que
registrar metadados que incluam:

» identificador do documento atribuido
pelo SIGAD;

* localizagdo atual ¢ localizagdes
anteriores (definidas pelo usuario);

» data e hora do envio/deslocamento;

» data e hora da recepgao no novo local;
* destinatario;

* usudrio responsdvel pela mudanca de

ATENDIDO
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suporte ou de local (sempre que for
adequado);

» método da mudanga de suporte ou de
local.

7.11. Autoprotecao

7.11.1

E altamente desejavel que um SIGAD
faca a verificacdo de virus ou pragas
antes da efetivacdo da captura.

AD

NAO ATENDIDO

7.11.2

E altamente desejavel que um SIGAD
tenha dispositivos e procedimentos que
reduzam a possibilidade de erros, falhas
e descontinuidades no seu
funcionamento, capazes de causar danos
ou perdas aos documentos arquivisticos
digitais.

AD

NAO ATENDIDO

7.11.3

Apos falha ou descontinuidade do
SIGAD, quando a recuperacao
automatica nao for possivel, um SIGAD
tem que ser capaz de entrar em modo de
manutencdo, no qual é oferecida a
possibilidade de restaurar o SIGAD para
um estado seguro.

Na restauracdo ao estado seguro, um
SIGAD deve ser capaz de garantir a
recuperacao de perdas ocorridas,
inclusive dos documentos de transacfes
mais recentes.

NAO ATENDIDO

7.11.4

E altamente desejavel que um SIGAD
garanta que os dados de seguranca,
quando replicados, sejam consistentes.
Permissdes de controle de acesso,
chaves criptogréaficas e parametros de
algoritmos criptogréaficos sdo exemplos
de dados de seguranca.

AD

NAO ATENDIDO
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7.11.5

Um SIGAD tem que preservar um
estado seguro de funcionamento,
interrompendo completamente a
interacdo com usuarios comuns, quando
ocorrer um dos erros a segulir:

» falha de comunicagao entre cliente e
servidor;

* perda de integridade das informagdes
de controle de acesso;

» falta de espago para registro nas trilhas
de auditoria.

NAO ATENDIDO

7.11.6

Quando néo for possivel escrever na
trilha de auditoria, é altamente desejavel
que um SIGAD impeca toda operacao
de qualquer usuario e passe para 0 modo
de manutencdo.

AD NAO ATENDIDO

7.11.7

Um SIGAD pode atribuir a cada
componente digital do documento, no
momento da captura, um cédigo de
manutencdo de integridade baseado em
criptografia robusta.

NAO ATENDIDO

7.12. Alterar, apagar e truncar docum

entos arquivisticos digitais

7.12.1

Um SIGAD tem que permitir, a um
administrador autorizado, anular a
operacdo em caso de erro do usuario ou
do sistema.

Anular uma operacao nao significa
apagar um documento arquivistico
capturado pelo SIGAD.

A anulacéo da eliminagéo definitiva de
documentos, por ser irreversivel, ndo é
possivel.

ATENDIDO

7.12.2

E altamente desejavel que um SIGAD,
para evitar erros irrecuperaveis, iniba a
eliminacdo (permanente ou l6gica) de
grupos ou lotes de documentos fora do
processo regular de eliminacao previsto
na tabela de temporalidade e destinagao
de documentos.

AD ATENDIDO
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7.12.3

Em situacdes excepcionais, 0
administrador tem que ser autorizado a
apagar ou corrigir dossiés/processos,
volumes e documentos. Nesse caso, um
SIGAD tem que:

* registrar integralmente a agdo de
apagar ou corrigir na trilha de auditoria;
* produzir um relatorio de anomalias
para o administrador;

* eliminar todo o contetido de um
dossié/processo ou volume, quando
forem

eliminados;

* garantir que nenhum documento seja
eliminado se tal acdo resultar na
alteracdo de outro documento
arquivistico;

« informar o administrador sobre a
existéncia de ligacéo entre um
dossié/processo ou documento prestes a
ser apagado e qualquer outro
dossié/processo ou documento,
solicitando confirmacdo antes de
concluir a operagéo;

 manter a integridade total do
metadado, a qualquer momento.

NAO ATENDIDO

7.12.4

Em caso de erro na insercao de
metadados, o administrador tera que
corrigi-lo, e o SIGAD tem que registrar
essa acdo na trilha de auditoria.

ATENDIDO

7.12.5

Um SIGAD tem que permitir a um
usuario autorizado fazer uma copia
truncada de um documento, com 0
objetivo de ndo alterar o original.

Se 0 SIGAD néo fornecer, diretamente,
eSSes recursos, tem que permitir que
outros pacotes de software 0s
proporcionem.

NAO ATENDIDO
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7.12.6

Um SIGAD tem que possibilitar a
ocultacdo de informacao sigilosa contida
no documento original, permitindo:

» retirada de paginas de um documento;
* adicdo de retangulos opacos para
ocultar nomes ou palavras sensiveis;

* quaisquer outros recursos necessarios
para formatos de video ou &udio, caso
existam.

E essencial que, quando os recursos
para truncar documentos forem
empregados, nenhuma informacdo
retirada ou ocultada seja passivel de
visualizacéo na copia truncada, na tela,
nem quando impressa ou reproduzida
por meios audiovisuais,
independentemente da utilizacdo de
quaisquer recursos, tais como rotacgao,
variacao focal ou qualquer outra
manipulacgéo.

NAO ATENDIDO

7.12.7

Quando uma copia truncada é
produzida, um SIGAD tem que registrar
essa a¢do nos metadados do documento
e da copia truncada, incluindo, pelo
menos, data, hora, motivo e quem a
produziu.

NAO ATENDIDO

7.12.8

E altamente desejavel que um SIGAD
registre uma referéncia cruzada a uma
cOpia truncada nos mesmos
dossiés/processos e documentos em que
se encontra 0 documento original.

AD

NAO ATENDIDO

7.12.9

Um SIGAD tem que armazenar, na
trilha de auditoria, qualquer alteragéo
efetuada para satisfazer os requisitos
desta secdo.

NAO ATENDIDO

8. Preservacéao

8.1. Aspectos fisicos

8.1.1

Os suportes de armazenamento de um
SIGAD tém que ser acondicionados,
manipulados e utilizados em condic¢des
ambientais compativeis com sua vida
atil prevista e/ou pretendida, de acordo
com as especificacOes técnicas do
fabricante e de entidades isentas, e com
base em estatisticas de uso.

A vida util pretendida de um suporte
pode ser menor que sua vida util

ATENDIDO
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prevista, o que permite condi¢des
ambientais mais flexiveis.

8.1.2

E altamente desejavel que um SIGAD
permita ao administrador especificar a
vida dtil prevista/pretendida dos
suportes.

AD

NAO ATENDIDO

8.1.3

Um SIGAD tem que permitir o controle
da vida util dos suportes para auxiliar a
implementacao da estratégia de
atualizacdo de suportes.

NAO ATENDIDO

8.14

E altamente desejavel que um SIGAD
informe, automaticamente, quais séo 0s
suportes cuja vida util se encontra perto
do fim.

AD

NAO ATENDIDO

8.2. Aspectos 16

gicos

8.2.1

Um SIGAD tem que manter copias de
seguranca.

As copias de seguranca devem ser
guardadas em ambientes seguros, em
locais diferentes de onde se encontra a
informac&o original.

ATENDIDO

8.2.2

Um SIGAD tem que possuir
funcionalidades para verificacao
periddica dos dados e documentos
armazenados, visando a deteccdo de
possiveis erros.

Nesse caso, recomenda-se 0 uso de um
checksum robusto, ou seja, que permita
a constatacéo da integridade dos dados
e seja seguro quanto a fraudes.

NAO ATENDIDO

8.2.3

Um SIGAD tem que permitir a
substituicdo dos dados e documentos
armazenados gque apresentarem erros.

NAO ATENDIDO

8.2.4

Um SIGAD pode permitir a corregéo
dos erros detectados nos dados e
documentos armazenados.

Nesse contexto, a correcao de erros
refere-se a restauracdo de dados
corrompidos.

NAO ATENDIDO

8.2.5

E altamente desejavel que um SIGAD
informe os resultados da verificagéo
periddica dos dados armazenados,
incluindo os erros detectados, bem como
as substituicOes e correcdes de dados

AD

NAO ATENDIDO
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realizadas.

8.2.6

E altamente desejavel que um SIGAD
mantenha um histérico dos resultados da
verificacdo periddica dos dados e
documentos armazenados.

AD

NAO ATENDIDO

8.2.7

Acdes de preservacao tém que ser
efetivadas sempre que se torne patente
ou previsivel a obsolescéncia da
tecnologia utilizada pelo SIGAD.

NAO ATENDIDO

8.2.8

Um SIGAD tem que suportar a
transferéncia em bloco de documentos
(incluindo as demais informacdes
associadas a cada documento) para
outros suportes e/ou sistemas, de acordo
com as normas aplicaveis aos formatos
utilizados.

NAO ATENDIDO

8.3. Aspectos g

erais

8.3.1

Um SIGAD tem que registrar, em trilhas
de auditoria, as operagdes de
preservacao realizadas.

NAO ATENDIDO

8.3.2

E altamente desejavel que um SIGAD
utilize suportes de armazenamento e
recursos de hardware e software que
sejam maduros, estaveis no mercado e
amplamente disponiveis.

AD

ATENDIDO

8.3.3

As modificacdes em um SIGAD e em
sua base tecnolégica tém que ser
verificadas num ambiente exclusivo
para essa finalidade, de modo a garantir
que, apos a implantacdo das alteracdes,
os dados continuem sendo acessados
sem alteracdo de conteudo.

ATENDIDO

8.3.4

E altamente desejavel que um SIGAD
utilize normas amplamente aceitas,
descritas em especificacdes abertas e
disponiveis publicamente, no que se
refere a estruturas para codificacao,
armazenamento e banco de dados.

AD

ATENDIDO

8.3.5

E altamente desejavel que um SIGAD
evite o uso de estruturas proprietarias
para codificagdo, armazenamento ou
banco de dados. Caso venha a utilizéa-
las, devem estar plenamente
documentadas, e essa documentacao,
disponivel para o administrador.

AD

ATENDIDO
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Um SIGAD tem que gerir metadados

8.3.6 | relativos a preservagédo dos documentos O ATENDIDO
e Seus respectivos componentes.
9. Armazenamento
9.1. Durabilidade
E altamente desejavel que um SIGAD
utilize, preferencialmente, dispositivos e
padrdes de armazenamento maduros,
estaveis no mercado e amplamente
disponiveis. ~
011 | UM SIGAD deve utilizar, D pvdial
preferencialmente, padrdes abertos de AVAL IAR
armazenamento.
A escolha dos dispositivos de
armazenamento deve contemplar
padrdes estaveis de mercado e
fornecedores consolidados.
A escolha de dispositivos tem que ser NAO FOI
012 | Ersenpre e s vl o | rossivel
. AVALIAR
importantes.
Atividades de migracao tém que ser NAO FOI
9.13 efetivadas, preventlvamgrlte, sempre que 0 POSSIVEL
se torne patente ou previsivel a AVAL IAR
obsolescéncia do padréo corrente.
Para as memorias secundarias, um X
9.1.4 SIGAD tem que manter registro de 0 Pl\cl)'égll\:/cé:_
" | MTBF (mean time between failure),
A AVALIAR
bem como suas datas de aquisicao.
Para as memorias secundarias e
terciarias, um SIGAD tem que fazer o
gerenciamento das midias por meio do
registro de durabilidade prevista, data de
aquisicao e historico de utilizacao.
As informac6es técnicas sobre NAO EOI
9.15 previsibilidade de duracdo de midias 0 POSSIVEL
7 | referidas no requisito 9.1.3 devem ser
i . . AVALIAR
obtidas, preferencialmente, a partir de
orgaos independentes. Quando isso ndo
for possivel, podem ser utilizadas
informacdes de fornecedores.
Em ambos os casos deve ficar
registrada a origem da informacao.
Para as memorias secundarias e ~
e, . NAO FOI
o1 |ichis ealament s e | ap | posSVEL
AVALIAR

durabilidade efetivamente observada.
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9.1.7

O acesso as informacdes armazenadas
em memoria terciaria deve ser efetuado,
preferencialmente, mediante o uso de
rede de dados.

O objetivo é minimizar o acesso fisico
as midias, visando a diminuicao do
desgaste. A manipulacéo direta das
midias deve ser restrita aos
administradores do SIGAD, e nédo aos
USUarios comuns.

AD

NAO FOI
POSSIVEL
AVALIAR

9.1.8

Quando se proceder a eliminacdo de
documentos, as memdarias de suporte
tém que ser, devidamente, “sanitizadas”,
isto é, ter suas informacoes,
efetivamente, indisponibilizadas.

Este requisito aplica-se, principalmente,
as memorias secundaria e terciaria, por
sua caracteristica ndo volatil. As
informagdes devem ser eliminadas de
forma irreversivel, incluindo, no caso de
memoria terciaria, a possibilidade de
destruicao fisica das midias.

NAO FOI
POSSIVEL
AVALIAR

9.2. Capacidade

9.2.1

Um SIGAD tem que possuir capacidade
de armazenamento suficiente para
acomodacéo de todos os documentos e
suas copias de seguranca.

Para grandes volumes de dados, é
conveniente o uso de dispositivos com
maior capacidade unitaria de
armazenamento, a fim de reduzir a
sobrecarga operacional.

NAO FOI
POSSIVEL
AVALIAR

9.2.2

Em um SIGAD, tem que ser prevista a
possibilidade de expanséo da estrutura
de armazenamento.

A quantidade de meméria priméria deve
ser superestimada no momento da
aquisicao, a fim de minimizar as
indisponibilidades do SIGAD nas
situacdes de expansao desse tipo de
memoria.

Quando da aquisicéo de disk arrays, as
possibilidades de expansdo dos
equipamentos de controle devem ser
consideradas.

Para backups em fita magnética, em
sistemas com grande volume de
informacéo, devem ser utilizados

NAO FOI
POSSIVEL
AVALIAR
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sistemas automaticos de selecao, troca e
controle de fitas (robots).

E altamente desejavel que um SIGAD

permita ao administrador configurar 0s NAO FOI
9.2.3 | limites de capacidade de AD POSSIVEL
armazenamento dos diversos AVALIAR
dispositivos.
E altamente desejavel que um SIGAD
ofereca ao administrador facilidades
para monitoracdo da capacidade de
armazenamento. NAO FOI
9.2.4 | Esse controle indica, por exemplo, AD POSSIVEL
capacidade utilizada, capacidade AVALIAR
disponivel e taxa de ocupacdo. Tais
informac0es sdo Uteis para subsidiar
acoes de expansdo em tempo habil.
E altamente desejavel que um SIGAD
informe, automaticamente, ao NAO FOI
9.2.5 | administrador quando os dispositivos de AD POSSIVEL
armazenamento on-line atingirem niveis AVALIAR
criticos de ocupacéo.
E altamente desejavel que um SIGAD
mantenha estatisticas de taxa de
crescimento de utilizacdo de memoria
secundéria e terciaria para informar ao x
administrador previsc”)gs de exaustdo de NAO FOI
90.2.6 reCUISOS AD POSSIVEL
Este tipo de estimativa possibilita ao AVALIAR
administrador antecipar acdes de
expansao antes que a utilizacdo atinja
niveis criticos.
9.3. Efetividade de armazenamento
E altamente desejavel que os x
dispositivos de agmaze(jlamento de um NAO FOI
9.3.1 . ~ AD POSSIVEL
SIGAD suportem métodos de deteccao
. ! AVALIAR
de erros para leitura e escrita de dados.
Um SIGAD tem que utilizar técnicas de NAO FOI
9.32 restauracdo de dados em caso de falhas O POSSIVEL
' AVALIAR
Um SIGAD tem que utilizar
mecanismos de protecdo contra escrita, NAO FOI
9.3.3 | que previnam alteracdes indevidas e @) POSSIVEL
mantenham a integridade dos dados AVALIAR

armazenados.
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9.34

E altamente desejavel que a
infraestrutura de um SIGAD preveja 0
uso de técnicas para garantir maior
confiabilidade e desempenho.

As técnicas recomendadas incluem:

» espelhamento (mirroring) nas
mem@arias secundarias para maior
confiabilidade;

» particdo de dados (data stripping) nas
memorias secundarias para maior
desempenho.

AD

NAO FOI
POSSIVEL
AVALIAR

9.3.5

A integridade dos dispositivos de
armazenamento tem que ser,
periodicamente, verificada.

o)

NAO FOI
POSSIVEL
AVALIAR

10. Func¢Ges administrativas

10.1.1

Um SIGAD tem que permitir que 0s
administradores, de maneira controlada
e sem esforgo excessivo, recuperem,
visualizem e reconfigurem os
parametros do sistema e os atributos dos
USUArios.

ATENDIDO

10.1.2

Um SIGAD tem que fornecer relatorios
flexiveis para que o administrador possa
gerenciar os documentos e Seu uso.
Esses relatdrios devem apresentar, no
minimo:

* quantidade de dossiés/processos,
volumes e itens a partir de parametros
ou atributos definidos (tempo, classe,
unidade administrativa etc.);

* estatisticas de transacdes relativas a
dossiés/processos, volumes e itens;

» atividades por usudrio.

ATENDIDO

10.1.3

Um SIGAD tem que dispor de
documentacao referente a aspectos de
administracdo do sistema. A
documentacdo deve incluir todas as
informagdes necessarias para o correto
gerenciamento do sistema.

ATENDIDO

11. Conformidade com a legislacéo e regulamentac6es

111

Um SIGAD tem que estar de acordo
com a legislagéo e as normas
pertinentes, tendo em vista a
admissibilidade legal e o valor
probatdrio dos documentos
arguivisticos.

ATENDIDO
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11.2

Um SIGAD tem que estar de acordo
com a legislacéo e as normas especificas
para gestao e acesso de documentos
arquivisticos.

PARCIALMENTE
ATENDIDO

11.3

Um SIGAD tem que estar em
conformidade com requisitos
regulamentares especificos e codigos de
boa préatica necessarios para a execugado
de determinadas atividades.

Este requisito pode ser personalizado
para cada contexto, como, por exemplo,
salde, justica, educacao, previdéncia.

PARCIALMENTE
ATENDIDO

12. Usabilidade

1211

E altamente desejavel que um SIGAD
possua documentacdo completa, clara,
inteligivel e organizada para instalacéo e
uso do software.

AD

ATENDIDO

12.1.2

E altamente desejavel que um SIGAD
possua sistema de ajuda on-line.

AD

ATENDIDO

12.1.3

E altamente desejavel que o sistema de
ajuda on-line fornecido pelo SIGAD
seja vinculado a funcéo ou tarefa
executada, em todo o sistema.
Exemplo: se o usuario estiver
executando uma operacéo de edicéo,
uma vez acionada a ajuda, ela deve
remeter ao tépico de ajuda sobre
edicéo.

AD

PARCIALMENTE
ATENDIDO

12.1.4

E altamente desejavel que um SIGAD
permita a personalizacdo de contetdo de
ajuda on-line por adi¢édo de texto ou
edicéo do texto existente.

Exemplo: o responsavel pela
administracdo do contetido da ajuda
pode adicionar esclarecimentos ou
alterar o contetdo das descricgdes, de
modo a facilitar o entendimento das
funcdes.

AD

ATENDIDO

12.1.5

E altamente desejavel que toda
mensagem de erro produzida pelo
SIGAD seja clara e significativa, de
modo a permitir que o usuario se
recupere do erro ou cancele a operacéo.

AD

PARCIALMENTE
ATENDIDO
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12.1.6

E altamente desejavel que a interface de
um SIGAD siga padrdes
preestabelecidos e consolidados como
boas praticas de projeto grafico.
Normas ou regras de interface podem
ser relativas a utilizacdo de padréo de
identidade visual (ligado a “marca” da
instituicéo ou a alguma legislacao
especifica do estado, municipio ou
6rgéo federal), bem como de guias de
estilo para implementacao e verificacédo
da padronizagéo da interface.

Exemplo: em 2000, o Conselho
Nacional de Arquivos (CONARQ)
elaborou o documento “Diretrizes
gerais para a construgdo de websites de
institui¢oes arquivisticas”, que procura
fornecer um referencial basico as
entidades interessadas em criar ou
redefinir seus sitios na internet.

AD

NAO FOI
POSSIVEL
AVALIAR

12.1.7

E altamente desejavel que um SIGAD
empregue um conjunto simples e
consistente de regras de interface,
privilegiando a facilidade de
aprendizado das operacgdes pelos seus
USUArios.

O uso de um conjunto de regras em
conformidade com o ambiente
operacional em que o SIGAD sera
executado permite que ele apresente
menus, comandos e outras facilidades
consistentes em toda a aplicagao.
Essas regras de interface, quando
compativeis com outras aplicacdes
principais ja instaladas, levam a
padronizacdo da terminologia utilizada
para funcdes, rétulos e acdes no
sistema.

AD

NAO FOI
POSSIVEL
AVALIAR

12.1.8

E altamente desejavel que a interface de
visualizacdo dos documentos
arquivisticos forneca o recurso de
arrastar e soltar, se for apropriado no
ambiente operacional do SIGAD.

AD

NAO ATENDIDO

12.1.9

E altamente desejavel que o SIGAD
permita que sua estrutura de classes e
dossiés/processos possa ser visualizada
em diferentes formas de apresentacao.

AD

ATENDIDO
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1211

E altamente desejavel que o usuario
possa personalizar a interface gréafica de
um SIGAD. A personalizagao deve
incluir, pelo menos, as seguintes
possibilidades:

* conteudo de menus;

« formatos de tela;

» utilizagdo de teclas de funcgéo;

» alteragao de cor, fonte ¢ tamanho de
letra em telas e janelas;

* avisOS SONOros.

AD

NAO FOI
POSSIVEL
AVALIAR

1211

E altamente desejavel que um SIGAD,
sempre que utilizar janelas pop-up e
barras de ferramentas, ofereca ao
usuério a possibilidade de configurar e
habilitar/desabilitar esse tipo de recurso.
Porém, é preciso ndo infringir a
recomendacéao de uso de um conjunto
simples e consistente de regras de
interface.

AD

NAO FOI
POSSIVEL
AVALIAR

1211

E altamente desejavel que, sempre que
um SIGAD permitir o uso de janelas,
admita sua movimentacao,
redimensionamento a gravacdo das
modificacdes da aparéncia,
possibilitando a personalizacdo por
perfil de usuério.

AD

NAO ATENDIDO

1211

E altamente desejavel que um SIGAD
permita a selecdo de avisos sonoros e a
personalizacdo de tom e volume, bem
como a gravacao dessas escolhas no
perfil do usuario.

AD

NAO ATENDIDO

1211

E altamente desejavel que um SIGAD
permita a gravacdo de opc¢des default
para entrada de dados de configuracdo,
como:

* valores de variaveis definidas pelo
usuario;

* valores iguais aos de um item anterior;
» valores que possam ser selecionados
em uma lista configuravel;

» valores derivados do contexto, como
data, referéncia do dossié/processo,
identificador do usuério;

» valores predefinidos por um
administrador (para campos de
metadados como, por exemplo, 0 nome
da organizacdo que esta utilizando o

AD

NAO ATENDIDO
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sistema).

1211

E altamente desejavel que a interface do
SIGAD com o usuario seja adequada a
adaptacdes e personalizacOes que
permitam sua utilizacdo por usuarios
com deficiéncia ou mobilidade
reduzida, de acordo com as politicas de
inclusdo da organizacgdo. Essas opcOes
devem ser compativeis com software
especializado que possa vir a ser
acoplado (por exemplo, leitores de tela
para cegos), bem como seguir
orientacdes especificas de acessibilidade
de interface.

Para ambientes e sitios apoiados na
web, é importante seguir orientacdes
especificas de acessibilidade.

E desejavel que o padr&o considerado
possa ser verificado por meio da
aplicacdo de uma validacdo manual ou
automatica, de preferéncia visando a
obtencao de certificacéo de
acessibilidade.

AD

NAO ATENDIDO

1211

E altamente desejavel que um SIGAD
permita a realizacdo de transagdes ou
tarefas mais frequentemente executadas
com um pequeno numero de interacfes
(por exemplo, cliques de mouse) e sem
mudancas excessivas de contexto.

AD

NAO ATENDIDO

1211

E altamente desejavel que um SIGAD
esteja fortemente integrado ao sistema
de correio eletronico da organizacéo, de
forma a permitir a geracédo de
mensagens com possibilidade de
manipular documentos digitais, sem
necessidade de sair do SIGAD.

Este requisito deve estar de acordo com
as normas de seguranca.

AD

NAO ATENDIDO

1211

Em caso de integracdo do SIGAD com o
sistema de correio eletronico, é alta
mente desejavel que seja possivel fazer
referéncias a documentos arquivisticos
sem necessidade de envio de copias
adicionais.

AD

NAO ATENDIDO

1211

E altamente desejavel que um SIGAD
esteja integrado com o sistema padrao
de edigédo de documentos, de modo que
possa fazer uso da facilidade de

AD

ATENDIDO
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gravacao.

12.1.2

Um SIGAD pode fornecer recursos que
possibilitem o reconhecimento optico de
caracteres (como, por exemplo, OCR —
optical character recognition e ICR—
intelligent character recognition),
quando for necessaria a introducéo de
metadados a partir de imagens de
documentos impressos ou etiquetas
identificadoras de documentos.

NAO ATENDIDO

12.1.2

E altamente desejavel que um SIGAD
permita a definicdo e utilizacdo de
referéncias cruzadas entre documentos
arquivisticos digitais correlacionados,
bem como a facil navegacao entre eles,
inclusive com o uso de hyperlinks.

O uso de hiperlinks deve ser limitado a
documentos dentro do mesmo
processo/dossié. Hiperlinks com
documentos externos ao ambiente, ou
mesmo em outros processos/dossiés,
podem ficar obsoletos ao longo do
tempo, comprometendo a completitude
do processo/dossié.

AD

ATENDIDO

12.1.2

E altamente desejavel que um SIGAD
disponibilize pelo menos dois papéis de
acesso diferenciados, um para usuario
final e outro para administrador de
sistema.

AD

ATENDIDO

12.1.2

E altamente desejavel que um SIGAD
forneca a usuérios finais e
administradores fungdes intuitivas e
faceis de usar, que requeiram poucas
acOes para completar uma tarefa padréo.
Sobretudo durante sua operagdo normal,
um SIGAD deve ser capaz de:

* capturar e declarar um documento
arquivistico com no maximo trés cliques
de mouse ou acionamentos de tecla;

* apresentar todos os elementos de
metadados obrigatdrios para a captura
do documento com minima demanda
para 0 Usuario;

« apresentar o conteudo de um
documento arquivistico, a partir de uma
lista de pesquisa, com no maximo trés
cligues de mouse ou acionamentos de

AD

NAO FOI
POSSIVEL
AVALIAR
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tecla;

* apresentar os metadados de um
documento arquivistico com no maximo
trés cliques de mouse ou acionamentos
de tecla.

12.1.2

Um SIGAD tem que restringir o acesso
as funcionalidades administrativas e
impossibilitar sua visualizacdo pelo
usuario final.

Exemplos: as operacdes nao disponiveis
aparecem com fonte atenuada nos
menus e possuem efeito nulo quando
acionadas.

O acesso as operacdes indisponiveis é
restringido pela configuracao dos
menus, que ndo apresentam essas
operacBes ao USUArio sem permissao
para executa-las.

ATENDIDO

12.1.2

E altamente desejavel que um SIGAD
leve em consideracdo as condicdes de
operacdo, como ruido, luminosidade,
necessidade de rapidez na concluséo da
tarefa, demandas especificas para
dispositivos moveis, ambiente
desktop/web e necessidade de instalacéo
automatica, para configurar as formas de
interagdo com o0 usuario.

Exemplo: ndo devem ser utilizados
menus audiveis em ambientes que
apresentam alto volume de ruido
proximo aos terminais de usuarios.

AD

NAO FOI
POSSIVEL
AVALIAR

13. Interoperabi

lidade

1311

E altamente desejavel que um SIGAD
seja capaz de interoperar com outros
sistemas informatizados, permitindo,
pelo menos, consulta, recuperacéo,
importacéo e exportacdo de documentos
e seus metadados.

As operac0es de interoperabilidade
devem respeitar a legislacéo vigente e a
politica de seguranca.

AD

ATENDIDO
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13.1.2

E altamente desejavel que um SIGAD
seja capaz de interoperar com outros
sistemas por meio de padrdes abertos de
interoperabilidade.

Por exemplo, padrdes abertos como os
estabelecidos pela e-PING, XML e
Dublin Core.

AD

ATENDIDO

13.1.3

Um SIGAD tem que aplicar os
requisitos de seguranca descritos neste
documento para executar operagdes de
interoperabilidade.

Isso é fundamental para que as
operagdes, feitas em ambiente com
interoperabilidade, ndo afetem a
integridade dos documentos e
impossibilitem acessos ndo autorizados.

PARCIALMENTE
ATENDIDO

14. Disponibilidade

141.1

Um SIGAD tem que se adequar ao grau
de disponibilidade estabelecido pela
organizacéo.

@)

ATENDIDO

15. Desempenho e escalabilidade

15.1.1

E altamente desejavel que um SIGAD
mantenha estatisticas dos tempos de
atendimento, discriminadas por tipo de
operacao.

AD

NAO ATENDIDO

15.1.2

E altamente desejavel que um SIGAD
seja expansivel até comportar um
nimero maximo, preestabelecido, de
usuarios simultaneos, provendo a
continuidade efetiva dos servigos.

AD

ATENDIDO

15.1.3

Um SIGAD tem que incluir rotina de
manutencéo de:

* dados de usuarios e de grupos;

» perfis de acesso;

* plano de classificacdo;

* bases de dados;

» tabelas de temporalidade.

Essas tarefas devem atender as
mudancas planejadas da organizacéo,
sem causar grande sobrecarga de
administracio.

ATENDIDO

15.1.4

E altamente desejavel que um SIGAD
seja escalavel, a fim de permitir
adaptacgéo a organizagdes de diferentes
tamanhos e complexidades.

AD

ATENDIDO
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15.1.5

E altamente desejavel que um SIGAD
forneca evidéncias do grau de
escalabilidade ao longo do tempo.
Avaliacdes quantitativas devem incluir:
* tamanho maximo do repositério que
pode ser suportado com desempenho
adequado;

* 0 nimero maximo de usuarios
simultaneos que podem ser atendidos
com desempenho adequado;

* sobrecarga administrativa prevista para
um periodo de cinco anos, permitindo o
crescimento do nimero de usuarios e da
quantidade de registros;

« quantidade de reconfiguracdes e
indisponibilidades previstas para um
periodo de cinco anos, permitindo o
crescimento do nimero de usuarios e da
quantidade de registros;

* quantidade de reconfiguragodes e
indisponibilidades previstas para um
periodo de cinco anos, permitindo
mudancas substanciais na estrutura da
organizacéo, nos esquemas de
classificacdo e na administracao de
USUArios.

AD

ATENDIDO

Fonte: Elaborado pelo autor (2023).
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