UNIFESP

i
ERARRQRARA B
[ munjginnd |
e

. DE SAQ PAULO

LINIVERSIDADE FEDERAL DF

Plano Diretor de Tecnologia da Informacao
Universidade Federal de Sao Paulo

PDTI — UNIFESP
2010/2011

Verséo preliminar completo
07/04/2010



Sumdrio

SUMIAIIO cuueieeiieeieieeiereeetenetreneeeeneeteesseesseressersnsssensssessssensssssssssssssssssesassssensssensssenssssnsssssssssessesnssesnssssnssessnsesansssanee 2

Plano Diretor de Tecnologia da Informagao (PDTI) da Universidade Federal de S3o Paulo (UNIFESP) 2010/2011 3

(DTN T ok Tole [T 1o T T4 Y- =T Vol - 1SS 3
Equipe de desenvolvimento do PDTl....cccciiiiiieiiiiinniiiiiniiiiienniiiiensiiiieenssisieensisssssnsesssnsssssssnsssssssnsssssssnssssssnnssans 4
ObjetiVos @StratZiCoS. . .iiivuuuiiiiiiiiiiiiiiiiiiieiiiiireieeerirressssesee et tttrsssssssssesstteesssssssssssssteesssssssssssssansssssssssssssnns 5
Alinhamento do PDTI aos demais instrumentos de Planejamento.........cccciiiiiiuuniiiiiniiiiinniiniee. 6
Plano de Metas de Tl da Unifesp 2009/2010 ..........ceeeeeereeereeeeeeeeeeeeeeeeeesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssens 7
DiagnOstico de NECESSIAAUES..........cciiiiiieeeeececiiriireeeeeeseeesrerreennnssseesssrreennnsssssssssereeennnsssssssseseeennssssssssssnneennnnnnnns 8
ANAlise € GESLEA0 U8 SEIVICOS — AGS.....oiiiiiiiie ettt ecttee et e e ettt e e e st e e e e sttaeeestteeesataeeesssseeeasseeesansbaeesssaeeesnsseees 9
Capacitacao dos recursos hUMAaNOSs - CAP......coi it e e e e e e e e e e sab e ee e e e s e s nsraaeeeeesesnnnranns 10
(000 2 018 o Tx= o= Lo TR 6@ 11V 11
INfra-estrutura de SEIVICOS - INF ... ...ttt e e e e e e et e e e e e e e e tsbaeeeeeessenstaaeseeeesennnnraeeaaaaeas 13
Seguranca da INFfOrMAaga0 = SEG........uiiiiiiiie ittt e et e et e e e sttt e e e ataeeesabaeeesnsbeeeeansaeeeestaeeessseeenn 16
YR A=Y a = I LI [ o g g F= Yot [ ] PSRt 18
SUPOrte OPeragao € REAE - SOR ......uiiiiiciiee ettt ettt e et e e et e e e et e e e e e bbeeeeaataeeesataeeeensseeeeansbeeesssaeeesnssneenn 21
Planejamento das AGOES .....ccuvuuieiiireieiiinanieriireietienesesiensssestenssssssensssssssnsssssssnsssssssnsssssssnssssssnnssssssnnssssssnnssssssnnes 24
ANAlise € GESTA0 @ SEIVICOS = AGS ..ceeiiiiiiiiiiie e ettt e e e e e et et e e e e e eetbtaeeeeesseabttaaeeeaeessanstaaaeasessansssesseaeasannnes 25
Capacitacdo dos recursos NUMAN0S = CAP.........uii ittt e st e e st e e s tbe e e s sabeeeesataeeeessaeeesnsseeesnnsaeeas 26
COMUNICAGA0 = COM L.uiiiiiiiiiiiiiiiiee ettt e e e e sttt e e e s s sttt e et e e e s e satbtbaaeeessaasassaaeaeeesasassbesaaeesssnsssstaaaees srbraaeeeens 28
INFraestrutura de SEIVIGOS - INF .....ooi ettt e et e e e te e e e s bt e e e e eataee e sataeeesabeeeeenntaeeeesteeeennsens 30
Seguranca da INFfOrmMAaga0 — SEG ........oii ittt e et e e et e e e e ata e e e sateeeeeasteeesansbeeeensaeeeannreeans 33
N R A=Y a = I LI LY o g o = Yot [ ] PSSOt 35
0 oTe ] g =N O oY &= Tor: [ Il 2 =T LI © ] SRR 39



Plano Diretor de Tecnologia da Informag¢ao (PDTI) da Universidade Federal
de S3o Paulo (UNIFESP) 2010/2011

Este documento apresenta o Plano Diretor de Tecnologia da Informacdo (PDTI) para os exercicios de 2010/2011. Um
plano envolvendo Tl ndo pode ser estatico, restringindo as atividades dos grupos envolvidos com a demanda e prestagéo de
servicos na area. Deve ser revisado periodicamente de modo a avaliar a sua adequacdo a realidade da Tl na instituicdo. As
iniciativas de Tl na Unifesp devem ser balisadas por este plano, mantendo uma coeréncia estrita entre o planejamento e a

execucdo das agdes.

Definicao de abrangéncia

Neste PDTI estdo contidas as diretrizes estratégicas a serem seguidas pelo Departamento de Tecnologia da
Informagdo (DTI) da Unifesp, por outros 6rgdos da universidade e prestadores que utilizam e provéem servigos de Tecnologia

da Informagdo e Comunicagao (TIC) na universidade. O presente plano aborda:

e Equipe de desenvolvimento do PDTI

e  Objetivos estratégicos

e Alinhamento do PDTI aos demais instrumentos de Planejamento
e Plano de Metas de Tl da Unifesp 2009/2010

e Diagndsticos de necessidades

e Planejamento de a¢Oes e metas

A estimativa de Recursos humanos, orgamentarios e financeiros ndo foi contemplada nesta versao.



Equipe de desenvolvimento do PDTI

A elaboracdo deste PDTI se deu através da colaboragdo de uma equipe de servidores e funcionarios dos diferentes orgaos
envolvidos com TIC na universidade, como as pro-reitorias, departamentos académicos e administrativos. A participagao dos
principais atores envolvidos com Tl na instituicdo é fundamental para a elaboragdo de um plano abrangente e que reflita as
necessidades da universidade além de atender as normas e diretrizes vigentes na Administracdo Publica Federal (APF). As

reunides para a elaboragdo do PDTI foram registradas em atas disponibilizadas na drea de desenvolvimento.

Pré-reitoria de Extensao Alberto Cebukin

Pro-reitoria de Graduagao Fabio Luis Falchi de Magalhdes
Pré-reitoria de Pés-Graduagdo Jerénimo Gerolin
Representantes de campi Everaldo Amorim

Leandro Gongalves

Walfran Carvalho de Araujo

DGI André Prado
Katia Diana

Marcello Sampaio di Pietro

DIS Andréa Pereira Sim&es Pelogi

Fabricio Landi de Moraes

DTI Edda La Selva
Fernanda Sobral
Fernando Toledo

Jair Marolla

Magda Azevedo
Marcos Luciano Carrilho
Meide Silva Ang¢do
Neide Torigoe

Paulo Bandiera Paiva
Rafael Giusti

Ricardo Julio

Rodrigo Santin

Rogério Alves Lourengo

Vicente Medeiros da Silva Costa




Objetivos estratégicos

No contexto da Tecnologia da Informacdo da UNIFESP deverdo ser atingidos os seguintes objetivos através do plano

proposto:

e Modernizagdo de infra-estrutura de modo a garantir a disponibilidade, performance e seguranca dos sistemas.

e Implantagdo progressiva de software livre.

e Adogdo de uma estratégia de desenvolvimento de sistemas baseada em arquitetura orientada a servigos.

e Implantacdo de solugGes de Business Intelligence para subsidiar o acompanhamento e avaliagdo das a¢des voltadas para
as atividades fim da universidade.

e Fomentar a Governanga de Tl baseada em padrées estabelecidos (COBIT, CMMI, ITIL).

e Implantacdo de fluxos de trabalho a fim de tornar os processos administrativos e académicos mais eficientes e eficazes.

e Servidores técnico-administrativos mais eficazes, plenamente capacitados, abertos a inova¢do e ao aprimoramento
tecnoldgico.

e Racionalizagdo e digitalizagdo dos processos administrativos.



Alinhamento do PDTI aos demais instrumentos de Planejamento

Necessidade ou Principio

Arquitetura de SW orientada a servico
Utilizacdo de software livre
Alta disponibilidade de servicos

Inclusdo Digital - Capacita¢do de todos os
funcionarios

Sistema de gerenciamento de informacgdes
académicas adequado as necessidades atuais
Infra-estrutura de comunicagdo entre campi
Fortalecimento das atividades de EAD

Padronizagdo do ambiente de Tl quanto a:
Modelo de Desenvolvimento de sistemas
Servicos de software

Modelos de Inventdrios

Adocdo de padrées de governo como o e-PING e
e-MAG

Catdlogo padrao de dados

Modelos de planejamento de aquisicdo de bens e
servigos e de gestdo de contratos

Aperfeicoamento da Gestdo de Tl (uso de COBIT)
e alinhamento com o planejamento institucional
do drgao

Planejamento Orgamentario das a¢es e
investimentos da area de Tl

Tipo
Principio
Principio

Principio

Necessidade

Necessidade

Necessidade

Necessidade

Necessidade

Origem

Comité de Técnico de Tl
Governo Federal

Comité de Técnico de Tl

Comissao de capacitagdao da UNIFESP

Programa de Apoio a Planos de Reestruturagdo e
Expansdo das Universidades Federais - REUNI
UNIFESP 2007/2012

Ministério do Planejamento / Plano de Metas

MEC - RESOLUCAO N 4, DE 31 DE JULHO DE 2008 e
PORTARIA N 1.080, DE 9 DE SETEMBRO DE 2009
(Plano de Metas)

Ministério do Planejamento / Plano de Metas



Plano de Metas de Tl da Unifesp 2009/2010

Meta de referéncia

Aperfeicoamento da
gestdao de Tl

Aprimoramento
quali/quantitativo de RH

Adocdo de padrdes

Meta

Instituicdo do Comité de
Tecnologia de Informacgao

Elaboragao de PDTI

Elaboracdo de orcamento de Tl

Contratagao de Tl

Planejamento e gestdo de
contratos de T

Gestdo de demandas

Adequacdo do RH e equipes de
suporte, operagao e
desenvolvimento

Padronizag¢dao de ambientes de Tl

Politicas de seguranca e gestao de

risco

Alta disponibilidade dos sistemas

Garantir a conectividade

Acgoes Prazo
Criacdo de comité de TI composto por
servidores das Pré-Reitorias e do DTI, além julho/2009
de convidados
Formacdo do comité para elaboragdo do
nov/2009
PDTI
Elaboragdo de orgamento de Tl com base
no planejamento (PDTI)
Com base no planejamento (PDTI) contratar
servigos de Tl em conformidade com a IN
04
Capacitacdo em gestdo de contratos
Re-fazer contratos que ndo sejam
aderentes a INO4
Mapeamento do processo de demanda por
sistemas
Implementagao do controle de demandas
de servigos
Deflnl.gaONde eqU|pgs dez/2010
Capacitagdo de servidores
Revisdo e formalizagdo dos ambientes e
solucgdes de Tl utilizadas
!dentlflcagao dos fornecedores de servigos jun/2010
internos e externos,
Definicdo da arquitetura de referéncia (AR)
Adocgdo da (AR) nas contratagGes de Tl
Capacitagao de pessoal
Elaborar politicas de seguranca
Implementar politicas jun/2010
Criacdo de Grupo de Resposta e
Tratamento de Incidentes
Catdlogos de servigos
Definigdo de niveis de servigo (SLA) mar/2011

Adequacdo de datacenters

Contratagao de operadora através de
contrato Unico para todos os campi
Monitoramento da utilizacdo das conexdes
e revisdo das bandas contratadas



Diagndstico de necessidades

Neste tdpico sdo descritas a situacdo atual da Tl na Unifesp e identificadas as necessidades a serem atendidas pelo
plano diretor, de acordo com o modelo de referéncia de PDTI do MPOG. As necessidades identificadas foram divididas

em sete areas:

e Andlise e Gestdo de Servigos — AGS

e  Capacitacdo dos recusos humanos — CAP
e Comunicagao—COM

e Infra-estrutura de servigos - INF

e Seguranca da Informacgao - SEG

e Sistemas de Informacéo - Sl

e  Suporte Operacgdo e Rede — SOR

No Diagndstico de necessidades também sdo apresentados a Avaliagdo dos servicos e o Diagndstico de pessoal.



Andlise e Gestdo de Servigos — AGS

AGS1

AGS2

Necessidade

Gerenciamento
de contratos de
prestacdo de
servigos de Tl

Gerenciamento
de Ciclo de Vida
de Servigos de Tl

Requisitante

Todas as
unidades

Tls

Envolvidos

Todas as
unidades

Tls

Solugdo
Atual

Contrato
anual com
a Oracle,
Panda,
Fortigate,
Red Hat,
HP, entre
outros.

Iniciativas
locais

Situacgdo Criticidade

Ndo ha gestdo
de contratos

Ndo ha
gerenciamento
de cliclo de
vida

Prazo Impacto

Execugao
continua

Execugao
continua



Capacitagdo dos recursos humanos - CAP

Id

CAP1

CAP2

CAP3

Necessidade

Mapeamento
de
competéncias
e talentos

Biblioteca,
Centro de
inovacao e
capacitagao
de tecnologia
de
informacgao

Sistema de
Gestdo do
conhecimento

Requisitante

Comité
técnico

Comité
técnico

Comité
técnico

Envolvidos | Solugdo Atual
DRH e DTl ndo
tem este

T, o5, T

quGJ’ipD;?’ detalhado,

de Tl das porgm todo
. servidor tem
Pro-
. seu

Reitorias .
Curriculum
Vitae no
SIAPE

DTI, DIS,

DGl, DIS,

equipes ~ .

de Tl das Nao existem

Pro-

Reitorias

DTI, DIS, Os servidores

DGI, DIS, armazenam o

equipes conhecimento

de Tl das apenas de

Pro- forma

Reitorias implicita

Situagao Criticidade | Prazo

Varios
servidores (ex:
Assistente em
Administragdo)
fizeram ou
fazem cursos
superiores na
areadeTle 5
poderiam ser
remanejados
para algum
setor de Tl,
porém ndo
existe esta
relacdo

Jul/2010

Sao poucos o0s
incentivos para
capacitagao e
inovagao na
areadeTl, a
maioria dos
servidores
estao 5
acostumados
apenas a
executar
ordens ou
fazer da forma
como sempre
fizeram.

Dez/2010

(0]
conhecimento
é pouco
replicado e
costuma se
perder quando
o servidor esta
ausente.
Reinventa-se a
roda muitas
vezes nos
varios setores
de Tl da
instituicao

Jul/2011

Impacto

10



Comunicagdo - COM

Id Necessidade
Video e web
conferéncias
e video

COM | streaming

1 para fins

académicos e
administrativ

0s.
Telas de LCD

COM | para

2 conteudo
informativo

COM | Rede social

3 interna

COM Repos.ltorlo

— | de objetos

4 o

- multimidia
Politicas de

COM fjwulgagaNo da

5— informacao

= nos sites
institucionais

COM | Politica de

6 concessdo de

Requisitante

Pré-reitorias
de
Administrag
doe
Graduacdo,
e Depto. de
Comuinicaga
o.

Departamen
to de
Comunicaga
o

Pro-reitorias
académicas

Pro-reitoria
de
Graduacdo /
Departamen
to de
Comunicaga
o

Departamen
to de
Comunicaca
o

Comité
Técnico de

Envolvidos

Todas as
Unidades

Departament
ode
Comunicagao
e Diretorias
Administrativ
as dos campi

Pro-reitorias
e
Departament
ode
Comunicagao

Pré-reitorias
e
Departament
ode
Comunicagao
e
Departament
o de Gestdo
da
Informacao

Departament
ode
Comunicagao
, DIS, DGI,
DTI

DTle
provedores

Solugdo Atual

Existem 2 salas
apropriadas
para atende a
necessidade.

Informes e
eventos
expostos na
Intranet, e-mail
em massa e em
painéis

Inexisténcia

Disponivel na
Intranet, um
baco de
imagens
insuficiente.

Pagina externa
mantida pelo
Setor de
Desenvolvimen
to Web (DIS),
Framework
Intranet
desenvolvido
pelo DGlI,
aplicagbes com
dados
institucionais
mantidas pelo
DTI

Provedores de
servigo

Criticidad

Situacdo
s e

N3o atende a
toda a 3
demanda.

N3o ha telas
de LCD para 1
este fim

Site dos

alunos no

Ning - ndo

oficial 2
(desenvolvido

por aluna de

SIC)

Atende a
demandas 2
locais.

N3o ha
clareza parao
usudrio dos
provedores
dos
diferentes
servigos
oferecidos
através da
rede IP

Ndo ha
controle

I
Prazo mpact
3
2
Dez/201
2
1
Dez/201
0
4
4

11



Id

Necessidade

servigos

Requisitante

Tl

Envolvidos

de servigos
deTI

Solugdo Atual

implantam
sistemas e
solicitam ao
Setor de Redes
de
Computadores
(DTl) a
alocagdo de
portas e nomes
de dominio.

Criticidad
e

Impact
Prazo P

Situagao
sobre os
servigos
oferecidos,
provedores
habilitam
servi¢cos e nao
estdo
comprometid
0Ss com sua
manutengao.

12



Infra-estrutura de servigos - INF

= ‘E
=~

=
=

INl

=
Z

§_

[ES |E
=

Necessidade Requisitant
Ampliagdo e
modernizaca Todas as
o dos '
i unidades
servidores de
rede
Projetos de
Atuali 3
ua |za~gao e rodas
Expansdo da .
unidades
Rede
Segmentacdo = Todas
de redes unidades
Melhoria da
conectividad | Expansdo
e entre da UNIFESP
campi

Envolvidos

DTI

DTI,
Administracs
oe
Engenharia

DTI

DTl e campi

Solugdo Atual

Equipamentos
adiquiridos sob
demanda.

Projetos
realizados com
prazo muito
curto. A
atualizacdo da
infraestrutura é
realizada de
forma
ineficiente

Realizada sob
demanda, com
meta definida e
prazo de
conclusao.

Rede MPLS de
4Mpbs Full
Mesh entre os
Campie
16Mbps com a
Vila
Clementino.
Instalagdo de
Appliances de
Seguranca.

Situagdo Criticidad
e

Atendimento

parcial da 2

demanda

As equipes de
Tl lidam com

cada projeto

de expansdo

e/ou

melhorament

o derede de
formaisolada, | 4
sem a

utilizagdo de

um processo
padronizado

2/3 das
estacdes de
trabalho da
rede estdo em
uma Unica
rede local
denominada 3
"Default". O
restante dos
equipamentos
estdo
divididos em
71 VLANs.

Contrato
firmado em
Outubro/2009
. Em fase de
implantag&o.
Ainstalagdo
dos appliances
de seguranca
estda em
andamento. J&
instalada em 2
dos campi
(Diadema e
Guarulhos).
Necessidade
de aditamento
do processo
para inclusdao
da unidade
Santo Amaro e

Prazo

Execuca
o
continua

Execuca
o
Continua

Dez/201
0

Fev/201
0

Impact

13
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. Requisitant
Necessidade q
Implantacdo
de
. Todas
conectividad .
. unidades
e wireless
interna
Conexdes , .
. Imoveis
wireless .
isolados
externas
Implantagao
de sistema Todas
telefonia unidades
integrada
Interligagdo
das imdveis .
. Imoveis
isolados .
. isolados
através de

fibras oticas

Envolvidos

Todas
unidades

DTle
Engenharia

DTl e
Engenharia

DTle
Engenharia

Solugdo Atual

Projeto FINEP
iniciara o
atendimento ao
campus Vila
Clementino

Existem 60
radios com
tecnologias
diversas.

Realizado sob
demanda, com
prazos curtos
para
implementacdo

Contrato de
cessao de uso
através da
Eletropaulo
Telecom.

Situagdo Criticidad
e

Campus de

Osasco.

Em processo

de licitagdo

para

instalacdo e 2
implantacao
darede

wireless.

Ndo ha
atendimento a
demanada
comrelagdoa | 4
disponibilidad

e e banda
insuficiente.

Infraestrutura
darede
necessita de
troca de HUBs
por switches.
Segmentacgdo
légica da rede
e
implementaca
o de QoS nos
switches de
acesso.

14 "casinhas"
(40 sdo
beneficiadas
indiretamente
) sdo
interligadas
hoje através
de fibras
Gticas da
Eletropaulo
Telecom. O
contrato
podera ser
renovado pela
ultima vez no
ano em Jan de
2010.
Necessidade
de
contratagao
de novo
servigo.

Prazo

Fev/201
0

Dez/201
0

Execuca
o
continda

Out/201
0

Impact

4

4

14
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Necessidade | teduisitant

Melhorar
ambientes

de

infraestrutur | DTI
a de servigos

de Tl -

Datacenters

Envolvidos

DTI

Solugdo Atual

Atendimento
parcial.

Criticidad

Situacao
¢ e

A
infraestrutura
dos
datacenters
ndo atendem
0s requisitos
minimos, pois 5
operam sem
niveis
adequados de
redundancia
elétrica e de
climatizacdo

Prazo

Dez/201
0

Impact

15



Sequranca da Informacgdo - SEG

Id

= ‘m
m
0]

IN |m
m
o

lw ‘m
m
(0]

I |m
m
[9)]

[0;] |m
m
o

Necessidade

Defini¢ao de
Politicas de
uso

de servicos de
Tl na
instituicao

Controles de
acesso légico
através de
mecanismos
de
identificacdo,
autenticacao e
autorizagao

Politicas de
Seguranga da
Informagao

Planos de
Contigéncias

Levantamento
da Informacgdo
e
conhecimento
sensivel

Requisitant
e

Legislacdo
vigente
e boas

praticas

Legislacdo
vigente
e boas

praticas

Decreto n.o

3.505, de
13 de

junho de
2000

Legislacdao
vigente
e boas

praticas

Legislacdo
vigente e
boas

praticas

Envolvidos

Departamento
deTle
representante
s

de toda a
instituicao.

DTI

DTI

DTI

Departamento
deTle
representante
sdetodaa
instituicao,
especialmente
area
académica.

Solugdo Atual

Termo de
uso,
Privacidade e
Seguranga
da

Internet no
Complexo
UNIFESP
/SPDM

- disponivel
na Intranet

Em geral,
cada sistema
e cada
ambiente
tem sua
propria
configuracdo
de acesso

A
concientizaga
oda
importancia
da seguranca
nousodaTlé
feita de
forma
incipiente.

Inexistente

Inexistente

Criticidad

Situacao
§ e

As normas
vigentes ndo
tém a
desejada
eficacia. A
maior parte da
demanda de
suporte e

é causada pelo | 3
uso incorreto
dos servigos
de T
Oficialmente
nao possui
controle nem
acoes
punitivas.

Inexisténcia
de politicas
de: acesso,
senhas.
Existéncia de
um diretério 2
de identidades
digitais (LDAP)
que precisa
ser
melhorado.

Auséncia de
politica de
classificacao 3
da

informacdo.

Inexisténcia
de um Plano
de

Contigéncias

Risco de
vazamento de
informacdes
acerca de,
principalment | 5
€,

conhecimento

s cientificos,

Prazo

2010

2010

2010

2010

2010

Impact

16
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Necessidade

Instituir
Comité de
Segurancga da
Informacdo e
implementar
equipe de
tratamento e
resposta a
incidentes

Implementaca
o de filtros de
conteudo
Web.

Requisitant

Instrucao
Normativa

GSI/PR n®
1,de 13 de

junho de
2008

Todas as
unidades

Envolvidos

DTI

DTI

Solugdo Atual

Inexistente

Filtro de
conteudo
aplicado aos
campi de
Diadema e
Guarulhos

Criticidad

Situacdo
§ e

pesquisas e
projetos
académicos.

N3o hd uma
equipe para
deliberar
sobre
assuntos de
segurancga da
informacdo
nem 5
responsaveis e
processo
formal para
tratar
incidentes de
seguranga

Ndo ha nada
aplicado aos 4
demais campi

Prazo

2009

Dez/201
0

Impact

2

4
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Sistemas de Informacgédo - SI

Id Necessidade

Readequacgdo
de sistemas
administrativo
s

2]
=

Readequacao
de sistema de
gestao
académica

%]
~

Definicdo e
padronizacdo
de arquitetura
de sistemas e
metodologias
de
desenvolvime
nto

«
w

Fornecimento
de
Informacdes

12
=

Apoio a
Decisdo

Estratégicas de

Requisitante

Pré-reitoria
de
Administrag
ao

Pro-
Reitorias
Académicas

Comité
Técnico de
Tl

Pro-reitorias

Envolvidos

Departament
os
Administrativ
os

Pro-reitorias
académicas e
DTI

DTI

DTl e
Diretorias
Académicas

Solugdo Atual

Sistemas
desenvolvidos
e implantados
internamente
(Cliente/Servid
or)

Sistemas
desenvolvidos
e implantados
internamente
(Cliente/Servid
or)

Inexistente

Relatérios sao
desenvolvidos
pontualmente
por cada Pré-
Reitoria

Os atuais
sistemas nao
geram
informagdes
para tomadas

. ~ Criticida
Situagao de
Sistemas
implantados
nao atendem
plenamente a
demanda 5
requerida
pela Area
Administrativ
a da UNIFESP

Sistemas
implantados
ndo atendem
plenamente a
demanda
originada
pela
expansado da
UNIFESP,
além da
demanda
reprimida
antes da
expansao. A
UNIFESP ndo
tem equipe
suficiente
para
implantagdo
de um novo
sistema
interno.

Cada

processo

segue um

fluxo préprio

e nao 4
oficialmente
definido

dentro da

equipe

Deficitaria.

N3o se tem
informagdes

em tempo 5
real para

tomada de
decisdo

Prazo

Execugao
Continua

Junho/20
12

Execugao
Continua

Junho/20
12

Impact
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w

Necessidade

Manutengao
dos sistemas
administrativo
s

Manutengao
dos sistemas
académicos

Novas
demandas
emergenciais
das Pré-
Reitorias

Manutengdo e

suporte dos
sistemas

académicos de

demandas
emergenciais
das Pré-
Reitorias

Ampliacdo da
utilizacdo do
Ensino a
Distancia

Sistemas para

Requisitante

Departamen
to
Administrati
VO

Pro-reitorias
académicas

Pro-reitorias
académicas

Pro-reitorias
académicas

Pro-reitorias
académicas

Hospital

Envolvidos

DTle
diretorias
administrativ
as

Pro-reitorias
académicas e
DTI

Pro-reitorias
académicas e
DTI

Pro-reitorias
académicas e
DTI

Pro-reitorias
académicas,
DIS e DTI

DTl e

Solugdo Atual

de decisdo

Mesmas
equipes que
desenvolvem,
realizam a
manutencgao e
seu suporte

Mesmas
equipes que
desenvolvem,
realizam a
manutengao e
seu suporte

Sistemas
desenvolvidos
e implantados
internamente
(utilizando
Scriptcase -
graduacdo e
VB - pds-
graduagdo)

Mesmas
equipes que
desenvolvem,
realizam a
manutengao e
seu suporte

Moodle,
Breese

Criticida

Situaga
ituacdo de

Deficitaria.
Equipe
poderia estar
planejando os
novos
sistemas.

Deficitaria.
Equipe
poderia estar
planejando os
novos
sistemas.

Equipe das
Pro-reitorias
académicas
acabam
desenvolvend
o solugdes
pontuais de
acordo com
suas
necessidades,
de forma nao
integrada a
estrutura
corporativa

Equipe
interna
atuando no
suporte e
manutengao
dos sistemas
administrativ
0s.

Equipe de
EAD do DIS
mantém area
para apoio ao
ensino
presencial,
porém ainda 4
nao é
plenamente
utilizado por
todos os
campi da
UNIFESP

Prazo

Execugao
Continua

Execugao
Continua

Execugao
Continua

Execugao
Continua

Execugao
Continua

Execugao



(@]

= |Q
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Necessidade

o Hospital
Universitario

Manutengao
dos sistemas
do Hospital

Universitario

Requisitante

Universitari
o

Hospital
Universitari
o

Envolvidos

Diretoria do
HU

DTle
Diretoria do
HU

Solugdo Atual

Situagao

Criticida
de

Prazo

Continua

Execugao
Continua

Impact
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Suporte Operacdo e Rede - SOR

Id Necessidade

Suporte a
estacOes de
trabalho e
infraestrutura
de rede

SOR1

Manutenc¢do
da
conectividade
entre campi

SOR2

Suporte as

SOR3 .
E— redes wireless

Gerenciamento

SOR4 | da
Configuragdo

Administracao

dos bancos de
dados
institucionais

SORS5

Requisitante

Todas
unidades

Expansdo da
UNIFESP

Todas
unidades

DTI

Todas
unidades

Envolvidos

Todas
unidades

DTl e campi

Todas
unidades

DTI

Todas
unidades

Solugdo
Atual

Atendiment
o
telefonico,
presencial
ou através
de OS
eletrénica

Links
insuficiente
s para
atender a
demanda

N&do ha rede
wireless
oficial.

Inventdrio
dos
dispositivos
deredee
servidores
realizados
manualmen
te através
de
ferramenta
prépria.

Contrato
anual com
consultoria

. ~ Criticida
Situagao de
Chamados
atendidos em
média em 24h
O numero
mensal médio
de solicitagGes
é de 300
Telefone e
endereco
eletronico
Unicos para
pedidos de
suporte na Vila
Clementino

Vide INF8 4

Em processo

de licitacao

para instalacdo

e implantacdo 2
darede

wireless. Vide

INF9

Menos de 10%
das estacoes
de trabalho
inventariadas
(hardware e
software)
Inventario de
estacOes de
trabalho,
servidores e
dispositivos de
rede
desatualizados.

Aplicagdo de
patch sets,
atualizacdo de
versdo do DB,
analise das
auditorias,
migracdo de
DB

Prazo

Execuca
o
continu
a

Execuca
o
continu
a

Execuca
o
continu
a

Execuca
o
Continu
a

Execuca
o
continu
a

Impact
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SOR6

SORY7

SOR8

SOR9

Necessidade

Solucdo de
servigos de
impressao

Administragdo
dos servidores
de rede

Manutengao
dos
equipamentos
de rede

Manutengao
da rede fisica

Requisitante

Departamen
to
administrati
Vo

DTI

DTI

DTI

Envolvidos

DTl e DA

DTle

administrador

es locais

DTI

DTI

Solucdo
Atual

Realizado
de maneira
nao
padronizad
a

Em
padronizaga
o.

Realizado
sob
demanda.

2
profissionai
s executam
a
manutenca
o darede
de cobre.
N3o ha
manutenca
o darede
interna de
fibras
Oticas.

Situagao

Cada setor
possui
equipamentos
proprios e tem
que prover
seus
suprimentos

N&o ha acordos
formais sobre
as
responsabilida
des da
administracao
dos servidores
de rede
departamentai
s. Os novos
servidores de
rede estdo
sendo
instalados
dentro de uma
padronizacdo
que facilita a
administracdo

Executado de
maneira
manual e ndo
suficiente
questdes
como:
Atualizagdo de
firmware,
backup de
configuragao e
configuragGes
de seguranga e
QosS.

Realizado de
maneira
insuficiente
para a parte de
cobre, por
falhas na
cadeia de
suprimentos. E
ndo realizada
na rede de
fibras dticas
internas.

Criticida
de

Impact
Prazo P

Execuca
o
continu
a

Execuca
o
Continu
a

Execuca
o
Continu
a

Execuca
o
Continu
a
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SOR1

[

Necessidade

Hosting e
Colocation de
servidores de
rede de
projetos de
pesquisa

Servigos de
manutenc¢ao a
equipamentos
como
desktops,
notebooks,
monitores,
impressoras e
periféricos em
geral.

Suporte aos
servigos de
telefonia
integrada

Treinamento
e reciclagem e
criacdo de
manuais para
usuarios nos
sistemas
corporativos

Defini¢do das
responsabilida
des de suporte
e operacdo dos
diversos
aplicativos
implantados

Requisitante

Todas as
unidades

Todas as
unidades

Todas as
Unidades

DTI

DTI

Envolvidos Solugdo
Atual
Servidores
alocados no
Datacenter
DTI do Depto.
de
Informatica
em Saude
Todas as .
. Inexistente
unidades
DTl e Depto. Nao
de suporte
Engenharia oficial
De acordo
coma
DTI/DRH .
/ necessidad
e
Inexistente

Criticida

Situaca
ituagdo de

Realizado de
maneira
satisfatoria,
porém ndo ha
contratos
formais para a
prestagao
desta
modalidade de
Servigos

Existéncia de
varios
equipamentos
aos quais ndo
temos
condicGes de
prestar
suporte, ndo é
vantajoso
devido a
diversificacdo
do parque

Nao ha
atendimento a 4
demanda

Cada sistema
tem sua 4
politica

Os sistemas
sao
implantados
sem o
conhecimento
do DTI

Impact
Prazo P

Execuca
o
Continu
a

Execuca
o
continu
a

Execuca
o
continu
a

Execuca
o
continu
a

Execuca
o
continu
a

23



Planejamento das A¢oes

O planejamento elaborado a partir das necessidades diagnosticadas no tdpico anterior. Para cada necessidade
identificada sdo estabelecidas as metas desejadas e a¢des a serem realizadas para atingi-las. O planejamento de agdes foi

dividido nas mesmas areas do tdpico de necessidades:

e Andlise e Gestdo de Servigos — AGS

e  Capacitacdo dos recusos humanos — CAP
e Comunicagao—-COM

e Infraestrutura de servigos — INF

e Seguranca da Informacgao — SEG

e Sistemas de Informacgdo — Sl

e  Suporte Operacgdo e Rede — SOR

24



Andlise e Gestdo de Servigos - AGS

Necessidade

Gerenciamento de contratos de
prestacao de servigos de Ti

Meta

Continuidade de servigos essenciais

Controle de Niveis de servigo (SLA -
Service Level Agreement)

Avaliagdo continuada de servigos
contratados

Gestores/fiscais de contrato
capacitados

Necessidade

Gerenciamento de Ciclo de Vida de
Servigos de Tl

Meta

Alinhar os servigos de Tl ao negdcio

Gerenciar o Portfélio e Catalogo de
Servicos de Tl

Ambientes de teste, homologacao e
producgdo

Avaliacdo da performance e qualidade

dos servigos de Tl

ID
AGS1

Acles

Gerenciamento do ciclo de vida de contratos de Tl (Contract Life-cycle
Management)

Adocgdo de Sistema de gerenciamento de contratos

Registro de prestadores/fornecedores de servigos.

Definicdo de metodologias de avaliagdo de servigos contratados

Capacitacdo dos servidores que atuam na gestdo de contratos de
servigos de TI.

Elaboracdo de um processo de acompanhamento de execugao
contratual conforme orientagbes do TCU e MP/SISP.

ID

AGS2

Agles

Realizar analise dos planos de negdcio
Produzir o portfélio de servigos
Produzir o catalogo de servigos

Criar um processo de autorizagdo para a inclusdo ou alteragao de
servicos de Tl

Definicdao de metodologia de transi¢ao de servigos de Tl

Definigdo de metodologias de avaliagdao de todos os servigos

AGS1.1

AGS1.2

AGS1.3

AGS1.4

AGS2.1

AGS2.2

AGS2.3

AGS2.4

AGS2.5

AGS2.6
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Capacitagdo dos recursos humanos - CAP

Necessidade
Mapeamento de competéncias e talentos
Meta

Mapa de competéncias necessarias ao novo
cendrio de Tl da UNIFESP

Mapeamento das competéncias atuais e talentos
dos servidores de Tl da UNIFESP (Banco de
Talentos)

Centro de inovagao e capacitagao de tecnologia
de informacgao

Meta

Implantagdo da Biblioteca de Tl da UNIFESP

Implantagdo do Centro de inovacgdo de Tl da
UNIFESP

Implantacdo do Centro de capacitagdo de Tl da
UNIFESP

Necessidade

Sistema de Gestdo do conhecimento

ID
CAP1
Acgoes

Definicdo de competéncias necessarias para cada as
coordenacgdes e grupos de Tl

Mapeamento de competéncias atuais e talentos das
coordenacdes e grupos de Tl

CAP2
Acgdes
Criacdo da Biblioteca

Definicdo de areas de conhecimento estratégicas para apoio
ao DTI, DGI, DSI e equipes de Tl Pré-Reitorias e campi

Realizar o mapeamento de bibliografia: livros e periddicos
de Tl

Aquisicao dos livros e periddicos de Tl

Definigdo de orgamentagdo para o setor a fim de atender a
aquisicdo os livros e periddicos de Tl da UNIFESP

Criacdo do Centro de inovagao

Definicdo dos grupos de pesquisa e equipe de servidores
para cada grupo

Contratacdo de novos servidores para novos ou grupos de
pesquisa deficitarios

Definicdo de orgamentacgdo para o setor
Criacdo do Centro de capacitagdo de Tl da UNIFESP

Definicdo e contratacdo de instrutores e de empresas que
prestam servico de capacitagdo

Definigdo das prioridades de cursos e vagas a serem
oferecidos a partir do Mapa de competéncias necessdrias

Definigdo de orgamentagdo para o setor a fim de atender a
realizagdo de cursos de capacitacdo as equipes de Tl da
UNIFESP

ID

CAP3

CAP1.1

CAP1.2

CAP2.1

CAP2.2

CAP2.3

CAP2.4

CAP2.5

CAP2.6

CAP2.7

CAP2.8

CAP2.9

CAP2.10

CAP2.11

CAP2.12

CAP2.13
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Meta

Implantacdo de um Sistema de Gestdo do

conhecimento

Agoes

Defini¢cdo do grupo de pesquisa e desenvolvimento desse
sistema

Desenvolvimento de um Sistema de Gestdo do
conhecimento de Tl da UNIFESP

Id

CAP3.1

CAP3.2
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Comunicagdo - COM

Necessidade

Video e web conferéncias e video streaming para fins
académicos e administrativos.

Meta

Implantagao de salas de reuniGes com equipamentos de
video-conferéncia destinadas a técnicos, docentes e
discente.

Implantacdo de salas de aula com equipamentos de video
e web conferéncia destinadas a docentes e discentes

Modernizagdo do Teatro Marcos Lindenberg (Vila
Clementino) e Teatro Adamastor Pimenta (Guarulhos) com
equipamentos de Web-conferéncia destinada agravagao e
transmissdo de Eventos (Solenidades, Congressos,
Palestras, Seminarios, Culturais, etc.)

Necessidade

Telas de LCD para conteudo informativo

ID

coOM1

Acles

Levantamento dos padrGes de software,
protocolos e recursos ja utilizados na instituicdo.

Levantamento das solugdes existentes no
mercado em observancia aos padrées ja adotados
na instituicao.

Defini¢do dos locais de instalagdo das salas em
cada um dos campi, em conjunto com a Proé-
Reitoria de Administracdo e Diretorias
Administrativas dos campi, observando condi¢Ges
de iluminagao, localizagdo e acustica.

Aquisicao de equipamentos e servigos para a
implantacdo.

Levantamento dos padrées de software,
protocolos e recursos ja utilizados na instituicdo.

Levantamento das solugdes existentes no
mercado em observancia aos padrées ja adotados
na instituicao.

Desenvolvimento de projeto de projeto técnico
de integragdo de tecnologia e engenharia.

Defini¢do dos locais de instalagdo das salas em
cada um dos campi, em conjunto com a Pro-
Reitoria de Administracao e Diretorias
Administrativas dos campi, observando condicGes
de iluminacdo, localizagdo e acustica.

Levantamento dos padrées de software,
protocolos e recursos ja utilizados na institui¢do.

Levantamento das solugdes existentes no
mercado em observancia aos padrées ja adotados
na instituicao.

Desenvolvimento de projeto de projeto técnico
de integracdo de tecnologia e engenharia.

ID

CcCoOM2

COM1.1.1

COM1.1.2

COM1.1.3

COM1.1.4

comM1.2.1

COM1.2.2

COM1.2.3

COM1.2.4

COM1.3.1

COM1.3.2

COM1.3.3
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Meta

Utilizacdo de Telas de LCD para complementar as a¢Ges de
comunicacdo de informes e eventos da Intranet, cartazes
eletronicos, clips de noticias e transmissdes de solenidades
em area de circulagdo Interna, como uma TV corporativa,
via WEB.

Necessidade
Rede social interna
Meta

Criacdo de sitio para membros da comunidade interagirem
virtualmente

Disponibilizagdo de ferramentas web atuais no site da
UNIFESP

Criacdo de contas oficiais da UNIFESP em sites de
relacionamento

Necessidade

Repositério de Objetos Multimidia

Meta

Implementacdo do repositério de Objetos Multimidia
Divulgagao do respositorio

Politicas de uso dos recursos oferecidos

AgOes

Defini¢do dos locais de instalagdo de telas em
cada um dos campi, em conjunto com a Pro-
Reitoria de Administracao, Engenharia e

Diretorias Administrativas de cada um dos campi.

Desenvolvimento de software para transmissao
de informacgdes e grade de programacao
integrado a intranet.

Aquisicdo de equipamentos e servigos para a
implantagdo

ID
COM3

Acles

Avaliacdo de ferramentas existentes

Defini¢do de servigos a serem oferecidos

Avaliacdo de ferramentas existentes

Defini¢cdo de servicos a serem oferecidos

Avaliacdo de ferramentas existentes

Defini¢do de servicos a serem oferecidos
ID
com4

Agdes

Estudo das solucdes disponiveis em Open Source

Defini¢cdo de politicas de uso

coOM2.1

COM2.2

COM2.3

COM3.1

COM3.2

COM3.3

COM3.4

COM3.5

COM3.6

COM4.1

COM4.2
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Infraestrutura de servigos - INF

Necessidade

Ampliagdo e modernizagdo dos servidores de
rede

Meta

Aumento do desempenho dos servigos de rede
Aumento da disponibilidade dos servigos
Aumento da capacidade de armazemamento
Aumento da qualidade dos servigos

Replicagdo do Servidor de Banco de Dados
Institucional - RAC

Necessidade
Projetos de Atualizagao e Expansao da Rede
Meta

Integracdo entre Setor de Imdveis, Departamento
de Engenharia e Infraestrutura e o Departamento
de Tecnologia da Informagao

Substituicdo de todos os HUBs por Switches

Substituicdo de cabeamaento obsoleto

Ampliacdo continua da rede

Necessidade
Segmentagao de redes

Meta

Segmentacdo total da rede

Necessidade

Melhoria da conectividade entre campi
Meta

Controle do trafego

Filtragem de conteudo

Diminuicdao da demanda de suporte

INF1

Acdes

Aquisicdo de novos servidores
Aquisicdo de novas Storages
Implementar o processo de gerenciamento de capacidade

Upgrade da solugdo atual para redundancia
Implantac¢do da solugdo em novo Datacenter

ID
INF2
Agdes

Alinhar o processo de locagdo/aquisicdo de imdveis com as
necessidades de reforma e implementacgao do servigo de rede
da UNIFESP

Aquisicdo de equipamentos de conectividades
Contratagdo de empresa especializada

Contratagdo de empresa especializada para implantagdo de
infraestrutura e passagem de cabeamento

ID
INF3
Agoes

Estudo e definicdo de grupos de usuarios correlacionados
Elaboracdo de projeto de segmentacdo de redes (VLANS)

Elaboragdo e publicacdo de cronograma de implantacdo

Implantagdo da segmentacdo
ID
INF4

Acdes

Definicdo de regras para os firewalls

Implantacdo de regras e filtros de controle de trafego

INF1.1

INF1.2

INF2.1

INF2.2

INF2.3

INF2.4

INF3.1

INF3.2

INF3.3

INF4.1

INF4.2
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Necessidade
Implantagdo de conectividade wireless interna

Meta

Conectividade Wi-fi nos principais ambientes
publicos dos campi Unifesp

Necessidade
Conexdes wireless externas
Meta

Diminui¢do da demanda de suporte as conexdes

Aumento da disponibilidade da rede dos imédveis
atendidos por conexdes wireless

Aumento do desempenho da rede dos imdveis
atendidos por conexdes wireless

Necessidade
Implantagdo de sistema telefonia integrada
Meta

Eliminagdo das linhas telefonica analégicas

Integracdo de todos os setores da instituicdo em
todos os campi através de ramais VolP

Substituicdo de todos os PABXs analdgicos
instalados.

Necessidade

Interligagcao das imdveis isolados através de
fibras éticas

Meta

Manter e ampliar as conexdes dos imoveis hoje
atendidos por fibras dpticas

Necessidade

ID

INF5

Agdes

Definicdo e priorizacdo das areas a serem atendidas

Projeto de Access Points para atendimento as areas definidas
Aquisicdo de equipamentos

Definicdo e publicagdo de padrdo de equipamento para
instalacOes wireless de outros provedores internos

Contratar empresa especializada
ID
INF6

Agles

Contratar empresa especializada

ID
INF7

Acdes

Implementar e integrar os sistemas de telefonia existentes
retirando ramais inoperantes e centralizando o gerenciamento
das ligagGes, e aquisicdo de equipamentos VolP.

Defini¢ao dos perfis de usudrios
Definigdo de autorizagdes de uso conforme o perfil do usudrio
Levantamento dos dados de telefonia

Gerenciar a saida das ligacdes, escolhendo melhor destino.
Criacdo de PBX virtuais.

Contratagdo de empresa especializada

ID

INF5.1

INF5.2

INF5.3

INF5.4

INF5.5

INF6.1

INF7.1

INF7.2

INF7.3

INF8.1
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Melhorar ambientes de infraestrutura de
servigcos de Tl - Datacenters

Meta

Aumento da disponibilidade dos servicos de rede

Reestruturagdo elétrica dos Datacenteres dos
campi

Reestruturagdo da climatizagdo dos Datacenteres
dos campi

Consolidagdo dos Datacenters - Implantagao do
projeto do IDC

INF9
Agdes
Aquisicdo de equipamentos

Contratagdo de empresa especializada e compra de
equipamentos

Contratagdo de empresa especializada e compra de
equipamentos

Contratagdo de empresa especializada

INFO.1

INF9.2

INF9.3

INF9.4
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Seguranga da Informagdo — SEG

Necessidade

Definicao de Politicas de uso de servicos de Tl na
instituicao

Meta

Conscientizagdo do usuario das regras para utilizagdo dos
recursos de Tl da instituicao

Conscientizagdo dos usuarios sobre a responsabilidade do
uso dos recursos de Tl da instituicdo

Cultura de seguranca da informacéao

Padrdo de softwares e configuragdes de seguranca

Eliminar o uso de software ndo-licenciado

Necessidade

Controles de acesso ldgico através de mecanismos de
identificagdo, autenticagdo e autorizagao

Meta

Seguranga no acesso as estacdes de trabalho, ambiente de
rede e sistemas de informagdo

Seguranca no trafego de dados no ambiente de rede e
dispositivos moveis

Implantagdo de um Mecanismo SSO (Single Sing-on) para
acesso WEB

Necessidade
Politicas de Seguranga da Informagdo
Meta

Controle de acesso a informagdes

Gestdo da informagdo ndo-estruturada (documentos de
texto,planilhas, e-mail, etc).

Modelo padrdo de permissdes para servigos

Necessidade

Planos de Contigéncias

SEG1

Acgles

Revisdo da politica de uso de recursos de Tl
Divulgacdo da politica de uso

Campanha disseminando a cultura de seguranca da
informacao

Gestdo do ciclo de vida do software

Inventariar os softwares utilizados na instituicdo e
adquirir as respecitivas licengas ou substituir
por software livre os ndo licenciados.

ID

SEG2

Acgles

Definigdo de politicas de acesso, senhas.
Adocdo de biometria.
Utilizacdo de certificacdo digital.

Uso de IPSec e PKI no trafego de rede e criptografia
de dispositivos moveis (Id SEG 3.1 e SEG5.1).

Analise e escolha de ferramentas e padd&es
adequados as necessidades atuais e futuras

ID
SEG3

Agoes

Classificagdo da Informagao

Definicdo do modelo de Autenticagdo, autorizagdo e
responsabilizacao

ID

SEG4

SEG1.1

SEG1.2

SEG1.3

SEG1.4

SEG2.1

SEG2.2

SEG2.3

SEG3.1

SEG3.2
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Meta

Continuidade dos negdcios

Necessidade

Levantamento da Informagdo e conhecimento sensivel

Meta

Protecdo da propriedade intelectual e do conhecimento

cientifico

Necessidade

Instituir Comité de Segurancga da Informagdo e
implementar equipe de tratamento e resposta a
incidentes

Meta

Equipe de tratamento e resposta a incidentes

Comité de Seguranca da Informacdo e Comunicacgdes

Gestor de Seguranga da Informagdo e Comunicagdes

Necessidade
Implementagdo de filtros de contetido Web.
Meta

Controle do acesso a internet

Elimingdo do acesso a sites com virus

Diminuicdo de incidentes causados por acessos indevidos

Classificagdo dos sites acessados em tempo real

AgOes

Realizar estudo AIN - Analise de Impacto nos
Negdcios

Elaboragdo de planos de contingencia para servigos
criticos

ID
SEG5
Agles

Contatar a ABIN para implementar o PNPC -
Programa Nacional de Prote¢ao ao Conhecimento

SEG6

Agoes

Capacitar profissionais e/ou contratar empresa para
prestar servigcos técnicos de segurancga

Capacitar Sevidores para atuar no Comité de
Segurancga da
Informacdo e comunicagdes

Capacitar e nomear Gestor de Seguranca da
Informacdo e Comunicagdes

ID
SEG7

Acgles

Compra de appliances de seguranca

SEG4.1

SEG4.2

SEG5.1

SEG5.2

SEG6.1

SEG6.2

SEG6.3

SEG7.1
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Sistemas de Informacgédo - SI

Necessidade
Readequacao de sistemas administrativos
Meta

Informatizagdo do Planejamento
Orgamentdrio

Padronizacgdo e eliminagdo de redundancias

Informatizacdo de contratos e convénios

Informatizacdo de gerenciamento de obras

Readequacgdo dos Sistemas Administrativos
existentes com mudanca de arquitetura

Readequacao do Sistema de Recursos
Humanos

Sistema de gerenciamento eletrénico de
documentos

Necessidade

Readequacao de sistema de gestdo
académica

Meta

Informatizagao dos processos de gestao
académica adequada as necessidades da
Nova UNIFESP

ID
Si1

Acles
Implantar novo sistema de planejamento orcamentario.

Padronizagdao de Materiais e Servigos para solicitagoes.
PadronizagGes de requisitantes de materiais e servigos.
Implantar novo mddulo de solicitagdes.

Implantar controle de fornecedores.

Implantar sistema de contratos e convénios.

Implantar Gerenciamento de Obras.

Readequacdo do sistema de Imdveis.

Implantar novo sistema EAOC.

Implantar novo sistema de importacao.

Adequar o sistema de Compras para atender a solicitages e ao
novo cadastro de fornecedores.

Adequar o sistema de Estoques para atender as solicita¢des.
Adequar o sistema de Protocolo na forma de gera¢do de processos.

Adequar o sistema Coleta visando a integracdo com o sistema de
Planejamento.

Adequar o sistema de Tramites.
Adequar o sistema de Patrimdnio e Manutengao.

Implantar uma nova estrutura sistemica para gestao de RH a fim de
atender ao novo modelo do sistema SIAPE

Implantar sistema de gerenciamento eletronico de documentos
ID
SI2

Acles
Implantar o novo Sistema de Matricula Unica

Implantar o novo Sistema de Graduagao

SI1.1

SI1.2

SI1.3

SI1.4

SI1.5

SI1.6

SI11.7

SI1.8

SI1.9

SI1.10

SI1.11

SI1.12

SI1.13

SI11.14

SI1.15

SI1.16

SI1.17

SI11.18

SI2.1

SI2.2
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Integracdo do sistema de gestdo académica
com demais sistemas administrativos

Integracao do sistema de gestdo académica
com sistemas externos (PING-IFES/CAPES)

Consolidagdo de informacgdes ao diretério
pessoas

Necessidade

Definigao e padroniza¢do de arquitetura de
sistemas e metodologias de
desenvolvimento

Meta

Defini¢do de metodologia de
desenvolvimento e gestao

Racionaliza¢do do atendimento da demanda
por Sistemas de Informagao

Mapeamento de Processos

Definigdo de nova arquitetura de sistemas

Implantar o novo Sistema de Especializacao
Implantar o novo Sistema de Residéncia Médica
Implantar o novo Sistema de A¢Ges Extensionistas
Implantar o novo Sistema de Pés Graduacgdo

Integrar ao Sistema de Matricula Unica aos sistemas
administrativos.

Contemplar ao Sistema de Matricula Unica integracdo efetiva aos
modelos externos.

Integrar ao sistema de Matricula Unica os dados cadastrais das

diversas pessoas mantidas (alunos, orientadores, docentes e
membros de banca).

ID

SI3

Acles
Adocdo praticas de gerenciamento de projetos

Desenvolvimento ou aquisicao de ferramentas de gerenciamento
de projetos

Implantar metodologia de desenvolvimento

Implantar regras de padronizagao

Aquisicdo de ferramentas de modelagem de sistema
Aquisicdo de ferramentas de modelagem de banco de dados.

Estabelecer estatisticas e apontamentos para controle de demanda
por Sistemas de Informacéo

Implantar sistema de controle de demanda por Sistemas de
Informacao.

Gerenciar demanda por Sistemas de Informacdo

Realizar o mapeamento dos processos nas diversas areas da
Instituicao.

Levantamento das boas praticas de processos.

Verificagdo da legislagdo vigente aos processos a serem
informatizados

Definir a tecnologia a ser utilizada visando arquitetura de servigos

Definir o modelo arquitetural dos sistemas a serem desenvolvidos

SI2.3

S12.4

SI2.5

SI2.6

SI12.7

SI2.8

SI2.9

SI3.1

SI3.2

SI3.3

S13.4

SI3.5

SI3.6

SI3.7

SI3.8

SI3.9

SI13.10

S13.11

SI13.12

SI13.13

S13.14
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Alcancar melhorias em qualidade de software

Necessidade

Fornecimento de Informagdes Estratégicas
de Apoio a Decisao

Meta

Adocdo de praticas de Business Intelligence

Necessidade
Manutengdo dos sistemas administrativos
Meta

Manutencdo dos sistemas administrativos

Necessidade
Manutengdo dos sistemas académicos
Meta

Manutengdo dos sistemas académicos

Necessidade

Novas demandas emergenciais das Pré-
Reitorias

Meta

Novos sistemas de informacdo académicas -
demandas emergenciais

Necessidade

Manutengdo e suporte dos sistemas de
demandas emergenciais das Pro-Reitorias

Meta

Estabelecer padrdes de desenvolvimento

Criar banco de informacgGes sobre os servigos disponibilizados ou
utilizados

Adocdo de praticas de qualidade, visando alcancar os niveis do
CMMI (Capability Maturity Model Integration)

Adocdo de ferramenta de controle de versdo

Adocdo de ferramenta de rastreamento de falhas (Ex:Bugzilla)

ID

Sl4

Agles

Utilizacdo de Ferramentas de Business Inteligence

Integracao dos Sistemas de Avaliacdo Institucional com os
sistemas corporativos

Criagdo ou aquisicdo de Sistemas de controle estatistico voltados
a0 apoio a decisdo.

ID
SI5
Acgles

Realizar a manutencdo e suporte dos sistemas administrativos

ID
SI6
Agoes

Realizar a manutengdo e suporte dos sistemas académicos

ID

SI7

AgOes

Implantacdo de sistemas de informagdo académicas - demandas
emergenciais das Pro-Reitorias

ID

SI8

Acgles

SI13.15

SI13.16

SI13.17

SI13.18

SI13.19

Sl4.1

Sl4.2

Si4.3

SI5.1

Sl6.1

SI7.1
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Manutencdo e suporte dos sistemas
académicos das demandas emergenciais das
Pré-Reitorias

Necessidade

Ampliagao da utilizagdo do Ensino a
Distancia

Meta

Integracdo das plataformas EAD aos sistemas
académicos

Necessidade
Sistemas para o Hospital Universitario

Meta

Necessidade

Manutengdo dos sistemas do Hospital
Universitario

Meta

Realizar a manutengao e suporte dos sistemas académicos das
demandas emergenciais das Pro-Reitorias

ID

SI9

Agoes

Implantagdo de mddulos que permitam a conexdo entre
plataformas EAD e sistemas académicos dentro dos padrdes de
seguranca definidos (SEG2 e SEG3)

SI10

AgOes

SI11

Acgles

SI8.1

SIo.1

SI110.1

SI11.1
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Suporte Operagdo e Rede - SOR

Necessidade
Suporte a estac¢oes de trabalho e infraestrutura de rede
Meta

Prevencao e eliminagdo de virus em esta¢des de
trabalho

Garantir a seguranga do usuario

Controle de inventdrio de estagGes de trabalho

Controle de acesso a estagdes de trabalho

Atendimento eficiente e eficaz aos usuarios

Alta disponibilidade de servicos de rede

Necessidade
Manutengdo da conectividade entre campi
Meta

Servigo de acesso a Internet com alta disponibilidade

Banda de conexdo a Internet suficiente

Servigco de acesso a rede corporativa com alta
disponibilidade

Largura de banda de acesso a rede corporativa suficiente
Necessidade
Suporte as redes wireless

Meta

Controle de acesso de usuarios wireless a partir da base
corporativa

Controle dos dispositivos wireless conectados a rede

Necessidade

Gerenciamento da Configuragao

ID
SOR1

Acgbes

Estudo e implantacdo de solucdes de seguranca para
estacOes de trabalho

Estabelecimento de uma estagdo de trabalho de
referéncia

Implantagao de central telefonica VolP com
mecanismos para avaliar os niveis de atendimento a
demanda

Controle e avaliacdo periddica dos niveis de
atendimento

Re-adequacdo e instalacdo de Datacenters
Monitoramento ativo dos servicos de rede
Contratagdo de manutencdo de fibras-dpticas do
'backbone' da rede

ID
SOR2

Agles

Contrato de conectividade a Internet

Contrato de conectividade (MPLS)

ID
SOR3
Agoes

Implementac¢do de mecanismos de controle de acesso
utilizando a base corporativa de usudrios (Diretdrio
Institucional)

Determinacdo de padrdes de equipamento e de
configuragao wireless

ID

SOR4

SOR1.1

SOR1.2

SOR1.3

SOR1.4

SOR2.1

SOR2.2

SOR3.1

SOR3.2
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Meta

Controle de software e hardware instalado em estacdes
de trabalho

Levantameno do uso de software ndo licenciado,
obsoleto e nocivo

Eliminacdo do uso de softwares ndo licenciados,
obsoletos e nocivos (malwares e ferramentas hackers)
(talvez SEG?)

Reducdo ou eliminagdo de hardwares e softwares
obsoletos.

Necessidade
Administracao dos bancos de dados institucionais
Meta

Manter o SGBD atualizado
Otimizar a infraestrutura de banco de dados
Apoio a projetos de migragao de banco de dados

Consolidagdo de servidores de bancos de dados

Necessidade
Servigos de impressao
Meta

Controle da quantidade de impress&o por usuario/setor

Servidores liberados da tarefa de suporte técnico a
impressoras

Eliminacdo dos problemas causados por falha de
hardware

Necessidade

Administragdo dos servidores de rede
Meta

Independéncia de pessoas chaves
Continuidade dos servigos

Necessidade

AgOes

Implantacdo de software de controle de inventario
nas estagdes de trabalho

Definigdo de politicas e critérios com base no

inventario obtido (item SOR4.1) e disponibilidade de

recursos

Defini¢cdao de configuragcdo de referéncia de estagdes

de trabalho
ID
SOR5

AgOes

Contrato de suporte a ferramenta.

Contracgdo de servico técnico-profissional
especializado para banco de dados

Elaborar o projeto de consolidagao
Implementar a consolidagdo

ID

SOR6

AgOes

Estimar volumes de impressado
Definir metodologia de outsourcing de impressao
Contratar servigo de impressdo

ID
SOR7

AcgOes

Documentacao dos servidores e servigos.
Procedimentos de verificagdo e restauragao.

ID

SOR4.1

SOR4.2

SOR4.3

SOR5.1

SOR5.2

SOR5.3

SOR5.4

SOR6.1

SOR7.1
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Manutengao dos equipamentos de rede
Meta

Independéncia de pessoas chaves
Continuidade dos servigos

Necessidade
Manutengao da rede fisica
Meta

Atendimento eficiente a demanda por
expansdo/readequacdo da rede

Conformidade de todas as instalagdes de rede

Necessidade

Hosting e Colocation de servidores de rede de projetos

de pesquisa
Meta

Documentagdo com caracteristicas de hardware
aceitaveis

Provisionamento minimo de infra-estrutura fisica

Provisionamento minimo de infra-estrutura logica

Necessidade

Servigos de manutengdo a equipamentos como
desktops, notebooks, monitores, impressoras e
periféricos em geral.

Meta

Servidores liberados da tarefa de suporte técnico

Diminuicdo do tempo de atendimento para 4 horas

SOR8

AcgOes

Documentagdo dos servigos e configuragdes.

ID
SOR9

AgOes

Estabelecimento de um fluxo de trabalho para
projetos de rede

Gestdo de demanda e divulgagdo do andamento dos
pedidos

Estabelecimento de padrdes para instalagdo de
equipamentos de rede

Acompanhamento e fiscalizacdo da execucdo dos
projetos

SOR10

AcgOes

SOR11

Agoes

Estimar demanda
Definir metodologia e fluxo do processo
Contratar servigo de suporte técnico especializado

SOR8.1

SORS.1

SORS.2

SOR10.1

SOR10.2

SOR11.1

SOR11.2
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Necessidade
Suporte aos servigos de telefonia integrada
Meta

Controle da utilizagdo da telefonia UNIFESP.

Manter os servidores PABX virtuais.

Manter os telefones e aparelhos VolP.

ID
SOR12
Acdes Id

Cadastrar todos os usuarios com suas devidas

restrigoes.

Utilizar a melhor saida (custo mais baixo). SOR12.1
Gerenciar os PABX virtuais, configurando de acordo

com os pedidos dos departamentos.

Contratar empresa especializada para manutengdo
dos aparelhos.

Disponibilizar sistemas de tarifagcdes on-line
mensalmente.

SOR12.2
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