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Dados pessoais sdo indicativos de aspectos de nossa personalidade, portanto merecem
protec¢do do direito enquanto tais.

Danilo Doneda



RESUMO

Esta dissertagdo tem como objetivo analisar a implementag¢do da politica publica de protecao
de dados na UFRRJ, considerando as exigéncias estabelecidas pela LGPD. Discutir-se-ao os
fundamentos da protecdo de dados como direito e garantia fundamental, bem como os
principais aspectos da lei, incluindo conceitos relevantes, principios e o tratamento de dados
pessoais pelo poder publico. Aborda-se a implementagao das boas praticas e governanga no
poder publico, destacando a importancia dessas medidas por meio da analise do Decreto n°
9.203/2017. Ressalta-se a importancia das boas praticas e governanca para a prote¢dao de
dados, além do papel da ANPD e o estudo das sancgdes previstas na legislagdo. Sera
apresentado o panorama da universidade, o cenario atual em relacao a adequacao da LGPD,
bem como a analise dos dados coletados através de questionarios e entrevistas com diversos
atores institucionais. Por fim, sdo apresentados os planos de acdo propostos para a adequacao
e implementacdo da politica de prote¢do de dados na instituicdo. O estudo adotou uma
perspectiva teorico-empirica, transversal e descritiva, utilizando-se do método qualitativo e
quantitativo, para a revisdo tedrica, valeu-se de estudo bibliografico e legislativo. Ao final,
espera-se fornecer percepgoes relevantes para a efetivagao da protecao de dados na UFRRIJ e
contribuir para o desenvolvimento de praticas eficazes de gestdo e governanca de dados em
institui¢des de ensino superior brasileiras.

Palavras-chave: Politicas Publicas; LGPD; Governanca; dados pessoais dos estudantes;

UFRRJ.



ABSTRACT

This dissertation aims to analyze the implementation of public data protection policy at
UFRRJ, considering the requirements established by the LGPD. The foundations of data
protection as a fundamental right and guarantee will be discussed, as well as the main aspects
of the law, including relevant concepts, principles and the processing of personal data by
public authorities. The implementation of good practices and governance in public authorities
is discussed, highlighting the importance of these measures through the analysis of Decree
No. 9,203/2017. The importance of good practices and governance for data protection is
highlighted, in addition to the role of the ANPD and the study of sanctions provided for in the
legislation. The university's panorama will be presented, the current scenario in relation to the
adequacy of the LGPD, as well as the analysis of data collected through questionnaires and
interviews with various institutional actors. Finally, the proposed action plans for the
adaptation and implementation of the data protection policy at the institution are presented.
The study adopted a theoretical-empirical, transversal and descriptive perspective, using the
qualitative and quantitative method, for the theoretical review, using bibliographic and
legislative studies. In the end, it is expected to provide relevant insights for the
implementation of data protection at UFRRJ and contribute to the development of effective
data management and governance practices in Brazilian higher education institutions.

Keywords: Public policy; LGPD; Governance; students' personal data; UFRRJ.
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INTRODUCAO

A Lei n° 13.709/2018, LGPD, representa um marco significativo na regulamentagao
da Politica Publica de Protecao de Dados Pessoais dentro do arcabougo juridico brasileiro.
Tanto pessoas fisicas quanto juridicas, de natureza publica ou privada, envolvidas no
tratamento de dados pessoais, estdo obrigadas a se adaptar a essa nova realidade legal. A
implementagdo das disposi¢des legais ¢ imperativa, visto que a entrada em vigor das sangdes
associadas a norma ocorreu em 1° de agosto de 2021.

Efetuar a adequagao e implementacao da LGPD exige mudanga de cultura, de habitos
e de comportamento, o que requer conscientizacdo e esfor¢o coletivo, inclusive do titular dos
dados pessoais, que precisa compreender a importancia de resguardar suas informacgdes
pessoais. A efetividade da politica publica de protecdo de dados pessoais, demanda de todos
os envolvidos com o tratamento uma conduta diligente pautada nas boas praticas e
governanga, além de uma atencdo especial aos principios orientadores do tratamento de dados
pessoais.

A lei ndo tem por objetivo proibir o tratamento dos dados, mas sim regulamentar de
forma geral como este deve ser realizado de modo a manter a seguranca dos dados. Desta
forma, a norma instituiu a ANPD, que tem um vasto rol de competéncias, entre elas esta
consagrado zelar pela protecdo dos dados pessoais e promover na populagcdo o conhecimento
da lei, das politicas publicas sobre prote¢ao de dados pessoais e das medidas de seguranga.

E com base neste novo cenario normativo que se pauta a investigacio deste trabalho
académico, com foco nos desafios que o Poder Publico vém enfrentando para se adequar e
implementar a legislagcdo. Assim, a UFRRIJ constitui-se como campo de estudo desta pesquisa
que apresenta como problematica a adequagdo e implementa¢do da politica publica de
protecao de dados pessoais na universidade a luz da LGPD, surgindo a seguinte questdao
central: quais as providéncias foram ou estdo sendo tomadas para que ocorra a devida
adequacgdo as exigéncias legais e a prevencao dos riscos inerentes? Deste modo, a dissertacao
efetua uma investigacdo do problema apresentado com a finalidade de se chegar a um
entendimento conclusivo quanto ao real cendrio desta autarquia federal de ensino.

E crucial ressaltar que, dada a extensa quantidade de universidades ptblicas federais
no pais, a UFRRJ foi escolhida uma vez que a pesquisadora ¢ Técnica Administrativa

Educacional nesta institui¢do. Isso permitiu sua presenga continua no campo de estudo ao
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longo de toda a pesquisa, o que representou uma vantagem significativa para os propodsitos da
pesquisa.

Buscando contribuir com o panorama anteriormente exposto através da pesquisa
académica, o estudo adotou uma abordagem tedrico-empirica, transversal e descritiva,
fundamentada na integracdo entre teoria e pratica, visando fornecer uma compreensdo
abrangente do fenomeno investigado. A escolha pela natureza descritiva da pesquisa
justifica-se pela sua abordagem exploratdria, que buscou identificar e descrever os processos e
praticas associados a prote¢do de dados dos alunos da universidade em questao.

Utilizaram-se métodos mistos, que combinam técnicas qualitativas e quantitativas,
considerando fundamental para uma investigacdo completa e robusta sobre a protecdo de
dados dos estudantes. Assim, foram aplicados questiondrios para coletar dados quantitativos
acerca das percepcdes e conhecimentos dos discentes em relagdo a protecdo de dados,
enquanto as entrevistas proporcionaram percep¢des qualitativas mais profundas sobre o
panorama institucional, permitindo uma compreensdo abrangente das praticas e desafios
enfrentados pela universidade.

Os resultados obtidos foram, entdo, analisados e interpretados a luz da revisao teodrica
realizada previamente, permitindo a formulacdo de conclusdes embasadas e recomendacdes
pertinentes para aprimorar a protecdo de dados na UFRRJ. Para respaldar a aludida revisao
teorica, valeu-se de estudo bibliografico e legislativo, consistindo na analise das principais
doutrinas e artigos académicos que abordam o tema, e exame das normas que regulamentam a
privacidade e prote¢dao de dados pessoais, em especial a LGPD.

Deste modo, visando a contextualizagdo da problematica proposta, a se¢do 2 da
dissertagao ¢ intitulado “A Politica Publica de Prote¢ao de Dados” e busca tracar a evolucao
da Privacidade a Protecao de Dados Pessoais, com destaque para o emblematico artigo The
right to privacy, escrito em 1890 pelos autores Brandeis e Warren. Esta contextualizagdo vem
demonstrar a importancia da LGPD na contemporaneidade, fundamentada na Teoria dos
Direitos da Personalidade e na Dignidade da Pessoa Humana.

Por conseguinte, visando uma melhor exposicdo do tema, a secdo 2 apresenta
subsecdes de fundamental importdncia para a compreensdo da pesquisa. A 2.1 objetiva
demonstrar a importancia do reconhecimento da prote¢do de dados pessoais como direito
fundamental constitucionalmente reconhecido. Na 2.2 foram apresentados os fundamentos
necessarios para o aprofundamento da investigagado, trazendo o conceito dos principais termos

referente a tematica prote¢cdo de dados pessoais na subdivisdo 2.2.1.
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A subsecdo 2.2.2 efetua a andlise dos principios consagrados na LGPD e a 2.2.3
demonstra o panorama das exigéncias legais direcionadas aos o6rgdos e entidades publicas,
entretanto, delimita a abordagem as implicacdes legais inerentes as autarquias ou ao Poder
Publico em sua totalidade, ndo se atendo a peculiaridades de outros 6rgdos ou entidades
publicas, como por exemplo empresas publicas e sociedades de economia mista.

A se¢do 3 dedica-se a andlise da implementag¢do das boas praticas e governanca no
ambito do poder publico, destacando sua importancia na efetivagdo da politica publica de
protecao de dados. Por meio de uma abordagem detalhada, serdo explorados diversos
aspectos relacionados a esse tema, visando compreender os mecanismos € instrumentos
utilizados para garantir a seguranca e privacidade dos dados pessoais.

A subsecdo 3.1 discute a relevancia da adogdo de boas praticas e governanga no
contexto do poder publico. Serdo apresentados argumentos que evidenciam a necessidade de
uma gestao eficiente dos dados pessoais por parte das instituicdes governamentais, visando
proteger os direitos individuais e promover a transparéncia € accountability na administragao
publica. Esta possui trés subsecdes, a primeira ¢ dedicada a anélise do Decreto n°® 9.203/2017
que dispde sobre a politica de governanca da administragdo publica federal direta, autarquica
e fundacional. Serdo abordados os principios e diretrizes estabelecidos por esta normativa,
destacando sua importancia na promog¢do da seguranca e protecdo dos dados pessoais no
contexto governamental.

A segunda subsecdo explora a relagdo entre as boas praticas de governanca e os
principios estabelecidos pela lei. Serdo identificados os requisitos e procedimentos que devem
ser adotados pelas organizagdes publicas para garantir a conformidade com a legislacao,
promovendo a seguranca dos dados pessoais. Ja a terceira subse¢do focaliza no papel da
ANPD quanto a fiscalizagdo e aplicagdo das sangdes previstas em lei. Discute-se a
importancia da adogdo de regras de boas praticas e governanca pelas instituicdes publicas
como forma de mitigar riscos e garantir a conformidade com a legislacao.

A subsecao 3.2 d4 énfase a relevancia da implementagdo das boas praticas e
governanga na protecdo de dados, analisando os impactos positivos dessas medidas na
promog¢do da seguranga e privacidade dos dados pessoais, bem como na prevengdo de
incidentes de seguranga e vazamentos de informacdes. Esta subdivide-se em duas partes, a
primeira examina sangoes aplicadas pela ANPD em decorréncia de violagdes a LGPD. Sera
discutido o papel pedagdgico dessas sancdes, visando garantir a protecao efetiva dos dados

pessoais.
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Na segunda subse¢do ¢ discutido o papel do encarregado, bem como a importancia do
relatorio de impacto como instrumento de avaliacdo e gestdo de riscos em projetos que
envolvam o tratamento de dados pessoais, bem como a importincia destes para a
implementagdo das boas praticas e governanga na protecao de dados.

Por fim, a se¢do 4 aborda as adequagdes necessarias para a implementagao da politica
publica de protecdo de dados na UFRRI, esta ¢ essencial para compreender como a institui¢ao
esta se adaptando as exigéncias legais, bem como, identificar as medidas necessarias para
assegurar a conformidade e a protecao dos dados pessoais dos seus discentes.

Diante da necessidade de detalhar a metodologia utilizada na investigacdo de campo,
optou-se por apresentar na subsecdo 4.1 o desenho metodologico, este integra abordagens
quantitativas e qualitativas visando uma investigagao abrangente e aprofundada do cenario de
protecdo de dados na UFRRJ. A 4.2, fornece um panorama geral da instituicdo de ensino,
incluindo informagdes relevantes sobre sua estrutura, funcionamento e caracteristicas
institucionais. Compreender o contexto institucional ¢ fundamental para identificar desafios e
oportunidades.

Ja a 4.3 apresenta os resultados da investigacdo de campo, realizando uma andlise
detalhada dos dados coletados por meio de questionarios aplicados aos estudantes, bem como
das entrevistas com diferentes atores institucionais. Assim, na 4.3.1 ¢ discutida a percepcao
dos estudantes sobre a protecdo de dados pessoais € seu conhecimento em relagao a LGPD.
Este estudo ¢ fundamental para compreender o nivel de conscientizagdo e engajamento dos
discentes em relagdo a politica publica de protecdo de dados.

Na 4.3.2 apresenta-se os resultados das entrevistas realizadas com diferentes atores
institucionais da UFRRJ, incluindo a Pro-reitora Adjunta da PROPLADI, o Encarregado de
Dados, o Coordenador da Coordenadoria de Tecnologia da Informagdao e Comunicagdo, a
servidora responsével pela seguranca da informacdo, a servidora responsavel pelo Nucleo de
Governanca de Integridade e um servidor da Pro-Reitoria de Graduagdo. As entrevistas
proporcionaram discernimento sobre as praticas e desafios enfrentados pela universidade,
salienta-se que cada uma encontra-se em uma subsegao.

Na 4.4 apresenta-se os planos de a¢do propostos para a adequagdo e implementagdo da
politica publica de prote¢cdo de dados na UFRRJ. Estes visam orientar a instituicdo na
implementa¢do de medidas concretas para garantir a conformidade com a LGPD e promover a

protecao efetiva dos dados pessoais dos seus estudantes.
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Neste contexto, o estudo efetua uma andlise particularizada sobre a implementacao da
politica publica de protecdo de dados na UFRRIJ. Foram explorados os principais aspectos
relacionados as boas praticas, governanca e adequacdes necessarias para assegurar a
conformidade com a LGPD. Ao longo das se¢des, discute-se a importancia da prote¢do de
dados como um direito fundamental, a legislagdo aplicavel, a ado¢do de boas praticas e
governanga no poder publico, bem como o cenario atual da universidade em relacdo a
implementagdo da lei. A integracao de abordagens quantitativas e qualitativas permitiu uma
analise abrangente da situacdo, fornecendo percepcdes para a elaboracdo de planos de agdo
direcionados a protecao efetiva dos dados pessoais dos discentes.

Por fim, os resultados obtidos e¢ as recomendagdes apresentadas t€ém o objetivo de
contribuir para o avango do conhecimento cientifico sobre a protecdo de dados e para a
promocao de praticas eficazes de gestdo e governanca de dados na UFRRJ e, por extensdo, em

outras instituicdes federais de ensino brasileiras.
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2. POLITICA PUBLICA DE PROTECAO DE DADOS

A humanidade vive em constante evolug¢do e na contemporaneidade o mundo esta na
era da tecnologia, assim, a todo instante pessoas compartilham seus dados pessoais em
aplicativos, redes sociais, smartphones, entre outros meios eletronicos e digitais. Porém,
independente do compartilhamento digital ou fisico quem possui os dados do titular se torna
responsavel pelo tratamento desde a coleta até a eliminacao, nos termos da LGPD.

Ainda n3o h4 uma conscientiza¢cdo em massa da importancia da prote¢ao efetiva dos
dados pessoais, muitos titulares fornecem seus dados de maneira indiscriminada sem se
preocupar como serda efetuado o tratamento, ¢ possivel perceber que grande parte da
populagdo ndo tem conhecimento quanto a existéncia ou conteudo da legislagdo. Dessa
percepcdo surge a abordagem da pesquisa, abarcando os dados pessoais dos estudantes a
partir da adequacdo a LGPD das institui¢des federais de ensino, adotando a UFRRJ como
campo de estudo.

Como suporte teodrico, ¢ imperioso destacar que a protecdo dos dados pessoais
origina-se do processo evolutivo da privacidade, para sustentar esta afirmacdo a
contextualizagdo dar-se-a a partir do emblematico artigo The right to privacy, escrito em 1890
pelos autores Brandeis e Warren, este ¢ o inicio da doutrina moderna sobre direito a
privacidade conforme preceitua Danilo Doneda (2021, p. 30).

O artigo ressalta a privacidade como o “direito de ser deixado s6”, dialogando com o
avanco tecnologico das fotografias instantaneas e os empreendimentos jornalisticos, relatando
como os mesmos invadiram a vida privada do individuo, demonstrando que numerosos
dispositivos mecanicos comecam a ameagar a prote¢do da pessoa. Enfatiza o artigo que o
desenvolvimento da lei para alcangar essas demandas era inevitavel, este descaracteriza a

relagdo entre privacidade e propriedade (WARREN; BRANDEIS, 1890, traducao nossa):

Este desenvolvimento da lei era inevitavel. A intensa vida intelectual e emocional e
o aumento das sensagdes que vieram com o avango da civilizagdo deixaram claro
para os homens que apenas uma parte da dor, do prazer e do lucro da vida esta nas
coisas fisicas. Pensamentos, emogdes ¢ sensagdes exigiam reconhecimento legal, e a
bela capacidade de crescimento que caracteriza o direito consuetudinario permitiu
aos juizes conceder a protecdo necessaria, sem a interposi¢ao do legislador. Recentes
invengdes e métodos de negodcios chamam a atencdo para o proximo passo que deve
ser dado para a protecdo da pessoa e para garantir ao individuo o que o Juiz Cooley
chama de direito de “ser deixado em paz”. As fotografias instantaneas e os
empreendimentos jornalisticos invadiram os recintos sagrados da vida privada e
doméstica; e numerosos dispositivos mecanicos ameagam confirmar a previsdo de
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que “o que ¢é sussurrado no armario sera proclamado dos telhados”. Durante anos,
houve um sentimento de que a lei deveria fornecer algum remédio para a circulagdo

. . . 1
ndo autorizada de retratos de pessoas particulares.

Os autores argumentam que o crescimento da civilizagdo ¢ as mudangas na vida
intelectual e emocional destacaram a necessidade de reconhecimento legal para pensamentos,
emocdes e sensagdes, ndo apenas para as coisas fisicas. Essa perspectiva reflete a evolugdo da
sociedade em reconhecer a importancia da esfera pessoal na vida dos individuos.

O trecho salienta o papel do direito consuetudinario na concessdao de protegdo legal
para as esferas mais intimas da vida, ressaltando a capacidade flexivel do sistema juridico em
adaptar-se as transformacdes sociais. A referéncia ao direito de "ser deixado em paz" indica
uma preocupagdo crescente com a invasao da privacidade diante de inovagdes como
fotografias instantaneas e empreendimentos jornalisticos.

A apreensdo com a circulagdo ndo autorizada de retratos de pessoas particulares
aponta para a necessidade de remediar o impacto negativo das novas tecnologias na
privacidade individual. Esse sentimento antecipa questdes contemporaneas relacionadas a
privacidade digital, indicando uma aflicdo continua com a protecao da esfera pessoal diante
dos avancos tecnoldgicos.

A cita¢do enfatiza a importancia historica do reconhecimento da privacidade como
um direito legalmente instituido, fornecendo percepcdes valiosas sobre os desafios
enfrentados pelos juristas diante das mudangas sociais e tecnoldgicas no final do século XIX.
Essas reflexdes pioneiras continuam a influenciar as discussdes contemporineas sobre

privacidade e direitos individuais. Cabendo citar Stefano Rodota (2008, p. 23-25)

As novas dimensdes da coleta e do tratamento de informac¢des provocaram a
multiplicagdo de apelos a privacidade e, ao mesmo tempo, aumentaram a
consciéncia da impossibilidade de confinar as novas questdes que surgem dentro do
quadro institucional tradicionalmente identificado por este conceito. Hoje, porém, o

T “This development of the law was inevitable. The intense intellectual and emotional life, and the heightening of
sensations which came with the advance of civilization, made it clear to men that only a part of the pain,
pleasure, and profit of life lay in physical things. Thoughts, emotions, and sensations demanded legal
recognition, and the beautiful capacity for growth which characterizes the common law enabled the judges to
afford the requisite protection, without the interposition of the legislature. Recent inventions and business
methods call attention to the next step which must be taken for the protection of the person, and for securing to
the individual what Judge Cooley calls the right “to be let alone”.” Instantaneous photographs and newspaper
enterprise have invaded the sacred precincts of private and domestic life; and numerous mechanical devices
threaten to make good the prediction that “what is whispered in the closet shall be proclaimed from the
house-tops”. For years there has been a feeling that the law must afford some remedy for the unauthorized
circulation of portraits of private persons.”
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problema ndo ¢ adaptar uma nogfo nascida em outros tempos € em outras terras a
uma situa¢do profundamente modificada, respeitando suas razdes e sua ldgica de
origem. Quem consegue decifrar o debate ora em curso percebe que ele ndo reflete
somente o tema classico da defesa da esfera privada contra as invasdes externas, mas
realiza uma importante mudanga qualitativa que nos incita a considerar os problemas
da privacidade de preferéncia no quadro da organizagdo do poder, no ambito do qual
justamente a infra-estrutura da informagdo representa hoje um dos componentes
fundamentais. Talvez seja possivel tragar um esquema deste processo, ressaltando
que parece cada vez mais fragil a definicdo de “privacidade” como o “direito a ser
deixado s6”, que decai em prol de definicdes cujo centro de gravidade ¢
representado pela possibilidade de cada um controlar o uso das informagdes que lhe
dizem respeito. Ndo que este ultimo aspecto estivesse ausente das definigdes
tradicionais: nelas, porém, ele servia muito mais para sublinhar ¢ exaltar o angulo
individualista, apresentando a privacidade como mero instrumento para realizar a
finalidade de ser deixado sO; enquanto hoje chama a atencdo sobretudo para a
possibilidade de individuos e grupos controlarem o exercicio dos poderes baseados
na disponibilizag@o de informagdes, concorrendo assim para estabelecer equilibrios
socio-politicos mais adequados. Trata-se de uma tendéncia determinada por
fenomenos interdependentes. As novas formas de coleta e tratamento de
informagoes, possibilitadas sobretudo pelo recurso a computadores, adicione-se a
crescente necessidade de dados por parte das instituigdes publicas e privadas: como
ndo ¢ imaginavel uma ac¢do que va de encontro a esta tendéncia, comum a todas as
organizagdes sociais modernas, é necessario considerar de forma realista tal
situacdo, analisando as transformacgdes que causa na distribui¢do e no uso do poder
pelas estruturas publicas e privadas. somente assim serd possivel desfazer o né das
relagdes entre a tutela das liberdades individuais e a eficiéncia administrativa e
empresarial. Identificando as raizes do poder fundado na disponibilidade das
informagoes e seus reais detentores, sera possivel ndo somente projetar formas de
contra-poder ¢ de controle, como também aproveitar as possibilidades oferecidas
pela tecnologia da computagdo para tentar produzir formas diversas de gestdo do
poder, capazes de oferecer as liberdades individuais possibilidades de expansdo
antes impensaveis.

Destaca as transformacodes significativas nas dimensdes da coleta e do tratamento de
informacodes, gerando uma multiplicagdo de apelos a privacidade. O autor ressalta que essas
mudangas ndo podem ser contidas dentro do quadro institucional tradicionalmente associado
ao conceito de privacidade. Em vez de simplesmente adaptar uma nog¢do concebida em
tempos e contextos diferentes, Rodatd argumenta que enfrenta-se a necessidade de
reconsiderar a privacidade no contexto da organizagdo do poder, no qual a infraestrutura da
informacao desempenha um papel crucial.

A mudanga qualitativa no debate sobre privacidade vai além da defesa classica da
esfera privada contra invasdes externas. Ressalta a importancia de considerar os problemas da
vida privada dentro do quadro da organizagdo do poder, em que a infraestrutura da
informacdo ¢ um componente fundamental. Sugere que a defini¢do tradicional de

"privacidade" como o "direito a ser deixado s6" esta se tornando cada vez mais fragil, dando
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lugar a defini¢des que enfatizam a capacidade de controle sobre o uso das informacdes
pessoais. Essa mudanga de énfase indica uma transformacdo na percep¢ao da privacidade,
que deixa de ser um mero instrumento individualista para ser considerada como um meio de
controlar o exercicio do poder baseado na disponibilidade de informagdes.

Rodata ressalta a interdependéncia de fendmenos que impulsionam essa tendéncia,
como as novas formas de coleta e tratamento de informagdes facilitadas pela computacao,
juntamente com a crescente demanda por dados por parte de instituicdes publicas e privadas.
Ele argumenta que ndo ¢ realista opor-se a essa tendéncia, comum a todas as organizagoes
sociais modernas, e propde uma abordagem realista para analisar as transformagdes que ela
impoe na distribuicao e uso do poder por essas estruturas.

Enfatiza a necessidade de identificar as raizes do poder vinculado a disponibilidade de
informacdes e seus verdadeiros detentores. A partir dessa identificagdo, sugere a
possibilidade de projetar formas de contra-poder e controle, utilizando as oportunidades
oferecidas pela tecnologia da computagdo para criar novas formas de gestdo do poder. Essas
novas formas, segundo Rodatd, podem expandir as possibilidades das liberdades individuais
de maneiras antes impensaveis, abrindo espago para uma reflexao critica sobre as relagdes
entre a tutela das liberdades individuais e a eficiéncia administrativa e empresarial.

Tendo em vista as transformagdes significativas nas dimensdes da coleta e do
tratamento de informagdes, gerando uma multiplicagdo de apelos a vida particular e que a
defini¢do tradicional de "privacidade" como o "direito a ser deixado s6" esta se tornando cada
vez mais fragil, dando lugar a defini¢des que enfatizam a capacidade de controle sobre o uso
das informagdes pessoais. E imperioso mencionar a obra "A Era do Capitalismo de
Vigilancia". O livro de Shoshana Zuboff analisa e critica profundamente o fendmeno
contemporaneo do capitalismo de vigilancia, um modelo econdmico que se baseia na coleta
massiva de dados pessoais para a previsao e modificagdo do comportamento humano.

A autora cunhou o termo "capitalismo de vigilancia" para descrever uma nova fase
em que as empresas, em particular as grandes corporagdes de tecnologia, se envolvem em
praticas de vigilancia que vao além do que tradicionalmente era associado ao mercado.
Zuboff argumenta que este sistema economico ndo apenas explora a mao de obra e os
recursos, mas também busca monitorar e influenciar o comportamento humano de maneira
sistematica.

Examina como as empresas de tecnologia, como Google e Facebook, coletam dados

pessoais incessantemente, utilizando algoritmos avangados para analisar e prever o
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comportamento dos usuarios. Essas previsdes sdo entdo utilizadas para personalizar anincios
e servicos, criando um ambiente em que a vigilancia se torna uma ferramenta central para a

maximizacao dos lucros.

Zuboff também destaca as implica¢des sociais e politicas desse modelo, incluindo a
erosdo da privacidade, o aumento da assimetria de poder entre as grandes corporagdes € 0s
individuos, bem como o impacto na democracia e na autonomia. A autora adverte sobre os
perigos do capitalismo de vigildncia, chamando a atencdo para a necessidade de
regulamentagdes € uma reavaliacdo dos valores sociais em meio a essa transformagao
tecnologica.

"A Era do Capitalismo de Vigilancia" efetua uma andlise profunda e uma abordagem
critica sobre as questdes éticas e sociais associadas a economia digital. A obra contribui
significativamente para o entendimento das transformagdes sociais na era da tecnologia da
informacdo e coloca importantes questionamentos sobre o equilibrio entre inovacao,

privacidade e poder no cenario contemporaneo. Cabendo citar (ZUBOFF, 2021, p 754-755)

O poder instrumentario reuniu for¢a fora da humanidade, mas também fora da
democracia. N@o pode haver leis para nos proteger daquilo que ndo tem precedentes,
e sociedades democraticas, como o mundo inocente dos tainos, sdo vulneraveis ao
poder sem precedentes. Dessa forma, o capitalismo de vigilancia pode ser encarado
como parte de um alarmante voo global rumo ao que muitos cientistas politicos
agora enxergam como um amolecimento das atitudes publicas em relagdo a
necessidade e inviolabilidade da propria democracia. Muitos estudiosos apontam
para uma “recessdo democratica” global ou uma “desconsolidag¢do” das democracias
ocidentais que foram durante muito tempo consideradas impermeaveis a ameacas
antidemocraticas.

A citagdo enfatiza a natureza do poder instrumental associado ao fendmeno
contemporaneo do capitalismo de vigilancia, destacando que esse poder ndo apenas se
fortaleceu fora dos limites da humanidade, mas também além das fronteiras da democracia. A
auséncia de precedentes nesse contexto levanta desafios significativos, pois ndo existem leis
estabelecidas para proteger as sociedades contra algo que nao foi vivenciado anteriormente.

Zuboft recorre a uma analogia historica, referindo-se ao "mundo inocente dos tainos",
uma sociedade democratica vulneravel ao poder sem precedentes. Essa alusdo sugere que as
sociedades democraticas modernas podem compartilhar uma vulnerabilidade semelhante
diante deste novo sistema economico, destacando a necessidade de compreender e enfrentar

as implicagdes desse fendomeno.
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O termo "voo global" utilizado pela autora sugere uma tendéncia abrangente e
preocupante em dire¢do a uma transformacdo global que estd desafiando as atitudes ptblicas
em relagdo a democracia. A ideia de um "amolecimento das atitudes publicas" destaca uma
mudanca percebida na valorizacdo da democracia por parte da sociedade. O capitalismo de
vigilancia ¢ contextualizado como um componente desse processo, indicando que suas
dinamicas podem contribuir para uma revisdo na forma como as sociedades encaram a
importancia e a inviolabilidade da democracia.

A mengdo a '"recessdo democratica" global e a "desconsolidacao" dos regimes
ocidentais destaca preocupacdes mais amplas sobre o estado atual do sistema politico em
escala global. A expressdo "resistentes a ameacas antidemocraticas" indica uma percepcao de
mudan¢a na capacidade desses regimes de resistir a desafios que anteriormente eram
considerados improvaveis.

Este trecho do livro de Zuboff instiga uma reflexdo critica sobre a interacdo complexa
entre o capitalismo de vigilancia, o poder instrumental, e os fundamentos democraticos.
Proporciona uma base para discussdes sobre os desafios emergentes para as democracias
contemporaneas, destacando a necessidade de analises mais aprofundadas sobre como essas
transformagdes impactam as atitudes publicas e as instituigdes em escala global.

O que ¢ vivenciado hoje na era digital, ja era prenunciado no final do século XIX em
The right to privacy, demonstrando uma continuidade histérica nas discussdes sobre
privacidade. Doneda (2021, p. 126) ressalta que o artigo “reflete a tendéncia a uma
fundamenta¢do diversa para a protecdo da privacidade, desvinculada do direito de
propriedade”. Um dos pontos centrais do artigo de Warren e Brandeis, segundo Doneda, ¢
justamente que o principio a ser notado na protecdo da privacidade ndo caminha pela
propriedade privada, mas pela “inviolate personality”. De acordo com o autor, “nessa
evocagao de um direito de natureza pessoal encontramos (...) o eixo em torno da protecao da
pessoa humana que sera determinante na protecdo da privacidade no século seguinte.”

Essa perspectiva destaca a importancia da integridade pessoal e da inviolabilidade da
personalidade como principios fundamentais na prote¢do da privacidade. Ao invocar um
direito de natureza pessoal, o artigo estabelece um eixo central em torno da protecao da
pessoa humana, o qual se tornara determinante na concepg¢ao da vida particular ao longo do
século seguinte.

A referéncia a "inviolate personality" enfatiza a protecdo da individualidade e da

esfera pessoal como elementos-chave na preservagao da privacidade. Essa énfase sugere uma
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compreensdo mais ampla e holistica da privacidade, indo além das consideragdes puramente
patrimoniais. A andlise ressalta a importancia de considerar as origens conceituais da
protecao a privacidade, remontando ao século XIX. Isso oferece uma perspectiva historica
valiosa para compreender a evolugdo do pensamento sobre privacidade e destaca a relevancia
continua dos principios fundamentais estabelecidos por Warren e Brandeis. A observacao de
Doneda proporciona uma base critica para explorar as raizes do direito a privacidade e sua
adaptag@o aos desafios contemporaneos, especialmente na era digital.

E relevante pontuar que Doneda esclarece em sua obra que ndo houve uma ruptura
com a “privacidade de outras épocas”, mas o que ocorreu foi o reposicionamento do centro de
gravidade em razdo dos multiplos interesses que estavam relacionados e na sua importancia
quanto a tutela da pessoa humana, o autor reafirma “a existéncia de uma continuidade
historica e uma tendéncia integrativa das diversas manifestagdes da tutela da privacidade”, o
que estrutura a privacidade na teoria dos direitos da personalidade (DONEDA, 2021, p. 41,
42):

A privacidade, nas ultimas décadas, passou a se relacionar com uma série de
interesses ¢ valores, o que modificou substancialmente o seu perfil. E talvez a mais
importante dessas mudangas tenha sido essa apontada por Stefano Rodota, de que o
direito a privacidade ndo mais se estrutura em torno do eixo
“pessoa-informacao-segredo”, no paradigma da zero-relationship, mas sim no eixo
“pessoa-informacao-circulagdo-controle”. Nessa mudanga, a protecdo da privacidade
acompanha a consolidagdo da propria teoria dos direitos da personalidade e, em seus
mais recentes desenvolvimentos, afasta a leitura segundo a qual sua utilizagdo em
nome de um individualismo exacerbado alimentou o medo de que eles se tornassem
o “direito dos egoismos privados”. Algo paradoxalmente, a protegdo da privacidade
na sociedade da informagdo, a partir da protegdo de dados pessoais, avanga sobre
terrenos outrora improponiveis € nos induz a pensa-la como um elemento que, mais
do que garantir o isolamento ou a tranquilidade, serve a proporcionar ao individuo
0s meios necessarios a construcdo e consolidacdo de uma esfera privada propria,
dentro de um paradigma de vida em relacdo e sob o signo da solidariedade — isto &,
de forma que a tutela da privacidade cumpra um papel positivo para o potencial de
comunicagdo e relacionamentos do individuo.

De acordo com a referida exposicao ¢ possivel compreender a afirmagdo feita
inicialmente nesta secao, qual seja, que a prote¢ao dos dados pessoais origina-se do processo
evolutivo da privacidade. Isto porque a citacdo aborda a evolucdo da concepgao de
privacidade nas ultimas décadas, destacando as transformacdes em seu perfil devido a
complexidade de interesses e valores envolvidos. O autor aponta para uma mudanca
fundamental delineada por Stefano Rodota, que sugere uma transicdo do paradigma
tradicional "pessoa-informagao-segredo" para o paradigma "pessoa-informagdo-circulagao

-controle". Essa mudanca implica que o direito a privacidade nao ¢ mais centrado apenas na
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preservagdo do segredo, mas também na gestdo e controle da circulagdo de informagdes.

Destaca que essa evolugdo esta associada a consolidagdo da teoria dos direitos da
personalidade. Na sociedade da informacao, a protecao da privacidade avanca para territorios
anteriormente inexplorados, sendo percebida como um elemento essencial para proporcionar
ao individuo os meios necessarios a construgdo e consolidacao de sua esfera privada.

A abordagem de Doneda enfatiza que a tutela da privacidade desempenha um papel
positivo no potencial de comunicacdo e relacionamentos individuais. Essa fungao ¢
considerada crucial para a personalidade como um todo, ganhando ainda mais importancia
quando fatores como a vida e escolhas pessoais estdo em jogo, abrangendo aspectos das
relacdes privadas, uso de novas tecnologias, politica e até mesmo na esfera publica.
Demonstra a complexidade e a relevancia continua do tema, indicando como a protegao de

dados pessoais se torna uma ferramenta fundamental na contemporaneidade.

Considerando que a prote¢ao dos dados pessoais origina-se do processo evolutivo da

privacidade, cabe citar Daniel Solove (2008, pg 756, traducao nossa)

Em outras palavras, privacidade ndo ¢ redutivel a uma esséncia singular; ¢ uma
pluralidade de coisas diferentes que ndo partilham um elemento em comum, mas
que, no entanto, carregam uma semelhanca entre si (...) a coleta e uso de dados
pessoais informagdes em bancos de dados apresentam um conjunto de problemas
diferente do que o governo de vigilancia.?

Este aborda a complexidade e a multifacetada natureza da privacidade. O autor
argumenta que a privacidade ndo pode ser reduzida a uma esséncia inica ou universal, mas
sim compreendida como uma variedade de elementos distintos, que, embora ndo
compartilhem um trago comum especifico, possuem semelhangas entre si. Esse entendimento
ressalta a diversidade de preocupacdes e contextos que envolvem a nogao de privacidade.

Solove exemplifica essa diversidade ao destacar a coleta e uso de dados pessoais por
entidades em bancos de dados com a vigilancia governamental. Ele sugere que essa situagdo
apresenta um conjunto distinto de desafios e implicagdes, destacando que a vigilancia
governamental levanta questdes relacionadas a direitos individuais, liberdades civis e

potencial abuso de poder estatal.

2 In other words, privacy is not reducible to a singular essence; it is a plurality of different things that do not
share one element in common but that nevertheless bear a resemblance to each other. (...) the collection and use
of personal information in databases presents a different set of problems than government surveillance.
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Essa questao ressalta a necessidade de uma abordagem contextualizada e flexivel para
lidar com as questdes de privacidade, reconhecendo as diferentes nuances e dimensdes que
permeiam esse conceito. A compreensao desta como uma pluralidade de elementos
semelhantes, mas distintos, contribui para uma andlise mais abrangente e precisa das
complexidades envolvidas na prote¢do dos direitos individuais em diversos contextos sociais,
econdmicos e politicos.

Na visdo de Doneda, a privacidade acompanha a consolidag¢ao da teoria dos direitos
da personalidade, assim, garantir a dignidade da pessoa humana através da protecdo dos
dados pessoais nao gera um “individualismo exacerbado”, mas no atual contexto social ¢
fundamental para gerar seguranca no compartilhamento de informacdes pessoais do
individuo. Ainda quanto ao instituto da personalidade destaca-se o que preceitua Doneda

(2021, p. 84):

O instituto da personalidade era o que apresentava vocagdo mais forte para se tornar
o centro de irradiacdo, no direito privado, dessa nova dogmatica voltada a protecdo
da pessoa. A introdugdo dos direitos da personalidade no direito privado representa,
nesse contexto, um caso exemplar de uma — algo dolorosa — modificagdo de uma
estrutura cujo desenho era por demais rigido para atender a demandas que nao
pareciam contempladas em seu projeto original. Com o instrumento disponivel —
entre os mais caros aos codigos oitocentistas, o direito subjetivo — estruturado em
torno da tutela da propriedade, ocorreu que a personalidade e seus varios aspectos,
como o nome, a honra, imagem e outros, acabaram sendo abordados pelo direito
civil do modo que ele poderia conceber: como direitos subjetivos da pessoa que,
caso ofendidos, ensejariam reparacdo. (...) Nessa perspectiva, a multiplicacdo dos
direitos subjetivos referentes aos aspectos da personalidade levou alguns juristas
habituados a sistematizag¢do a procederem a realizagdo de um verdadeiro inventario
de quais seriam os direitos da personalidade previstos pelo ordenamento, enquanto
outros juristas denunciaram o que viam como uma profusdo inadequada desses
direitos. Tornou-se uma solugdo frequente classificar esses direitos, particulariza-los,
ressaltando caracteristicas que os diferenciassem dos demais direitos subjetivos.

A referéncia aborda a inser¢ao dos direitos da personalidade no contexto do direito
privado, destacando a transformagdo dessa area juridica para atender as demandas emergentes
relacionadas a prote¢do da pessoa. O autor observa que o instituto da personalidade emergiu
como o principal centro de irradiagdo dessa nova dogmatica voltada a salvaguarda da pessoa
no ambito do direito privado. Essa mudanca representa um exemplo notavel de adaptacdo de
uma estrutura legal que, inicialmente rigida, revelou-se insuficiente para abranger questoes
nao contempladas em seu desenho original.

Doneda enfatiza que a introdug¢do dos direitos da personalidade no direito privado

reflete uma modificagdo estrutural, muitas vezes dolorosa, devido a rigidez da estrutura
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anterior, centrada na tutela da propriedade. Os direitos da personalidade, incluindo aspectos
como nome, honra e imagem, foram abordados dentro do direito civil como direitos

subjetivos da pessoa, passiveis de reparacdo em caso de violagdo.

Na perspectiva apresentada, a proliferagdo dos direitos subjetivos relacionados a
personalidade levou alguns juristas a realizar um inventdrio abrangente desses direitos no
ordenamento juridico, enquanto outros criticaram o que perceberam como uma profusdo
excessiva. Diante desse cenario, tornou-se comum classificar e particularizar esses direitos,

destacando caracteristicas distintivas que os diferenciassem de outros direitos subjetivos.

A observacdo de Doneda proporciona percepcdes sobre a dindmica evolutiva do
direito privado, evidenciando como a inclusdo dos direitos da personalidade representou uma
adaptacdo necessaria para enfrentar novos desafios. A abordagem de inventariar e classificar
esses direitos reflete a busca por uma compreensdo mais clara e sistematica diante da

multiplicidade de aspectos envolvidos na prote¢do da personalidade no contexto juridico.

No que tange a teoria do direito geral da personalidade, o autor Mattietto (2017)
pontua que esta se desenvolveu mais na Alemanha, mesmo havendo antecedentes na Austria
e na Suica, “ndo obstante a projecdo alcangada no espago juridico germanico, a teoria do
direito geral de personalidade ndo teve a mesma envergadura no restante da Europa.” Na
Italia foi adotado o direito da personalidade em espécie, de modo que o Brasil se espelhou em

tal modelo, relata o autor:

Na Italia, embora seja intenso o debate entre a defesa de um unico direito da
personalidade ou a de uma série de direitos da personalidade, o legislador, ao editar
o Codigo Civil de 1942, em plena época de regime fascista, preferiu tipificar alguns
direitos da personalidade em espécie (...) O Cddigo Civil Brasileiro de 2002 é
claramente calcado no modelo italiano, prevendo alguns poucos direitos da
personalidade em espécie (arts. 11 a 21). Além das manifestagdes legislativas,
inclusive das que emanam de leis extravagantes (como, por exemplo, a Lei de
Registros Publicos, o Estatuto da Crianga e do Adolescente, o Estatuto do Idoso, o
Estatuto da Pessoa com Deficiéncia), costuma-se apresentar, em sede doutrinaria,
relagdo bem mais extensa de direitos da personalidade, compondo um terreno fértil
para a criag@o jurisprudencial de novas possibilidades, mesmo porque os tipos legais
sdo relativamente escassos e estdo longe de cobrir meticulosamente as situagdes da
vida em que a protecdo da personalidade pode ser invocada. (...) A promocao
constitucional da clausula geral de protegdo da pessoa deve-se a imprescindibilidade
de, diante da multiplicidade da vida real e da complexidade do comportamento
humano, ir além dos parcos direitos especiais da personalidade expressamente
previstos na legislagdo civil brasileira. O conceito de personalidade, como valor
ético fundamental e como expressdo da humanidade, impde uma estrutura juridica
compreensiva, nao reducionista, aberta e maleavel, sem a qual se esvazia boa parte
de seu conteudo. Mesmo que abrangentes, multiplos ou variados sejam os tipos com
que se pretenda assegurar a protecdo da pessoa, uma tutela limitada a direitos
subjetivos legalmente estabelecidos sera sempre redutora das amplas potencialidades
da personalidade humana. Somente a técnica da cldusula geral tem a abertura e a
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mobilidade necessarias para enfrentar as vicissitudes, ndo raro inimaginaveis, que
surgem a cada dia na vida em sociedade, como as provocadas pela manipulagido
genética, pela tecnologia da informagdo e pela expansdo das comunicagdes.

Mattietto observa que, na Italia, apesar do debate entre a defesa de um tnico direito da
personalidade e a de uma série de direitos dessa natureza, o legislador optou por tipificar
alguns desses direitos no Codigo Civil de 1942, durante o regime fascista. O autor destaca a
influéncia do modelo italiano no Cdédigo Civil Brasileiro de 2002, que prevé alguns direitos
da personalidade em espécie nos artigos 11 a 21.

Além das manifestacoes legislativas, observa-se que a doutrina brasileira costuma
apresentar uma lista mais extensa de direitos da personalidade, criando um terreno propicio
para a criagdo jurisprudencial de novas possibilidades, dada a relativa escassez de tipos legais
que cubram integralmente as situacdes da vida que demandam protecao da personalidade.

Argumenta-se que a promoc¢ao constitucional da clausula geral de protecao da pessoa
¢ necessaria devido a multiplicidade da vida real e a complexidade do comportamento
humano. O autor destaca que o conceito de personalidade, como valor ético fundamental e
expressao da humanidade, requer uma estrutura juridica compreensiva, aberta e maleavel. A
técnica da clausula geral, segundo Mattietto, ¢ a Unica capaz de lidar com as inumeras
vicissitudes, muitas vezes inimagindveis, que surgem na sociedade contemporanea, como as
relacionadas a manipulagdo genética, tecnologia da informacao e expansao das comunicagdes.

O trecho evidencia a complexidade na abordagem legislativa em relagdo aos direitos
da personalidade, ressaltando a necessidade de uma protecao juridica que va além de uma
lista limitada de direitos subjetivos legalmente estabelecidos, destacando a importancia da

clausula geral como um instrumento flexivel e adaptavel diante das transformagdes sociais.

A protecdo a personalidade ndo pode se restringir aos direitos elencados, devendo ter
sua amplitude pautada no texto constitucional, com base na dignidade da pessoa humana, por

ser este um dos fundamentos da Republica, como preceitua Doneda (2021, p. 96):

Assim, o conjunto de situagdes-tipo presentes no Codigo Civil brasileiro sob a
denominacdo de direitos da personalidade ndo devem ser lidas de forma a excluir
absolutamente outras hipdteses ndo previstas; na verdade, muito mais importante
que esse (timido) elenco ¢ a sua leitura a luz da clausula geral de protegdo da
personalidade presente na Constitui¢do. Assim, a chamada “positivagdo” dos direitos
da personalidade pelo Codigo Civil nédo ¢ o elemento fundador desses direitos, sendo
sua fun¢do a de orientar a interpretagao e facilitar a aplicacdo e a tutela nas hipdteses
em que a experiéncia ou a natureza dos interesses possam inspirar o legislador a
trata-las com maior detalhe. A busca desse mencionado elemento “fundador” conduz
a orientagdo axiologica constitucional, que coloca a dignidade da pessoa humana
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como fundamento da Republica (art. 1°, III), juntamente com os objetivos
fundamentais de erradicagdo da pobreza ¢ da marginalizacdo, da redugdo das
desigualdades sociais (art. 3°. III), e, ndo menos importante, a orientagdo do art. 5°,
§ 2°. de ndo excluir direitos e garantias, ainda que ndo expressos, desde que sejam
decorrentes do texto constitucional.

Esta passagem aborda a questdo da positivagdo dos direitos da personalidade no
Codigo Civil brasileiro e a necessidade de interpretar esses a luz da clausula geral de protegao
da personalidade presente na Constituigdo Federal. O autor destaca que o conjunto de
situagdes-tipo presentes no codigo sob a denominagao de direitos da personalidade ndo deve
ser interpretado de forma a excluir absolutamente outras hipoteses nao previstas. Ressalta
que, mais importante do que o elenco presentes no Codigo Civil, € a leitura a luz da clausula
geral constitucional de protecao da personalidade.

Doneda argumenta que a positivacdo dos direitos da personalidade pelo Codigo Civil
ndo ¢ o elemento fundador. Sua fungdo ¢ orientar a interpretacdo e facilitar a aplicagdo ¢ a
tutela, especialmente nas situagdes em que a experiéncia ou a natureza dos interesses possam
inspirar o legislador a tratd-las com maior detalhe.

A busca pelo elemento instituidor conduz a orientagdo axioldgica constitucional,
destacando a dignidade da pessoa humana como fundamento da Republica, conforme o artigo
1°, III, da Constituigdo. Além disso, ressalta a importancia dos objetivos essenciais da
erradicagdo da pobreza e da marginalizagdo, da redugdo das desigualdades sociais (art. 3°, I1I)
e a orientacdo do artigo 5°, § 2°, que ndo exclui direitos e garantias ndo expressos, desde que
decorrentes do texto constitucional.

Destaca-se a interrelacdo entre a legislacdo infraconstitucional e os principios
constitucionais, evidenciando a importancia da clausula geral de protecdo da personalidade
como norteadora da interpretacdo e aplicacdo dos direitos da personalidade previstos no
Codigo Civil.

E imperioso destacar a importancia da teoria dos direitos da personalidade no que
tange a privacidade e a protecao de dados pessoais, vez que a mesma preza pela protecao da
personalidade dialogando com a dignidade da pessoa humana e com os demais preceitos
constitucionais, ndo se limitando a um rol taxativo imposto pelo legislador. Sendo
fundamental em uma sociedade contemporanea onde a tecnologia da informacdo se
desenvolve de forma acelerada, o que impossibilita o acompanhamento simultineo do
ordenamento juridico. Portanto, faz-se necessario enfatizar a protecdo de dados pessoais

como uma politica publica que foi reconhecida no ordenamento juridico brasileiro como
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Direito Fundamental.

2.1. Protecido de dados como direito e garantia fundamental

A protecdo de dados ¢ um tema de grande relevancia em escala global, considerando a
crescente interconexdo digital e a constante coleta, processamento e compartilhamento de
informagdes pessoais. A importancia atribuida a privacidade reflete-se na ampla gama de
medidas adotadas para regulamentar o tratamento das informacdes pessoais em diferentes
contextos. Estatutos especificos, como leis de protecdo de dados, sdo promulgados para
estabelecer diretrizes claras sobre como as organizacdes devem lidar com as informacgdes dos
usuarios. A privacidade e a protegdo de dados emergem como pilares essenciais para
preservar a integridade e a autonomia dos individuos em um mundo cada vez mais
digitalizado, onde a confianga nas praticas de tratamento de dados ¢ fundamental para o
funcionamento eficiente e ¢€tico das sociedades contemporaneas, como preceitua Daniel

Solove (2008, e-book, tradug¢ao nossa)

A privacidade ¢ uma questdo de profunda importancia em todo o mundo. Em quase
todas as nacdes, numerosos estatutos, direitos constitucionais ¢ decisdes judiciais
procuram proteger a privacidade. Na legislagdo constitucional de paises ao redor do
mundo, a privacidade estd consagrada como um direito fundamental. (...) Além dos
Estados Unidos, a grande maioria das nag¢des protege o vazio de privacidade em suas
constitui¢des. Por exemplo, o Brasil proclama que "a privacidade, a intimidade, a
vida privada, a honra e a imagem das pessoas sdo inviolaveis"; a Africa do Sul
declara que "todos tém direito a privacidade"; e a Coreia do Sul anuncia que "a
privacidade de nenhum cidaddo sera violada". paises reconheceram direitos
constitucionais implicitos a privacidade, como o Canad4, a Franca, a Alemanha, o
Japio e a India. Além disso, milhares de leis protegem a privacidade em todo o
mundo. As diretrizes, diretivas ¢ estruturas multinacionais de privacidade
influenciaram a aprovagdo de leis de privacidade em um grande niimero de nagdes.?

O trecho extraido da obra Understanding Privacy, destaca a abrangéncia e a

significativa importancia da privacidade em escala global. Solove aponta que a questdo da

* Privacy is an issue of profound importance around the world. In nearly every nation, numerous statutes,
constitutional rights, and judicial decisions cisions seek to protect privacy. In the constitutional law of countries
around the globe, privacy is enshrined as a fundamental right. (...) Beyond the United States, the vast majority of
nations protect privacy vacy in their constitutions. For example, Brazil proclaims that "the privacy, vacy, private
life, honor and image of people are inviolable",; South Africa declares that "[e]veryone has the right to privacy";
and South Korea announces that "the privacy of no citizen shall be infringed.” When privacy is not directly
mentioned in constitutions, the courts of many countries have recognized implicit constitutional rights to privacy,
vacy, such as Canada, France, Germany, Japan, and India. In addition, thousands of laws protect privacy
around the world. Multinational privacy guidelines, directives, and frameworks have influenced fluenced the
passage of privacy laws in a vast number of nations.
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privacidade ¢ um tema central em quase todas as nagdes, onde uma série de dispositivos
legais, como estatutos, direitos constitucionais e decisdes judiciais, ¢ empregada para
salvaguardar esse direito fundamental. Destaca que a prote¢dao da privacidade ¢ consagrada
em muitas legislagcdes constitucionais ao redor do mundo, exemplificando ao citar
dispositivos constitucionais de diferentes paises, como o Brasil, a Africa do Sul e a Coreia do
Sul, que expressam a inviolabilidade da privacidade, da vida privada, da honra e da imagem
das pessoas.

A mengdo a paises como Canada, Franga, Alemanha, Japdo e India reforca a
amplitude do reconhecimento dos direitos constitucionais a privacidade, inclusive através de
interpretagdes implicitas. O autor ressalta ainda que um grande nimero de leis, diretrizes e
estruturas multinacionais de privacidade tém influenciado a promulgacido de legislacdes
especificas em diversas nacoes. Essa analise do autor salienta a complexidade e a diversidade
de abordagens adotadas globalmente para proteger a privacidade, ressaltando que a discussao
sobre esse direito transcende fronteiras e ¢ moldada por uma variedade de contextos culturais,
legais e politicos.

A Constituicdo da Republica Federativa do Brasil versa em seu Titulo II sobre os
direitos e garantias fundamentais, onde no Capitulo I da referida titulacao sao elencados os
direitos e deveres individuais e coletivos expressos no artigo 5°. O texto constitucional
preceitua que as normas que definem direitos e garantias fundamentais possuem
aplicabilidade imediata, bem como, deixa explicito que o rol de direitos e garantias
fundamentais expressos na lei maior ndo constituem um rol taxativo, vez que ndo exclui
outros direitos e garantias decorrentes do regime e dos principios adotados por esta ou por
tratados internacionais em que o Brasil seja parte.’

Isto posto, de acordo com José Afonso da Silva (2012, p. 177-180) ¢ dificultoso
definir um conceito sintético e certeiro para os direitos fundamentais do homem devido a sua
aplicagdo e transformacao no envolver historico, algo que aumenta essa dificuldade sao as
diversas expressoes utilizadas para nomea-lo. O autor pontua as seguintes expressoes: direitos
naturais, direitos humanos, direitos do homem, direitos individuais, direitos publicos

subjetivos, liberdades fundamentais, liberdades publicas e direitos fundamentais do homem.

*Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
propriedade, nos termos seguintes: § 1° As normas definidoras dos direitos e garantias fundamentais tém
aplicacdao imediata.§ 2° Os direitos e garantias expressos nesta Constitui¢do ndo excluem outros decorrentes do
regime e dos principios por ela adotados, ou dos tratados internacionais em que a Republica Federativa do Brasil
seja parte.
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Para além, o autor aponta que a expressdo Direitos Fundamentais do homem seria a
que melhor se adequaria ao estudo, por fazer mencao a principios que sintetizam a concepgao
do mundo, bem como, “informam a ideologia politica de cada ordenamento juridico, ¢
reservada para designar, no nivel do direito positivo, aquelas prerrogativas e instituicdes que
ele concretiza em garantias de uma convivéncia digna, livre e igual de todas as pessoas.” O
autor esclarece que no que tange ao qualificativo “fundamentais” encontra-se a designacdo de
situagdo juridica sem as quais “a pessoa humana ndo se realiza, ndo convive e, as vezes, nem
mesmo sobrevive; fundamentais do homem no sentido de que a todos, por igual, devem ser,

nao apenas formalmente reconhecidos, mas concreta e materialmente efetivados.”

Cumpre destacar que o texto constitucional ndo apresenta uma distingdo entre direitos

e garantias fundamentais, neste sentido, Silva (2012, p. 188-191) relata que

Nao sdo nitidas porém as linhas divisorias entre direitos e garantias (...) A
Constituicdo, de fato, ndo consigna regra que aparte as duas categorias, nem sequer
adota terminologia precisa a respeito das garantias. Assim, ¢ que a rubrica do Titulo
II enuncia: Dos direitos e garantias fundamentais”, mas deixa a doutrina pesquisar
onde estdo os direitos e onde se acham as garantias. O Capitulo I desse Titulo traz a
rubrica: “Dos direitos e deveres individuais e coletivos”, ndo menciona as garantias,
mas boa parte dele constitui-se de garantias. Ela se vale de verbos para declarar
direitos que sdo mais apropriados para enunciar garantias. Ou talvez melhor,
diriamos, ela reconhece alguns direitos garantindo-os. Por exemplo: (...) “é
garantido o direito de propriedade” (art. 5°XXII), (...) Ja noutro dispositivo esta que
“sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas [...]”
(art. 5° X); aqui o direito e a garantia se integram: inviolabilidade = garantia;
intimidade, vida privada, honra, imagem pessoal = direito de privacidade. (...) As
garantias constitucionais em conjunto caracterizam-se como imposi¢des, positivas
ou negativas, aos orgdos do Poder Publico, limitativas de sua conduta, para
assegurar a observancia ou, no caso de violagdo, a reintegragdo dos direitos
fundamentais.

Como observa o autor, o texto constitucional ndo apresenta uma distingdo entre o
contexto de direitos e garantias fundamentais, entretanto, ¢ possivel observar que as garantias
fundamentais estdo expressas majoritariamente nos incisos do artigo 5° da Constituicao
Federal, o que ¢ imprescindivel ser observado tendo em vista a tematica abordada nesta secao,
o autor ainda pontua que as garantias constitucionais caracterizam-se como imposigdes aos
orgaos do Poder Publico, o que limita sua conduta com o fito de assegurar a observancia dos
direitos fundamentais ou ainda a reintegracao destes quando violados.

Desta maneira, essa sucinta contextualizacdo fez-se necessaria tendo em vista que a
protecao de dados pessoais foi reconhecida como Direito Fundamental assegurado no artigo
5°, inciso LXXIX da CRFB/1988, pela Emenda Constitucional (EC) n°® 115/2022 que alterou

a Constituicao Federal para incluir a prote¢do de dados pessoais entre os direitos e garantias



32

fundamentais, como exposto, e para fixar a competéncia privativa da Unido para legislar
sobre prote¢do e tratamento de dados pessoais.

Cabe uma breve andlise do inciso LXXIX que versa que “¢ assegurado, nos termos da
lei, o direito a protecdo dos dados pessoais, inclusive nos meios digitais”. E possivel perceber
que este inciso apresenta uma garantia presente no termo “¢ assegurado”, bem como
apresenta explicitamente o direito fundamental a protecdo dos dados pessoais. Visualiza-se
que o texto introduzido pela EC n® 115/2022, abarca uma garantia e um direito fundamental.
Para além, o que deu origem a referida EC foi a Proposta de Emenda a Constitui¢ao (PEC) n°
17/2019, portanto, para uma melhor compreensdo desta temética, ¢ importante proceder a
andlise da justificacao da referida PEC.

A justificagdo da Pec n° 17/2019 expde que a protecdo de dados pessoais ¢
consequéncia do desenvolvimento histérico da sociedade internacional, e com esta afirmativa
apresenta o contexto legislativo de alguns paises no que tange a privacidade e protecao de
dados, apontando que este tema, com a era informacional, tem propiciado cada vez mais
riscos as liberdades e garantias individuais do cidadao.

Prossegue relatando que o avanco tecnoldgico apresenta lado positivo e negativo, vez
que oportuniza racionalizagdo de negocios e de atividade econdmica, gerando
empregabilidade, prosperidade e maior qualidade de vida, entretanto, quando mal utilizada ou
quando utilizada sem parametro moral e ético, pode causar prejuizos aos cidaddos e a

sociedade, gerando concentracao de mercados.

r

Relata que este ¢ o motivo que levou paises de todo o globo a compreenderem a
importancia e imprescindibilidade da regularizagdo juridica do tratamento de dados dos
cidaddos, sendo citado como exemplificacdo a Unido Europeia que instituiu o General Data
Protection Regulation (GDPR) que entrou em vigor em 25 de maio de 2018, gerando impacto
de nivel global. Menciona ainda que na América do Sul o Chile e a Argentina ja contam com
leis proprias de prote¢do de dados, assim como outros paises vizinhos.

Pondera que as discussdes e regulacdes dessa natureza tém partido da privacidade,
porém j& se avista uma autonomia valorativa em volta da protecdo de dados pessoais devido
as suas peculiaridades, ressaltando o seu merecimento quanto a tornar-se um direito
constitucional assegurado. Prossegue explicando que em Portugal, a Constituicdo de 1976 ja
fazia mengdo a prote¢do aos dados pessoais, €, acesso aos recursos de informatica. Traz ainda
a colocagdo que ¢ possivel verificar algo parecido na Estonia, Polonia e atualmente no Chile

que em 2018 constitucionalizou a protecao de dados pessoais.
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A justificacdo ressalta a convic¢do dos proponentes da PEC n° 17/ 2019 quanto a
necessidade da mudanga Constitucional por ser necessdrio mais que uma lei ordinaria
versando sobre o tema, mesmo diante da importancia juridica da Lei n° 13.709/2018 (LGPD),
a proposta versa sobre instituir o direito fundamental a protecdo de dados pessoais e
determinar a competéncia constitucional para legislar sobre a aludida tematica.

Teve por base o fato de existirem inumeras propostas de leis estaduais e municipais
pretendendo tratar sobre o tema, até mesmo replicando o contexto da LGPD, porém isto nao
¢ racional, vez que ndo se deve fragmentar e pulverizar assunto de tamanha importancia a
sociedade, de forma que o ideal ¢ que pertenca a Unido a centralidade da competéncia
legislativa, como ocorre com outros direitos fundamentais, bem como, temas gerais
relevantes. Evitando que surjam no pais milhares de conceitos legais estabelecendo o que ¢
“dado pessoal”, “agentes de tratamentos” e outras defini¢des ja presentes na LGPD. Os
principais conceitos para a compreensdo da tematica em desenvolvimento serdo abordadas
ainda nesta se¢do na subsecdao Conceitos relevantes.

E imperioso que o pais apresente uniformidade quanto a legislagdo de protecio e
tratamento de dados pessoais, vez que ¢ inviavel as empresas e governos mundiais se
adequarem as normativas especificas de cada estado ou municipio. A justificacdo ainda relata
que a multiplicidade normativa pode causar problemas de compatibilidade e adequacao dos
dados.

Evidencia os servicos que sdo disponibilizados pela rede mundial de computadores,
pois estes utilizam os dados pessoais de maneira cada vez mais inovadora e abrangente.
Expde que a alteragdo ““€ altamente aconselhavel para a racionalizacdo do tratamento de dados
no pais e sua inclusdo na realidade internacional da disciplina da matéria.”

A PEC n° 17/2019 tramitou pelo Congresso Nacional e a EC n° 115/2022 foi
Promulgada em 11 de fevereiro de 2022, este foi um grande ganho para o ordenamento
juridico brasileiro, vez que ter a prote¢do de dados pessoais ndo apenas regulamentada em
legislagdo infraconstitucional, mas agora com status de Direito Fundamental demonstra a
importancia da temadtica, reconhecendo que a mesma estd intrinsecamente ligada a
personalidade e da dignidade da pessoa humana.

Este reconhecimento fez-se importante ndo apenas em ambito nacional no que tange
aos titulares de dados, mas em ambito internacional, vez que a protecdo de dados pessoais ¢é
assunto de relevancia mundial, e na contemporaneidade interfere nas relagdes de mercado

entre os paises, os que ndo atendem as exigéncias impostas pelos que ja4 se encontram
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avancados quanto a protecdo de dados pessoais, ficam impedidos de transacionar com estes,
um grande exemplo ¢ a Unido Europeia que instituiu o General Data Protection Regulation
(GDPR) e o Brasil que instituiu a LGPD.

No Brasil, por ser um pais de propor¢des continentais, além de instituir a LGPD, foi
necessario promulgar a EC n° 115/2022 ndo s6 elevando a protecdo de dados pessoais ao
status de Direito Fundamental, mas também fixando a competéncia privativa da Unido para
legislar sobre protec¢do e tratamento de dados pessoais, vez que muitos Estados e Municipios
da Federacao ja estavam iniciando projetos legislativos com o objetivo de tratar sobre esta
temdtica, o que causaria inseguranca juridica e conflito nas relacdes de mercado com
empresas multinacionais.

Desta forma, a lei maior abarcou a Protecdo de Dados Pessoais consagrando-a como
Direito e Garantia Fundamental, ainda, limitando a competéncia privativa da Unido para
legislar quanto ao tema, ndo dando brecha para a inseguranca juridica e possibilitando ao
Brasil uma boa relagdo de mercado interno e externo no que tange a prote¢do de dados
pessoais, bem como garantindo ao titular dos dados pessoais a aplicagdo imediata das normas
que versem sobre o direito fundamental a prote¢ao de dados pessoais, atualmente uma politica
publica de grande relevancia no Brasil e no mundo.

Partindo desta vertente, pontua-se que os direitos e garantias fundamentais sao
ocasionadores de politicas publicas, vez que se concretizam por meio de prestagdes positivas
do Estado, que, através da fun¢do estatal, conduz a efetivacdo de direitos dos cidadados
coordenando as agdes publicas e privadas, sendo alicercada pela Teoria dos Direitos
Fundamentais. Neste sentido, Fonte (2021, p 124-125) ao dialogar sobre esta teoria, a

estrutura na dignidade da pessoa humana

O segundo ponto a considerar consiste na adocdo do principio da dignidade da
pessoa humana enquanto elemento-chave da ordem constitucional que entrou em
vigor em 1988. O principio encontra-se previsto no art. 1°, III, da Constituigdo
Federal de 1988, onde ostenta a qualidade de fundamento da Republica. (...). De
acordo com a doutrina, trata-se do “ponto de Arquimedes no Estado constitucional”,
de modo que seu valor enquanto fonte propria e autonoma de obrigacdes e direitos
ndo pode ser esquecido. O principio da dignidade humana tem o importante papel de
conferir unidade de sentido ao sistema de direitos fundamentais, sendo certo que
estes se ancoram naquela, isto é, existem em fungdo da necessidade de se garantir a
dignidade do ser humano. O problema na conceituacdo da expressdo “dignidade
humana” leva a conclusdo de que os oOrglos investidos de legitimidade
democratico-eleitoral devem ter papel importante neste trabalho, mas ndo torna
invidvel o reconhecimento, desde logo, de elementos essenciais ao conceito. Sendo
assim, a adogdo do principio da dignidade e a necessidade de sua observancia, que
pode ocorrer em diversos graus, permitem o reconhecimento de dois niveis de
direitos fundamentais na Constituigdo de 1988: (i) aqueles de imposigdo obrigatoéria,
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diretamente vinculados a materializagdo do seu nucleo (identificados como minimo
existencial); e (ii) os demais, consagrados normativamente pelo constituinte de 1988
e ligados, ainda que em grau menos intenso, a dignidade da pessoa humana, mas
que podem se submeter a concretizagdo realizada pelo legislador e pelo
administrador publico.

O trecho ressalta a importdncia da dignidade da pessoa humana como elemento
central da ordem constitucional instituida em 1988 no Brasil. O principio, delineado no artigo
1°, 111, da Constituicao Federal, ¢ consagrado como fundamento da Republica, sendo descrito
pela doutrina como o "ponto de Arquimedes no Estado constitucional". Nesse contexto,
destaca-se a autonomia e a centralidade desse na geracao de obrigacdes e direitos, ressaltando
sua natureza como fonte propria e independente.

A dignidade da pessoa humana desempenha um papel unificador no sistema de
direitos fundamentais, fornecendo uma base essencial para a compreensdo e aplicacao
coerente desses direitos. A complexidade na conceituagdo do termo "dignidade humana" ¢
reconhecida, indicando que os o¢rgdos legitimados democraticamente tém um papel
significativo na defini¢do desse conceito, mas ndo impedindo o reconhecimento prévio de
elementos essenciais.

A adogdo deste principio permite a identificagdo de dois niveis de direitos
fundamentais, primeiramente, aqueles de imposi¢do obrigatoria, diretamente vinculados a
materializacdo do nucleo essencial (identificados como minimo existencial). Em segundo
lugar, outros direitos, normativamente consagrados pelo constituinte, que, embora estejam
associados, em grau menos intenso, podem ser objeto de concretizagdo pelo legislador e pelo
administrador publico.

Dessa forma, a argumentagdo apresenta uma analise critica e abrangente sobre a
posicao central da dignidade humana na ordem constitucional, destacando suas implicag¢des
na interpretacao e hierarquizacao dos direitos fundamentais. A protecao dos dados pessoais
estdo abarcadas por estes e encontra fundamento na Teoria dos Direitos Fundamentais, de
forma que o principio da dignidade da pessoa humana tem importante papel de lhe conferir
sentido, devendo, pois, ser observado por todos os sujeitos inerentes a relacao, sendo dever do
Estado prezar pelo fiel cuamprimento.

Exemplificando na vertente da prote¢do de dados pessoais, o Executivo Federal por
meio do Ministério da Gestao ¢ da Inovacao em Servigos Publicos ¢ da Secretaria de Governo
Digital, estabeleceu o Programa de Privacidade e Seguranca da Informagao (PPSI) no ambito

dos orgdos e entidades da administragdo publica federal direta, autdrquica e fundacional,
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através da Portaria SGD/MGI n® 852/2023, onde destacam-se alguns conceitos: (i) controle de
privacidade, sendo este o conjunto de medidas que visam implementar praticas técnicas e
gerenciais para a prote¢do de dados pessoais em ativos de informacao; (ii) protecdo de dados
pessoais, nos termos do inciso LXXIX do art. 5° da Constituicdo da Republica Federativa do
Brasil de 1988, que constitui as agdes que visam proteger direitos e liberdades fundamentais
das pessoas naturais, entre eles a sua privacidade, inclusive em meios digitais; (iii)
privacidade como direito a inviolabilidade da intimidade, da vida privada, da honra e da
imagem das pessoas, nos termos do inciso X do art. 5° da Constituicdo da Republica
Federativa do Brasil de 1988, esta portaria serd abordada na seg¢do 3 deste trabalho
académico.

A acdo do Estado no campo da politica publica no que concerne a atuagdo dos trés
Poderes, ¢ apresentada por Fonte (2021, p.86-87), quanto ao Poder Legislativo o autor
menciona que “¢ a instituicdo que repercute de modo mais fiel, ainda que nao perfeito, as
preferéncias politicas de determinada sociedade”. No Poder Executivo faz referéncia a
Administragdo Publica destacando que € a instituicdo que encontra-se mais adequada para
inteirar-se das normas juridicas proferidas pelo Legislativo, assim, por questdes institucionais
deve prevalecer a competéncia da Administracdo Publica para concretizar as politicas
publicas.

Entende que os 6rgdos e entidades do Executivo normalmente contam com técnicos
que possuem especializacdo nos campos de atuagdo especificos, porém, relata que isto “nao
ocorre com o Poder Judiciario, que dispde de juizes generalistas e peritos frequentemente
nomeados ad hoc", segue alertando que deixar o Judiciario conduzir decisdes politicas
coletivas em carater primario ¢ realizar a supressao do direito a igualdade participativa
caracteristica as democracias, além de estar contribuindo para que decisdes pontuais se
sobreponham as decisdes coletivas, o que ¢ contrario ao principio da separagdo dos poderes.

Entretanto, o STF no tema 698, RE 684612 destaca que

1. A intervencdo do Poder Judiciario em politicas publicas voltadas a realizagdo de
direitos fundamentais, em caso de auséncia ou deficiéncia grave do servico, ndo
viola o principio da separagdo dos poderes. 2. A decisdo judicial, como regra, em
lugar de determinar medidas pontuais, deve apontar as finalidades a serem
alcancadas e determinar a Administragdo Publica que apresente um plano e/ou os
meios adequados para alcangar o resultado. 3. No caso de servigos de saude, o
déficit de profissionais pode ser suprido por concurso publico ou, por exemplo, pelo
remanejamento de recursos humanos e pela contratacdo de organizagdes sociais
(OS) e organizagdes da sociedade civil de interesse publico (OSCIP).


https://portal.stf.jus.br/processos/detalhe.asp?incidente=4237089
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O STF trata da interven¢do do Poder Judiciario em politicas publicas direcionadas a
concretizacdo de direitos fundamentais, particularmente em situagdes em que ha auséncia ou
falha significativa na prestacdo desses servigos pelo Estado. A discussdo central gira em torno
da possivel violagao ao principio da separacao dos poderes quando o Judiciario interfere nas
politicas publicas.

Uma das principais conclusdes do tema ¢ que a atuacdo do Poder Judiciario nesse
contexto nao fere o principio da separacao dos poderes. Isso porque, diante da inércia ou
incapacidade do Poder Executivo em assegurar direitos fundamentais, o Judicidrio pode e
deve intervir para garantir a sua efetivagao.

No entanto, a decisdo judicial ndo deve se limitar a determinar medidas pontuais, mas
sim apontar as finalidades a serem alcancadas. E esperado que o Judicidrio ordene a
Administragdo Publica que elabore um plano ou adote os meios adequados para alcancar o
resultado desejado. Essa abordagem visa garantir que a intervengado judicial seja direcionada
para solucionar de maneira estrutural as deficiéncias identificadas nos servigos publicos, em
consonancia com os principios constitucionais e respeitando as competéncias de cada poder.

Assim, o Tema 698 do STF estabelece parametros importantes para a atuacdo do
Judiciario em questdes relacionadas as politicas publicas, reforgando a sua responsabilidade
na prote¢do ¢ promog¢do dos direitos fundamentais, a0 mesmo tempo em que delimita sua
intervengdo para preservar o equilibrio entre os poderes e o principio da legalidade.

Focalizando na politica publica de protecdo de dados pessoais, tem-se que o Poder
Legislativo tendo em vista a necessidade do pais quanto a regulamentagdo da protecdao de
dados pessoais, incluiu esta demanda em sua agenda politica, o que deu origem a LGPD, e
posteriormente a EC n° 115/2022. Entretanto, cabe a Administracdo Publica inteirar-se da
LGPD e dar efetividade a norma fiscalizando, aplicando as sangdes previstas na legislagao,
promovendo politicas publicas de conscientizagdo, educativas etc. Ja a intervengao judicial
deve ser direcionada para solucionar de maneira estrutural as deficiéncias identificadas nos
servigos publicos, em consonancia com os principios constitucionais e respeitando as
competéncias de cada poder.

Tendo em vista o status de Direito Fundamental da Protecdo de Dados Pessoais este
trabalho académico tem como alicerce a teoria geral do direito da personalidade e a teoria do
direito fundamental, ambas pautadas na dignidade da pessoa humana, vez que a proteg¢ao de
dados pessoais ¢ um processo evolutivo do direito da privacidade, voltado a garantir a

seguranga das informacdes pessoais do titular dos dados.
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Com base na teoria geral do direito da personalidade e na teoria do direito
fundamental, seguird sendo desenvolvida a temética da prote¢do da pessoa como titular dos
dados, bem como, a tematica politica publica de prote¢ao dos dados pessoais como direito
fundamental, respectivamente, com enfoque na investigacao da politica publica de protecao
de dados pessoais aplicada as informagdes pessoais de estudantes na UFRRJ, ato continuo,
cabe efetuar a andlise da Legislagdo que embasa esta pesquisa e a importancia dos Principios

que regem a Prote¢do de dados pessoais.

2.2. A Lei Geral de Protecio de Dados Pessoais

E imperioso atentar-se que os dados pessoais sempre existiram, vez que informagdes
que identificam um individuo em todo tempo estiveram presentes nas relacdes sociais, bem
como estes sempre foram colhidos para compor ficharios com informagdes dos cidadaos,
porém essa coleta efetuada por setores publicos ou privados era feita de forma manual, e ndo
havia uma disciminagdo em tempo real, ou mesmo um compartilhamento em massa dessas
informacgdes.

Entretanto, com o desenvolvimento tecnologico essas informagdes deixaram o campo
restrito dos antigos fichamentos manuais e passaram a ser coletadas e manuseadas com
aparatos tecnologicos, o que possibilitou os mais diversos tipos de tratamento de dados
pessoais. Ocorre que com esse processo evolutivo os dados pessoais passaram a ser um
grande combustivel econdmico, fazendo com que o limite da esfera privada do titular dos
dados comecasse a ser violada, com a ressalva que esta violagdo perpassa os limites
territoriais de cada Pais. Com a globalizacdo os dados pessoais passaram a percorrer o mundo
sem nenhum tipo de regulamentacdo especifica, o que levou a necessidade de normatizar o
tema de forma global. Neste sentido, preceituam Daniel Solove e Paul Schwartz (2021,

e-book, tradugdo nossa)

A informagdo ¢ a forga vital da sociedade atual. Cada vez mais, as nossas atividades
didrias envolvem a transferéncia e o registo de informagdes. O governo recolhe
grandes quantidades de informagdes pessoais em registos relativos ao nascimento,
casamento, divorcio, propriedade, processos judiciais, veiculos automotores,
atividades de voto, transgressdes criminais, licenciamento profissional e outras
atividades de um individuo. As entidades do sector privado também acumulam bases
de dados gigantescas de informagdes pessoais para fins de marketing ou para
preparar historicos de crédito. Onde quer que vamos, fagamos o que fizermos,
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poderiamos facilmente deixar para tras um rastro de dados que sdo registrados e
reunidos. Estas novas tecnologias, juntamente com a utilizagdo crescente de
informagdes pessoais pelas empresas e pelo governo, colocam novos desafios para a
prote¢do da privacidade.’

A citagdo extraida do livro Consumer Privacy and Data Protection, destaca a
centralidade da informac¢do na sociedade contemporanea, sublinhando a onipresenca da
transferéncia e registro de dados nas atividades cotidianas. Os autores evidenciam o papel
proeminente do governo na coleta extensiva de informagdes pessoais, abrangendo uma ampla
gama de dominios, desde eventos cruciais como nascimento e casamento até detalhes
relacionados a processos judiciais, propriedade, veiculos automotores, atividades de voto,
transgressdes criminais e licenciamento profissional. Adicionalmente, destacam o setor
privado, que acumula grandes bases de dados para fins de marketing e elaboragdo de
histdricos de crédito, por exemplo.

Ao observar a interse¢do entre as novas tecnologias e a crescente utilizacdo de
informagdes pessoais por entidades governamentais e privadas, ressaltam os desafios
emergentes para a preservacao da privacidade. Esta andlise critica sugere uma reflexdo sobre
as implicagdes éticas, sociais e legais associadas a proliferacio de dados pessoais. Além
disso, apontam para a necessidade premente de estratégias eficazes de protecdo da
privacidade diante das transformacdes tecnologicas e das praticas disseminadas de coleta e
utilizagdo de informacdes pessoais. Nesse contexto, Solove e Schwartz fornecem um
panorama abrangente sobre a interacdo complexa entre sociedade, tecnologia e privacidade,
contribuindo para o entendimento académico e critico desse fendmeno contemporaneo.

Na referida obra, Solove e Schwartz também destacam que a salvaguarda da
privacidade figura como um elemento fundamental para a preservagdo da liberdade, a
consolidagdo da democracia e a garantia da seguranca (SOLOVE; SCHWARTZ, 2021,
e-book)

® Information is the lifeblood of today’s society. Increasingly, our everyday activities involve the transfer and
recording of information. The government collects vast quantities of personal information in records pertaining
to an individual’s birth, marriage, divorce, property, court proceedings, motor vehicles, voting activities,
criminal transgressions, professional licensing, and other activities. Private sector entities also amass gigantic
databases of personal information for marketing purposes or to prepare credit histories. Wherever we go,
whatever we do, we could easily leave behind a trail of data that is recorded and gathered together. These new
technologies, coupled with the increasing use of personal information by business and government, pose new
challenges for the protection of privacy.
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Em primeiro lugar, na era da informag¢do de hoje, a privacidade é uma questdo
primordial para a liberdade, a democracia e a seguranga. Uma das questdes centrais
da privacidade da informagdo diz respeito ao poder das entidades comerciais e
governamentais sobre a autonomia individual e a tomada de decisdes. A privacidade
também diz respeito ao estabelecimento de regras que possam limitar esta autonomia
e tomada de decisdo, permitindo necessariamente que entidades comerciais e
governamentais tenham acesso a informagdes pessoais. Entendida de forma ampla, a
privacidade da informag¢do desempenha um papel importante na sociedade que
estamos construindo na Era da Informagdo de hoje. Em segundo lugar, a privacidade
da informacao ¢ uma questdo de crescente preocupagdo publica. A privacidade das
informagdes tornou-se uma prioridade na agenda legislativa do Congresso e de
muitas legislaturas estaduais. Os problemas de privacidade de informagdes também
sdo oportunos, aparecem frequentemente nos noticidrios e sao frequentemente objeto
de litigio. Terceiro, existem muitas novas leis e desenvolvimentos juridicos relativos
a privacidade das informagdes. E uma area de crescimento no direito. O aumento
dos litigios, da legislacdo, da regulamentagdo, bem como da preocupagdo publica
com a privacidade, estdo a estimular as empresas de varios sectores a abordar a
questdo da privacidade. Os advogados estdo elaborando politicas de privacidade,
litigando questdes de privacidade e desenvolvendo maneiras para que empresas
pontocom, corporagdes, hospitais, seguradoras e bancos se adaptem as

regulamentagdes de privacidade.®

O trecho aborda de maneira abrangente a relevancia da privacidade na sociedade da
informagdo. Inicialmente, os autores destacam a centralidade da privacidade no contexto da
liberdade, democracia e seguranca na era da informacdo. A énfase recai sobre a complexidade
das questdes relacionadas ao poder exercido por entidades comerciais e governamentais sobre
a autonomia individual e a tomada de decisOes, salientando a necessidade de estabelecer
regras que equilibrem o acesso a informagdes pessoais e a prote¢do da autonomia individual.

Além disso, a analise apresenta a privacidade da informagdo como uma preocupagao
crescente na esfera publica, refletida na agenda legislativa do Congresso e em legislaturas

estaduais dos Estados Unidos — como visto, esta questdo tem espago na agenda legislativa de

% First, in today s Information Age, privacy is an issue of paramount significance for freedom, democracy, and
security. One of the central issues of information privacy concerns the power of commercial and government
entities over individual autonomy and decision making. Privacy also concerns the drawing of rules that may
limit this autonomy and decision making by necessarily permitting commercial and government entities access to
personal information. Understood broadly, information privacy plays an important role in the society we are
constructing in today s Information Age. Second, information privacy is an issue of growing public concern.
Information privacy has become a priority on the legislative agenda of Congress and many state legislatures.
Information privacy problems are also timely, frequently in the news, and often the subject of litigation. Third,
there are many new laws and legal developments regarding information privacy. It is a growth area in the law.
Increased litigation, legislation, regulation, as well as public concern over privacy are spurring corporations in
a variety of businesses to address privacy. Lawyers are drafting privacy policies, litigating privacy issues, and
developing ways for dot-com companies, corporations, hospitals, insurers, and banks to conform to privacy
regulations.
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muitos paises. Os problemas de privacidade ganham destaque nos noticiarios e se tornam
frequentemente objeto de litigio, evidenciando a importancia atribuida a essa questdo no setor
publico. A terceira dimensdo abordada diz respeito aos recentes desenvolvimentos legais e
normativos relacionados a privacidade da informacao, caracterizando-a como uma area em
expansao no campo do direito.

A expansdo legislativa, regulatoria e a crescente conscientizacdo publica sobre a
privacidade estimulam diversas empresas em setores diversos a enfrentarem ativamente os
desafios associados a privacidade. Advogados desempenham um papel crucial na elaboragao
de politicas de privacidade, na resolucdo de litigios e na adaptacdo das empresas as
regulamentagdes emergentes. Este panorama abrangente delineado por Solove e Schwartz
oferece uma compreensao atualizada das dinamicas envolvidas na preservacgao da privacidade
da informac¢ao na sociedade atual.

Devido a relevancia da temadtica para o ordenamento juridico brasileiro e a pressao
externa que se desencadeou apos a Unido Europeia instituir o GDPR, foi publicada no Brasil
a LGPD, o que configurou um grande avanco na construgdo da politica publica de protegdo

de dados pessoais no pais.

2.2.1. Conceitos relevantes

A LGPD delibera a respeito do tratamento de dados pessoais, em meios fisicos ou
digitais, por pessoa natural ou pessoa juridica de direito publico ou privado, tendo como
objetivo proteger os direitos fundamentais de liberdade e de privacidade, bem como, o livre
desenvolvimento da personalidade da pessoa natural. Desta forma, as normas gerais desta lei
sao de interesse nacional, de forma que a Unido, os Estados, o Distrito Federal e os
Municipios devem observa-las.

O presente trabalho académico delimita a andlise da protecdo de dados pessoais ao
tratamento por pessoa juridica de direito publico, vez que o campo de estudo ¢ a UFRRJ, uma

autarquia federal, que tem como atividade principal desenvolver a educagdo superior’ com

7 Lei n° 9394/96 - Art. 43. A educagdo superior tem por finalidade:I - estimular a criagdo cultural ¢ o
desenvolvimento do espirito cientifico e do pensamento reflexivo; II - formar diplomados nas diferentes areas de
conhecimento, aptos para a inser¢do em setores profissionais e para a participacdo no desenvolvimento da
sociedade brasileira, e colaborar na sua formagao continua; III - incentivar o trabalho de pesquisa e investigacao
cientifica, visando o desenvolvimento da ciéncia e da tecnologia e da criag@o e difusdo da cultura, e, desse modo,
desenvolver o entendimento do homem e do meio em que vive; IV - promover a divulgagdo de conhecimentos
culturais, cientificos e técnicos que constituem patriménio da humanidade e comunicar o saber através do ensino,
de publicagdes ou de outras formas de comunicagdo; V - suscitar o desejo permanente de aperfeicoamento
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base na politica publica educacional do governo.®

Para uma analise mais precisa da aludida tematica, ¢ imperioso destacar a defini¢do de
alguns termos cruciais no que tange a pesquisa pautada na LGPD. Para que tais definigdes
sejam efetuadas de forma precisa, valer-se-4 do conceito constante artigo 5° da Lei n°
13.709/2018, cabendo ressaltar que a compreensdo de cada termo ¢ fundamental para o
alcance do resultado da pesquisa. E importante enfatizar que a Protegdo de Dados Pessoais
contempla um estudo multidisciplinar que perpassa a esfera da Tecnologia da Informacao, de
inimeras areas do Direito, da Governanca entre outros universos de contemplagdo, desta
forma, a analise dos termos proporciona clareza a exposicao.

Deste modo, um dos termos mais utilizado no corpo deste trabalho académico sera
dado pessoal, sendo definido pela legislagdo como “informagdo relacionada a pessoa natural
identificada ou identificavel”. Como ja mencionado, a informacao relacionada a um individuo
¢ algo que sempre existiu, e dentro dessa vertente a LGPD adota um conceito aberto de dado
pessoal, ou seja, a lei ndo restringe dados pessoais a nome, CPF, endereco ou Registro Geral,
mas sim a qualquer informagdo que identifique ou venha a identificar uma pessoa natural,
podendo esta informacao ser sua aparéncia, seus habitos de consumo, um apelido ou qualquer
outro aspecto de sua personalidade.

Desta maneira, vislumbrando que um dado pessoal pode ser qualquer aspecto da
personalidade da pessoa natural que a identifique ou a torne identificavel, a lei também
contemplou que o dado pessoal pode ser classificado como sensivel, sendo esta distingao
muito importante para o titular dos dados, vez que o dado pessoal sensivel requer um
tratamento diferenciado, revestido de maior cautela, consistindo este nos dados “sobre origem
racial ou étnica, convicgdo religiosa, opinido politica, filiagao a sindicato ou a organizacao de
carater religioso, filoséfico ou politico”, abarcando ainda o “dado referente a satide ou a vida

sexual, dado genético ou biométrico” quando esses dados estiverem vinculados a uma pessoa

cultural e profissional e possibilitar a correspondente concretizagdo, integrando os conhecimentos que vao sendo
adquiridos numa estrutura intelectual sistematizadora do conhecimento de cada geracdo; VI - estimular o
conhecimento dos problemas do mundo presente, em particular os nacionais e regionais, prestar servigos
especializados & comunidade e estabelecer com esta uma relagdo de reciprocidade; VII - promover a extensao,
aberta a participacdo da populacido, visando a difusdo das conquistas e beneficios resultantes da criagdo cultural e
da pesquisa cientifica e tecnoldgica geradas na institui¢do. VIII - atuar em favor da universalizagdo e do
aprimoramento da educacdo basica, mediante a formagdo e a capacitagdo de profissionais, a realizacdo de
pesquisas pedagogicas e o desenvolvimento de atividades de extensao que aproximem os dois niveis escolares.

8 Lei n° 9394/96 - Art. 8 A Unido, os Estados, o Distrito Federal e os Municipios organizardo, em regime de
colaboragdo, os respectivos sistemas de ensino. § 1° Cabera a Unido a coordenagdo da politica nacional de
educacgao, articulando os diferentes niveis e sistemas e exercendo fun¢do normativa, redistributiva e supletiva em
relacdo as demais instancias educacionais.§ 2° Os sistemas de ensino terdo liberdade de organizagdo nos termos
desta Lei.
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natural.

E possivel verificar que a legislagio apresenta um rol taxativo quanto aos dados
pessoais sensiveis, e estes estdo relacionados a aspectos da personalidade do individuo que
podem deixa-lo mais vulnerdvel em caso de tratamento inadequado dos dados, por este
motivo, a LGPD cedeu uma se¢do da normativa para regulamentar sobre o tratamento dos
dados sensiveis, vez que este precisa ser realizado com maior rigor e diligéncia,
resguardando a intimidade do titular.

Para além, banco de dados ¢ um termo que a compreensao ¢ de extrema importancia,
deve-se atentar que os dados pessoais geralmente sdo armazenados, o que por sua vez forma o
banco de dados, assim, este consiste no “conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletronico ou fisico”. Antes da era digital as
informacodes pessoais quando coletadas, apos serem utilizadas ou durante o seu uso, também
eram armazenadas, entretanto, os arquivos fisicos gerados ndo chegavam a formar um
conjunto estruturado de dados. Atualmente o armazenamento de dados formam conjuntos
estruturados, como por exemplo o Big Data.

Desta forma, no que tange ao estudo sobre protecdo de dados pessoais ¢ imperioso
destacar que toda operagdo efetuada com dados pessoais ¢ denominada de tratamento,
portanto quando hé coleta, produgdo, recepgdo, classificagdo, utiliza¢do, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacdo,
avaliagdo ou controle da informag¢ao, modificagdo, comunicagao, transferéncia, difusao ou
extracdo, ha tratamento de dados pessoais.

Sublinha-se que a legislagdo contempla a anonimiza¢do como sendo a “utilizagdo de
meios técnicos razoaveis e disponiveis no momento do tratamento, por meio dos quais um
dado perde a possibilidade de associagdo, direta ou indireta, a um individuo”, ou seja, a
anonimizagdo ¢ a utilizagdo dos meios técnicos que trata um dado pessoal para torna-lo
anonimizado. Ja o dado anonimizado ¢ o “dado relativo a titular que ndo possa ser
identificado, considerando a utilizagdo de meios técnicos razodveis e disponiveis na ocasiao
de seu tratamento”.

Ressalta-se ainda que os dados anonimizados ndo sdo considerados dados pessoais
pela LGPD, desde que o processo de anonimizacao ao qual esses foram submetidos nao seja
revertido, pois neste caso esse tipo de dado anonimizado ndo sera capaz de tornar uma pessoa
natural identificada ou identificavel, entretanto se “o processo de anonimizag¢ao ao qual foram

submetidos for revertido, utilizando exclusivamente meios proprios, ou quando, com esfor¢os
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razoaveis, puder ser revertido”, passam a ser considerados dados pessoais, conforme
preceitua o artigo 12.

E fundamental compreender que, de acordo com a LGPD, o titular é a “pessoa natural
a quem se referem os dados pessoais que sdo objeto de tratamento”, ou seja, cada individuo é
dono dos dados que lhe identificam, ¢ um direito que abrange a personalidade, sendo estes
dados submetidos aos agentes de tratamento, que segundo a definicdo da LGPD trata-se do
controlador ¢ do operador. Neste sentido, a lei versa que o controlador ¢é a “pessoa natural ou
juridica, de direito publico ou privado, a quem competem as decisdes referentes ao tratamento
de dados pessoais”, sendo o operador a “pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do controlador”.

Deve-se atentar que o controlador e o operador pode ser tanto uma pessoa natural,
quanto uma pessoa juridica de direito publico ou privado, por conseguinte, a titulo
exemplificativo dentro do campo de estudo que se desenvolve esta pesquisa, no contexto de
uma Instituicdo Federal de Ensino, o controlador serd a propria Instituicdo, no caso desta
pesquisa a UFRRJ, uma pessoa juridica de direito publico.

A LGPD apresentou a Autoridade Nacional de Prote¢do de Dados (ANPD), sendo
esta o “6rgao da administracdo publica responsavel por zelar, implementar e fiscalizar o
cumprimento da lei em todo o territdrio nacional”. Cabe salientar que a ANPD passou a
pertencer a estrutura organizacional do Ministério da Justica e Seguranca Publica em janeiro
de 2023, por meio do Decreto n® 11.348/2023°.

Portanto, € possivel verificar que ao se falar de tratamento de dados pessoais, ha uma
cadeia de sujeitos, e para estabelecer um canal de comunicagdo entre estes o legislador
estabeleceu a figura do encarregado, sendo este a “pessoa indicada pelo controlador e
operador para atuar como canal de comunicagdo entre o controlador, os titulares dos dados e a
ANPD, conforme defini¢ao da LGPD.

Outro termo de grande valia para compreensdo da tematica abordada e que ¢ definido
pela legislagdo ¢ o consentimento, este ¢ um dos requisitos para o tratamento de dados
pessoais e consiste na “manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada”. O
consentimento precisa ser fornecido para finalidades especificas, pois autorizagdes genéricas

para tratar dados ¢ nula, ressalta-se ainda que este pode ser revogado a qualquer momento,

? DA ESTRUTURA ORGANIZACIONAL - Art. 2° O Ministério da Justica e Seguranga Publica tem a seguinte
estrutura organizacional: (...) IV - entidades vinculadas: a) Conselho Administrativo de Defesa Econdmica; e b)
Autoridade Nacional de Prote¢do de Dados.
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bastando para isto uma manifestagao expressa do titular dos dados.

Ainda, no que tange ao tratamento de dados, ¢ importante compreender que bloqueio
trata-se da “suspensdo temporaria de qualquer operagdo de tratamento, mediante guarda do
dado pessoal ou do banco de dados”, ja a eliminagdo ¢ a “exclusdo de dado ou de conjunto de
dados armazenados em banco de dados, independentemente do procedimento empregado”,
sendo importante destacar que todo dado pessoal que ja atendeu a sua finalidade deve ser
eliminado.

Ainda nesta vertente do tratamento de dados pessoais, ¢ necessario compreender que a
transferéncia internacional de dados trata-se da “transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro”, de forma que o uso
compartilhado de dados trata-se da “comunicagdo, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
orgaos e entidades publicos” devendo atentar que isto ocorre “no cumprimento de suas
competéncias legais, ou entre esses e entes privados, reciprocamente, com autorizagao
especifica, para uma ou mais modalidades de tratamento permitidas por esses entes publicos,
ou entre entes privados".

Também ¢ de fundamental importincia compreender o significado de relatorio de
impacto a prote¢do de dados pessoais, que consiste na "documenta¢do do controlador que
contém a descri¢do dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigagao de risco".

Tendo em vista que o campo de pesquisa deste trabalho académico ¢ a UFRRJ, a
compreensdo do termo orgdo de pesquisa ¢ de grande relevancia para o presente trabalho
académico, e este consiste em "6rgao ou entidade da administrag¢do publica direta ou indireta
ou pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no Pais”, ainda deve-se atentar que este 6rgao deve incluir “em
sua missao institucional ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada
de carater historico, cientifico, tecnolégico ou estatistico.”

Superada a defini¢dao de alguns termos relevantes para o aprofundamento da pesquisa,
cabe efetuar um breve panorama sobre a LGPD. Neste sentido, a legislagdo adota como seus
fundamentos, sustentando nesses pontos o motivo de sua importancia para o ordenamento
juridico: o respeito a privacidade; a autodeterminagdo informativa; a liberdade de expressao,

de informacdo, de comunicagdo e de opinido; a inviolabilidade da intimidade, da honra e da
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imagem; o desenvolvimento econdmico e tecnoldgico e a inovagdo; a livre iniciativa, a livre
concorréncia ¢ a defesa do consumidor; os direitos humanos, o livre desenvolvimento da

personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.

E possivel vislumbrar que a LGPD destaca nos seus fundamentos dois dos
fundamentos da Republica Federativa do Brasil previstos no artigo 1° da CRFB/88, sendo
eles a dignidade e o exercicio da cidadania'®, bem como, apresenta os direitos humanos, que é
um dos principios que regem as relagdes internacionais da Republica''. Salienta-se, ainda, a
privacidade, a inviolabilidade da intimidade, da honra e da imagem, a liberdade de expressao,
de informagdo, de comunicagdo e de opinido, vez que estes sdo consagrados como Direitos e
Garantias Fundamentais Constitucionais'?.

Vislumbra-se que a LGPD firmou sua base fundamental na Lei Maior do ordenamento
juridico brasileiro, por tratar-se de uma legislagdo que tem como objeto o tratamento de dados
pessoais que se configuram como aspectos da personalidade do individuo identificado ou
identificavel, ndo teria como deixar de consagrar em seus fundamentos alguns dos
fundamentos da Republica, o que no contexto da prote¢do de dados pessoais ¢ resguardado
através dos direitos dos titulares, bem como, por meio da garantia do tratamento de dados
realizado de forma licita, sendo respeitada as limitagdes normativas.

A normativa contemplou um dos principios constitucionais que regem as relacdes
internacionais, sendo ele os Direitos Humanos. De forma que ¢ imperioso atentar-se que a
LGPD tem aplicabilidade a toda operacdo de tratamento realizada por pessoa juridica de
direito publico ou privado, abarcando o contexto do mercado nacional, bem como do

mercado internacional, desde que ocorra tratamento de dados.

10 CRFB/88 - Art. 1° A Republica Federativa do Brasil, formada pela unido indissolivel dos Estados e
Municipios e do Distrito Federal, constitui-se em Estado Democratico de Direito e tem como fundamentos: I - a
soberania; II - a cidadania; III - a dignidade da pessoa humana; IV - os valores sociais do trabalho e da livre
iniciativa; V - o pluralismo politico.

" CRFB/88 - Art. 4° A Repliblica Federativa do Brasil rege-se nas suas relagdes internacionais pelos seguintes
principios: I - independéncia nacional; II - prevaléncia dos direitos humanos; III - autodeterminag@o dos povos;
IV - ndo-intervencdo; V - igualdade entre os Estados; VI - defesa da paz; VII - solugdo pacifica dos conflitos;
VIII - repudio ao terrorismo e ao racismo; IX - cooperagdo entre os povos para o progresso da humanidade; X -
concessao de asilo politico.

2 CRFB/88 - Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes: (...) X - sdo invioldveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua violacao;
IX - ¢ livre a expressdo da atividade intelectual, artistica, cientifica e de comunicacdo, independentemente de
censura ou licenga; XIV - ¢ assegurado a todos o acesso a informacao e resguardado o sigilo da fonte, quando
necessario ao exercicio profissional; LXXII - conceder-se-a "habeas-data": a) para assegurar o conhecimento de
informagdes relativas a pessoa do impetrante, constantes de registros ou bancos de dados de entidades
governamentais ou de carater publico; b) para a retificacdo de dados, quando ndo se prefira fazé-lo por processo
sigiloso, judicial ou administrativo; (...)
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No que tange aos fundamentos da LGPD, cabe atencdo a autodeterminacdo
informativa, que concede autonomia ao titular quanto ao tratamento dos seus dados pessoais,
ou seja, o titular dos dados passa a ter controle sobre suas proprias informacgdes, sendo seus
direitos resguardados pela normativa que lhe confere um capitulo para regulamenté-los, bem
como, ¢ possivel verificar que os principios da LGPD também corroboram em resguardar o
titular dos dados. Para compreender a autodeterminagdo informativa, cabe citar Doneda

(2021, p. 173-175)

O direito & autodeterminacdo informativa orienta até hoje a protecdo de dados
pessoais na Alemanha e exerce grande influéncia em paises do sistema juridico
romano-germanico — A autodeterminacdo informativa ¢, inclusive, um dos
fundamentos da disciplina da proteg¢do de dados de acordo com a LGPD. Concebido
como um direito fundamental, na esteira do direito geral de personalidade, o direito
a autodeterminagdo informativa proporciona ao individuo o controle sobre suas
informagoes. (...) Ndo obstante, uma critica baseada em seus pressupostos e no
estagio atual da tecnologia, bem como da doutrina, nos sugere estarmos atentos a
alguns aspectos de sua enunciacdo. Os pontos essenciais desta critica sdo os
seguintes: em relagdo a autodeterminagdo informativa, deparamo-nos com a questao
acerca do que propriamente significa esta “autodeterminacao”. Em uma hipotese, ela
conferiria ao individuo a oportunidade de controlar as informacgdes que lhe digam
respeito, dentro de pardmetros de ampla informacdo e solidariedade; j& em uma
leitura em chave mais liberal, a autodeterminagdo estaria concentrada no ato do
consentimento da pessoa para o tratamento de seus dados pessoais ¢ assumiria
contornos negociais, ¢ assim poderia até mesmo se prestar ao afastamento da matéria
do ambito dos direitos da personalidade. Outro problema é que esta leitura pode
induzir & impressdo de que as pessoas teriam um direito de propriedade sobre suas
informagoes, transportando esta fenomenologia para o campo das situagdes
patrimoniais. Tais problemas, por mais que sejam objetiveis, acabaram por
constituir um embargo para uma disseminacdo mais ampla do direito a
autodeterminagdo informativa.

O trecho aborda o conceito e a importancia do direito a autodeterminacio informativa
na protecdo de dados pessoais, tanto na Alemanha quanto no contexto da LGPD. Doneda
destaca que esse direito, concebido como um direito fundamental, proporciona ao individuo o
controle sobre suas informacgdes, influenciando significativamente o desenvolvimento da
disciplina da prote¢do de dados em paises com sistemas juridicos romano-germanicos, como
o Brasil.

No entanto, também levanta criticas em relagdo aos pressupostos subjacentes ao
direito a autodeterminagdo informativa, especialmente a sua interpretacao e aplicagdo em um
contexto tecnoldgico e juridico em constante evolucdo. Um critica diz respeito a propria

defini¢do de autodeterminagdo, destacando a dualidade entre uma interpretacdo que enfatiza o
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controle das informagdes pelo individuo em um contexto de ampla informacido e
solidariedade, e outra que se concentra no consentimento individual para o tratamento de
dados pessoais, assumindo conotagdes mais negociais e potencialmente afastando a protecao
dentro do escopo dos direitos da personalidade.

Além disso, o autor alerta para o risco de interpretagdes equivocadas do direito a
autodeterminagdo informativa, que poderiam conduzir a ideia de propriedade das informacdes
pessoais pelo individuo, introduzindo conceitos patrimoniais inadequados no campo da
protecao de dados. Essas criticas levantadas por Doneda apontam para desafios significativos
na interpretacdo e aplicacdo do direito a autodeterminag¢do informativa, destacando a
necessidade de uma abordagem cuidadosa e contextualizada para garantir sua eficacia e
coeréncia no contexto da prote¢do de dados pessoais.

Para além, ¢ importante ater-se que a LGPD ndo incidira no tratamento de dados
pessoais quando este for efetuado por pessoa natural com finalidade exclusivamente
particulares e ndo econdmicas, bem como, ndo incide sobre tratamento realizados com
finalidade exclusivamente jornalistica; artistica; de seguranca publica; de defesa nacional; de
seguranga do Estado; de atividades de investigacdo e repressdo de infragdes e repressdo de
infracdes penais; e académica.

Importante ressalvar que no caso do tratamento para fins académicos, aplicam-se os
artigos 7° e 11 da LGPD, que elencam, respectivamente, as hipdteses em que o tratamento de
dados pessoais ¢ o tratamento de dados pessoais sensiveis podem ser realizados. Tendo em
vista que o campo de pesquisa deste trabalho académico ¢ a UFRRJ, e esta sera efetuada
sobre a adequagdo do tratamento dos dados pessoais dos estudantes a luz da LGPD, sera
importante ater-se a questoes relacionadas as atividades académicas, com o objetivo de

compreender quando de fato ndo ocorrera a incidéncia da legislagao.

2.2.2. Principios

A LGPD primou por configurar em seu texto que a boa fé deverd ser observada
quando realizada a atividade de tratamento de dados pessoais, desta maneira, os agentes de
tratamento devem agir mediante um padrdo ético de conduta, devendo observar ainda os
principios que orientam o tratamento de dados pessoais, pois estes sdo um norteador para o
ordenamento juridico brasileiro e para os formuladores de politica publica de protecao de

dados pessoais.
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Destarte, os principios que regem a LGPD encontram-se elencados no artigo 6°, € sdo
de extrema importancia para resguardar o cumprimento da lei, cabendo enumera-los:
finalidade; adequacgdo; necessidade; livre acesso; qualidade dos dados; transparéncia;
seguranga; prevengdo; nao discriminagdo; responsabiliza¢do e prestacdo de contas. Assim,
com base na investigacdo proposta neste trabalho académico, ¢ fundamental a compreensao
destes dez principios que a atividade de tratamento de dados pessoais deve se pautar.

A partir desta analise sera possivel perceber que os principios presentes na LGPD
abrangem os principais comportamentos que devem ser adotados pela sociedade para que
habitos culturais sejam modificados quanto a condutas relacionadas aos dados pessoais. Isto
porque culturalmente, no Brasil, o individuo ndo possui um senso de pertencimento quanto
aos seus dados pessoais, ndo discernindo a importancia de resguardé-los.

Mesmo com a entrada em vigor da LGPD, muitos sdo os direitos dos titulares que
permanecem sendo violados e os individuos que sofrem estas violagdes sequer tem
conhecimento que hd uma legislacdo vigente para protegé-los, e por vezes, bastaria a esses
individuos conhecer os principios norteadores da protecao de dados pessoais para entenderem
as condutas inadequadas dos agentes de tratamento, podendo ainda coibi-las através do
exercicio dos seus direitos.

Nesta perspectiva, sera efetuada uma analise dos principios contidos na normativa
com uma visdo integrativa com a mesma e com o objeto de estudo, ou seja, serdo analisados
os principios com mengao a LGPD, bem como, tratando da importancia dos mesmos dentro
do contexto da pesquisa desenvolvida.

Por conseguinte, ¢ importante rememorar que, este trabalho académico aponta como
problema a adequag¢do da UFRRJ a politica publica de protecdo de dados pessoais a luz da
LGPD, surgindo a seguinte questdo central: quais as providéncias foram ou estdo sendo
tomadas para que ocorra a devida adequagdo as exigéncias legais e a prevencdo dos riscos
inerentes? Logo, tendo como ponto norteador este questionamento, bem como, ponderando
que a pesquisa tem como recorte os dados pessoais dos estudantes, cabe iniciar a analise dos
principios que regem o tratamento dos dados pessoais.

Isto posto, como mencionado anteriormente, os dez principios que regem a LGPD
estdo arrolados nos incisos do artigo 6° da Lei n° 13.709/2018, desta forma, o principio
abarcado pelo inciso I ¢é o da finalidade, este consiste na “realizagdo do tratamento para
propositos legitimos, especificos, explicitos e informados ao titular, sem possibilidade de

tratamento posterior de forma incompativel com essas finalidades”.
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Deste modo, o tratamento de dados pessoais deverd ser bem definido e de
conhecimento do titular, devendo ser eliminada a habitual pratica exercida pelos
controladores e operadores dos dados pessoais de utilizar os dados coletados para uma
finalidade especifica em outras atividades sem o consentimento do titular, a titulo
exemplificativo, seria a UFRRJ solicitar o e-mail do estudante para comunicacdo de sua grade
de disciplinas, porém compartilhar este e-mail com instituicdes parceiras para divulgag¢do de
propagandas diversas sem o consentimento do titular.

Quando a legislacdo aborda os requisitos para o tratamento de dados pessoais ¢
possivel verificar de forma mais consistente a importancia do principio da finalidade, desta
forma, cabe pontuar que o consentimento do titular de dados deve referir-se a finalidades
determinadas, pois quando autorizagdes genéricas sdo concedidas para tratar dados pessoais,
estas sdo nulas.

Ressalta-se, porém, que ¢ possivel ocorrer mudanca da finalidade que ndo seja
compativel com o consentimento génese efetuado pelo titular para o tratamento dos dados
pessoais, entretanto, o controlador deve informar previamente ao titular dos dados sobre as
mudangas de finalidade, podendo este revogar o consentimento em caso de discordancia
quanto as alteracgoes.

Ainda no que tange aos requisitos de tratamento de dados pessoais, a legislacdo
menciona outras duas hipoteses em que o tratamento dos dados pessoais feito posteriormente
pode ser efetuado para novas finalidades, porém, para que isto possa ocorrer devem ser
observados os propositos legitimos e especificos para este novo tratamento, bem como, a
preservacao do direito do titular, sendo resguardado os fundamentos e os principios da LGPD.

A primeira hipdtese ¢ o tratamento de dados pessoais de acesso publico, este
precipuamente ja deve considerar a finalidade, a boa-fé e o interesse publico que justifiquem
a disponibilizagdo. A segunda hipotese sdo os dados tornados publicos pelo titular, ¢
importante atentar-se que mesmo estes dados estando publicos, os direitos do titular sdo
resguardados, sendo somente dispensada a exigéncia do consentimento.

Quando verifica-se que a finalidade do tratamento foi alcangada, ou que os dados
pessoais ndo sao mais necessarios ou pertinentes para alcancar a finalidade especifica
esperada, ocorrerd o término do tratamento desses dados pessoais, devendo ocorrer a sua
eliminagdo. A titulo de esclarecimento, o término do tratamento também podera ocorrer com
o fim do periodo de tratamento; com a revogagdo do consentimento ou ainda por

determinagao da ANPD.
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Ato continuo, no inciso II a LGPD tras o principio da adequagdo que consiste na
“compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o
contexto do tratamento”. H4 uma sintonia entre a adequacdo e a finalidade, vez que o
controlador tem o dever de efetuar o tratamento dos dados de forma adequada as finalidades
para as quais estes foram colhidos.

Nesta mesma vertente, o legislador imprimiu o principio da necessidade, com
previsdo legal no inciso III, sendo este, segundo a lei, a “limitacdo do tratamento ao minimo
necessario para a realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagio as finalidades do tratamento de dados”. E
imperioso que o controlador e o operador detenham-se a coleta dos dados estritamente
necessarios para alcangar a finalidade proposta.

Os trés principios expostos alcancam uma completude, e apresentam uma
primordialidade quanto a mudanga das praticas de tratamento no que concerne aos dados
pessoais, pode-se inferir que trata-se de uma mudanga de cultura, como ressaltado
anteriormente, pois os individuos estdo habituados a ndo se considerarem titulares de seus
proprios dados. Porém, a legislacdo evidencia que titular ¢ a “pessoa natural a quem se
referem os dados pessoais que sdo objeto de tratamento”, portanto, os controladores e
operadores de dados pessoais devem refutar-se do habito de tratar os dados pessoais como se
fossem proprietarios dessas informagoes.

Com foco nos principios da finalidade, adequagdo e necessidade ¢ possivel verificar
que a legislagdo impde um limite no que tange ao tratamento dos dados pessoais, de forma
que os agentes de tratamento ndo podem mais dispor dos dados sem que seja almejando uma
finalidade especifica e informada, devendo realizar a coleta somente das informacdes
imprescindiveis para se alcancar a finalidade pretendida, mantendo o tratamento dos dados
dentro do contexto informado ao titular.

A lei estabelece um conjunto de diretrizes e hipdteses que permitem o tratamento de
dados pessoais, visando garantir a protecdo e a seguranca das informagdes dos cidadaos.
Essas hipoteses foram delineadas com o objetivo de equilibrar os interesses dos titulares dos
dados com as necessidades legitimas das organizacdes que os utilizam.

Primeiramente, o tratamento dos dados pessoais ¢ permitido mediante o
consentimento do titular, garantindo que a pessoa tenha controle sobre o uso de suas
informagdes. Além disso, a legislacdo prevé situacdes em que o tratamento ¢ necessario para

o cumprimento de obrigagdes legais ou regulatorias por parte do controlador, bem como para
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a execucao de politicas publicas pela administragdo publica, desde que respaldadas por leis ou
regulamentos.

Outras hipoteses incluem o tratamento de dados para a realizagdo de estudos por
orgios de pesquisa, desde que seja garantida a anonimizag¢dao dos dados pessoais, € para a
execucao de contratos ou procedimentos preliminares relacionados a contratos em que o
titular seja parte. Além disso, o tratamento ¢ permitido para o exercicio regular de direitos em
processos judiciais, administrativos ou arbitrais, e para a prote¢do da vida, da saude e do
crédito do titular ou de terceiros.

No caso de dados pessoais sensiveis, como informagdes sobre origem racial ou étnica,
convicgdes religiosas, opinides politicas, entre outros, o tratamento s6 € permitido com
consentimento especifico e destacado do titular ou seu responsavel legal. Na auséncia de
consentimento, o tratamento ¢ autorizado apenas em situacdes excepcionais, como o
cumprimento de obrigagdes legais, a realizacdo de estudos por orgdos de pesquisa ou a
protecdo da vida e da satude do titular ou de terceiros.

E importante ressaltar que, em todas as hipoteses de tratamento de dados pessoais, a
LGPD estabelece requisitos especificos de seguranca e transparéncia, visando garantir a
privacidade e a protecdo das informacdes dos cidadaos, conforme previsto nos artigos 9° e 10
da legislagdo.

O IV do artigo 6° da LGPD contempla um principio que assegura de forma ainda mais
direta um dos direitos do titular do dado, sendo este o livre acesso, assim, 0 mesmo é a
"garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracdo do
tratamento, bem como sobre a integralidade de seus dados pessoais".

Deste modo, a legislagdo garante que o acesso facilitado as informagdes sobre o
tratamento de seus dados ¢ um direito que o titular possui. Essas informagdes devem ser
disponibilizadas de maneira clara, adequada e ostensiva para que o principio do livre acesso
seja atendido. A LGPD enumera as informacdes que devem ser disponibilizadas, cabendo
destaca-las: finalidade especifica do tratamento; forma e duracdo do tratamento, observados
os segredos comercial e industrial; identificagdo do controlador; informacdes de contato do
controlador; informagdes acerca do uso compartilhado de dados pelo controlador e a
finalidade; responsabilidades dos agentes que realizardo o tratamento; direitos do titular.

O principio da qualidade dos dados previsto no inciso V, também ¢ garantidor de um
direito do titular do dado, sendo este a "garantia, aos titulares, de exatiddo, clareza, relevancia

e atualizacao dos dados, de acordo com a necessidade e para o cumprimento da finalidade de
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seu tratamento". A qualidade dos dados ¢ um principio que resguarda o titular dos dados,
cabendo destacar que a correcdo de dados incompletos, inexatos ou desatualizados ¢ um
direito do titular elencado taxativamente pela legislacao.

O inciso VI prossegue com mais um principio que garante um direito do titular dos
dados, sendo este o da transparéncia, assim, este ¢ definido como a ““ garantia, aos titulares,
de informagdes claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e industrial”. Desta
forma, os agentes de tratamento devem facilitar que o titular dos dados tenha acesso de forma
facilitada e esclarecida sobre seus dados pessoais, sendo vedado qualquer tipo de cobranca
para que estas informacdes sejam prestadas.

A lei resguarda que quando o consentimento ¢ requerido ao titular, as informacdes
devem ser apresentadas a este previamente e com transparéncia, de maneira clara e
inequivoca, sem nenhum contetido enganoso ou abusivo, sob pena de ser considerado nulo. A
legislagdo também explicita que os dados pessoais tratados por legitimo interesse do
controlador, além de somente poder fundamentar-se em tratamento de dados pessoais para
finalidades legitimas, com base em situacdes concretas, deve adotar medidas que garantam a
transparéncia do tratamento dos dados que estdo sendo baseados nesse legitimo interesse.

A vista disto, os principios do livre acesso, qualidade dos dados e transparéncia
formam uma triade em resguardar de forma mais concreta os direitos dos titulares dos dados,
como ¢ possivel perceber, até por suas defini¢cdes, os mesmos tem a finalidade de garantir ao
titular o acesso que lhe ¢ devido as suas informagdes, de forma transparente e sempre sendo
resguardada a qualidade dos dados.

Dentro do contexto desta pesquisa académica, ¢ fundamental que a UFRRJ
proporcione aos seus estudantes acesso facilitado aos seus dados pessoais, de forma
transparente ¢ mantendo a qualidade desses dados, o que ¢ objeto da presente investigacao e
sera desenvolvido na se¢do 4 desta dissertagao.

O inciso VII contextualiza que o principio da seguranca ¢ a “utilizagdo de medidas
técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagdes acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunicacao ou difusdao” . Em
contrapartida o principio da prevengdo, constante do inciso VIII, consiste na “adocdo de
medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais”.

Neste sentido, a legislagdo se preocupou em apontar orientacdes relativas aos

principios da seguranca e da prevencao. De acordo com a estrutura e o volume das operagdes,
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e ainda com a sensibilidade dos dados tratados, a probabilidade e a gravidade dos danos que
podem ser causados aos titulares dos dados, o controlador pode implementar programa de
governanga em privacidade. Para tanto, ¢ necessario que o programa demonstre o
comprometimento do controlador em adotar politicas e processos internos que garantam a
conformidade com as normas e boas praticas de protecao de dados pessoais. Além disso, deve
abranger todos os dados pessoais sob sua responsabilidade, independentemente do método de
coleta, sendo adaptado as caracteristicas especificas da organizacgdo, incluindo sua estrutura,
escala e sensibilidade dos dados tratados.

Ademais, o programa deve estabelecer politicas e salvaguardas adequadas com base
em uma avaliacdo sistematica dos impactos e riscos a privacidade, visando construir uma
relacdo de confianca com os titulares dos dados através de uma atuacdo transparente e
oferecendo mecanismos de participagcdo para estes. Deve também ser integrado a estrutura
geral de governanca da organizacdo e contar com mecanismos de supervisao tanto internos
quanto externos. Adicionalmente, ¢ fundamental que o programa inclua planos de resposta a
incidentes e medidas de remediacdo, e que seja atualizado regularmente com base em
informagdes obtidas por meio de monitoramento continuo e avaliagdes periddicas. Esses
requisitos garantem que o programa de governanca em privacidade seja eficaz e capaz de
promover a prote¢ao adequada dos dados pessoais sob responsabilidade da organizacao.

A LGPD também contempla no inciso IX a ndo discrimina¢do, que consiste na
“impossibilidade de realizagdo do tratamento para fins discriminatorios ilicitos ou abusivos™.
Em sua esséncia, o principio da ndo discriminagdo estabelece uma salvaguarda fundamental
para proteger os titulares de dados contra praticas discriminatorias injustas ou prejudiciais que
possam surgir a partir do tratamento de suas informacdes pessoais.

Busca garantir que as organizagdes e entidades responséaveis pelo tratamento de dados
ndo utilizem essas informagdes para tomar decisdes ou praticar agdes que resultem em
tratamento desigual, injusto ou prejudicial aos titulares dos dados. Isso abrange uma
variedade de contextos, incluindo, mas nao se limitando a, processos de selecao de emprego,
concessao de crédito, acesso a servigos e beneficios, e quaisquer outras areas em que o
tratamento de dados possa influenciar a tomada de decisdes que afetam os individuos.

Assim, o principio da nao discrimina¢do na LGPD ressalta a importancia de promover
um ambiente de tratamento de dados justo, equitativo e respeitoso dos direitos individuais,
reforcando os fundamentos éticos e sociais subjacentes a prote¢do de dados pessoais. Sua

inclusdo reflete o compromisso em garantir que o tratamento de dados seja realizado de forma
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¢tica, transparente € em consonancia com os principios democraticos e os direitos
fundamentais dos cidadaos.

Dentro do arcabouco normativo da LGPD o inciso X dispde sobre o principio da
responsabiliza¢do e prestacdo de contas, que significa a “demonstracdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia € o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficicia dessas medidas.” Isto implica
que os agentes de tratamento de dados devem ser capazes de comprovar, tanto interna quanto
externamente, que adotaram medidas adequadas e proporcionais para garantir a protecao dos
dados pessoais sob sua responsabilidade. Inclui ndo apenas a implementagdo de politicas e
procedimentos, mas também a ado¢cdo de mecanismos de monitoramento, avaliacdo e
aprimoramento continuo das praticas de prote¢ao de dados.

A obrigacao de prestagao de contas acarreta, portanto, em uma postura proativa por
parte dos agentes de tratamento de dados, que devem estar aptos a demonstrar ndo apenas a
conformidade com as normas legais e regulatorias, mas também a eficacia real das medidas
adotadas na protecdo dos dados pessoais. Isso envolve a documentagdo adequada das praticas
de tratamento de dados, a realizacao de auditorias e avaliagdes periddicas, bem como a pronta
resposta a incidentes e violagdes de segurancga que possam ocorrer.

Em suma, este principio visa promover uma cultura de transparéncia, responsabilidade
e confianga no tratamento de dados pessoais, assegurando que os agentes de tratamento de
dados assumam a responsabilidade integral pela protecdo dos dados sob sua guarda e estejam
prontos para prestar contas por suas acdes perante as autoridades competentes e os titulares

dos dados.

2.2.3. O Tratamento de Dados Pessoais pelo Poder Publico

Tendo em vista que o campo de estudo deste trabalho académico ¢ a UFRRJ, uma
autarquia federal, ¢ imperioso abordar o tratamento de dados pessoais pelo poder publico a
luz da LGPD. Quando a legislacdo refere-se ao poder publico estd abarcando as seguintes
pessoas juridicas de direito publico: os orgdos publicos integrantes da administragcdo direta
dos Poderes Executivo, Legislativo, incluindo as Cortes de Contas, e Judicidrio e do
Ministério Publico; as autarquias, as fundacdes publicas, as empresas publicas, as sociedades
de economia mista e demais entidades controladas direta ou indiretamente pela Unido,

Estados, Distrito Federal e Municipios.
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Entretanto, buscando delimitar este topico ao objeto da pesquisa serd abordado as
normas que possuem aplicabilidade direta as autarquias ou que contemplam de forma geral
todo o Poder Publico, ndo adentrando a peculiaridades de outros 6rgdos ou entidades
publicas, como por exemplo, empresas publicas e sociedades de economia mista.

Destaca-se que a ANPD publicou em 28 de janeiro de 2022 a versdo 1.0 do guia
orientativo de tratamento de dados pessoais pelo Poder Publico. Deste modo, o guia esta
inserido na competéncia orientativa que a lei lhe confere, cabendo citar o objetivo nas

palavras da Autoridade (ANPD, 2022):

0 objetivo do Guia ¢ auxiliar no desafio de estabelecer pardmetros objetivos,
capazes de conferir seguranca juridica as operagdes com dados pessoais realizadas
por orgaos e entidades publicas. Trata-se de assegurar a celeridade ¢ a eficiéncia
necessarias a execugdo de politicas publicas e a presta¢do de servigos publicos com
respeito aos direitos a protecdo de dados pessoais e a privacidade.

Como destacado pela ANPD, a adequacdo e a implementagao da LGPD ¢ um desafio
para o Poder Publico, porém este desafio pode ser superado se houver estratégias. Desta
forma, o guia determina pardmetros objetivos com a finalidade de trazer seguranca juridica
para o tratamento dos dados pessoais, o que ¢ fundamental, vez que o objetivo da legislacao
nao ¢ impedir o tratamento dos dados, mas sim conferir seguranca ao titular dos dados.

Os orgaos e entidades publicas necessitam dos dados pessoais para cumprirem com
sua finalidade publica, ¢ fundamental que sejam diligentes, devendo estabelecer regras de
boas praticas e de governanga, como serd abordado na se¢do 3 deste trabalho académico. Bem
como, devem realizar o tratamento de dados pessoais na persecugdo do interesse publico,
tendo como objetivo executar as competéncias legais ou ainda cumprir as atribui¢des legais
do servigo publico.

O Poder Publico deve ainda no exercicio de suas competéncias informar as hipdteses
em que efetuam o tratamento de dados pessoais, devendo fornecer informacdes claras e
atualizadas sobre a previsdo legal, a finalidade, os procedimentos e as praticas que utilizam
para executar essas atividades.

Consequentemente, essas informacdes devem ser prestadas em veiculos de facil
acesso, de preferéncia nos enderegos eletronicos dos orgaos ou das entidades publicas,
podendo a ANPD deliberar sobre outras maneiras de publicidade das operacdes de
tratamento. De modo que o fundamental é que o Poder Publico dé transparéncia e publicidade
a todas as informacdes exigidas pela LGPD.

Cabe ainda mencionar que em 26 de junho de 2023 foi publicado pela ANPD o Guia
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orientativo “Tratamento de dados pessoais para fins académicos e para a realizacdo de

estudos e pesquisas”, destaca a autoridade que (ANPD, 2023):

A Lei Geral de Prote¢do de Dados Pessoais estabelece regras especificas para o
tratamento de dados pessoais que tenham finalidade académica, ¢ o Guia pretende
esclarecer duvidas sobre as hipoteses legais que autorizam o tratamento de dados
pessoais e a disponibilizagdo de acesso ou compartilhamento de dados pessoais para
a realizagd@o de estudos e pesquisas, por exemplo. Além disso, o Guia traz exemplos
praticos como o uso compartilhado de dados entre Secretarias de Saude e orgdos de
pesquisa, o tratamento de dados pessoais realizados por institui¢des de ensino, casos
de uso de dados pessoais por centros de pesquisas criados pelo Ministério Publico
em estados da federagdo, entre outros. (...) O Guia vem para reforcar a necessidade
de o agente de tratamento seguir padrdes éticos e o principio da boa-fé, previstos na
LGPD, como um meio de realizar o tratamento de dados pessoais com finalidade
académica, de estudo e pesquisa pautado pela transparéncia, correg¢do ¢ lealdade,
buscando sempre proteger a confianga e as expectativas do titular de dados pessoais.

Verifica-se que a autoridade enfatiza a necessidade do controlador e do operador
pautarem o tratamento de dados pessoais com finalidade académica em padrdes éticos e no
principio da boa fé, bem como, na transparéncia, corre¢ao e lealdade, visando a prote¢do da
confianga e as expectativas do titular, de forma que as orientacdes do referido guia ¢
imprescindivel no que tange a adequacao da UFRRJ.

Para além, quando efetuar operagdes de tratamento de dados pessoais, o poder publico
deve indicar um encarregado pelo tratamento de dados pessoais. Esta indicagdo deve ser
realizada pelo controlador, neste caso, pelo 6rgdo ou entidade publica, que devera divulgar
publicamente, de maneira clara e objetiva, a identidade e as informagdes de contato deste
encarregado. A legislacao informa que essa divulgacao pode ser realizada preferencialmente
no endereco eletronico do controlador.

Deste modo, pontua-se que o encarregado tem como atribuicdes: aceitar reclamagdes
e comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias; receber
comunicagdes da ANPD e adotar providéncias; orientar os funcionarios e os contratados da
entidade a respeito das praticas a serem tomadas em relagdo a protecdo de dados pessoais;
executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em normas
complementares.

Cumpre enfatizar que a ANPD pode editar normas complementares quanto a
definicdo e as atribuigdes do encarregado, abordando ainda hipoteses de dispensa de
indicagdo de encarregado de acordo com a natureza e o porte da entidade, ou ainda de acordo

com o volume de operagdo de tratamento de dados.

O exercicio dos direitos do titular face ao Poder Publico devem observar o
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regulamento de legislacdes especificas no que tange aos prazos e procedimentos, neste
sentido, a LGPD da énfase a Lei n® 9.507/1997 que regulamenta o Habeas Data, a Lei n°
9.784/ 1999 do Processo Administrativo, € a Lei n® 12.527/2011 sobre o Acesso a
Informagdo. Destaca-se que se um 6rgao ou entidade publica negar-se a fornecer informacgao
ou retificar dado pessoal do titular desses dados, o0 mesmo pode efetuar dentincia a ANPD,
bem como, permanece resguardado pelo remédio constitucional do Habeas Data, previsto no
artigo 5° inciso LXXII da CRFB/8S.

E importante atentar-se que o Poder Publico deve manter os dados pessoais em
formato interoperavel, ou seja, de maneira capaz de operar, funcionar ou atuar com outros
dados, bem como estruturado para o uso compartilhado, visando a execucdo de politicas
publicas, a prestacdo de servigos publicos, a descentralizagdo da atividade publica, a
disseminagdo e ainda o acesso das informacdes pelo publico em geral, vez que este ¢ um
mecanismo relevante para a execugao de atividades tipicas dos 6rgdos e entidades publicas.

Ressalta-se que o Poder Publico quando efetua o uso compartilhado dos dados
pessoais deve estar atento as finalidades especificas de execugdo de politicas publicas e
atribuicdo legal exercidas pelos orgdos e pelas entidades publicas, respeitando os principios
da finalidade; da adequacdo; da necessidade; do livre acesso; da qualidade dos dados; da
transparéncia; da seguranca; da prevencdo; da ndo discriminacdo; da responsabilizacdo e
prestagdo de contas.

Cabe destacar quanto ao compartilhamento que o Poder Publico ndo pode transferir
dados pessoais constantes de bases de dados a que tenha acesso a entidades privadas, salvo no
caso das excecdes previstas na legislacao, devendo ser informado a ANPD.

Assim, diante das exigéncias legais apresentadas ¢ possivel compreender que o Poder
Publico tem um desafio a ser enfrentado, sob pena de sofrer as sanc¢des previstas na LGPD,
pois somente nao se aplica a este as pecunidrias, de forma que o mesmo pode ser sancionado
administrativamente pela ANPD, apo6s procedimento administrativo que possibilite a
oportunidade da ampla defesa.

Dentre as sangdes previstas pela LGPD, destacam-se algumas medidas que podem ser
aplicadas em caso de infragdo as normas de prote¢ao de dados. Estas incluem adverténcia, na
qual o infrator ¢ notificado e recebe um prazo para corrigir as irregularidades identificadas.
Além disso, a infragdo pode ser publicizada apds uma investigacdo adequada, destacando-se a
natureza e a gravidade do ocorrido.

Outra medida que pode ser adotada ¢ o bloqueio dos dados pessoais envolvidos na
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infracdo até que a situacdo seja regularizada. Em casos mais graves, a elimina¢do dos dados
relacionados a infracdo pode ser determinada. Em situagcdes em que a gravidade da infracdo
exige medidas mais severas, como a suspensdo parcial ou total do funcionamento do banco de
dados envolvido na infragdo por um periodo determinado, com possibilidade de prorrogacao
até que a situacao seja regularizada pelo controlador. Ademais, a suspensdo do exercicio da
atividade de tratamento de dados pode ser aplicada pelo mesmo periodo, com a mesma
possibilidade de prorrogagao.

Em casos extremos, a LGPD prevé a proibicao parcial ou total do exercicio de
atividades relacionadas ao tratamento de dados. Estas sancdes visam assegurar a
conformidade com as normas de protecdo de dados e garantir a segurancga e a privacidade dos
titulares das informagdes, além de promover uma cultura de responsabilidade e accountability
no tratamento de dados pessoais.

Isto posto, € imperioso resguardar a Universidade Federal Rural do Rio de Janeiro de
qualquer tratamento de dados pessoais realizado de forma inadequada, e para que seja
possivel realizar a adequacdo e implementagdo das exigéncias legais, ¢ fundamental que
sejam adotadas as boas praticas e a governanga no ambito desta entidade publica de ensino,
para garantir a promogao eficaz, eficiente e efetiva da andlise e gestdo de risco, € o que sera

compreendido na secdo 3.
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3. DA IMPLEMENTACAO DAS BOAS PRATICAS E GOVERNANCA

A adogao de regras de boas praticas no contexto da protecao de dados ¢ de suma
importancia, especialmente em um cendrio onde a gestdo responsavel e ética das
informagdes pessoais tornaram-se cruciais. Estas regras constituem um conjunto de
diretrizes e procedimentos que visam estabelecer padrdes elevados de conduta no
tratamento de dados, promovendo nao apenas a conformidade legal, mas também a
preservacao dos direitos individuais e a constru¢ao da confianga entre as entidades e
orgaos publicos e os titulares dos dados.

A implementagdo da politica publica de protecdo de dados revela-se
consideravelmente mais eficaz mediante a adocdo de regras de boas praticas e
governanga. A incorporacao dessas diretrizes proporciona uma estrutura organizacional
solida, estabelecendo padrdes e procedimentos que visam assegurar a integridade,
confidencialidade e disponibilidade dos dados pessoais. A governancga, nesse contexto,
ndo apenas fortalece a conformidade com os requisitos legais, como os delineados na
LGPD, mas também promove a criagdo de uma cultura organizacional voltada para a
protecdo e respeito aos direitos individuais.

Ao adotar regras de boas praticas e governanga, os controladores e operadores se
capacitam para uma gestao mais eficiente e €tica do tratamento de dados pessoais. Essas
regras podem abranger desde a definicdo de responsabilidades internas até a
implementagdo de medidas técnicas e organizacionais que garantam a seguranga e
privacidade dos dados. Além disso, a governanga atua como um mecanismo de
autorregulacdo, permitindo a adaptacdo continua as evolugdes tecnoldgicas, mudancas
na legislagdo e as dinamicas do ambiente operacional.

A énfase na governanga em privacidade, como proposta no texto legal, reflete
ndo apenas o comprometimento com a conformidade legal, mas também a busca por
melhores praticas que vao além do simples atendimento as exigéncias normativas. Ao
considerar a natureza, escopo, finalidade e riscos associados ao tratamento de dados
pessoais, as regras de governanga estabelecem um arcabougo que visa equilibrar os
interesses legitimos das organizagdes com os direitos fundamentais dos titulares dos
dados.

Dessa forma, a implementacao eficaz das politicas publicas de protecao de dados

torna-se intrinsecamente ligada a presenga de uma governanga robusta. Essa abordagem
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ndo apenas confere maior seguranca juridica as organizagdes, mas também promove a
confianca dos titulares dos dados e contribui para a constru¢do de um ambiente digital

mais ético e transparente.

3.1 - Das boas praticas e governanca no Poder Publico: a importincia da

implementacio na politica publica de protecao de dados

Governanga publica ¢ um conceito multifacetado que desempenha um papel
crucial na eficicia do governo e na promoc¢do do bem-estar social, assim, no poder
publico ¢ de extrema importancia para o bom funcionamento e desenvolvimento de uma
sociedade democratica. Ela se refere aos processos, praticas e estruturas que sao
utilizados para tomar decisdes, implementar politicas publicas, gerenciar recursos e
promover a transparéncia, responsabilidade e eficacia na administragao do Estado.

Deste modo, a implementacdo da politica publica de protecdo de dados ¢
notavelmente aprimorada com a adocdo de regras de boas praticas e governanga. Ao
incorporar essas diretrizes, estabelece-se uma estrutura organizacional s6lida, definindo
padrdes e procedimentos para garantir a integridade, confidencialidade e disponibilidade
dos dados pessoais. Assim, ¢ fundamental uma andlise sobre governanga no poder
publico para melhor desenvolvimento do tema, cabendo citar a visdo de Leo Kissler e
Francisco G. Heidemann (2006) para apresentar uma reflexdo do que vem a ser

governanga publica:

Apds uma década de “modernizacdo do setor publico” na Alemanha, ¢ hora
de se fazer um balanco sobre a experiéncia. E constata-se que as
administragcdes publicas se tornaram mais empresariais, menos onerosas e,
em geral, mais eficientes; raramente, porém, mais simpaticas aos cidadaos.
Em outras palavras, as fronteiras — entre os 6rgéos publicos e os cidadios,
entre os setores publico e privado — de fato receberam novos contornos, com
base na privatizagdo ¢ na terceirizagdo; mas as novas bases nao se revelaram
favoraveis aos cidaddos. A modernizagdo do Estado que ocorreu nos ultimos
10 anos foi, principalmente, uma reforma interna inspirada na administragao
publica gerencial (new public management). Pautando-se por este modelo
ideolégico, o Estado voltado para o mercado e para a gestdo na pratica
provocou sobretudo uma reducdo dos postos de trabalho na administragido
publica. Deve-se as condicdes insatisfatorias da modernizagao praticada até
agora o surgimento e atratividade de um novo modelo: a governanga publica
(public governance). Até que ponto trata-se de um novo conceito para regular
as relagdes de troca entre os setores publico e privado, entre Estado, mercado
e sociedade? E particularmente desafiador responder em termos cientificos a
essa pergunta. O entendimento que se tem sobre governanga publica ndo é
muito claro; Max Weber diria tratar-se de um conceito sociologicamente
“amorfo”. Ndo existe um conceito Unico de governanga publica, mas antes
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uma série de diferentes pontos de partida para uma nova estruturagdo das
relagdes entre o Estado e suas instituicdes nos niveis federal, estadual e
municipal, por um lado, e as organizagdes privadas, com e sem fins
lucrativos, bem como os atores da sociedade civil (coletivos e individuais),
por outro.

O trecho apresentado destaca a experiéncia alemda de modernizagao do setor
publico e como isso influenciou a evolu¢do do conceito de governanca publica. Os
autores mencionam que, apds uma década de modernizacdo, as administracdes publicas
na Alemanha se tornaram mais empresariais e eficientes, mas nem sempre mais
simpaticas aos cidadaos. Isso ¢ um indicativo de que a modernizacao, baseada no
modelo de administragdo publica gerencial (new public management), teve €xito na
eficiéncia, mas pode ter negligenciado aspectos relacionados a satisfacdo e ao
envolvimento dos cidadaos.

Ressaltam a transicdo para a governanga publica como um novo modelo
regulatorio que busca uma abordagem mais colaborativa e inclusiva, envolvendo nao
apenas o Estado e o mercado, mas também a sociedade civil. Eles reconhecem que o
conceito de governanga publica ¢ multifacetado e ainda carece de uma defini¢ao clara, o
que ¢ um desafio para a sua aplicagdo pratica.

No contexto brasileiro, pode-se fazer um paralelo com a Alemanha na
experiéncia de modernizagdo do setor publico e a busca por uma governanga publica
mais eficaz. O Brasil também passou por transformacdes na administracdo publica,
buscando aprimorar a eficiéncia e a gestdo dos recursos publicos. No entanto, assim
como na Alemanha, o desafio da governanga publica no Brasil envolve aspectos como a
transparéncia, a participacdo cidada e a prestacdo de contas, de forma que o Decreto n°
9.203/2017 vem estabelecer a Politica Publica de Governanga da Administra¢ao Publica

Federal.

3.1.1 - Do Decreto n° 9.203/2017: Principios, Accountability e Diretrizes

A governanga publica no Brasil pode ser vista como um esfor¢o para superar as
limitagdes, priorizando ndo apenas a eficiéncia, mas também a inclusdo ¢ a
responsabilidade. O desafio ¢ estabelecer um equilibrio entre a eficiéncia na prestagao
de servicos publicos e a promogao da participagao democratica, garantindo que o Estado

seja capaz de atender as expectativas dos cidadaos de forma eficaz e responsavel.
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O enforcement das normas ¢ vital para o funcionamento eficaz da sociedade e de
suas instituigdes, conforme destacado por Almir Lima Nascimento (2022) no artigo
Instrumentos Juridicos de Governanga e Implementagao de Dispositivos da Legislacao
Brasileira. O autor salienta que a elaboracdo de dispositivos legais pelo legislador ndo
se limita & sua aprova¢do no ambito legislativo; € crucial considerar a simplicidade e
direcdo no cumprimento da norma, tanto por parte dos responsdveis por sua aplicagdo
quanto pela sociedade em geral. Nascimento enfatiza a importdncia de indicar
claramente, no texto legal, os "degraus" que devem ser seguidos para a plena execucao
da norma.

O autor exemplifica a efetividade das normas por meio de dois instrumentos: a
Instru¢ao Normativa Conjunta (INC) MP-CGU n° 1, de 10 de maio de 2016, ¢ o
Decreto n° 9.203, de 22 de novembro de 2017, conhecido como Decreto de
Governanca. Ambos contribuem para a transformacdo da gestdo publica no Brasil,
promovendo a governanga, a gestao de riscos € os controles internos. O Decreto, em
particular, aborda a governanga em termos de sua defini¢do, elementos constituintes e
responsabilidades na Administragdo Publica Federal.

Nascimento destaca a importancia do gerencialismo na modernizagdo da gestdo
publica, exemplificado por esses instrumentos legais. Ele menciona que a INC n°
1/2016 e o Decreto n° 9.203/2017 t€ém uma esséncia deliberativa e pedagodgica,
fornecendo orientacdo aos gestores e familiarizando os cidaddos com os conceitos
modernos de gestdo publica. Além disso, esses instrumentos sdo vistos como meios
adequados para implementar dispositivos legais, contribuindo para uma administracao
publica mais eficiente, eficaz e efetiva. O autor ressalta que a aplicacdo desses
instrumentos ja trouxe um novo significado a implementacdo de normas legais,
destacando a importancia de ferramentas e metodologias gerenciais alinhadas a nova
gestao publica.

Resumidamente, destaca-se que a Instru¢ao Normativa Conjunta n° 1, de 10 de
maio de 2016, estabelece diretrizes fundamentais no contexto da gestdo publica federal,
especificamente no que se refere a controles internos, gestao de riscos e governanga no
ambito do Poder Executivo federal. De acordo com o disposto no artigo 1°, os 6rgaos e
entidades que compdem o Poder Executivo federal estdo obrigados a tomar medidas
para sistematizar praticas relacionadas a gestdo de riscos, aos controles internos e a

governanga. Essa iniciativa visa aprimorar e fortalecer os processos e estruturas de



64

gestdo, garantindo maior eficicia, eficiéncia e transparéncia nas atividades
desenvolvidas por essas instancias governamentais.

A énfase na gestdo de riscos sugere a necessidade de identificar, avaliar,
administrar e controlar potenciais eventos ou situagdes que possam impactar o alcance
dos objetivos institucionais. Isso implica um comprometimento ativo em antecipar e
lidar proativamente com fatores de incerteza que podem afetar o desempenho e a missao
dos oOrgaos e entidades. A abordagem aos controles internos destaca a importancia de
estabelecer regras, procedimentos, diretrizes e protocolos integrados de forma eficaz.
Esses controles visam assegurar a execu¢do ordenada, ética, economica e eficaz das
operagdes, o cumprimento das obrigagdes de accountability, o atendimento as leis e
regulamentos aplicaveis, além da salvaguarda dos recursos publicos.

Quanto a governanga, a instru¢do normativa enfatiza a combinacao de processos
e estruturas implementadas pela alta administracdo para informar, dirigir, administrar e
monitorar as atividades da organizacdo. Isso visa alcangar os objetivos institucionais de
maneira eficiente, transparente e alinhada aos interesses da sociedade. Dessa forma, a
Instru¢do Normativa Conjunta n° 1 busca estabelecer um arcabougo normativo que
promova uma cultura organizacional voltada para a exceléncia na gestdo publica,
baseada em principios de responsabilidade, transparéncia, gestdo de riscos e efetividade
nas acoes do Poder Executivo federal.

Porém, este trabalho académico ater-se-4 a analise dos principios e diretrizes do
Decreto n® 9.203/2017, publicado em 22 de novembro de 2017, que estabeleceu a
Politica de Governanca da Administragdo Publica Federal Direta, Autarquica e
Fundacional, que tem como objetivo promover a melhoria da gestdo publica,
aumentando a eficiéncia, a transparéncia e a responsabilidade na administragao federal.
Além disso, esta normativa buscou fortalecer a prestagdo de servicos publicos e a
tomada de decisdo baseada em evidéncias.

Esta legislacdo representa um esfor¢o significativo para modernizar a gestao
publica no Brasil, com foco na eficacia, na transparéncia e na accountability e define
governanga como o “conjunto de mecanismos de lideranca, estratégia e controle postos
em pratica para avaliar, direcionar e monitorar a gestdo, com vistas a condugdo de
politicas publicas e a prestacao de servigos de interesse da sociedade”.

Assim, no contexto do artigo 3° os principios da Governanca Publica

representam a base para uma administracdo publica eficiente e ética, vez que
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desempenham um papel central na orientagdo das praticas e politicas governamentais.
Estes sdo os principios, a saber: capacidade de resposta, integridade, confiabilidade,
melhoria regulatoria, prestacdo de contas, responsabilidade e transparéncia. Desta
forma, examinar-se-4 cada um desses e sua importancia na governanga publica.

O principio da capacidade de resposta destaca a importancia da agilidade e
eficacia do governo na identificacdo e atendimento das necessidades da sociedade. A
prontidao em fornecer servigos publicos de qualidade, tomar decisdes informadas e lidar
eficientemente com desafios e crises contribui diretamente para a satisfacdo dos
cidaddos e para o alcance dos objetivos de politicas publicas. Em um contexto
dindmico, a capacidade de resposta governamental € crucial para garantir a eficiéncia na
prestacao de servicos e na adaptagao a mudancas inesperadas.

O principio da integridade destaca a necessidade de os agentes publicos atuarem
com ética e probidade. Evitar conflitos de interesse, corrup¢do e comportamentos
antiéticos ¢ fundamental para promover a confianca da sociedade nas instituicoes
governamentais. A integridade ndo apenas fortalece a legitimidade do Estado, mas
também previne praticas danosas e assegura que as agdes governamentais estejam
alinhadas com os valores morais e éticos.

A confiabilidade, como principio, ressalta a importancia de fornecer servigos e
informacdes governamentais de forma consistente e confiavel. Essa consisténcia ¢
crucial para estabelecer uma relagdo de confianca entre o governo e a sociedade.
Garantir a precisdo e a confiabilidade das agdes governamentais ao longo do tempo
contribui para a tomada de decisdes informadas e promove a transparéncia, essencial
para a accountability e avaliagdo do desempenho governamental.

O principio da melhoria regulatoria reconhece a importancia de aprimorar a
eficiéncia e eficdcia da regulamentagdo governamental. Isso envolve a revisdo e
simplificagdo de regulamentos, redu¢do de burocracia e promogdao de praticas
regulatérias que beneficiem a sociedade. A busca por equilibrio entre a protecao dos
interesses publicos e a facilitacdo da atividade econOmica ¢ essencial para garantir
regulamentagdes proporcionais e eficientes.

A prestagao de contas e responsabilidade, como principios interligados, reforga a
obrigacdo dos agentes publicos de prestar contas por suas acdes. A divulgagcdo de

informagdes sobre atividades governamentais e a responsabilizacdo perante os cidaddos
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e orgdos de controle contribuem para a transparéncia e a legitimidade das acdes
governamentais.

Por fim, o principio da transparéncia destaca a importancia da abertura e
acessibilidade das informagdes governamentais. Assegurar que as agdes, decisdes e
informagdes do governo sejam acessiveis e claras para o publico promove a
accountability, participacdo cidada e constru¢do de uma administracdo publica mais
eficiente e ética.

Em conjunto, esses principios formam uma base so6lida para a governanga
publica, orientando as praticas governamentais em direcdo a uma administraciao
eficiente, €tica, transparente e comprometida com o bem-estar da sociedade.

Ainda nesta vertente, quando discorre-se sobre o Decreto n® 9.203/2017 e seus
principios, ¢ imperioso destacar a accountability, pois este ¢ um termo que se refere a

responsabilidade, transparéncia e prestacdo de contas de individuos, organizagdes ou

7

institui¢des por suas agdes e decisdes. E um principio fundamental em governanga,
gestdo publica e em muitos outros campos. A accountability envolve a obrigacdo de
prestar contas por agdes ou decisdes a partes interessadas, sejam elas o publico em
geral, partes interessadas diretas, 6rgaos reguladores, acionistas, entre outros. Assim

destaca Fernando Filgueiras (2018, pg.88):

Nao ha como precisar o momento em que o conceito de accountability foi
utilizado pela primeira vez, mas ¢ pertinente relaciona-lo ao surgimento dos
Estados liberais e ao da moderna administragdo publica, tendo em vista a
distin¢do entre a vida publica e a vida privada. O principio da publicidade do
Estado exige a criacdo de regras e procedimentos capazes de promover a
responsabilizagdo dos agentes publicos perante os cidadios. Accountability
tem origem anglo-saxd e denota uma ideia de responsabilidade politica. Se
traduzida para o portugués em um sentido literal, a melhor traducdo da
palavra ¢ a ideia de prestagdo de contas. Dessa maneira, o conceito de
accountability refere-se aos processos e procedimentos inerentes as modernas
burocracias, tais como controle interno e externo, contabilidade publica e
auditorias, mediante os quais se prestam contas ao publico das politicas
realizadas pelo Estado no sentido do bem comum. Contudo, mesmo em
inglés, o uso da palavra accountability ndo estd relacionado apenas aos
processos formais de prestacdo de contas, mas, também, a processos politicos
mais amplos, que envolvem desenhos institucionais e participacdo
democratica na constitui¢do de leis e de politicas publicas. Dessa forma, o
termo accountability remete-nos, sobretudo, ao principio da publicidade
como valor democratico fundamental das burocracias publicas e do processo
de formagdo, implementacéo e avaliagdo das politicas publicas.

O autor destaca a complexidade e a evolugdo do conceito de accountability,

associando-o ao surgimento dos Estados liberais e a moderna administragao publica.
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Filgueiras ressalta a conexdo intrinseca entre o conceito e a distingdo entre a vida
publica e privada, fundamentada nos principios dos Estados liberais. O autor diz que a
no¢ao de accountability estd enraizada na ideia de responsabilidade politica, originada
nos contextos anglo-saxdes.

Ao explicar o termo accountability, Filgueiras aponta para sua traducdo literal
como "prestagdo de contas", destacando que o principio da publicidade do Estado
demanda a criacao de regras e procedimentos para garantir que os agentes publicos
sejam responsabilizados perante os cidaddos. A accountability, nesse sentido, esta
associada a processos e procedimentos presentes nas modernas burocracias, como
controle interno e externo, contabilidade publica e auditorias, que visam prestar contas a
sociedade sobre as politicas implementadas pelo Estado em prol do bem comum.

E interessante notar que, segundo o autor, a accountability transcende a simples
prestagdo de contas formal, pois também est4 relacionada a processos politicos mais
amplos. Esses processos envolvem desenhos institucionais e participacdo democratica
na formacdo, implementacao e avaliagao de leis e politicas publicas. Dessa forma, o
termo accountability, conforme apresentado pelo autor, esta intrinsecamente ligado ao
principio da publicidade como um valor democratico fundamental das burocracias
publicas e do processo mais amplo de formulagdo e execugdo de politicas publicas. A
citagdo enfatiza a natureza abrangente e democratica do conceito, indo além das
formalidades de prestacdo de contas para incorporar elementos fundamentais da
participagdo cidada e da transparéncia nas praticas governamentais.

Ainda nesta vertente, cabe salientar que a Instru¢do Normativa Conjunta n°

1/2026 traz a defini¢do de accountability em seu artigo 2°, alinea I:

Art. 2° Para fins desta Instru¢do Normativa, considera-se: I-accountability:
conjunto de procedimentos adotados pelas organizagdes publicas e pelos
individuos que as integram que evidenciam sua responsabilidade por decisdes
tomadas e agdes implementadas,incluindo a salvaguarda de recursos
publicos, a imparcialidade e o desempenho das organizagdes;

Este artigo apresenta a definicdo do termo accountability que € caracterizado
como o conjunto de procedimentos adotados por organizacdes publicas e pelos
individuos que as compdem. Esses procedimentos tém o proposito de evidenciar a
responsabilidade por decisdes tomadas e agdes implementadas. Ele destaca elementos

essenciais que compdem a accountability, incluindo a salvaguarda de recursos publicos,
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a imparcialidade e o desempenho das organizagdes. Isso implica que as entidades
publicas e seus membros devem adotar praticas que evidenciem a responsabilidade na
utilizagao de recursos, assegurando transparéncia, ética e eficiéncia nas decisdes e
acoes.

A referéncia a salvaguarda de recursos publicos ressalta a importancia de
garantir que esses recursos sejam utilizados de maneira adequada e eficaz, evitando
perdas, ma administracdo e danos. Além disso, a imparcialidade destaca a necessidade
de agir de forma justa e equitativa, sem favorecimentos ou discriminagdes, contribuindo
para uma gestao publica mais transparente e confiavel.

O desempenho das organizagdes, mencionado na citagdo, sugere que a
accountability nao se limita apenas a responsabilidade financeira, mas abrange a
avalia¢do continua do cumprimento de metas, objetivos e padrdes éticos. Essa defini¢ao
busca estabelecer um padrao de conduta que promova a responsabilidade e a integridade
na administrag¢do publica, visando ao interesse publico € a0 bom uso dos recursos.

Desta maneira, pode-se dizer que accountability relaciona-se com a divulgagao
aberta e acessivel de informagdes relevantes sobre agdes, decisoes e resultados. Quanto
mais transparente for uma organizacao, mais fécil é avaliar sua conduta e tomar medidas
adequadas, se necessario. Logo, as pessoas ou instituigdes sao responsaveis por suas
acoes e decisoes. Isso significa que podem ser chamados a prestar contas por qualquer
comportamento que tenha consequéncias negativas ou que ndo esteja alinhado com
normas, regulamentos ou expectativas.

Para a garantir, muitas vezes ¢ necessaria uma estrutura de controle e
supervisao. Isso pode envolver oOrgdos reguladores, auditorias internas e externas,
comités de fiscalizacdo e outras medidas destinadas a assegurar que as ag¢des estejam em
conformidade com as normas estabelecidas. Em casos de comportamento inadequado,
as partes responsaveis podem enfrentar sangdes legais, financeiras ou outras
consequéncias, dependendo da gravidade da situagao.

Assim, também estd ligada a melhoria continua, pois quando as organizacdes
sdo responsaveis por suas agdes, t€m um incentivo para aprender com seus erros,
corrigir problemas e aprimorar seus processos. Desta forma, a accountability
desempenha um papel fundamental em varias esferas da sociedade, incluindo o setor
publico, o setor privado, organizagdes sem fins lucrativos e outros contextos. Ela € vista

como um meio de promover a transparéncia, a confianca e a boa governanca em todos



69

esses espacos, ajudando a garantir que as pessoas e institui¢des sejam responsaveis por
suas agoes e decisOes perante a sociedade.

Para além, conforme delineadas no artigo 4° do Decreto n° 9.203/2017, as
diretrizes da governanga publica representam um conjunto de principios e metas
também essenciais para uma gestdo publica eficiente e eficaz. Estas diretrizes estdo
enraizadas no propodsito de melhorar a qualidade dos servigos publicos, promover a
transparéncia, ¢ assegurar que a administracdo governamental esteja alinhada com as
necessidades da sociedade. Neste texto cientifico, explorar-se-4, a partir do proximo
paradgrafo, cada uma das diretrizes e sua relevancia na governanga publica
contemporanea.

Direcionar ag¢des para a busca de resultados para a sociedade, enfatiza a
importancia de que as acdes governamentais sejam orientadas para a obtengdo de
resultados concretos que atendam as necessidades da sociedade. Isso inclui a busca por
solucdes inovadoras e tempestivas, mesmo em face de recursos limitados e mudancas de
prioridades. Essa abordagem resulta em uma administragdao publica mais agil e centrada
no cidaddo.

Promover a simplificacdo administrativa, a modernizacdo da gestdo publica e a
integracdo dos servicos publicos, visa a melhoria da eficiéncia e eficacia da
administracdo publica por meio da simplificacio de processos, modernizacdo de
praticas e integracdo de servigos publicos, especialmente no contexto digital. Isso
facilita o acesso dos cidaddos aos servigos governamentais e contribui para a
desburocratizagao ¢ a redu¢ao de custos.

Monitorar o desempenho e avaliar a concepcao, implementacao e resultados das
politicas e acdes prioritarias, a avaliagdo ¢ fundamental para assegurar que as politicas e
acdes governamentais estejam alinhadas com as diretrizes estratégicas e produzam os
resultados desejados. Essa diretriz promove a prestacao de contas e a melhoria continua
das politicas publicas.

Articular institui¢des e coordenar processos para melhorar a integragcdo entre os
diferentes niveis e esferas do setor publico, a coordenagdo entre Orgdos e niveis de
governo ¢ essencial para evitar redundancias e melhorar a eficiéncia. Essa diretriz visa a
integragdo das diferentes esferas do setor publico para a geracao e preservagao de valor

publico.
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Fazer incorporar padrdes elevados de conduta pela alta administracdo, enfatiza a
importancia de que a alta administracdo do governo atue como exemplo de conduta
¢ética e profissional, orientando o comportamento dos agentes publicos € promovendo a
integridade na gestao publica.

Implementar controles internos fundamentados na gestdo de risco, a gestdo de
riscos € crucial para prevenir problemas antes que ocorram. Esta diretriz promove a
prevengdo de irregularidades por meio de agdes estratégicas e responsabilizacao eficaz,
em vez de confiar exclusivamente em processos sancionadores.

Avaliar propostas de criacdo, expansao ou aperfeicoamento de politicas publicas,
promove a avaliagdo cuidadosa das propostas de politicas publicas, incluindo a analise
de custos e beneficios, para garantir a alocacao eficiente dos recursos publicos.

Manter processo decisorio orientado pelas evidéncias, a tomada de decisdes
baseada em evidéncias, conformidade legal, qualidade regulatoria e desburocratizacao ¢
essencial para garantir que as politicas publicas sejam bem fundamentadas e eficazes.

Editar e revisar atos normativos pautando-se pelas boas praticas regulatérias,
busca aprimorar a qualidade das regulamentacdes governamentais, promovendo sua
legitimidade, estabilidade e coeréncia. Consultas publicas sdo incentivadas para
promover a participagdo da sociedade nas decisdes regulatorias.

Definir formalmente as fungdes, competéncias e responsabilidades das estruturas
institucionais, enfatiza a importdncia da clareza e da formalizacdo das fungdes e
responsabilidades das estruturas governamentais para evitar conflitos e garantir a
eficacia da administragdo publica.

Promover a comunicacdo aberta, voluntaria e transparente das atividades e

[P

resultados da organizacdo, a comunicagdo transparente fortalece o acesso publico
informagdo, promovendo a confianga e a accountability. Ela assegura que as atividades
e resultados do governo sejam acessiveis € compreensiveis para a sociedade.

Deste modo, as diretrizes da governanca publica estabelecidas no Decreto n°
9.203/2017 direcionam as acdes do governo para promover o bem-estar da sociedade,
melhorar a eficiéncia da gestdo publica e fortalecer a confianca nas institui¢des
governamentais. Ao seguir essas diretrizes, os governos podem melhorar a qualidade
dos servicos publicos, otimizar o uso dos recursos € promover uma governanga mais

responsavel e orientada para resultados.
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Em sintese, o Decreto assume uma posi¢ao de destaque na governanga publica
brasileira ao estabelecer principios, diretrizes € normas que guiam a atuacao dos 6rgaos
e entidades da administracdo publica federal. Sua importancia ¢ evidente em diversos
aspectos. Como visto, ele consolida principios essenciais da governanga publica que
servem como orientagdo para os gestores publicos, buscando promover uma
administracao mais eficiente, ética e transparente.

Além disso, a normativa em comento estabelece diretrizes especificas para
orientar agdes que visem resultados efetivos para a sociedade, incluindo a busca por
solugdes inovadoras diante de limitagdes de recursos e mudangas de prioridades,
promovendo uma gestdo mais orientada para o interesse publico.

Destaca ainda a importancia da simplificacdo administrativa, da modernizagao
da gestdo publica e da integragdo dos servigos publicos, especialmente os prestados
eletronicamente, visando tornar a administragdo mais eficaz, acessivel e alinhada com
as demandas contemporaneas da sociedade.

O decreto salienta a necessidade de monitorar o desempenho e avaliar politicas e
acOes prioritarias para garantir o seguimento das diretrizes estratégicas. Além disso,
ressalta a importdncia da transparéncia, promovendo a comunicagdo aberta e
transparente das atividades e resultados da organizacdo para fortalecer o acesso publico
a informacao. Ao destacar a implementacdo de controles internos fundamentados na
gestdo de risco, busca privilegiar agdes estratégicas de prevencdo antes de processos
sancionadores, contribuindo para uma gestdo mais eficiente e prevenindo
irregularidades.

Estabelece a necessidade de definir formalmente as fungdes, competéncias e
responsabilidades das estruturas e dos arranjos institucionais, promovendo clareza na
organizagdo administrativa. Ressalta a importancia de promover a comunicagdo aberta,
voluntaria e transparente das atividades e resultados da organizagdo, fortalecendo o
acesso publico a informacao.

Logo, o Decreto n® 9.203/2017 desempenha um papel crucial ao fornecer um
arcaboug¢o normativo que orienta a atuagdo da administracdo publica federal,
promovendo principios e diretrizes que visam uma gestdo mais eficiente, ética e
transparente, alinhada com as necessidades e expectativas da sociedade. Destacando a

importancia de editar e revisar atos normativos pautando-se por boas praticas
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regulatorias, além da legitimidade, estabilidade e coeréncia do ordenamento juridico.

Foi o que buscou a LGPD ao incentivar a adocao de boas praticas e governanga.

3.1.2 - Das Boas Praticas e Governanca na LGPD

A LGPD demonstra um comprometimento claro com a efetividade de suas
disposig¢des ao incluir, no artigo 50, a importancia da adogao de regras de boas praticas e
governanga. A incorporagdo desses elementos reflete o reconhecimento da
complexidade do tratamento de dados pessoais € a compreensdo de que a mera
observancia de normas legais nao ¢ suficiente para garantir a protecao adequada dos
direitos individuais e a integridade das informagdes. Neste sentido cabe citar trecho do
artigo a ANPD e a fiscalizacdo da governanca corporativa de protecdo de dados

(REYMAO; OLIVEIRA; KOURY, 2023)

A LGPD destinou uma segdo inteira as regras de boas praticas e governanca,
que ocupam um lugar de destaque entre os artigos 46 a 51. Estas praticas se
caracterizam como instrumentos de governanca corporativa que visam
estabelecer procedimentos que facilitem e viabilizem o cumprimento da
legislag@o. Nesse sentido, a adogdo destes mecanismos por parte dos agentes
de tratamento de dados pessoais possui o conddo de facilitar o processo ¢
consolida-lo. As politicas de governanga propostas pela LGPD
assemelham-se @ modalidade de autorregulagdo da atividade empresarial.
Entretanto, se diferenciam do modelo tradicional, posto que devem ser
elaboradas e implementadas com base nas diretrizes estipuladas pela
legislagdo, que exigem que estes programas reflitam efetivamente a estrutura,
a escala e o volume das operacdes da empresa. Entende-se que, assim, os
riscos de violagdo a privacidade dos individuos serdo minimizados, com o
tratamento das informacdes pessoais sempre pautado na seguranca

As autoras destacam a relevancia da se¢do dedicada as regras de boas praticas e
governanca na LGPD, ressaltando seu papel fundamental no cumprimento da legislacao
de protegdo de dados pessoais. Ao comparar essas praticas com instrumentos de
governanga corporativa, ela enfatiza a importincia de estabelecer procedimentos que
facilitem e viabilizem a conformidade com as normas estabelecidas.

Ao adotar tais mecanismos, os agentes de tratamento de dados minimizam os
riscos de violagao a privacidade dos individuos, estabelecendo uma base solida para o
tratamento seguro e ético das informacdes pessoais. Essa abordagem evidencia a
preocupacdo da LGPD ndo apenas com a conformidade superficial, mas também com a

necessidade de adequacdo efetiva das praticas empresariais € governamentais a
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legislagdo, a fim de promover uma cultura de respeito a privacidade e prote¢do de
dados. Dessa forma, a citacdo realga a importancia de uma governanga alinhada com a
legislacao, contribuindo para a constru¢do de um ambiente mais seguro e confidvel no
tratamento de dados pessoais.

Ao destacar a importancia da adogdo de regras de boas praticas, a LGPD ressalta
a necessidade de diretrizes éticas e procedimentos responsaveis no tratamento de dados
pessoais. Essas regras, ao abordar questdes como transparéncia, participacao ativa dos
titulares dos dados e protecdo dos direitos individuais, contribuem para uma abordagem
mais abrangente e alinhada com principios éticos.

A inclusdo da governanga como elemento essencial reforca a compreensdo de
que a gestdo eficaz dos dados vai além do cumprimento de obrigacdes legais. A
governanga, nesse contexto, envolve a criacdo de estruturas organizacionais sélidas, a
definicdo de responsabilidades claras, a implementa¢do de medidas de seguranga e a
busca constante pela conformidade com as melhores praticas.

Portanto, ao enfatizar a necessidade de regras de boas praticas e governanga, a
LGPD reconhece a importincia de uma abordagem proativa na protecdo dos dados
pessoais, promovendo ndo apenas a conformidade legal, mas também a construg¢do de
uma cultura organizacional comprometida com a ética, transparéncia e respeito aos
direitos individuais. Essa abordagem contribui para a eficicia real da legislagdo,
garantindo que as entidades e Orgdos publicos ndo apenas atendam aos requisitos
normativos, mas também adotem praticas que promovam a confianga e a seguran¢a no
tratamento de dados pessoais.

Assim, o Capitulo VII da LGPD aborda especificamente sobre a seguranca e
boas praticas no tratamento de dados pessoais, estabelecendo requisitos e diretrizes que
as organizacdes devem seguir para garantir a seguranca dos dados pessoais que coletam
e processam. Isso inclui medidas técnicas e organizacionais para proteger os dados
contra acessos nao autorizados, vazamentos e outras ameacas a seguranca. O artigo 50
da LGPD trata especificamente das boas praticas e da governanga.

A governanca em relagdo a LGPD envolve a criagcdo de estruturas e processos
internos nas organizagdes para garantir o cumprimento da lei, como por exemplo, a
nomeagao de um encarregado, a realizagdo de avaliacdes de impacto, a implementagao
de politicas e procedimentos de protecdo de dados, a criacdo de treinamentos para

funciondrios e a manutengao de registros de processamento de dados.
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Esta ¢ fundamental para assegurar que a organizacdo esteja em conformidade

com a norma, tomando medidas adequadas para proteger os dados pessoais que coleta e

processa. A governanga ¢ um aspecto essencial para garantir o cumprimento da lei e a

protecdo dos direitos de privacidade das pessoas cujos dados sdo processados,

organizagdes que lidam com dados pessoais devem implementar medidas apropriadas

para cumprir os requisitos legais.

Para além, a conformidade com a LGPD traz consigo uma série de vantagens

com implicagdes significativas no que tange a salvaguarda dos direitos humanos,

dignidade e cidadania, além de outros aspectos de relevo. Cabendo delinear algumas das

vantagens intrinsecas a observancia dos preceitos da LGPD:

1.

ii.

1il.

1v.

Protecdo dos direitos humanos: a lei ¢ concebida com o objetivo de
resguardar os direitos fundamentais dos individuos no que diz respeito ao
tratamento de seus dados pessoais. Isso abrange a prote¢do dos direitos a
privacidade, liberdade de expressdo, bem como a salvaguarda da
intimidade, honra e imagem das pessoas.

Respeito a privacidade: a lei confere particular énfase a protecdo da
privacidade das pessoas, estabelecendo a obrigatoriedade de que as
organizagdes coletem e processem dados pessoais de maneira
transparente, informando aos titulares dos dados de que forma suas
informacgdes serao utilizadas.

Liberdade de expressdo: a lei ndo veda a liberdade de expressdo, mas
estabelece balizas para garantir que o tratamento de dados pessoais seja
conduzido de maneira ética e respeitosa, sem infringir a privacidade
alheia.

Desenvolvimento econémico e tecnoldgico: a legislagdo fomenta o livre
desenvolvimento econdmico e tecnoldgico, fornecendo orientagdes para
que as organizagdes processem dados pessoais de maneira responsavel.
Isso pode impulsionar a inovagdo tecnoldgica e o desenvolvimento de

NOVoS Servigos.

Além dessas vantagens, a LGPD estabelece um sistema de sangdes e

penalidades para as organizacdes que descumprem suas disposi¢des, promovendo,

assim, a conformidade com os principios e regras estabelecidos e, consequentemente, a

protecdo dos direitos individuais, desempenhando um papel de extrema relevancia na
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promogdo da salvaguarda de dados pessoais e na garantia dos direitos humanos e da
dignidade em um ambiente cada vez mais digital, neste viés € crucial a formulagao de
regras de boas praticas e de governanga por parte dos controladores.

O artigo 50 da LGPD estabelece que os controladores e operadores, dentro de
suas respectivas competéncias, estdo autorizados a formular regras de boas praticas e
governanga relacionadas ao tratamento de dados pessoais, seja de maneira individual ou
por meio de associagdes. Essas regras devem abranger diversos aspectos, tais como a
organizagdo, regime de funcionamento, procedimentos (incluindo reclamagdes e
peticdes dos titulares), normas de seguranca, padrdes técnicos, obrigacdes especificas
para todas as partes envolvidas no tratamento de dados, agdes educativas, mecanismos
internos de supervisao e mitigagao de riscos, € outros aspectos pertinentes ao tratamento
de dados pessoais.

No paragrafo 1° deste artigo, ressalta-se que, ao elaborar tais regras de boas
praticas, os controladores e operadores devem levar em consideragdo a natureza,
escopo, finalidade, probabilidade e gravidade dos riscos e beneficios associados ao
tratamento de dados pessoais do titular.

O paragrafo 2° permite que o controlador, ao aplicar os principios delineados nos
incisos VII e VIII do artigo 6° da LGPD, e j& tratados na se¢do 2 deste trabalho
académico, estabele¢a um programa de governanga em privacidade, desde que atendidas
algumas condigdes. Neste sentido, deve demonstrar o comprometimento do controlador
em adotar processos e politicas internas que garantam o cumprimento abrangente de
normas ¢ boas praticas relacionadas a protecao de dados pessoais, devendo ser aplicavel
a todos os dados pessoais sob seu controle, independente da forma como foram
coletados, adaptado a estrutura e¢ escala de suas operagdes, e estabelecer politicas e
salvaguardas apropriadas com base em avaliagdes sistemdticas de impactos e riscos a
privacidade.

O programa também deve buscar estabelecer uma relagdo de confianga com o
titular, ser integrado a estrutura de governanca da organiza¢do e incluir planos de
resposta a incidentes e remediagdo, além de ser constantemente atualizado com base em
informagdes obtidas por meio de monitoramento continuo e avaliagdes perioddicas. Essa
efetividade deve ser demonstrada quando solicitada pela ANPD ou outra entidade
responsdvel por promover o cumprimento de boas praticas ou codigos de conduta

relacionados a LGPD.
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O paragrafo 3° determina que as regras de boas praticas e governanc¢a devem ser
publicadas e atualizadas periodicamente, ¢ podem ser reconhecidas e divulgadas pela
autoridade nacional. Finalmente, o artigo 51 estabelece que a autoridade nacional tem a
responsabilidade de incentivar a adoc¢do de padrdes técnicos que facilitem o controle dos
titulares sobre seus dados pessoais.

A conscientizagcdo dos titulares de dados pessoais, bem como dos agentes de
tratamento (ou seja, as organizagdes que coletam, armazenam e processam esses dados),
¢ fundamental para a eficacia da LGPD. Sem um entendimento claro dos direitos e
responsabilidades relacionados a protecdo de dados, a implementagdo da lei pode ser
desafiadora, ou até mesmo tornar-se uma legislagdo ineficaz.

Logo, a implementacdo de politicas publicas voltadas para a conscientizagdo &,
portanto, crucial. Isso pode incluir campanhas de educacdo publica, treinamento para
profissionais de privacidade de dados, orientacdes para empresas e entidades/drgaos
governamentais, além de medidas de fiscalizagdo e cumprimento para garantir a
aderéncia a lei.

E importante ressaltar que a conscientizagio ndo deve ser um esforgo pontual,
mas continuo, a medida que o cenario de privacidade de dados continua a evoluir. A
LGPD, assim como outras regulamentacgdes de protecdo de dados em todo o mundo, ¢
um passo importante para equilibrar o uso de dados pessoais com a protecdo dos
direitos individuais e a confianga do publico nas instituicdes que coletam e processam

esses dados.

3.1.3 - A ANPD e as Sancdes previstas na LGPD: a importincia da adoc¢do de

regras de boas praticas e governancga

O artigo 55-A da Lei Geral de Prote¢cdo de Dados estabelece a criagdo da
Autoridade Nacional de Protecio de Dados, sendo esta uma autarquia de natureza
especial, vez que ¢ uma entidade da administragdao publica indireta, com personalidade
juridica propria e autonomia administrativa e financeira. Sua natureza especial destaca
sua importancia e autonomia em relagao a outros 6rgaos governamentais.

A ANPD possui autonomia técnica e decisoria, podendo tomar decisdes

independentes no que diz respeito a protecdo de dados pessoais. Isso ajuda a garantir
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que a autoridade possa cumprir seu papel de fiscalizagdo e regulamentagdo da LGPD

sem influéncia externa indevida. Possui ainda patrimdnio proprio, o que lhe confere a

capacidade de gerenciar recursos financeiros para cumprir suas responsabilidades.

O Artigo 55-J da LGPD delineia as competéncias da Autoridade Nacional de

Protecdo de Dados no contexto da protecdo de dados pessoais. A autoridade ¢

incumbida de diversas responsabilidades, destacando-se:

1.

ii.

1il.

1v.

Vi.

Vii.

Viil.

1X.

Zelo pela protecao de dados pessoais: assegurar a conformidade com a
legislacdo e garantir a protecdao dos dados pessoais;

Observancia de segredos comerciais e industriais: preservar segredos
comerciais e industriais, considerando a protecao de dados pessoais € o
sigilo das informagdes, quando amparado por lei ou quando a quebra do
sigilo violar principios estabelecidos na lei;

Elaboragdo de diretrizes para a politica nacional: desenvolver diretrizes
para a politica nacional de prote¢ao de dados pessoais e da privacidade;
Fiscalizacdo e aplica¢do de sangdes: fiscalizar e impor san¢des em casos
de tratamento de dados em desacordo com a legislagdo, utilizando
processo administrativo que garanta contraditorio, ampla defesa e direito
de recurso;

Apresentagdo de peticdes: avaliar petigdes de titulares contra
controladores apds comprovagdo de reclamacgdo nio solucionada pelo
controlador dentro do prazo regulamentado;

Promogao do conhecimento nas populagoes: estimular o entendimento
das normas e politicas publicas sobre protegdo de dados pessoais e
medidas de seguranca na populacao;

Estudos sobre praticas nacionais e internacionais: realizar estudos sobre
praticas nacionais e internacionais de prote¢do de dados pessoais e
privacidade;

Estimulo a adog¢dao de padrdes: incentivar a ado¢do de padrdes para
servigos e produtos que facilitem o controle dos titulares sobre seus
dados pessoais;

Cooperacao internacional: promover a cooperagdo com autoridades de
protecao de dados pessoais de outros paises;

Publicidade de operagdes de tratamento de dados: estabelecer formas de
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publicidade das operagdes de tratamento de dados pessoais, respeitando

segredos comerciais e industriais.

Essas competéncias refletem o papel da ANPD na implementacao e fiscalizagao

da protecdo de dados pessoais, com destaque para a promocao da conscientizacao,

cooperagdo internacional e estimulo a conformidade. O artigo também enfatiza a

importancia da preservagdo do segredo empresarial e do sigilo das informacdes durante

o exercicio dessas competéncias.

Assim, ¢ fundamental destacar que o artigo 52 da lei estabelece as sancdes

administrativas que podem ser aplicadas pela Autoridade Nacional de Protegdo de

Dados em caso de infragdes as normas da LGPD. E importante refletir que as san¢des

ndo devem conter somente um carater punitivo, mas devem almejar um carater

pedagdgico. Assim, cabe pontuar as sangdes previstas na referida normativa que podem

ser aplicadas pela ANPD:

Xi.

Xil.

Xiil.

X1V.

XV.

XVi.

XVil.

Adverténcia: emissdo de uma adverténcia ao agente de tratamento de
dados, indicando um prazo para que medidas corretivas sejam adotadas.
Multa simples: a multa pode chegar a até 2% (dois por cento) do
faturamento da pessoa juridica de direito privado, grupo ou
conglomerado no Brasil no ultimo exercicio, excluindo os tributos. No
entanto, o total da multa ndao pode exceder R$ 50.000.000,00 (cinquenta
milhdes de reais) por infragao.

Multa diaria: aplicagdo de multas didrias, observando o limite total
estabelecido para a multa simples.

Publicizagdo da infracdo: apos a devida apura¢do e confirmagdo da
infracdo, a ANPD pode publicizar a infracao.

Bloqueio de dados pessoais: a autoridade pode ordenar o bloqueio dos
dados pessoais relacionados a infracdo até que a situagao seja
regularizada.

Eliminagdo de dados pessoais: determinagdo da eliminagdo dos dados
pessoais relacionados a infracao.

Suspensdo parcial do funcionamento do banco de dados: suspensdo
parcial do funcionamento do banco de dados relacionado a infragao por
até 6 meses, prorrogaveis por igual periodo, até que a atividade de

tratamento seja regularizada pelo controlador.
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xviii.  Suspensdo do exercicio da atividade de tratamento de dados: suspensdo
do exercicio da atividade de tratamento dos dados pessoais relacionados
a infragdo por até 6 meses, prorrogaveis por igual periodo.

xix.  Proibicdo parcial ou total de atividades de tratamento de dados:
proibicdo parcial ou totalmente do exercicio de atividades relacionadas
ao tratamento de dados.

Os critérios considerados para a aplicagdo de sangdes incluem a gravidade e
natureza das infragdes, a boa-fé do infrator, a vantagem auferida ou pretendida pelo
infrator, a condi¢ao econdmica do infrator, a reincidéncia, o grau do dano, a cooperacao
do infrator, entre outros. As san¢des podem ser aplicadas de forma gradativa, isolada ou
cumulativa, dependendo das circunstancias do caso. A aplicagdo das san¢des deve
seguir a Resolugdo CD/ANPD n°1/2021 que aprovou o regulamento do processo de
fiscalizacao e do processo administrativo sancionador no ambito da ANPD.

Cabe destacar que de acordo com o § 3° do artigo 52 da LGPD" as sang¢des
administrativas pecunidrias ndo se aplicam as entidades e aos 6rgdos publicos, desta
forma, a ANPD ndo podera efetuar a aplicagdo das san¢des de multa previstas nos
incisos II e III do caput do referido artigo. O artigo 53 da LGPD menciona que as
sancdes administrativas da referida lei ndo substituem a aplicacdo de sangdes
administrativas, civis ou penais definidas em legislagdo especifica. As sang¢des tém o
objetivo de garantir a conformidade com a LGPD e promover a protecdo dos dados
pessoais dos individuos, incentivando as organizacdes a adotarem boas praticas e
governanga na implementacao da politica publica de protecao de dados pessoais.

Quando os agentes de tratamento optam por adotar regras de boa pratica e
governanga no contexto do tratamento de dados, estdo manifestando um compromisso
solido com a ética e a responsabilidade. Essa postura vai além da simples conformidade
com as regulamentacdes, evidenciando uma abordagem proativa para garantir a
seguranca ¢ integridade dos dados pessoais.

Em caso de um incidente fortuito, como um vazamento de dados, a presenca de
regras de boa pratica e governanga podem ser indicativas da boa fé por parte dos

agentes de tratamento. Isso porque essas regras nao apenas estabelecem medidas

3 Lein® 13709 de 2018, artigo 52, § 3° O disposto nos incisos I, IV, V, VI, X, XI e XII do caput deste
artigo podera ser aplicado as entidades ¢ aos drgéos publicos, sem prejuizo do disposto na Lei n® 8.112, de
11 de dezembro de 1990, na Lei n° 8.429, de 2 de junho de 1992, e na Lei n° 12.527, de 18 de novembro
de 2011.


https://www.planalto.gov.br/ccivil_03/LEIS/L8112cons.htm
https://www.planalto.gov.br/ccivil_03/LEIS/L8112cons.htm
https://www.planalto.gov.br/ccivil_03/LEIS/L8429.htm
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preventivas, mas também delineiam procedimentos claros para lidar com incidentes,
incluindo a notificagdo rapida aos titulares afetados e as autoridades competentes.

Ao demonstrar boa fé mediante a adog¢dao dessas praticas, os agentes de
tratamento nao apenas cumprem requisitos legais, mas também estabelecem um padrao
elevado de responsabilidade e transparéncia. Isso contribui para a constru¢do de
confianga com os titulares de dados e reforca a reputacdo da entidade e do 6rgdo
publico, mesmo em situagdes adversas, a0 mostrar um compromisso genuino com a

protecao e respeito aos direitos individuais.

3.2 - Da relevancia da implementac¢io das boas praticas e governanc¢a na protecio

de dados

A era digital trouxe consigo um aumento exponencial na coleta, processamento
e compartilhamento de dados pessoais, tornando imperativa a discussao sobre a
implementagdo de praticas eficazes para proteger a privacidade e os direitos dos
individuos. Nesse contexto, a adocdo de boas praticas e governanga emerge como um
pilar fundamental na salvaguarda da integridade e confidencialidade das informagdes
pessoais.

A protecdo de dados pessoais ndo € apenas uma obrigagdo legal, mas também
um imperativo ético. A implementacdo de boas praticas, que incluem transparéncia,
consentimento informado e respeito aos direitos dos titulares dos dados, reflete um
compromisso €tico inegociavel. Ademais, a governanga, ao alinhar-se com normas e
regulamentagdes, assegura a conformidade legal, estabelecendo uma base sélida para a
gestao ética de dados.

A adocao de boas praticas ndo se limita ao cumprimento de requisitos legais; ela
se posiciona como um conjunto de vetores de protecdo. Ao definir processos
transparentes, promover a minimiza¢ao de dados e estabelecer mecanismos eficazes de
resposta a incidentes, as boas praticas atuam como barreiras contra possiveis violagdes,
reforcando a seguranga dos dados desde sua coleta até o seu descarte.

A governanga, por sua vez, surge como a espinha dorsal que sustenta a
implementagdo efetiva das boas praticas. Ela engloba a definicao de responsabilidades,

a criacdo de politicas de seguranca e a conducao de avaliagdes sistematicas de riscos a
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privacidade. Uma governancga sélida nao apenas estabelece diretrizes para o tratamento
responsavel de dados, mas também oferece flexibilidade para adaptag@o continua diante
de mudangas no cendrio tecnologico e regulatorio.

Embora a implementacdo de boas praticas e governanga represente um avango
significativo, ela ndo estd isenta de desafios. A complexidade crescente das operagdes
de tratamento de dados, juntamente com a evolugdo constante das ameagas cibernéticas,
requerem abordagens adaptativas e inovacdo continua. No entanto, esses desafios
também se apresentam como oportunidades para o aprimoramento constante das
praticas e politicas de prote¢ao de dados.

Em um cenario onde a protecdo de dados pessoais se torna essencial para a
construcdo de confianca e a preservacdo dos direitos individuais, a implementagdo de
boas praticas e governanga emerge como um imperativo. A promogado desses principios
nao s6 fortalece a conformidade, mas também contribui para a constru¢do de uma
cultura organizacional centrada na ética e no respeito pelos direitos individuais. Assim,
cabe analisar as primeiras sangdes aplicadas pela ANPD como forma de incentivo a

adoc¢do de boas praticas e governanca

3.2.1 - As primeiras sang¢des aplicadas pela ANPD: incentivo as regras de boas

praticas e governanc¢a na protecio de dados

A entrada em vigor da LGPD foi um marco significativo na prote¢ao dos dados
pessoais no Brasil, conferindo a ANPD a responsabilidade de fiscalizar e aplicar
sangdes em caso de descumprimento da legislacdo. Este topico aborda as primeiras
sangdes aplicadas pela autoridade e explora como essas acdes desempenham um papel
crucial no estimulo a adogdo de regras de boas praticas e governanca pelas
organizacoes.

As sangdes aplicadas pela ANPD ndo s3o apenas punitivas, mas também
representam um instrumento regulatorio destinado a moldar o comportamento das
organizagdes em relacdo a protecdo de dados. Ao analisar casos especificos de nao
conformidade, a autoridade oferece diretrizes claras sobre as expectativas em relacao a

implementagao de praticas eficazes de protecao de dados.

As sangdes aplicadas tém um efeito direto no estimulo a implementagao de boas
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praticas por parte das organiza¢des. O cumprimento dessas praticas ndo apenas reduz o
risco de sancdes, mas também reflete um compromisso proativo com a protecdo da
privacidade e o respeito aos direitos dos titulares dos dados. Nesse contexto, as boas
praticas nao sdo apenas uma exigéncia legal, mas uma estratégia de gestdo de riscos
essencial.

A governanga, compreendida como a estrutura organizacional que guia e
supervisiona o tratamento de dados, emerge como um fator determinante na prevengao
de violagdes e, consequentemente, evita a aplicacdo de sangdes. Organizacdes que
adotam praticas de governanga robustas demonstram um compromisso estratégico com
a conformidade continua e a prote¢ao dos direitos dos titulares dos dados.

Apesar de representarem um incentivo valioso, as san¢des também apresentam
desafios, como a necessidade de adaptagdo constante as mudangas regulatorias e
tecnologicas. Contudo, esses desafios proporcionam oportunidades para aprimorar
politicas de protecdo de dados, fortalecer a cultura de conformidade e promover
inovacgdes sustentaveis no tratamento de informagdes pessoais.

As primeiras sangdes aplicadas pela ANPD ndo apenas estabelecem um
precedente importante na aplicacdo da LGPD, mas também operam como catalisadores
para a adogdo generalizada de regras de boas praticas e governanca. Destaca-se a
importancia de as organizagdes ndo apenas atenderem as exigéncias legais, mas também
internalizarem uma cultura de prote¢do de dados que vai além da conformidade,
promovendo a confianga e a integridade no tratamento de informagdes pessoais em um
ambiente digital dindmico.

Assim, com o intuito de contextualizar a relevancia da implementacao das boas
préticas e governanca, destaca-se um marco importante no cenario da protecao de dados
no Brasil, sublinhando a aplicacao de san¢des pela ANPD a uma empresa privada ¢ a
dois orgaos publicos. Esse acontecimento estabelece um precedente significativo, nao
apenas em termos de fiscalizagdo, mas também como um alerta crucial para outras
organizagdes que precisam ajustar suas praticas de tratamento de dados em
conformidade com a LGPD.

Analisar essas sanc¢des fornece insights valiosos sobre as expectativas e padrdes
que orientam a conformidade com a legislagdo de protecdo de dados no Brasil. O fato

de o6rgaos publicos terem sido alvo de sangdes destaca a abrangéncia da legislagdo e sua
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aplicabilidade a diversos setores, incluindo aqueles no ambito governamental. Esse
cenario reforca a importancia de uma postura diligente em relacdo a prote¢ao de dados,
independentemente do setor de atuagao.

A aplicagdo de penalidades pode servir como um estimulo positivo para que
outros orgaos e entidades acelerem seus processos de adequagdo a LGPD. Isto oferece
valiosas diretrizes sobre as expectativas da ANPD em relacdo as boas praticas de
tratamento de dados e a necessidade de implementacdo de medidas robustas de

seguranca ¢ privacidade.

A autoridade desempenha um papel fundamental na promog¢ao da mudanga de
habitos culturais relacionados a prote¢do de dados no Brasil, pois ¢ uma entidade
governamental criada para fiscalizar e regulamentar a LGPD. Como parte de suas
responsabilidades, contribui para a conscientizagao da sociedade e das organizagdes
quanto ao tratamento de dados, devendo fiscalizar o cumprimento da lei e aplicar
sangdes em casos de violagdes. Como dito, isso cria um incentivo para que as

organizagdes cumpram a norma e adotem praticas adequadas de protecio de dados.

Neste contexto, a aplicacdo da primeira multa pela ANPD constitui um marco
significativo na implementacao efetiva da politica publica de protecdo de dados
pessoais. A multa foi aplicada a empresa Telekall Inforservice por meio do Processo
Administrativo Sancionador n° 00261.000489/2022-62 com base no Relatdério de
Instrucao n° 1/2023/CGF/ANPD. Desta forma, a ANPD tomou as medidas apropriadas
e aplicou as sangdes cabiveis a Telekall Infoservice de acordo com a LGPD e o
Regulamento de Fiscalizacdo, incluindo a imposi¢ao de multa e adverténcia, de acordo
com o despacho da CGF/ANPD publicado no Diario Oficial da Unido de 06 de julho de
2023 (BRASIL,2023):

O COORDENADOR-GERAL DE FISCALIZACAO DA AUTORIDADE
NACIONAL DE PROTECAO DE DADOS - ANPD, no uso de suas
atribuigdes legais e regulamentares, com fundamento no art. 17, inciso I, do
Regimento Interno da ANPD, aprovado pela Portaria n° 1, de 8 de margo de
2021, examinando os autos do processo em epigrafe, instaurado em face da
TELEKALL INFOSERVICE, inscrita no CNPF/MF sob o n°
11.193.228/0001-24, micro empresa, em razao dos indicios de infragdo a Lei
Geral de Protecdo de Dados Pessoais (LGPD); e CONSIDERANDO o teor
do Relatério de Instrugdo n°® 1/2023/CGF/ANPD (4232669), cujas razdes
acolho e integro a presente decisdo, inclusive como motivagdo, com fulcro no
§1° do art. 50 da Lei n® 9.784/1999 c/c o art. 55 e seguintes do Regulamento
de Fiscalizagdo, aprovado pela Resolucdo CD/ANPD n° 1/2021;, decide: 1.
Aplicar a empresa TELEKALL INFOSERVICE as sangdes de: 1.1.
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ADVERTENCIA, sem imposi¢io de medidas corretivas, por infragdo ao art.
41 da LGPD; e 1.2. MULTA SIMPLES, nos valores de R$ 7.200,00 (sete mil
e duzentos reais) por infragdo ao art. 7° da LGPD e de R$ 7.200,00 (sete mil
e duzentos reais) por infragdo ao art. 5° do Regulamento de Fiscalizacdo,
totalizando R$ 14.400,00 (catorze mil e quatrocentos reais). 1.2.1. Caso o
autuado resolva, de acordo com o disposto no art. 18 do Regulamento de
Fiscalizacdo, renunciar expressamente ao direito de recorrer da decisdo de
primeira instancia, fara jus a um fator de reducdo de 25% (vinte e cinco por
cento) no valor da multa aplicada, desde que faca o recolhimento no prazo
para pagamento definido no caput do art. 17 do Regulamento de Fiscalizacdo,
20 (vinte) dias tteis, totalizando nestas circunstancias o montante de R$
10.800,00 (dez mil e oitocentos reais). 2. Pela intimagdo do autuado para
cumprimento da sang@o e/ou apresentacdo de recurso, em até 10 (dez) dias
uteis, em consonancia com o art. 44 da Lei n® 9.784/99 c/c o art. 58 do
Regulamento de Fiscalizagdo. Advirto o autuado que a multa devera ser paga
no prazo de até 20 (vinte) dias uteis, contados a partir da ciéncia oficial da
decisdo de aplicagdo da sangdo, nos termos do art. 55, §2° II, do
Regulamento de Fiscalizagdo. 3. Aguarde-se o transito em julgado. Apos, em
caso de ndo cumprimento desta decisdo, encaminhe-se este Processo
Administrativo Sancionador para a Procuradoria Federal Especializada - PFE
da ANPD para a execug¢do da multa cominada, sob pena de inscri¢do do
autuado no Cadastro Informativo de Créditos ndo Quitados do Setor Publico
Federal (Cadin) e na Divida Ativa da Unido, nos termos do art. 56 c/c art. 67
do Regulamento de Fiscalizagdo.

A CGF/ANPD concluiu que a empresa infringiu o artigo 7° da LGPD, que
estabelece as hipdteses legais para o tratamento de dados pessoais. A empresa foi
considerada em infragdo por ndo ter respaldo legal para suas atividades de tratamento de
dados pessoais. Outra infracdo cometida foi ao artigo 41 da LGPD, que determina que o
controlador deve indicar um encarregado pelo tratamento de dados pessoais. Esta foi
considerada em infragdo por nao ter indicado o encarregado conforme exigido pela lei.

Também ocorreu infracdo ao artigo 5° do Regulamento de Fiscalizagdo da
ANPD, que estabelece os deveres dos agentes regulados, incluindo a obrigacdo de
fornecer informacgdes e documentacdo quando requisitados pela ANPD. Foi considerada
em infracdo por ndo ter respondido adequadamente as solicitagdes da autoridade. Como
resultado dessas infracdes, a empresa foi sujeita a sangdes.

Para a infracdo ao art. 7° da LGPD e ao art. 5° do Regulamento de Fiscalizagao,
foram aplicadas multas simples. O valor da multa foi limitado a 2% (dois por cento) do
faturamento bruto da empresa, pois se trata de uma microempresa, resultando em uma
multa total de RS 14.400,00 (quatorze mil e quatrocentos reais) — R$ 7.200,00 (sete mil
e duzentos reais) para cada infracdo. Quanto a infracdo ao art. 41 da LGPD, foi aplicada
uma sangdo de adverténcia. E importante ressaltar que o valor das multas e sangdes
pode variar dependendo das circunstancias especificas de cada caso, e a ANPD pode

levar em consideragao diversos fatores ao determinar as penalidades.
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Apos a aplicagdo da referida multa a uma pessoa juridica de direito privado, a
autoridade ja sancionou dois 6rgdos publicos, sendo eles o Instituto de Assisténcia
Meédica ao Servidor Publico Estadual de Sdo Paulo - IAMSPE por meio do processo
administrativo sancionador n° 00261.001969/2022-41 e a Secretaria de Estado da Satde
de Santa Catarina - SES-SC por meio do processo administrativo sancionador n’

00261.001886/2022-51.
A ANPD divulgou, no DOU de 06 de outubro de 2023, a conclusdo do processo

sancionador contra o Instituto de Assisténcia ao Servidor Publico Estadual de Sdo

Paulo:

O COORDENADOR-GERAL DE FISCALIZACAO DA AUTORIDADE
NACIONAL DE PROTECAO DE DADOS - ANPD, no uso de suas
atribuigoes legais e regulamentares, com fundamento no art. 17, inciso I, do
Regimento Interno da ANPD, aprovado pela Portaria n° 1, de 8 de margo de
2021, examinando os autos do processo em epigrafe, instaurado em face do
INSTITUTO DE ASSISTENCIA AO SERVIDOR PUBLICO ESTADUAL
DE SAO PAULO - IAMSPE, inscrito no CNPJ/MF sob o n°
60.747.318/0001-62, em razdo dos indicios de infragdo a Lei Geral de
Protegdo de Dados Pessoais (LGPD); e CONSIDERANDO o teor do
Relatorio de Instrugdo n° 2/2023/CGF/ANPD (SUPER n° 4286376), cujas
razdes acolho e integro a presente decisdo, inclusive como motivacdo, com
fulcro no §1° do art. 50 da Lei n® 9.784/1999 c/c o art. 55 e seguintes do
Regulamento de Fiscalizagdo, aprovado pela Resolugdo CD/ANPD n°
1/2021;, decide: 1. Aplicar ao IAMSPE as sangdes de: 2. ADVERTENCIA,
por infracdo ao art. 48 da LGPD, com imposi¢do da seguinte medida
corretiva, nos termos do art. 55, §2°, I do Regulamento de Fiscalizago, para
impor ao IAMSPE a obrigagdo de: 2.1. Ajustar, no prazo de 10 (dez) dias
uteis da data de intimagdo, o COMUNICADO ja existente no sitio do
IAMSPE, conforme a redag¢do abaixo: Lei Geral de Prote¢do de Dados
Pessoais - Comunicag@o de Incidente de Seguranga: O lamspe comunica que
tomou conhecimento da ocorréncia de incidente de seguranca que pode ter
comprometido a privacidade dos dados da organizagdo por conta de um
acesso nao autorizado em dados cadastrais indicados por um usuario externo
no inicio do ano de 2022. Dentre os dados que poderiam ter sido afetados,
estariam dados pessoais cadastrais, salario e de residéncia de nossa base de
cientes, o que poderia acarretar o risco de exposicdo por um determinado
periodo de tempo até nossas correcdes, ressaltando-se aqui que ndo
identificamos nem fomos comunicados de extragdo ocorrida. Informamos
que o Instituto, imediatamente, realizou agdes preventivas e corretivas nos
processos e sistemas informatizados da entidade visando mitigar a
vulnerabilidade detectada no sistema de cadastro dos seus contribuintes e
dependentes. Por conta destas agdes, o Instituto comunicou a Autoridade
respectiva somente apos a realizagdo dos ajustes necessarios. Apos
comunicagdo de incidente de seguranca a Autoridade Nacional de Protegdo
de Dados e aos usudrios em geral, informamos que estabelecemos um
cronograma de ac¢des para melhoria de nossos controles apresentados a
ANPD. Duvidas, solicitacdes e reclamagdes podem ser encaminhadas a
encarregada pelo Tratamento dos Dados no telefone: (11) 4573-9352, e-mail:
lgpd@iamspe.sp.gov.br.  Estamos disponiveis para atendimento de
segunda-feira a sexta-feira, das 9h as 17h. Politica de Privacidade do lamspe:
http://www.iamspe.sp.gov.br/politica-de-privacidade/. 2.1.1. O ITAMSPE
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devera juntar aos autos, no prazo de 10 (dez) dias uteis da data de intimagéo,
comprovagdo de que a medida corretiva acima descrita foi cumprida por
meio da apresentacdo de, pelo menos, 1 (uma) captura de tela do sitio do
IAMSPE contendo o comunicado e com visualizagdo clara da data da
captura. 2.2. O comunicado acima deve permanecer disponivel por 90
(noventa) dias corridos, contados a partir da data de cumprimento do ajuste
no Comunicado, nos termos do item 2.1 acima. 2.2.1. O TAMSPE devera
juntar aos autos comprovacdo de que a medida corretiva acima descrita foi
cumprida por meio da apresentacdo de, pelo menos, 9 (nove) capturas de tela
do sitio do IAMSPE contendo o comunicado ¢ com visualizagado clara da data
da captura, sendo que cada captura deve ser feita no intervalo minimo de 9
(nove) dias entre cada uma. 2.2.2. A comprovagdo de cumprimento da
medida corretiva devera ser juntada aos autos em até 5 (cinco) dias tuteis do
final de cada periodo de 30 (trinta) dias. 3. ADVERTENCIA, por infrago ao
art. 49 da LGPD, com imposi¢ao da seguinte medida corretiva, nos termos do
art. 55, §2° I do Regulamento de Fiscalizag@o, para impor ao IAMSPE a
obrigacdo de: 3.1. Informar & ANPD, neste mesmo processo, o resultado dos
programas e objetivos desenvolvidos e implementados, conforme disposto no
Anexo V (Plano de trés meses e seis meses) das Alegacdes Finais (SUPER n°
4280896), especificamente quanto aos itens 3, 4, 5, 12, 15 e 17. 3.1.1. Em
relagdo aos itens 3, 4 e 5, o IAMSPE devera, em até 10 (dez) dias tuteis da
data da intimacdo: a) informar o andamento e apresentar a ANPD o
cronograma para o seu cumprimento, sendo que o cronograma deve (i) ter
prazo maximo de 1 (um) ano para sua conclusdo e deve (ii) indicar a forma
por meio da qual se comprovara seu cumprimento & ANPD; ou b) em caso de
ja estarem cumpridos, trazer aos autos comprovagdo do cumprimento. 3.1.2.
Em relagdo aos itens 12, 15, 17, o IAMSPE devera apresentar 8 ANPD, em
at¢ 10 (dez) dias uteis da data da intimagdo, o cronograma para o seu
cumprimento, sendo que o cronograma deve (i) ter prazo maximo de 1 (um)
ano para sua conclusdo e deve (ii) indicar a forma por meio da qual se
comprovard seu cumprimento a ANPD. 4. Pela intima¢do do autuado para
cumprimento das sancdes e medidas corretivas e/ou apresentagdo de recurso,
em até 10 (dez) dias uteis, em consonancia com o art. 56 da Lei n°® 9.784/99
c/c o art. 58 do Regulamento de Fiscalizagdo. 5. Aguarde-se o transito em
julgado. Apos, em caso de ndao cumprimento desta decisdo, encaminhe-se
este Processo Administrativo Sancionador para a Procuradoria Federal
Especializada - PFE da ANPD para a execucdo das medidas corretivas.

A autoridade impds ao ITAMSPE adverténcias por violagdes especificas a LGPD,
acompanhadas de medidas corretivas direcionadas. A primeira adverténcia refere-se ao
artigo 48 da LGPD, envolvendo a obriga¢do de ajustar um comunicado no site do
IAMSPE, informando sobre um incidente de seguranga e as agdes tomadas para mitigar
o impacto. A segunda adverténcia refere-se ao artigo 49 da lei, exigindo que o IAMSPE
informe a ANPD os resultados de programas implementados.

O instituto tem um periodo especifico para ajustar o comunicado em seu site,
seguido da obrigacdo de fornecer comprovacao fotografica dessa implementacao. Além
disso, deve apresentar cronogramas para o cumprimento das medidas corretivas,
demonstrando seu compromisso com a conformidade a LGPD.

O despacho conclui enfatizando a necessidade de cumprimento das decisdes da
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ANPD, destacando que a nao conformidade pode resultar na execugdo das medidas
corretivas pela Procuradoria Federal Especializada. A andlise destaca a firmeza da
autoridade na aplicagdo das normas de prote¢do de dados, sublinhando a importancia da

conformidade continua para organizacdes sujeitas a LGPD.

Em 18 de outubro de 2023 a ANPD emitiu san¢des contra a Secretaria de Estado

da Saude de Santa Catarina:

O COORDENADOR-GERAL DE FISCALIZACAO DA AUTORIDADE
NACIONAL DE PROTECAO DE DADOS - ANPD, no uso de suas
atribui¢des legais e regulamentares, com fundamento no art. 17, inciso I, do
Regimento Interno da ANPD, aprovado pela Portaria n° 1, de 8 de marco de
2021, examinando os autos do processo em epigrafe, instaurado em face da
SECRETARIA DE ESTADO DA SAUDE DE SANTA CATARINA -
SES/SC, inscrito no CNPJ/MF sob o n° 82.951.245/0001-69, em razao dos
indicios de infracdo a Lei Geral de Protecao de Dados Pessoais (LGPD); e

CONSIDERANDO o teor do Relatorio 4/2023 de Instrugdo (SEI n°
4478157), cujas razdes acolho e integro a presente decisdo, inclusive como
motivagdo, com fulcro no §1° do art. 50 da Lei n°® 9.784/1999 c/c o art. 55 ¢
seguintes do Regulamento de Fiscalizacdo, aprovado pela Resolucdo
CD/ANPD n° 1/2021;, decide: 1. Aplicar a SES/SC as sangdes de: 2.
ADVERTENCIA, por infragio ao art. 38 da LGPD, sem a imposigdo de
medida corretiva. 3. ADVERTENCIA, por infragdo ao art. 48 da LGPD, com
imposi¢ao da seguinte medida corretiva, nos termos do art. 55, §2°, I do
Regulamento de Fiscalizagdo, para impor a SES/SC a obrigagdo de: 3.1.
Manter o CIS ao titular geral indicado por esta CGF na primeira pagina do
https://listadeespera.saude.sc.gov.br/#/home, pagina inicial do sitio, por mais
90 (noventa) dias a contar da data da publicagdo da decisdo neste PAS,
considerando que apés a publicag@o dessa decisdo ¢ possivel que os titulares
tomem ciéncia do incidente em questdo e busquem mais informagdes junto a
SES/SC. 3.1.1. A SES/SC devera juntar aos autos comprovagdo de que a
medida corretiva descrita foi cumprida por meio da apresentagdo de, pelo
menos, 9 (nove) capturas de tela do sitio da SES/SC contendo o comunicado
e com visualizagdo clara da data da captura sendo que cada captura deve ser
feita no intervalo minimo de 9 (nove) dias entre cada uma. A comprovacao
de cumprimento da medida corretiva devera ser juntada aos autos em até 5
(cinco) dias uteis do final de cada periodo de 30 (trinta) dias. 3.2. Enviar CIS
ao titular de maneira individualizada para os titulares identificados por meio
da extragdo de informagdo do arquivo vazado e veiculado no site "RAID
FORUMS". A viabilidade desta medida decorre de ter sido indicada pelo
proprio autuado na proposta de TAC enviada a esta CGF, conforme Termo
Proposta TAC (SEI n° 3666469) e corroborado em Parecer encarregado de
dados (SEI n° 4470740), diante da possibilidade de uso da ferramenta
Notifica-BR. 3.2.1. A SES/SC deverd juntar aos autos, no prazo de 20 (vinte)
dias uteis da data de intimagdo, comprovacao de que a medida corretiva
descrita foi cumprida por meio da apresentagdo de uma planilha com a lista
completa de todos os titulares identificados que foram individualmente
comunicados contendo (i) o nome completo do titular; (ii) e informagdo de
contato utilizada para a comunicagdo individual (o nimero de telefone, se por
meio telefonico; o e-mail, se por correio eletrénico etc.), a fim de que seja
possivel que a CGF valide, por amostra, a comunicagdo feita ao titular. 4.
ADVERTENCIA, por infracio ao art. 49 da LGPD, sem a imposi¢do de
medida corretiva. 5. ADVERTENCIA, por infragio ao art. 5° do
Regulamento de Fiscalizag@o, sem a imposi¢do de medida corretiva. 6. Pela
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intima¢do do autuado para cumprimento das sang¢des e medidas corretivas
e/ou apresentagdo de recurso, em até 10 (dez) dias tteis, em consonancia com
o art. 56 da Lei n° 9.784/99 c/c o art. 58 do Regulamento de Fiscalizaggo. 7.
Aguarde-se o transito em julgado. Apés, em caso de ndo cumprimento desta
decisdo, encaminhe-se este Processo Administrativo Sancionador para a
Procuradoria Federal Especializada - PFE da ANPD para a execucdo das
medidas corretivas.

Foram identificadas quatro infragcdes & LGPD e ao Regulamento de Fiscalizagao,
sendo trés delas consideradas graves. A Coordenacao-Geral de Fiscalizacdo concluiu
que a SES-SC negligenciou a seguranga dos sistemas que tratam dados pessoais de
cidadaos atendidos pelo sistema de satude estadual, infringindo o art. 49 da LGPD.

Além disso, a Secretaria ndo comunicou de maneira clara, adequada e
tempestiva um incidente de seguranca, afetando cerca de 300 mil titulares de dados,
resultando em uma infracao ao art. 48 da lei. A ANPD também sancionou a SES-SC por
ndo apresentar o Relatorio de Impacto de Protecao de Dados Pessoais (RIPD), conforme
o art. 38 da LGPD, e por ndo fornecer outras informagdes requisitadas pela autoridade,
violando o Regulamento de Fiscalizagdo. Assim, a ANPD aplicou quatro sancgdes de
adverténcia, uma para cada infracdo, e determinou medidas corretivas, incluindo a
manuten¢do de um comunicado de incidente de seguranga no site por 90 dias e a
informacao direta aos titulares afetados.

Julga-se importante estabelecer um comparativo entre as sangdes impostas pela
ANPD a Telekall, SES/SC e IAMSPE:

Telekall Infoservice: (i) Adverténcia: Por infracdo ao artigo 41 da LGPD, sem
imposi¢do de medidas corretivas; (ii) Multa Simples: R$ 7.200,00 (sete mil e duzentos
reais) por infracdo ao artigo 7° da LGPD; R$ 7.200,00 (sete mil e duzentos reais) por
infragdo ao artigo 5° do Regulamento de Fiscalizagdo; totalizando R$ 14.400,00
(quatorze mil e quatrocentos reais), tendo como fator de redug¢dao da multa a opgao de
renunciar ao direito de recorrer para obter desconto de 25% (vinte e cinco por cento),
resultando em multa de R$ 10.800,00 (dez mil e oitocentos reais); (iii) Intimagdo do
Autuado: cumprir a sangdo e/ou apresentar recurso em até 10 dias tteis. Prazo de 20
dias uteis para o pagamento da multa ap6s a ciéncia oficial.

Secretaria de Estado da Satde de Santa Catarina (SES/SC): (i) Adverténcia: por
infragdo ao artigo 38 da LGPD, sem imposicao de medidas corretivas; (i1) Adverténcia:
por infragdo ao artigo 48 da LGPD, imposi¢do de medidas corretivas relacionadas a

manuten¢do de comunicado por 90 dias, envio individualizado do Comunicado de
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Incidente de Seguranga (CIS) aos titulares identificados; (iii) Adverténcia: por infragdo
ao artigo 49 da LGPD, sem imposi¢do de medidas corretivas.

Instituto de Assisténcia ao Servidor Publico Estadual de Sao Paulo (IAMSPE):
(1) Adverténcia: por infracdo ao artigo 48 da LGPD, imposi¢do de medidas corretivas
relacionadas a divulgacdo de incidente de seguranca no site, manutengdo do
comunicado por 90 dias, envio individualizado do CIS aos titulares identificados; (ii)
Adverténcia: por infragdo ao artigo 49 da LGPD, imposi¢ao de medidas corretivas para
informar a ANPD o resultado dos programas e objetivos desenvolvidos e

implementados.

E importante destacar que os dois 6rgdos publicos sancionados pela ANPD
violaram os artigos 48 e 49 da LGPD, estabelecendo assim um precedente para que
outros 6rgaos publicos realizem ajustes em conformidade com a legislagdao. Observando
ainda a importancia do Relatério de Impacto de Protecdo de Dados Pessoais, previsto
no artigo 38 da LGPD, que estabelece que a autoridade nacional tem o poder de exigir
que o controlador elabore um relatério de impacto a protecdo de dados pessoais,
inclusive dados sensiveis, relacionado as suas operacdes de tratamento de dados. Isso
deve ser feito de acordo com as diretrizes estabelecidas em regulamento, e respeitando
os segredos comerciais e industriais.

O paréagrafo tinico do referido artigo esclarece que o relatorio deve conter, no
minimo, informag¢des como a descricdo dos tipos de dados coletados, a metodologia
empregada na coleta e na garantia da seguranca das informacgdes, bem como a analise
do controlador em relagdo as medidas, salvaguardas e mecanismos de mitigacao de
risco adotados durante o processo de tratamento de dados. Essa exigéncia visa garantir a
transparéncia, a seguranca ¢ a conformidade das praticas do controlador em relagdo a
protecdo de dados pessoais, incluindo dados sensiveis.

O artigo 48 da LGPD estabelece a obrigatoriedade do controlador em comunicar
a autoridade nacional e ao titular sobre incidentes de seguranga que possam resultar em
risco ou dano relevante aos titulares. Este comunicado deve ocorrer em prazo razoavel,
conforme determinado pela autoridade nacional, e deve incluir informagdes essenciais,
tais como a descrigdo da natureza dos dados pessoais afetados, detalhes sobre os
titulares envolvidos, indicacdo das medidas técnicas e de seguranga adotadas para a
protecao dos dados, considerando segredos comerciais e industriais, bem como a

exposi¢do dos riscos associados ao incidente. Adicionalmente, o comunicado deve
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esclarecer os motivos de eventual demora na comunicagdo e apresentar as medidas
adotadas ou a serem tomadas para reverter ou mitigar os efeitos do prejuizo.

No paragrafo 2°, destaca-se a prerrogativa da autoridade nacional em avaliar a
gravidade do incidente e, se necessario para a salvaguarda dos direitos dos titulares,
determinar ao controlador a adoc¢do de providéncias especificas. Tais providéncias
podem incluir a ampla divulgacdo do incidente em meios de comunicacdo e a
implementagdo de medidas para reverter ou mitigar os efeitos do incidente.

Ainda, no paragrafo 3°, salienta-se a importancia da autoridade nacional avaliar
a gravidade do incidente, considerando a eventual comprovacao de que foram adotadas
medidas técnicas adequadas para tornar os dados pessoais afetados ininteligiveis para
terceiros nao autorizados, dentro dos limites técnicos do servigo.

Por sua vez, o artigo 49 da LGPD estabelece requisitos para os sistemas
utilizados no tratamento de dados pessoais. Tais sistemas devem ser estruturados de
forma a atender aos requisitos de seguranga, padroes de boas praticas, governanca e
principios gerais estabelecidos na lei, bem como as demais normas regulamentares
aplicaveis.

A legislacdo visa garantir a protecdo efetiva dos dados pessoais, desde a
comunicac¢do de incidentes de seguranca até a definicdo de padrdes para os sistemas que
realizam o tratamento dessas informacdes, refor¢ando a importancia da conformidade e
governanga no contexto da prote¢do de dados. Este arcabougo legal contribui para o
avango da seguranca da informagdo e a preservagdo da privacidade dos titulares de
dados.

E fundamental que as entidades e 6rgdos publicos compreendam a natureza
sensivel dos dados pessoais e assumam a responsabilidade de tratd-los com o devido
respeito e cuidado. Isso ndo apenas ajuda a evitar problemas legais, mas também
constroi a confianga dos usuarios. Portanto, a conscientizacdo sobre a importancia dos
dados pessoais e a conformidade com as regulamentagdes de privacidade sdo essenciais
na era digital. Neste sentido, a ANPD deve ao aplicar as sangdes previstas na LGPD
buscar associar ao carater pedagdgico, para que os agentes de tratamento sejam
estimulados a se adequarem a normativa.

No entanto, ¢ crucial destacar que as penalidades pecuniarias ndo sdo passiveis

de aplicacdo as entidades e orgdos publicos, o que pode resultar em uma falta de
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estimulo para a devida conformidade. Diante desse cenario, torna-se imperativo investir
na promoc¢do de uma mudanca cultural, levando em considerac¢do o carater pedagogico
da penalidade. Essa abordagem busca contribuir para uma transformagdo na cultura
relacionada ao tratamento de dados pessoais por parte das entidades e o6rgaos publicos.
Isso se faz necessario, pois os agentes de tratamento muitas vezes estdo habituados a
lidar com dados pessoais sem as devidas garantias de seguranca.

Logo, para que haja uma efetiva implementagao da politica ptblica de protecdo
de dados, as entidades e 6rgaos publicos devem incluir a implementacao de medidas de
seguranca, regras de boas praticas e governanga para proteger os dados pessoais contra
acessos nao autorizados, vazamentos ¢ violagdes. Cultivando uma cultura de
conformidade com a LGPD, isso envolve treinamento de funcionérios, implementagao
de politicas de privacidade e a nomeacdo de um Encarregado de Protecdo de Dados
quando necessario.

A cultura de protegdo de dados deve ser dinamica e orientada para o
aprimoramento continuo. As organizagdes devem estar dispostas a ajustar suas praticas
a medida que as ameagas a privacidade evoluem e as regulamenta¢cdes mudam. Logo, a
mudanca de habitos culturais ¢ essencial para a implementagdo eficaz da protecao de
dados, pois garante que tanto os individuos quanto as organizacdes estejam alinhados
com os principios de privacidade e cumpram as obrigacdes legais. Essa mudanca
cultural ¢ um componente-chave para o sucesso da LGPD e de outras regulamentacdes
de protecao de dados em todo o mundo.

Neste viés, a adocao de regras de boas praticas no contexto da prote¢ao de dados
¢ de suma importancia, especialmente em um cendrio onde a gestdo responsavel e ética
das informagdes pessoais tornaram-se cruciais. Esta implementagdo ¢ fundamental por
diversos motivos: (i) refletem as exigéncias legais e regulatorias, ao adota-las, as
organizagcdes se alinham aos requisitos legais, evitando sangdes e penalidades
decorrentes de nao conformidade; (i1) quando bem elaboradas t€ém como foco central a
protecdo dos direitos dos titulares dos dados; (iii) contribui para a constru¢do de
confianga entre as organizagdes e os titulares dos dados; (iv) reforca a imagem da
entidade e do 6rgdo publico comprometidos com a seguranga e privacidade dos dados
de seus usuarios; (v) incluem medidas preventivas e reativas para lidar com potenciais
violagdoes de dados; (vi) refletem um comprometimento ético com o tratamento

responsavel dos dados; (vii) podem estimular a inovagdo sustentavel, incentivando a
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busca por solucdes tecnoldgicas que respeitem a privacidade desde a concepcao
(privacy by design) e a incorporacdo de principios éticos em processos de
desenvolvimento.

Em resumo, a ado¢do de regras de boas praticas ndo so6 atende a exigéncias
legais, mas também promove uma cultura organizacional centrada na ética,
transparéncia e respeito pelos direitos individuais. Esse compromisso ndo apenas
protege a organiza¢do de possiveis implicagdes legais, mas também contribui para a

construcao de relacionamentos duradouros com os titulares dos dados.

3.2.2 - Do encarregado e do relatorio de impacto de protecio de dados pessoais

como boa pratica.

A protegdo de dados pessoais tornou-se uma temdtica central no contexto
contemporaneo, impulsionada pelo avango tecnoldgico e pela crescente digitalizagdao
das informagdes. Nesse cendrio, a LGPD surge como um marco regulatério no Brasil,
estabelecendo principios e diretrizes para o tratamento adequado dessas informacdes
sensiveis. Dois elementos cruciais nesse contexto sdo o papel do Encarregado e a
elaboracdo do Relatorio de Impacto de Protecdo de Dados (RIPD).

O Encarregado, conforme estipulado pelo artigo 41 da LGPD, ¢ um agente
designado pelo controlador de dados para atuar como ponto de contato entre a
organizacgdo, os titulares dos dados e a ANPD. Essa figura desempenha um papel
estratégico ao fomentar uma cultura de protecdo de dados na organizagdo. Ao receber
solicitagdes dos titulares e da autoridade nacional, o Encarregado adota providéncias e
orienta funciondrios sobre as praticas a serem seguidas em relagdo a prote¢ao de dados
pessoais. Sua atuacdo contribui para o cumprimento das normas legais e a promocao da
transparéncia na gestdo de informagdes.

Ja o Relatorio de Impacto de Protecdo de Dados, conhecido como RIPD,
configura-se como uma ferramenta proativa e preventiva. Embora a LGPD ndo exija
explicitamente a elaboragdo do RIPD, sua construcdo representa uma boa pratica
recomendada em diversos setores. Esse relatorio visa identificar e mitigar potenciais
riscos a privacidade dos titulares durante o tratamento de dados pessoais. Ele contempla

uma analise aprofundada dos impactos das operacdes de tratamento, proporcionando
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uma visdo clara dos procedimentos adotados pela organizagdo para proteger as
informagdes sob sua responsabilidade.

A relagcdo entre o Encarregado ¢ o RIPD destaca-se como uma abordagem
sinérgica na conformidade com a LGPD. O Encarregado, ao estar ciente das operacdes
e praticas internas, pode desempenhar um papel fundamental na condug¢do ou
supervisdo da elaboracdo do RIPD. Sua expertise contribui para uma andlise mais
abrangente e criteriosa, assegurando que todos os aspectos relevantes sejam
considerados no processo.

Dessa forma, a designagdo de um Encarregado e a elaboragdo do RIPD nao
apenas atendem aos requisitos legais, mas também refletem um compromisso ético e
responsavel por parte das organizagdes. Além de mitigar riscos legais e financeiros,
essas praticas fortalecem a confianga dos titulares, melhoram a reputagao da instituigao
e demonstram um alinhamento proativo com os principios de prote¢do de dados
pessoais. Em um cendrio dindmico e desafiador, investir na integragdo efetiva desses
elementos ¢ essencial para promover a governanca da informagdo e a sustentabilidade

das operagdes no universo digital.

3.2.2.1 - Do encarregado

A ANPD publicou a primeira versdo do guia orientativo para defini¢oes dos
agentes de tratamento de dados pessoais e do encarregado em maio de 2021 e a
segunda versdo em abril de 2022, este foi elaborado com o proposito de oferecer
diretrizes esclarecedoras sobre os conceitos e as responsabilidades dos agentes
envolvidos no tratamento de dados pessoais, especialmente o controlador, o operador e
o encarregado.

O guia busca preencher lacunas interpretativas da LGPD, proporcionando
orientagdes nao vinculantes sobre quem pode exercer essas funcdes, defini¢des legais,
regimes de responsabilidade, casos praticos e perguntas frequentes. Ele serve como um
recurso informativo para organizagdes, tanto publicas quanto privadas, na aplicagdo
pratica dos principios estabelecidos pela lei, contribuindo para uma compreensdo mais
clara e consistente das responsabilidades relacionadas ao tratamento de dados pessoais.

Assim, a ANPD (2022, pg.22-24) em seu guia orientativo, informa que
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conforme estabelecido no artigo 41 da LGPD, o controlador de dados ¢ obrigado a
designar um encarregado para o tratamento de dados pessoais. O encarregado
desempenha um papel crucial ao fomentar e disseminar a cultura de prote¢ao de dados
na organizagao, lidando com solicitagdes de titulares e da autoridade nacional, além de
orientar funcionarios sobre praticas relacionadas a prote¢ao de dados.

A LGPD nao especifica as circunstdncias em que uma organizagdo deve indicar
um encarregado, sendo assumido que, como regra geral, toda organizacdo deve designar
alguém para esse papel. Entretanto, em conformidade com o § 3° do art. 41, a ANPD
publicou a Resolugdo CD/ANPD n° 2/2022, que estabelece o Regulamento de
Aplicacdo da LGPD para Agentes de Tratamento de Pequeno Porte, permitindo a
dispensa da necessidade de indicac¢do do encarregado.

A legislacao nao faz distingdo entre institui¢des publicas ou privadas, refor¢gando
a importancia de ambas cumprirem a obrigacao de indicar um encarregado. A LGPD
também nao especifica se o encarregado deve ser pessoa fisica ou juridica, ou se deve
ser um funciondrio interno ou um agente externo. Boas praticas internacionais sugerem
que o encarregado pode ser tanto um funciondrio interno quanto um agente externo,
sendo recomendavel a indicagdo formal por meio de contrato de prestacdo de servigos
ou ato administrativo.

E relevante que o encarregado tenha liberdade em suas atribuicdes, e suas
qualificagdes profissionais devem ser determinadas pelo controlador, considerando
conhecimentos de protecdo de dados e seguranca da informagdao que atendam as
necessidades da organizacdo. A LGPD ndo impede o apoio ao encarregado por uma
equipe de protecdo de dados, sendo importante que ele tenha recursos adequados,
incluindo recursos humanos, financeiros, tempo ¢ infraestrutura.

Embora a legislacdo nao proiba um mesmo encarregado de atuar em nome de
diferentes organizacdes, ¢ essencial garantir sua eficiéncia ao atender as demandas de
cada entidade. A responsabilidade pelas atividades de tratamento de dados pessoais
permanece com o controlador ou operador de dados, conforme estabelecido pelo art. 42
da LGPD.

O guia ainda informa que as atribui¢des do encarregado, conforme estipulado
pelo §2° do art. 41, incluem a aceitagdo de reclamagdes e comunicagdes dos titulares,

prestacdo de esclarecimentos e adogdo de providéncias, recebimento de comunicagdes
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da autoridade nacional e tomada de providéncias, orientacdo de funcionarios e
contratados sobre praticas relacionadas a prote¢do de dados pessoais, além da execugdo
de outras atribuigdes determinadas pelo controlador ou estabelecidas em normas
complementares.

E crucial que os detalhes de contato do encarregado estejam facilmente
acessiveis, conforme o § 1° do art. 41 da LGPD, divulgados de maneira clara e objetiva,
preferencialmente no site do controlador. Em consonancia com o § 3° do art. 41, a
ANPD podera estabelecer normas complementares sobre a definicdo e atribui¢des do
encarregado. Importante ressaltar que, no momento, ndo ha exigéncia legal ou
regulamentar para a comunicacgao ou registro da identidade e informacdes de contato do
encarregado perante a ANPD, podendo essa questdo ser regulamentada pela Autoridade
em normativo futuro.

Salienta-se que em 20/11/2020 foi publicada no DOU a instru¢do normativa
SGD/ME n° 117, de 19 de novembro de 2020, que ¢ anterior ao guia orientativo. Esta
dispde sobre a indicagdo do Encarregado pelo Tratamento dos Dados Pessoais no
ambito dos orgdos e das entidades da administragdo publica federal direta, autarquica e
fundacional.

Esta estipula que a autoridade méaxima de 6rgdos e entidades da administracdo
publica federal deve designar um encarregado, conforme estabelecido nos dispositivos
legais contidos no inciso III do artigo 23 e no artigo 41 da LGPD. Este encarregado
deve possuir conhecimentos multidisciplinares essenciais para a fungao,
preferencialmente nas areas de privacidade e protecdo de dados pessoais, andlise
juridica, gestdo de riscos, governanca de dados e acesso a informagao no setor publico.
Além disso, ¢ determinado que o encarregado ndo deve estar vinculado as unidades de
Tecnologia da Informag@o ou ocupar cargos de gestdo de sistemas de informagao dentro
da estrutura do 6rgao ou entidade.

Também estabelece que os 6rgaos que integram o Sistema de Administracdo dos
Recursos de Tecnologia da Informacdo (SISP) t€ém a responsabilidade de adequar
politicas e diretrizes de Tecnologia da Informagdo, adaptar sistemas, servigos e
infraestrutura de TI, além de prestar informagdes e suporte técnico ao encarregado.

Reafirma que a identidade e informagdes de contato do encarregado devem ser

divulgadas publicamente, de maneira clara e objetiva, no site institucional do 6rgao ou
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entidade, conforme previsto no paragrafo 1° do artigo 41 da LGPD.

Enfatiza que a autoridade méaxima do orgdo ou entidade deve garantir ao
encarregado acesso direto a alta administragdo, apoio imediato das unidades
administrativas para atender solicitacdes de informagdes e continuo aprimoramento
relacionado aos temas de privacidade e prote¢ao de dados pessoais.

Logo, a nomeagdo de um encarregado ndo apenas satisfaz os requisitos legais,
mas também representa um compromisso €tico e responsavel por parte das
organizacdes. Essa pratica fortalece a confianga dos titulares, aprimora a reputacao da
instituicao e evidencia um comprometimento proativo com os principios de protecao de
dados pessoais. Em um contexto dinamico e desafiador, isto ¢ fundamental para

promover regras de boa pratica e governanca institucional.

3.2.2.2 - Do relardrio de impacto de proteciao de dados

O Relatorio de Impacto a Protecio de Dados Pessoais figura como um
instrumento essencial no contexto da LGPD, proporcionando uma andlise criteriosa e
sistemdtica dos possiveis impactos das operagdes de tratamento de dados pessoais sobre
a privacidade dos titulares. Destaca-se que, no cenario atual, o processo de
regulamentacdo desse tema encontra-se em fase de desenvolvimento, como delineado
na Agenda Regulatoria para o biénio 2023/2024, aprovada pela Portaria n°® 35, de 4 de
novembro de 2022.

Nesse contexto, ¢ imprescindivel salientar que, em virtude desse processo
regulatorio em andamento, a ANPD pode estabelecer obrigacdes adicionais e ajustar
parametros concernentes aos RIPDs no futuro. Tal prerrogativa reflete a dinamica
evolutiva do campo da protecdo de dados e a necessidade de adaptagdao as
transformagoes tecnoldgicas e sociais, garantindo que as normativas estejam alinhadas
com as demandas contemporaneas.

Assim, a implementagdo e aprimoramento do RIPD constituem-se como uma
jornada dinamica, sujeita a evolugdes normativas que visam fortalecer os mecanismos
de prote¢do a privacidade. Essa perspectiva ressalta a importancia de uma abordagem
proativa por parte das organizacdes, antecipando-se as futuras exigéncias da ANPD e

demonstrando um comprometimento continuo com a conformidade e a salvaguarda dos
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dados pessoais.

O controlador, conforme estabelecido nos artigos 5°, inciso XVII, e 38 da
LGPD, ¢ o agente responsavel pela elaboragao do RIPD. A ANPD recomenda a
elaboragdo desse relatério em contextos nos quais as operacgdes de tratamento de dados
pessoais possam apresentar elevado risco aos principios gerais de protecao de dados, as
liberdades civis e direitos fundamentais dos titulares, conforme avaliacdo a ser realizada
pelo proprio agente de tratamento.

A LGPD delineia situacdes especificas em que a elaboracao do RIPD pode ser
exigida pela ANPD, incluindo operacdes de tratamento relacionadas a seguranca
publica, defesa nacional, seguranga do Estado, atividades de investigacdo e repressdo de
infracdes penais, tratamentos fundamentados em interesses legitimos, operacdes de
entidades do Poder Publico, e operagdes de controladores em geral, especialmente
aquelas que envolvem dados pessoais sensiveis.

O momento ideal para a elaboragdo do RIPD ¢ antes do inicio do tratamento dos
dados pessoais para a finalidade desejada. Isso permite ao controlador antecipar e
avaliar os possiveis riscos associados ao tratamento, identificando a probabilidade de
sua ocorréncia e adotando medidas apropriadas para mitigar esses riscos. Caso nao seja
possivel elaborar o RIPD antes do inicio do tratamento, a recomendagdo é que seja
elaborado assim que for identificado um tratamento que possa gerar alto risco,
respeitando sempre as diretrizes da ANPD.

A gestdo de riscos relacionados a privacidade, um aspecto crucial na elaboracao
do RIPD, deve seguir diretrizes gerais e considerar aspectos como objetivos
estratégicos, estrutura organizacional, requisitos legais da LGPD, e demais normativos
aplicaveis. O processo de gestdo de risco pode ser conduzido por diferentes
metodologias, € a escolha da metodologia ¢ de responsabilidade do controlador.

O RIPD deve conter, no minimo, a descri¢do dos tipos de dados pessoais
tratados, a metodologia utilizada para o tratamento e garantia da seguranga das
informagdes, e a andlise do controlador em relagdo as medidas, salvaguardas e
mecanismos de mitigagdo de riscos adotados. Embora a divulgagcdo do RIPD nao seja
obrigatoria, permitir o acesso publico pode ser uma pratica recomendavel,
demonstrando transparéncia e responsabilidade do controlador. No entanto, em relacdo

a entidades e 6rgdos publicos, a publicacdo do RIPD pode ser exigida pela ANPD ou
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realizada pelo proprio controlador, respeitando a legislacao pertinente.

O controlador pode optar por elaborar um RIPD Unico para operacdes similares
ou distintos para projetos/processos que envolvam diferentes finalidades ou riscos. A
elaboragdo do relatdrio ¢ recomendada sempre que o tratamento possa gerar alto risco,
conforme critérios especificos da lei. A gestdo de riscos e a avaliagdo do nivel de risco
devem considerar possiveis consequéncias sobre os titulares dos dados pessoais,
levando em conta aspectos como a perda de confidencialidade, integridade ou
disponibilidade de dados, reversdao da anonimizagao, violagdo de liberdades e direitos,
entre outros.

Enquanto ndo houver regulamentagao especifica sobre o RIPD, os controladores
podem adotar como parametro o conceito de tratamento de alto risco definido no
Regulamento de aplicagdo da LGPD para agentes de tratamento de pequeno porte. Este
conceito considera critérios gerais, como "larga escala" ou "afetar significativamente
interesses e direitos fundamentais dos titulares", e critérios especificos, como "uso de
tecnologias emergentes ou inovadoras" e "utilizagdo de dados pessoais sensiveis ou de
dados pessoais de criangas, de adolescentes e de idosos".

A elaboracdo do relatorio ¢ uma pratica essencial na conformidade com a
legislagcdo, permitindo que o controlador esteja ciente e possa mitigar 0s riscos
associados ao tratamento de dados pessoais, fortalecendo a prote¢do da privacidade e
dos direitos dos titulares.

O encaminhamento do relatério 8 ANPD ndo ¢ determinado pela LGPD como
uma regra geral. No entanto, a legislacdo estabelece que, durante o exercicio efetivo de
suas fun¢des de fiscalizagdo e em situacdes especificas previstas na lei, a autoridade
pode requisitar do controlador o envio do RIPD. Isso inclui a possibilidade de solicitar
copias de documentos, sejam eles fisicos ou digitais, juntamente com dados e
informacodes relevantes para a avaliacao das atividades de tratamento de dados pessoais.

Dessa forma, o controlador estd obrigado a encaminhar o relatdrio somente
quando solicitado pela autoridade, ficando sujeito a medidas de fiscalizagdo em caso de
descumprimento desta requisicao. Esse processo tem como objetivo proporcionar a
ANPD uma visdo abrangente das praticas de tratamento de dados adotadas pelo
controlador, permitindo a avaliacdo da conformidade com os principios e diretrizes

estabelecidos pela lei.
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O controlador pode consultar a ANPD em caso de duvidas sobre as salvaguardas
e medidas a serem adotadas para mitigar os riscos identificados. No entanto, esta ndo
fornece respostas individuais a consultas juridicas em tese ou que demandem a emissdo
de parecer especifico sobre condigdes hipotéticas ou concretas. Embora a autoridade
ndo emita manifestacdes sobre as salvaguardas em casos especificos, o controlador
pode enviar duvidas. Essas demandas s3o avaliadas e consolidadas para possiveis

consideragdes no processo de elaboracao de regulamentos ou orientagdes futuras.

No processo de elaboracao do RIPD, ¢ recomendavel que o encarregado seja
consultado, alinhando-se com as atribuigdes legais definidas na LGPD. Além disso, o
controlador pode consultar outros membros da organizagdo, operadores, o publico
externo e especialistas para enriquecer o processo de elaboracdo do relatorio,
considerando diferentes perspectivas.

Embora ndao haja uma exigéncia especifica de registro de opinides divergentes,
essa pratica pode ser considerada positiva em termos de transparéncia e
responsabilizacdo. Os controladores tém flexibilidade para determinar as estruturas e
formatos de seus relatorios, contribuindo para a integridade do processo e evidenciando

o compromisso do controlador com a consideragdo de diferentes perspectivas.

Apo6s a elaboracdo do RIPD, o controlador deve analisar a viabilidade de dar
continuidade aos processos de tratamento de dados pessoais. Recomenda-se a revisao
continua deste, especialmente diante de eventos que possam implicar mudangas nos
riscos identificados. Isso assegura que o relatorio permaneca atualizado e relevante ao
ambiente operacional do controlador, fortalecendo a postura proativa em relagcdo a

protecdo de dados pessoais.

E imperioso destacar os dados e informagdes o que a ANPD (2023) pontua que
devem constar no RIPD:

E recomendavel que o RIPD retina os seguintes dados e informagdes: a)
Identifica¢do dos agentes de tratamento ¢ do encarregado; b) Outras partes
interessadas/envolvidas. Informar se foram consultadas na elabora¢do do
RIPD e pareceres emitidos; c) Justificativa da necessidade de elaboragdo do
relatorio (por exemplo: alto risco, solicitagdo da ANPD, gestdo de riscos e
prevengdo, outros); d) Projeto/Processo que justifica a elabora¢do do RIPD;
e) Sistemas de informag@o relacionados ao projeto/processo que justifica a
elaboracdo do RIPD; f) Tratamento de dados; i. Descri¢do do tratamento
(desde a coleta até a eliminacdo); ii. Dados pessoais (informar todos os tipos
de dados pessoais tratados, de forma completa); iii. Dados pessoais sensiveis
(informar todos os tipos de dados pessoais sensiveis tratados, de forma
completa); iv. Categorias de titulares (por exemplo, clientes, funcionarios do
controlador, filhos de funcionarios do controlador, funcionarios de clientes,



100

autores de agdes judiciais, beneficiarios de apoélices, terceiros prestadores de
servigos); v. Dados de criangas e adolescentes ou de outra categoria de
vulneraveis, como idosos, se houver; vi. Volume de dados pessoais tratados e
nimero de titulares envolvidos no tratamento; vii. Fonte de coleta; viii.
Finalidade do tratamento (Justifique a finalidade de tratamento para cada
dado); ix. Informar quais sdo os compartilhamentos internos e externos
(inclusive transferéncia internacional, se houver); x. Politica de
armazenamento (descrever os prazos de retencdo e métodos de descarte); g)
Andlise de hipotese legal. Justifique a escolha da hipotese legal para cada
finalidade de tratamento; h) Andlise de principios da LGPD; i) Riscos
identificados ao titular; j) Resultado apurado com base na metodologia
utilizada pelo agente de tratamento: descrigdo do risco ¢ do impacto para os
titulares, probabilidade, impacto, risco total, k) Medidas, salvaguardas e
mecanismos de mitigacdo de risco: risco; tratamento do risco (descrever as
medidas adotadas para mitigagdo do risco); risco apds o tratamento, risco
residual. 1) Comentarios e aprovagdes.

A estrutura proposta estd alinhada de maneira eficaz com os principios e
diretrizes estabelecidos pela lei. Cada componente desse guia abrangente reflete uma
abordagem detalhada no tratamento de dados pessoais, demonstrando um compromisso
claro com a transparéncia, responsabilidade e avaliagao de riscos.

A identificacdo dos agentes de tratamento e do encarregado ¢ fundamental para
estabelecer clareza sobre as responsabilidades e envolvimento de cada parte no processo
de tratamento de dados, cumprindo com os principios de accountability. A consideragdao
de consultas e pareceres de outras partes interessadas destaca a importancia da
colaboracdo e da coleta de perspectivas diversas, promovendo uma abordagem inclusiva
na elaboragao.

A justificativa da necessidade de formulagdo do relatorio oferece contexto
essencial, indicando motivagdes como alto risco, solicitagdo da ANPD, gestao de riscos
ou outros fatores relevantes. Os elementos relacionados a projeto/processo e sistemas de
informagdo conectam o RIPD ao contexto operacional mais amplo, ajudando a entender
as nuances do tratamento de dados dentro de projetos e sistemas especificos.

O detalhamento do tratamento de dados, incluindo dados pessoais e sensiveis,
categorias de titulares, volume de dados e fonte de coleta, ¢ essencial para uma
avaliagdo abrangente e alinhamento com os principios de finalidade, necessidade e
proporcionalidade. A andlise da hipotese legal e principios da LGPD garante que o
tratamento de dados esteja em conformidade com a legislacdo e principios éticos.

A identificacdo de riscos, incluindo descricdo, probabilidade, impacto e
avaliagdo total do risco, oferece uma visao detalhada dos desafios potenciais associados

ao tratamento de dados. A descricdo das medidas adotadas, tratamento de riscos e
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avalia¢do do risco residual destaca a énfase na mitigagdo efetiva de riscos e na prote¢do
dos titulares.

A inclusdo da secdo de comentarios e aprovagdes assegura a transparéncia e
responsabilidade, destacando a importancia de revisdes criticas e aprovacdes formais.
Em resumo, a estrutura delineada para o RIPD ndo apenas atende as exigéncias da
LGPD, mas também estabelece uma base so6lida para uma cultura organizacional de
prote¢do de dados. Ela incentiva a reflexdo profunda sobre as praticas de tratamento de
dados, promovendo a conformidade continua e o aprimoramento das medidas de
protecao a privacidade.

Assim, o relatorio ¢ um documento crucial no ambito da lei, compreendendo a
descri¢do pormenorizada dos processos de tratamento de dados pessoais suscetiveis a
gerar riscos elevados para a salvaguarda dos principios fundamentais de protecao
previstos na legislacdo e para as liberdades civis e direitos fundamentais dos titulares de
dados. Por isso, este relatério deve contemplar ndo apenas a exposi¢do dos tipos de
dados coletados e as metodologias de tratamento, mas também as andlises e reflexdes
do controlador sobre as medidas, salvaguardas e mecanismos de mitiga¢do de riscos
adotados.

Ao refletir sobre o exposto nesta se¢do, surge a imperativa necessidade de
direcionar a atenc¢do para as adequagdes indispensaveis a implementag¢do efetiva da
politica publica de protecdo de dados na UFRRJ. Na proxima secdo desta dissertacao,
serdo analisadas as estratégias e acdes praticas que visam a implementagao da LGPD,
promovendo ndo apenas a conformidade com a legislagdo vigente, mas também o
fortalecimento da cultura de protecdo de dados na UFRRJ. A investigacdo aqui
realizada representa o ponto de partida para a construgdo de uma base solida que

assegurard a integridade e a seguranga dos dados pessoais na universidade.
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4. ADEQUACOES NECESSARIAS PARA IMPLEMENTACAO DA POLITICA
PUBLICA DE PROTECAO DE DADOS NA UNIVERSIDADE FEDERAL
RURAL DO RIO DE JANEIRO

A implementacdo da Politica Publica de Protecdo de Dados representa um
desafio significativo para instituicdes de ensino superior, sendo essencial para garantir a
integridade e a privacidade das informagdes. Este estudo foca nas adaptagdes
necessarias para efetivar essa politica na UFRRJ, reconhecendo a complexidade
inerente a gestdo de dados em um ambiente académico.

A protecao de dados na educacao superior tornou-se uma prioridade diante do
crescente uso de tecnologias e sistemas que envolvem informagdes sensiveis de
estudantes, docentes e corpo técnico, ¢ importante salientar que esta dissertacao focaliza
o recorte de pesquisa nos dados pessoais dos estudantes. A implementacdo de uma
politica especifica ¢ crucial para alinhar a UFRRJ com a LGPD, e assegurar a
conformidade legal.

A UFRRJ, como instituicdo multifacetada, enfrenta desafios especificos na
protecdo de dados. Isso inclui a diversidade de dados tratados, desde registros
académicos até informacgdes de pesquisa. A necessidade de conciliar a transparéncia
académica com a prote¢do da privacidade cria um cendrio complexo que exige
adequacgOes especificas em seus processos internos.

A implementagdo da Politica Publica de Protecdo de Dados na UFRRJ é um
passo crucial para garantir a seguranga e privacidade dos dados tratados pela instituigao.
A adequacdo visa enfrentar os desafios especificos da universidade, criando um
ambiente que concilie eficazmente a transparéncia académica com a protecao da
privacidade individual.

O escopo desta pesquisa concentra-se nos dados pessoais dos estudantes,
reconhecendo a sensibilidade dessas informagdes e a necessidade de abordagem
diferenciada no contexto da prote¢ao de dados. Ao analisar de forma especifica esse
segmento, pretende-se identificar desafios, melhores praticas e eventuais lacunas que
merecem atengdo especial por parte da instituig¢ao.

Portanto, esta dissertacdo busca contribuir para um entendimento mais

aprofundado das questdes relacionadas a prote¢ao de dados na educagao superior, com



103

foco especifico nos dados pessoais dos estudantes da UFRRJ. Ao fazé-lo, pretende-se
ndo apenas atender as exigéncias legais, mas também promover um ambiente seguro e
ético para o tratamento dessas informagdes sensiveis no ambito académico.

A LGPD estabelece, no contexto da universidade, por ser uma autarquia federal
de ensino, diretrizes especificas para o tratamento de dados. As principais hipdteses
encontram-se nos incisos III e IV do artigo 7°, bem como no inciso II, alineas b e ¢ do
artigo 11 da referida legislagdo, este ultimo aplicavel no caso de dados sensiveis.

O artigo 7°, incisos III e IV, destaca as situagdes em que a administracao publica,
como a UFRRIJ, pode legitimamente realizar o tratamento de dados. O inciso III
autoriza o tratamento e compartilhamento de dados necessarios a execucdo de politicas
publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, desde que observadas as disposi¢des do Capitulo IV da lei. J&
o inciso IV respalda o tratamento para a realizagdo de estudos por 6rgao de pesquisa,
com a ressalva de garantir, sempre que possivel, a anonimizac¢ao dos dados pessoais.

No que tange ao tratamento de dados sem o fornecimento de consentimento do
titular, o artigo 11 da LGPD, em seu inciso II, oferece as alineas b € ¢ como situagdes
em que tal tratamento ¢ indispensavel. A alinea b autoriza o tratamento compartilhado
de dados necessarios a execugdo, pela administracdo publica, de politicas publicas
previstas em leis ou regulamentos. Por sua vez, a alinea c¢ respalda a realiza¢do de
estudos por o6rgdo de pesquisa, com a condi¢do de garantir, sempre que possivel, a
anonimizag¢do dos dados pessoais sensiveis.

Dessa forma, ¢ imperativo que a UFRRJ, ao proceder com o tratamento de
dados, esteja em estrita conformidade com as disposi¢des legais da LGPD,
especialmente observando as condigdes especificas delineadas nos artigos mencionados.
Essa andlise proporciona uma compreensao das bases legais que respaldam as
atividades de tratamento de dados na institui¢do, reforcando a importancia da
conformidade e do respeito aos principios estabelecidos pela legislagdo de protecdo de
dados pessoais.

No guia orientativo para tratamento de dados pessoais para fins académicos e

para a realizacao de estudos e pesquisas, a ANPD (2023, pg.20) destaca que

O tratamento de dados pessoais realizado por institui¢des de ensino para fins
administrativos ou comerciais, ainda que possua algum vinculo indireto com
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a¢des académicas, deve respeitar integralmente a LGPD. E o caso da coleta
de dados pessoais de estudantes para matriculas, estagios, processos
seletivos, registros de presenga e notas de avaliagdo ou, ainda, do tratamento
de dados pessoais de funciondrios e de docentes pelo setor de recursos
humanos dessas instituigdes. Outro exemplo que pode ser mencionado € o
tratamento de dados pessoais feito por essas instituigdes para fins de exibigdo
de anuncios publicitarios, o qual deve observar integralmente a LGPD, haja
vista a sua natureza de atividade comercial.

Pode-se perceber que a coleta de dados para atividades como matriculas,
estagios, controle de presenga e avaliagdo académica nao se enquadram nas excegoes
destinadas as atividades académicas estipuladas na LGPD. E crucial salientar que o foco
primordial desta pesquisa recai precisamente sobre a coleta de dados dos estudantes

para fins administrativos.

Diante desse contexto, a hipotese de tratamento e compartilhamento de dados
que se mostra mais pertinente para embasar as praticas da universidade ¢ aquela
referente a execugdo de politicas publicas. Conforme estabelecido pela normativa, essa
hipotese autoriza a administracdo publica, como a UFRRJ, a realizar o tratamento de
dados necessarios a execucdo de politicas publicas previstas em leis, regulamentos,
contratos, convénios ou instrumentos congéneres.

Ao adotar essa perspectiva, a pesquisa concentra-se na analise critica e
contextualizada da hipdtese legal que melhor se coaduna com a natureza das atividades
administrativas da instituicdo, proporcionando uma base solida para a definicdo de
diretrizes alinhadas com as normativas. Essa abordagem estratégica contribui para uma
interpretagdo assertiva da legislagdo, analisando as praticas da universidade em

conformidade com os principios fundamentais da protecao de dados pessoais.

Nesta vertente, a UFRRJ executa politica publica educacional, com previsdo

1", A universidade desempenha um papel crucial na execu¢do de uma

constituciona
politica publica educacional, alinhada com os preceitos constitucionais previstos na
Carta Magna de 1988. Conforme o Artigo 205 da Constituicdo Federal, a educacao ¢
reconhecida como um direito de todos ¢ um dever do Estado ¢ da familia, buscando

promover e incentivar o pleno desenvolvimento da pessoa, sua preparagdo para o

4 CRFB/88 - Art. 205. A educacdo, direito de todos e dever do Estado e da familia, sera promovida e
incentivada com a colaboragdo da sociedade, visando ao pleno desenvolvimento da pessoa, seu preparo
para o exercicio da cidadania e sua qualificagdo para o trabalho. Art. 207. As universidades gozam de
autonomia didatico-cientifica, administrativa ¢ de gestdo financeira ¢ patrimonial, ¢ obedecerdo ao
principio de indissociabilidade entre ensino, pesquisa e extensdo.§ 1° E facultado as universidades admitir
professores, técnicos e cientistas estrangeiros, na forma da lei. § 2° O disposto neste artigo aplica-se as
institui¢oes de pesquisa cientifica e tecnologica.
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exercicio da cidadania e sua qualificagdo para o trabalho.

Destaca-se ainda o principio da autonomia das universidades, conforme
estabelecido no Artigo 207 da CRFB/88, que confere as instituigdes de ensino superior
autonomia didatico-cientifica, administrativa e de gestdo financeira e patrimonial. Essa
autonomia assegura a capacidade de estabelecer suas diretrizes académicas,
administrativas e financeiras, respeitando o principio da indissociabilidade entre ensino,
pesquisa e extensao.

E relevante observar que a legislagio educacional brasileira, representada pela
Lei n°® 9.394/96, conhecida como a Lei de Diretrizes ¢ Bases da Educag¢ao Nacional
(LDB), consolida as bases da educagdo no pais, estabelecendo as diretrizes gerais para a
educacdo, inclusive no ambito universitario, e reconhece a indissociabilidade entre
ensino, pesquisa e extensdo como um principio orientador das institui¢des de ensino
superior.

Portanto, ao considerar o arcabouco legal que respalda a atuacdo da UFRRJ,
percebe-se que a execucdo de politicas publicas no campo educacional estad
intrinsecamente alinhada com sua missao institucional, enfatizando o cumprimento dos
propositos constitucionais e legais que norteiam o sistema educacional brasileiro. Essa
compreensdo embasa a hipotese de tratamento e compartilhamento de dados para a
execucao de politicas publicas, respaldando as praticas administrativas da instituicdo no
contexto da LGPD.

Assim, salienta-se que esta se¢do aborda uma investigagao de campo fornecendo
um panorama sucinto da institui¢do em estudo, destacando o cenario atual em relagdo a
adequagdo e implementagdo a LGPD, bem como delineia estratégias de agdo para
alcancar a conformidade. No entanto, antes de adentrar nos detalhes deste estudo, ¢ de

suma importancia apresentar o desenho metodologico adotado para conduzir a pesquisa.

4.1 - Desenho metodologico: integrando abordagens quantitativas e qualitativas

Este topico delineia a abordagem metodologica empregada na investigagdo
realizada na UFRRJ durante o periodo de 2023 a 2024. O estudo adotou uma
perspectiva tedrico-empirica, transversal e descritiva, fundamentada na interse¢ao entre

teoria e pratica para oferecer uma compreensdo abrangente do fendmeno em analise. A



106

opcdo pelo carater descritivo da pesquisa se justifica pela sua natureza exploratoria,
buscando identificar e descrever os processos e praticas relacionados a protecdo de

dados dos discentes da universidade sob analise.

Epistemologicamente, a pesquisa se enquadra no paradigma qualitativo, embora
também tenha incorporado elementos quantitativos em sua andlise. Segundo Demo

(2017, p. 5,6)

“todo fendmeno qualitativo ¢ dotado também e naturalmente de faces
quantitativas e vice-versa. Parto do ponto de vista de que entre quantidade e
qualidade ndo existe dicotomia, pois sdo faces diferenciadas do mesmo
fendmeno. (...) Assim, toda pesquisa qualitativa s6 tem a ganhar se cuidar
também de suas ilagdes quantitativas, ou melhor dizendo, se souber aliar-se
favoravelmente a métodos quantitativos.

A citagdo enfatiza a interconexdo entre os aspectos qualitativos e quantitativos
na pesquisa. O Autor argumenta que, embora tradicionalmente vistos como distintos,
quantidade e qualidade sdo na verdade dimensdes complementares de um mesmo
fendmeno, isso sugere que ambas as abordagens podem locupletar mutuamente uma
pesquisa. Ao afirmar que toda pesquisa qualitativa se beneficia ao incorporar elementos
quantitativos, Demo destaca a importancia da complementaridade entre métodos
qualitativos e quantitativos, o que pode enriquecer a compreensdo ¢ a analise do

fendmeno estudado.

Assim, neste estudo, a utilizagdo de métodos mistos, que incluem tanto técnicas
qualitativas quanto quantitativas, € considerada essencial para uma investigagcdo
completa e robusta sobre a protecio de dados dos estudantes na UFRRJ. Essa
abordagem permite explorar tanto as nuances e percepc¢des qualitativas dos
participantes quanto os dados objetivos e mensuraveis, fornecendo uma visdo
abrangente e fundamentada do fendmeno em analise. Assim destaca John W. Creswell e

J. David Creswell (2021, e-book)

Abordagem de métodos mistos — perspectiva pragmatica, coleta sequencial
de dados quantitativos e qualitativos. O pesquisador baseia a investigagdo no
pressuposto de que a coleta de diversos tipos de dados proporciona um
entendimento mais completo de um problema de pesquisa do que um tipo de
dados isoladamente. O estudo comega com um levantamento geral de
informagdes para generalizar os resultados para uma populagdo e, em uma
segunda fase, concentra-se em entrevistas qualitativas abertas visando a
coletar os detalhes do ponto de vista dos participantes para ajudar a explicar a
investigagcdo quantitativa inicial.
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O trecho destaca a abordagem de métodos mistos, baseada em uma perspectiva
pragmatica, que envolve a coleta sequencial de dados quantitativos e qualitativos. Os
pesquisadores partem do pressuposto de que a combinagdo de diferentes tipos de dados
oferece uma compreensdo mais abrangente de um problema de pesquisa do que apenas

um tipo de dados isoladamente.

Nessa abordagem, o estudo inicia com uma coleta geral de informagdes,
geralmente por meio de um levantamento, para generalizar os resultados para uma
populacdo maior. Em seguida, na segunda fase, o foco ¢ nas entrevistas qualitativas
abertas, que visam capturar os detalhes e nuances do ponto de vista dos participantes.
Essas entrevistas ajudam a explicar e aprofundar os resultados obtidos na fase
quantitativa inicial, proporcionando uma compreensao mais completa e rica do

fendmeno em estudo.

Nesta dissertagdo, para alcancar os objetivos propostos, foram utilizados
métodos mistos, incluindo a aplicacdo de questiondrios e entrevistas. De acordo com

Demo (2017, p 30-31)

O questionario fechado sera aplicado uma vez s6, ndo permite conversa
paralela, insiste em condigdes aleatorias e acéticas. A entrevista aberta
podera ser repetida até se ter a sensagdo de que o problema foi bem abordado.
(-..) A informagdo qualitativa ¢, assim, comunicativamente trabalhada e
retrabalhada, para que duas condigdes sejam satisfeitas: do ponto de vista do
entrevistado, ter a confianca de que se expressou como queria; do ponto de
vista do entrevistador, ter a confianga de que obteve o que procurava ou de
que realizou a proposta. Nem sempre se encontra o que se busca, mas é
possivel pelo menos armar as condigdes mais favoraveis para tanto, também
para evitar “inventar” o dado que se quer, colocando na boca do entrevistado
0 que o analista quer ouvir.

Demo ressalta as diferencas entre o questiondrio fechado e a entrevista aberta,
enfatizando as vantagens desta Ultima em proporcionar uma interagdo mais rica e
flexivel entre o entrevistador e o entrevistado. Enquanto o questiondrio fechado ¢
limitado por sua natureza estruturada e ndo permite uma discussdo mais aprofundada, a
entrevista aberta oferece a oportunidade de repeti¢do e exploragdo mais detalhada do
problema em questao.

O autor destaca a importancia da comunicacdo eficaz na obtencdo de

informacdes qualitativas, ressaltando que tanto o entrevistador quanto o entrevistado
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devem sentir-se confiantes de que suas necessidades foram atendidas durante o
processo. Além disso, ele adverte contra a manipulacdo dos dados, destacando a
importancia de criar condi¢cdes favoraveis para a obten¢do de informacdes auténticas,
em vez de forgar respostas que se encaixem nas expectativas do analista. Importante

destacar o que preceitua Marco Costa e Fatima Costa (2019, e-book)

A entrevista é o principal instrumento usado para coletar dados em pesquisas
com abordagem qualitativa. A palavra “entrevista” ¢ derivada do francés
“entrevue”, que significa o ato de ver um ao outro, e do latim “intervedere”,
significando ver entre si. (...) Entrevista Ndo Estruturada ou Aberta — E
aquela em que ndo existe um roteiro fechado, apenas uma pauta. As
perguntas sdo abertas e ¢ desenvolvida no contexto de uma conversagéo. Ela
¢ flexivel tanto para o entrevistador, quanto para o entrevistado. (...)
Questionario ¢ uma palavra derivada do latim “quaestionarius”, que significa
acao de buscar, interrogar. O questionario ¢ uma das técnicas mais utilizadas,
tanto em estudos com abordagem qualitativa, quanto naqueles com
abordagem quantitativa. E um instrumento de coleta de dados, aplicado
quando se quer atingir um grande numero de individuos. (...) A grande
vantagem do questionario, como instrumento de coleta de dados, ¢ a sua
capacidade de atingir um grande numero de pessoas.

Os autores destacam a importancia da entrevista como principal instrumento de
coleta de dados em pesquisas qualitativas. Eles explicam que a palavra "entrevista" tem
origem no franc€s e no latim, significando o ato de ver um ao outro, enfatizando a
natureza interativa desse método. A entrevista ndo estruturada ou aberta ¢ descrita como
aquela em que ndo ha um roteiro fechado, permitindo uma conversa mais flexivel e
contextualizada entre o entrevistador e o entrevistado, formato este adotado nesta
dissertacgao.

Quanto ao questiondrio, os autores explicam sua utilidade tanto em estudos
qualitativos quanto quantitativos, destacando sua capacidade de alcangar um grande
numero de respondentes. A principal vantagem do questiondrio € sua eficacia em atingir
uma ampla amostra da populagdo-alvo.

Nesta pesquisa, os questiondrios permitiram a coleta de dados quantitativos
sobre as percepgdes e conhecimentos dos estudantes em relagdo a protecao de dados,
enquanto as entrevistas proporcionaram percepcdes qualitativas mais profundas da
gestdao e de servidores, permitindo uma compreensao abrangente das praticas e desafios
enfrentados pela universidade.

A combinagdo desses métodos possibilitou uma abordagem ampla da questio

em estudo, contribuindo para uma andlise mais completa e fundamentada. Os resultados
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obtidos foram entdo analisados e interpretados a luz da revisdo teodrica realizada
previamente, permitindo a elaboragdo de conclusdes embasadas e recomendagdes

relevantes para aprimorar a prote¢do de dados na UFRRUJ.

4.2 - Panorama conciso da Universidade Federal Rural do Rio de Janeiro

A presente dissertacdo tem como objeto de estudo a UFRRI, e, nesse contexto,
torna-se imperativo a elaboracdo de um panorama conciso sobre esta instituicdo de
ensino superior. Assim, para uma andlise mais precisa, foi utilizado o Relatorio de
Gestao 2022 (UFRRJ,2022), que relata que esta € uma instituicdo publica e gratuita de
ensino, pesquisa e extensdo localizada no municipio de Seropédica, na Baixada
Fluminense, com campus adicionais em Nova Iguacu, Trés Rios ¢ Campos dos
Goytacazes. Seu principal propdsito ¢ promover o desenvolvimento cientifico,
tecnoldgico, artistico e cultural no pais, contribuindo para a formacao de profissionais
autdbnomos e capacitados para atuar nos diversos campos do conhecimento.

O relatdrio informa que a UFRRJ desempenha um papel crucial na disseminagao
do conhecimento, formando e diplomando individuos em diferentes niveis e areas.
Além disso, busca estimular o pensamento critico e reflexivo, impulsionando o
desenvolvimento local, regional e nacional. A institui¢do, autarquia de regime especial
vinculada ao Ministério da Educagdao (MEC), tem origens que remontam a 1910, com a
criacdo da Escola Superior de Agricultura e Medicina Veterinaria (ESAMYV).

Prossegue destacando que ao longo dos anos, a UFRRJ passou por
transformagdes significativas, tornando-se uma universidade em 1943, com diversas
reorganizacdes subsequentes. Em 1967, foi transferida para o MEC, assumindo a
denominagdo atual. A instituicdo possui uma ampla gama de cursos e areas de estudo,
adaptando-se as demandas dos municipios onde esta presente.

O Programa de Apoio a Planos de Reestruturagao e Expansdo das Universidades
Federais (REUNI), implementado em 2007, marcou um momento importante em sua
historia, resultando na criagdo de novos cursos ¢ campus, como os de Nova Iguacu e
Trés Rios. Além disso, a UFRRJ incorporou o campus de Campos dos Goytacazes em
1991, dedicado especialmente a atividades de pesquisa na area sucroalcooleira.

Atualmente, a universidade ¢ composta por 12 Institutos, 50 departamentos
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académicos, 38 coordenacdes de graduagdo, 34 coordenacdes de pos-graduacdo e um
Colégio Técnico de Ensino Basico, Técnico e Tecnologico. Seu compromisso com a
pesquisa e o ensino ¢ evidenciado por sua estrutura académica diversificada,
abrangendo diferentes campos de estudo. Para uma compreensdo mais ampla, ¢
pertinente apresentar a linha do tempo que percorre desde a criagdo da ESAMV até os

dias atuais.

Figura 1 - Linha do tempo: UFRRJ - Da ESAMYV a Atualidade

Escola Superior de Universidade Universidade Rural Universidade Rural  Universidade Federal REUNI UFRRJ
Agricultura e Rural do Rio de Janeiro do Brasil Rural do Rio de 29 cursos de 62" cursos de
Medicina 2 cursos de graduacdo  desvinculagio ao 3 cursos de graduacio Janeiro graduagao graduagao
Veterinaria 60 alunos CNEPA 1 Colégio Técnico vinculo a0 MEC 16 Programas de Pés-  presencial e 3 EAD
(ESAMV) 2 cursos de graduagao 120 alunos 4 cursos de graduacio BalEED & SRR G
g 1 Colégio Técnico pés-graduacdo
2 cursos de graduacio 60 alunos 3 programas de pos-
60 alunos aRiEED 8.444 alunos 1 Colégio Técnico
1 Colégio Técnico Ehanbs
21.544 alunos

220 alunos

Atualmente, a UFRRJ é uma Autarquia de Regime Especial que obedece ao principio da indissociabilidade entre ensino, pesquisa e extensao, vinculada a
Secretaria de Educacao Superior do MEC (SESU-MEC), sediada no estado do Rio de Janeiro e regulamentada por legislacao federal, pelo Estatuto e
Regimento Interno, cuja reforma foi aprovada pela Deliberagao n® 15 do Conselho Universitario em 23/03/2012 e demais normas subsidiarias.

“*Fonte: CENSUP 2022. Os cursos com habilitagio licenciatura e bacharelado s3o contabilizadas no INEP como dois cursos.

Fonte: Relatorio de gestdo 2022 (UFRRJ, 2022)

Com base nos dados fornecidos na figura 1, verifica-se que a UFRRIJ conta com
uma comunidade estudantil extensa. Nesse contexto, torna-se imprescindivel a
conformidade com a LGPD para assegurar o tratamento seguro das informagdes
pessoais desses estudantes. Para iniciar a andlise quanto a adequagdo a lei,
primeiramente foi averiguado o site institucional, com o intuito de verificar se a
autarquia federal de ensino ja disponibiliza as informagdes de contato do encarregado
de dados, bem como, se ha outras informagdes quanto a LGPD para a comunidade
académica.

Neste sentido, o site institucional da UFRRJ é uma ferramenta de extrema
importancia, sendo uma vitrine virtual que fornece informagdes relevantes sobre a
instituicdo para o publico, incluindo estudantes, docentes, colaboradores e a
comunidade em geral. Nesse contexto, a disponibilidade de informagdes claras e
acessiveis sobre o encarregado de dados, conforme estabelecido pela LGPD, ¢ crucial

para demonstrar o comprometimento da universidade com a transparéncia e a
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conformidade legal no tratamento de dados pessoais.

A secdo dedicada ao encarregado de dados no site institucional deve conter
dados essenciais, como o nome completo do encarregado, suas formas de contato, como
endereco de e-mail e telefone, além de esclarecimentos sobre a fungdo desempenhada
por essa figura na prote¢do dos dados pessoais dos estudantes. Essas informagdes
devem ser apresentadas de maneira clara, direta e de facil acesso, possibilitando que os
usuarios do site, especialmente os titulares dos dados, possam contata-lo quando

necessario.

A pagina dedicada ao encarregado no site institucional pode incluir informagdes
sobre os direitos dos titulares de dados, orienta¢des sobre como realizar solicitagdes
relacionadas a privacidade, e esclarecimentos sobre como a instituicdo de ensino esta
comprometida em garantir a seguranca ¢ a privacidade das informagdes pessoais dos

estudantes.

Dessa forma, a presenca de informacdes sobre o encarregado no site
institucional ndo apenas atende aos requisitos legais estabelecidos pela LGPD, mas
também fortalece a cultura de transparéncia da instituicao, proporcionando confianca
aos membros da comunidade académica e reforgando o compromisso da UFRRJ com a

protecdo de dados pessoais. Neste sentido a lei preceitua que:

Art. 5° Para os fins desta Lei, considera-se: (...) VIII - encarregado: pessoa
indicada pelo controlador e operador para atuar como canal de comunicacdo
entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protegdo de Dados (ANPD); (...) Art. 23. O tratamento de dados pessoais
pelas pessoas juridicas de direito piblico referidas no paragrafo tnico do art.
1° da Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informag@o) , devera ser realizado para o atendimento de sua finalidade
publica, na persecugdo do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribuigdes legais do servigo publico,
desde que: (...) III - seja indicado um encarregado quando realizarem
operagdes de tratamento de dados pessoais, nos termos do art. 39 desta Lei.
(...) Art. 41. O controlador devera indicar encarregado pelo tratamento de
dados pessoais. § 1° A identidade e as informagdes de contato do encarregado
deverdo ser divulgadas publicamente, de forma clara e objetiva,
preferencialmente no sitio eletronico do controlador. § 2° As atividades do
encarregado consistem em: I - aceitar reclamagdes e comunicagdes dos
titulares, prestar esclarecimentos e adotar providéncias;, II - receber
comunicagdes da autoridade nacional e adotar providéncias; III - orientar os
funcionarios e os contratados da entidade a respeito das praticas a serem
tomadas em relagdo a prote¢do de dados pessoais; e IV - executar as demais
atribuigoes determinadas pelo controlador ou estabelecidas em normas
complementares. § 3° A autoridade nacional podera estabelecer normas
complementares sobre a defini¢do e as atribui¢des do encarregado, inclusive
hipoteses de dispensa da necessidade de sua indicacao, conforme a natureza e
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o porte da entidade ou o volume de operacdes de tratamento de dados.

Os artigos citados da LGPD destacam a figura do encarregado, desempenhando
um papel crucial na operacionaliza¢do e conformidade do tratamento de dados pessoais.
Este, conforme definido no artigo 5°, ¢ a pessoa indicada pelo controlador e operador
para servir como um elo de comunicacdo entre o controlador, os titulares dos dados e a
ANPD.

O artigo 41 da LGPD reforga a obrigatoriedade de indicagdo de um encarregado
pelo controlador, estabelecendo claramente suas responsabilidades e atividades. Essa
indicacdo ndo apenas fortalece a transparéncia no tratamento de dados pessoais, mas
também assegura que os titulares dos dados tenham um ponto de contato para
esclarecimentos, reclamagdes € comunicagdes.

A divulgacao publica da identidade e informagdes de contato do encarregado,
conforme exigido pelo pardgrafo 1° do artigo 41, reforca a transparéncia e a
acessibilidade desse profissional, promovendo a confianga dos titulares dos dados.
Além disso, o paradgrafo 2° enumera as atividades do encarregado, indo desde a
recep¢do de reclamacgdes até a orientagdo dos funcionarios da entidade sobre praticas
relacionadas a protecao de dados pessoais.

A flexibilidade concedida a Autoridade Nacional, conforme expresso no
paragrafo 3°, permite a adaptacdo das normas relacionadas a defini¢do e atribuicdes do
encarregado com base na natureza e porte da entidade ou no volume de operagdes de
tratamento de dados. Isso reconhece a diversidade de contextos nos quais a LGPD ¢
aplicada, permitindo uma abordagem proporcional as necessidades especificas de cada
organizacao.

Em sintese, a LGPD enfatiza a importancia do encarregado como um agente
central na protecao de dados pessoais, promovendo a transparéncia, responsabilidade e
comunicagdo eficaz na cadeia do tratamento de dados, e assim sendo, a UFRRJ ja se
adequou a exigéncia legal de nomear um encarregado de dados e de apresentar em seu

site as informagdes sobre este, o que pode ser verificado na figura 2.

Figura 2: Protecdo de Dados Pessoais UFRRJ
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BurRRy 2

Acesso 2 Informacio  Graduagdo  Pos-graduacio  Extensdo  Assuntos Estudantis

Acesso a Informacao

UFRRJ

instucionl Protecao de Dados Pessoais

Acbes e Programas I'sta secao retne agoes e informacdes relacionadas a Lei Geral de Protecao de Dados

Pessoais (LGPD)

Participacao Social
A Lei Geral de Protecdo de Dados Pessoais (LGPD) dispée sobre o tratamento de dados

Auditorias »  Dbessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
Convénios e Transferéncias privacidade e o livre desenvolvimento da personalidade da pessoa natural,
Receitas e Despesas ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS
Conforme o artigo 5% inciso V111, da LGPD, os controladores e operadores devem indicar
Licitagdes e Contratos pessoa para atuar como canal de comunicacio entre os titulares, o controlador € a prépria
- Autoridade Nacional de Protecao de Dados(ANPD).

Nesse sentido, a Portarian® 4112, de 30 de junho de 2022, designou o servidor RAFAEL

Informagoes Classificadas MORAES DA SILVA como encarregado pelo tratamento de dados pessoais no ambito da

Universidade Federal Rural do Rio de Janeiro.
Servico de Informacao ao Cidadao - SIC

Para solicitacoes relacionadas a LGPD, entre em contato: encarregado.dados@ufrrj.br
Perguntas Freguentes

Postado em 01/04/2022 - 11:21 - Atualizade em 29/09/2023 - 10:40

Darns Ahertos

Fonte: Acesso a Informacgao (UFRRJ, 2023)

A constatacdo proporcionada pela Figura 2 revela que o servidor Rafael Moraes
da Silva ¢ o encarregado pela protecdo de dados pessoais na UFRRJ. Essa designagdo
foi formalizada por meio da Portaria n® 4112, datada de 30 de julho de 2022. Isto
evidencia o compromisso da universidade em atender as diretrizes da LGPD. A escolha
de um servidor para ocupar esse papel destaca a importincia de um profissional
capacitado e envolvido com a institui¢do para liderar iniciativas sobre protecdo de

dados.

O e-mail disponibilizado, encarregado.dados@uftrj.br, proporciona um canal
direto para contato com o encarregado, garantindo uma comunicac¢do acessivel aos
titulares dos dados e demais partes interessadas. Essa transparéncia no fornecimento de
informagdes de contato ¢ uma pratica fundamental para promover a comunicagdo
efetiva entre os envolvidos e para atender as expectativas de transparéncia estabelecidas

pela LGPD.

Portanto, a UFRRIJ, ao apresentar de maneira explicita e acessivel a identidade
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do encarregado, sua designagdo oficial e as informagdes de contato, demonstra uma
abordagem comprometida e transparente em relacdo a protecdo de dados pessoais,
cumprindo assim um dos requisitos legais e promovendo a confianca dos titulares de
dados na institui¢do. Ato continuo cabe destacar a figura 3 sobre o site da Ouvidoria da

UFRRJ.

Figura 3: Ouvidoria: Prote¢do de Dados Pessoais UFRRJ

=S =rasi Simplifiquet Participe Acessa i informagio Legislagie Canals E

H © O QUIDSQUES ~

(FpUFRRY - .

ASSUNTOS ESTUDANTIS ~ FINANCERD ~ SER - H[!mjllNMaiO 30 -

al UFRRJ wvidoria » Protegdo de Dados Pessoais

Ouwdorla .
Ultimas Noticias
Protegao de Dados Pessoais

(O wio=]=]

Esta se¢do redne acdes e informacies relacionadas a Lei Geral de Protegdo de Dados Pesseais (LGPD)

Instituciona °

sobre o tratamento de dados pessoais, inclusive nos Curta-metragem sobre igreja catdlica e
ditadura militar sera langado na UFRRJ

4 Lei Geral de Protecio de Dados Pessoais (LGPD) di ls:"
meios digitais, por pessoa natural ou por pessoa ju o plblico o
proteger os direftos fundamentais de liberdade & de privacidade e o livre desenvolyi
pessoa natural.

ivo de
nto da personalidade da

. . PMGCA da UFRR.J & anfitrido da Reunido
0 gue sdo dados pessoais Anual da Ridesa

S&o quaisquer informagoes relacionadas a pessoa natural identific: a"Erl identi fc,a el xemplos de dados

pessoais C .

telefones ou GPS), endereco de IP (protocolo de internet); testemunhos de conexao (cookies), etc. UFRR. debate dimenséo do risco na rotina
profissional de jornalistas

de localizagao em

Gwas operaC|onals para adequaq:ao a LGPD o da Campo Yariadadas RB apresanta

inovaghes para o setor sucroenergético no

b fseguranca-e-profecac-de-dados/guias-operacionais-para-adequacac-a- N
Rio de Janeiro

Mostra gratuita de filmes estimula

Ca paclta?éo em LGPD aprendizado sobre fisica e astronomia

A Escola Macionsl de Administragdo Plblica — EMAR oferece uma série de cursas on line de forma gratuita
mais noticias »

Veja em hitpswwiw.enap. gov.br/ p/cursos

Postads am 01,/04/2022 . 0947 - Atuakzade em 05/04/2022 . 13:50 Graduacgdo o
Extensao °

Fonte: Ouvidoria (UFRRJ, 2022)

E possivel constatar pela figura 3 que no site da Ouvidoria da UFRRIJ, estdo
disponiveis informagdes referentes a LGPD e a definicao de dados pessoais. O site
também disponibiliza um link para acessar os guias operacionais destinados a
adequagdo a LGPD, hospedados no Gov.br, bem como um link para acessar a
Capacitacio em LGPD oferecida pela Escola Nacional de Administragdo Publica

(ENAP). Contudo, ¢ importante avaliar se essas iniciativas sao suficientes para garantir
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a conformidade total com a legislacdo e promover a conscientizagdo adequada entre os

envolvidos.

4.3 - O cenario atual da Universidade quanto a adequacio e implementacio da lei

Este topico contempla a descri¢cdo do estudo de campo conduzido na UFRRJ, no
qual os dados colhidos durante a pesquisa empirica serdo apresentados. A andlise sera
baseada nos questionarios preenchidos pelos estudantes e nas informagdes obtidas por
meio de entrevistas com o encarregado de dados e setores estratégicos responsaveis pela
salvaguarda dos dados pessoais dos estudantes na institui¢do. A abordagem do estudo
compreendera uma avaliacdo do atual panorama da UFRRIJ, visando proporcionar uma
compreensdo abrangente do cendrio institucional no que concerne a prote¢ao de dados.

Inicialmente, uma analise minuciosa foi conduzida no site institucional, com
foco na avaliacdo da conformidade quanto as informacdes relacionadas ao encarregado.
Essa andlise buscou verificar se o site fornece de maneira clara e acessivel todas as
informacodes pertinentes sobre este, conforme preconizado pela LGPD.

Dessa maneira, a investigagdo compreende tanto a percepcao dos estudantes por
meio dos questionarios, quanto a visdo interna da institui¢do obtida por meio de
entrevistas, proporcionando uma abordagem abrangente e multifacetada no exame da
protecdo de dados na UFRRJ. Essa andlise serd instrumental para identificar areas de
conformidade e eventuais lacunas que requerem aten¢do para assegurar a integridade e

privacidade dos dados pessoais dos estudantes.

4.3.1 - Analise do questionario aplicado aos Estudantes: o titular de dados e o

conhecimento da LGPD

Tendo em vista a delimitacdo do tema, qual seja, protecdo dos dados pessoais
dos estudantes da UFRRIJ, fez-se necessario verificar qual o conhecimento dos titulares
dos dados sobre o tratamento de suas informagdes pessoais pela instituigdo. Com o
intuito de efetuar a aludida investigacdo a pesquisadora elaborou um questionario, o
mesmo foi aplicado aos estudantes da entidade de ensino através de Qr-code distribuido

aos estudantes pela pesquisadora no campus de Seropédica, bem como, foram utilizados
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grupos de WhatsApp cujo os membros sdo majoritariamente alunos da UFRRIJ, nestes
grupos foi disponibilizado o link para preenchimento do formulario.

De acordo com o catalogo institucional da UFRRJ/2021'5, o numero de
estudantes ¢ 29.337 (vinte e nove mil, trezentos e trinta e sete), sendo 27.300 (vinte e
sete mil e trezentos) da graduacdo e 2.037 (dois mil e trinta e sete) da pos-graduacao,
com 56 (cinquenta e seis) cursos de graduacdo, 2 (dois) cursos de graduagdo a
distancia, 29 (vinte e nove) cursos de mestrado académico, 8 (oito) cursos de mestrado
profissional e 17 (dezessete) cursos de doutorado.

Para obter a amostragem correta foi utilizada a calculadora amostral da USP, o
calculo empregado foi o Intervalo de Confianga de uma Propor¢do'®, tendo 95%
(noventa e cinco por cento) como nivel de confianca, 5% (cinco por cento) de erro, 50%
(cinquenta por cento) de proporcdo estimada na populacdo e 29.337 (vinte e nove mil,
trezentos e trinta e sete) de populagdo finita, assim o resultado para a amostragem foi de
385 (trezentos e oitenta e cinco) estudantes, conforme demonstrado na figura 4, foram

obtidas 532 (quinhentas e trinta e duas) respostas ao formulario aplicado.

Figura 4: Calculadora amostral/USP

Tamanho da Amostra
Intervalo de Confianga de uma Proporg¢ao

Nivel de Confianca: 95% ® 99% O
Erro (%): 5

Proporcao Estimada na Populacao (%): 50

Calcular

N: 385
[J Populacao finita: 29337 N: 0
[ Efeito do desenho: 1 N: ©

Fonte: Calculo Amostral (USP, 2023)

'® Em contato com a Coordenadoria de Comunicacéo Social (CCS) foi informado que a nova edig¢io do
catalogo institucional ainda esta em fase de elaboragéo.

16 USP: Para calcular o tamanho da amostra sdo necessarias as seguintes informagdes:

- Erro (%): margem de erro maximo que o pesquisador admite na sua pesquisa.

- Proporgdo esperada (%): a proporgdo (prevaléncia) que o pesquisador estima que vai encontrar na
populagdo com a carateristica sendo estudada. Essa estimativa pode vir da literatura, de um projeto piloto,
ou adotar 50% que ¢ a maior variabilidade possivel, pois assim o tamanho da amostra calculado atendera
para qualquer que seja a prevaléncia encontrada.
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O questionario informava que o intuito era analisar se os estudantes da UFRRJ
possuem conhecimento sobre a importancia da protecdo de seus dados pessoais,
destacava ainda que o preenchimento era anonimo e as respostas seriam utilizadas
exclusivamente para fins académicos, solicitando uma resposta, pessoal e sincera.

Este continha 9 (nove) perguntas, quais sejam: (i) Vocé ¢ estudante da
Universidade Federal Rural do Rio de Janeiro?; (ii) Qual campus?; (iii) Qual curso?;
(iv) Qual o grau académico?; (v)Vocé conhece a Lei n° 13.709/2018, a Lei Geral de
Protecdo de Dados Pessoais?; (vi) Vocé tem conhecimento de quais sdo os seus dados
pessoais que a UFRRJ possui?; (vii) Vocé sabe quais sdo os setores da UFRRIJ que
podem acessar seus dados pessoais?; (viii) Vocé sabe quem ¢ o encarregado pelo
tratamento de dados da UFRRJ?; (ix) Vocé sabe como entrar em contato com o
encarregado pelo tratamento de dados da UFRRJ?

A primeira pergunta tem o intuito de garantir que o questiondrio fosse
respondido pelos estudantes da institui¢do. Ja as dois, trés e quatro ¢ para garantir a
abrangéncia da pesquisa, verificando se a mesma atingiu todos os campus, diversos
cursos e grau académico dos estudantes. E nestes aspectos, tendo em vista que a
universidade possui 112 cursos entre graduagdo e pds-graduagdo, o questionario foi bem

sucedido, como ¢ possivel verificar na figura 5, sendo este o grafico da terceira questao.

Figura 5: Questionario - 3" Pergunta

Qual curso?

532 respostas

@ Administragao

@ Administracao Pablica
Agronomia

@ Arquitetura e Urbanismo

@ Belas Artes

@ Ciéncias Agricolas

@ Ciéncias Bioldgicas

@ Ciéncias da Computagio

iIrl J

@ Geografia
@ Ciéncias Contdbeis @ Engenharia de Agrimensura e Carlogr... Gealogia
[ ] Ciér‘c?as Ec,o.nﬁl'l'llcas- @ Engenharia de Alimenlos @ Gostio Ambienta
@ Ciéncias Sociais @ Enganharia Florastal ® Histéria
: E_‘""—'IJ"'WS::-"‘U Social — Jomalisme @ Engenharia de Maleriais Hatalaria

iraito Engenharia Quimics ) N
5 ~ @ Engenharia Quimica @ Letras — Porlugués/Espanhal/Lileraturas

@ Educagiio do Campo ® Famacia by . o
@ Educagsio Fisica @ Filosofia atras — Portugués/Literaturas

@ Engenharia Agricola & Ambiental ® Fisica @ Letras — Portugués/inglés/Literaturas

A2TY ATY ATV
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@ Matematica

® Relagdes Internacionais

® Mestrado
® Servigo Social

@ Ciencias Ambientais e Florestais

@ Sistemas de Informagio g b NOVA IGUACU FINALIZAD...

ASTY AGTY AT

Medicina Veterinria @ Turismo @ Educagsio Especial
@ Pedagogia @ Zootacnia
@ Psicalogia ® Servidor
@ Quirmica @ Programa de Pds Graduagao em Psic. .
@ Educagao especial

Fonte: Elaborado pela pesquisadora

\

Da quinta a nona pergunta a énfase foi na tematica da pesquisa. A quinta

pergunta busca analisar se os alunos conhecem a LGPD, das 532 (quinhentas e trinta e

duas) respostas, 72,6% (setenta e dois inteiros e seis décimos por cento) ndo conhecem,

e 27,4% (vinte e sete inteiros e quatro décimos por cento) conhecem, como ¢ possivel

verificar na figura 6, o que comprova que a maioria dos estudantes como titulares de

dados desconhecem a legislacdo que lhe conferem direitos quanto ao tratamento de seus

dados pessoais.

Figura 6: Questionario - 5* Pergunta

Vocé conhece a Lei n® 13.709/2018, a Lei Geral de Protegdo de Dados Pessoais?
532 respostas

® sim
@ Nao

Fonte: Elaborado pela pesquisadora

Foi também questionado se os estudantes tém conhecimento de quais sdo os seus

dados pessoais que a UFRRIJ possui, como ¢ possivel verificar na figura 7, 57,9%

(cinquenta e sete inteiros € nove décimos por cento) tem conhecimento e 42,1%

(quarenta e dois inteiros ¢ um décimo por cento) ndo tem conhecimento.
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Figura 7 - Questionario - 6* Pergunta

Vocé tem conhecimento de quais sdo os seus dados pessoais que a UFRRJ possui?
532 respostas

@ Sim
@ Nao

Fonte: Elaborado pela pesquisadora

Apds questionar se os estudantes conheciam a legislagdo, foi crucial saber se os
mesmos tinham conhecimento sobre alguns direitos basicos dos titulares de dados. A
sétima pergunta indaga se sabem quais os setores da UFRRJ podem acessar seus dados,
92,7% (noventa e dois inteiros e sete décimos por cento) informaram que ndo e 7,3%

(sete inteiros e trés décimos por cento) informaram que sim. E o que demonstra a figura
8.

Figura 8 - Questiondrio - 7* Pergunta

Vocé sabe quais sdo os setores da UFRRJ que podem acessar seus dados pessoais?
532 respostas

® sim
@ Nao

Ry

Fonte: Elaborado pela pesquisadora

Neste mesmo sentido, a 8 pergunta questiona se os estudantes sabem quem ¢ o
encarregado pelo tratamento de dados da institui¢do, € na mesma vertente das respostas
anteriores, hd desconhecimento por parte da maioria dos estudantes, 95,3% (noventa e
cinco inteiros e trés décimos por cento) ndo sabe quem ¢ o encarregado e 4,7% (quatro

inteiros e sete décimos por cento) sabe quem € o encarregado.
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Figura 9 - Questionario - 8 pergunta

Vocé sabe quem é o encarregado pelo tratamento de dados da UFRRJ?
532 respostas

® Sim
@ Nao

Fonte: Elaborado pela pesquisadora

A 9° pergunta foi realizada com o intuito de verificar se os estudantes saberiam
como entrar em contato com o encarregado, vez que o contato deve estar
disponibilizado no site institucional de acordo com o artigo 41, §1° da LGPD, porém,
96,1% (noventa e seis inteiros € um décimo por cento) ndo sabem como entrar em
contato com o encarregado e 3,9% (trés inteiros e nove décimos por cento) sabem como

entrar em contato.

Figura 10 - Questionario - 9* pergunta

Vocé sabe como entrar em contato com o encarregado pelo tratamento de dados da UFRRJ?
532 respostas

® Sim
@ Nao

Fonte: Elaborado pela pesquisadora

Pela amostragem ¢ possivel verificar que os estudantes ndo conhecem a LGPD.
Efetuando uma andlise das respostas fica nitido que os alunos que conhecem a
legislagdo acabam desconhecendo quais sdo os seus dados pessoais tratados pela
institui¢do, entretanto, tais dados sdo fornecidos pelo préprio aluno no momento da
matricula ou na execug¢do de alguma atividade, o que demonstra a necessidade da
mudanga cultural quanto ao fornecimento dos dados pessoais, vez que o titular de

dados, deveria ter ciéncia de quais dados tem fornecido aos controladores, pois muitas
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vezes estes ndo sdo compartilhados entre empresas/orgaos publicos, mas sido fornecidos
pelo proprio titular.

Ocorre que também foi possivel verificar em um primeiro momento, de acordo
com analise das respostas, que a UFRRJ ndo efetua divulgagdo a respeito da LGPD
entre os seus estudantes, de forma que consta no site a informagao sobre o encarregado
de dados, mas esta ndo alcanca os titulares. Bem como, nao ha informagdo sobre quais
setores podem ter acesso aos dados tratados pela instituicao.

Durante a aplicacdo do formulario alguns estudantes fizeram consideragdes a
pesquisadora informando que antes de responder a pesquisa desconheciam totalmente o
tema. Outros discentes manifestaram a intengao de adquirir mais conhecimento sobre os
seus dados pessoais. Logo, a avaliacao da investigacao foi positiva, uma vez que logrou
éxito em verificar se os estudantes da UFRRJ tém conhecimento sobre a legislacdo e a

importancia dos seus dados pessoais.

4.3.2 - Investigando o contexto institucional: uma abordagem estratégica

No intuito de aprofundar a compreensdo do contexto da UFRRJ durante o
processo de adequacdo a LGPD, foram conduzidas entrevistas e aplicacdo de
questionario a gestores e servidores de setores estratégicos da institui¢do. Este enfoque
metodologico foi adotado visando obter insights valiosos diretamente daqueles que
desempenham papéis cruciais na gestdo e implementa¢do das medidas relacionadas a
protecdo de dados na universidade.

A iniciativa de entrevistar gestores e servidores de setores estratégicos reflete a
importancia atribuida a compreensao das praticas, desafios e estratégias adotadas
durante o processo de adaptacao a LGPD na UFRRJ. Dessa forma, busca-se nao apenas
identificar as medidas técnicas implementadas, mas também compreender as nuances
organizacionais e os aspectos praticos da conformidade com a legislacdo de protecao de
dados.

As entrevistas e a aplicagdo do questionario foram estruturadas de maneira a
abranger temas relevantes, como as politicas internas adotadas, os procedimentos de
coleta e tratamento de dados, a conscientizagdo dos colaboradores e os desafios
enfrentados. A andlise das respostas obtidas nas entrevistas contribuird para uma visao

abrangente do panorama da UFRRJ em relagdao a conformidade com a lei, destacando
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acoes eficazes, pontos de aprimoramento e, por conseguinte, promovendo um
entendimento mais completo das praticas de protecdo de dados na institui¢ao.

No estagio inicial desta pesquisa, foram abordados dois profissionais de
relevancia estratégica na UFRRIJ. Thais Alves Gallo Andrade, ocupante do cargo de
Pro-reitora Adjunta da Pro-Reitoria de Planejamento, Avaliagdo e Desenvolvimento
Institucional (PROPLADI) que respondeu ao questiondrio. E foi conduzida entrevista
com Rafael Moraes da Silva, designado como encarregado de dados da institui¢ao,
conforme estabelecido pela Portaria n® 4112/2022.

A escolha baseou-se na importancia de suas fungdes e responsabilidades dentro
da universidade. Como Pro-reitora Adjunta, Thais Alves Gallo Andrade desempenha
um papel crucial na formula¢do de estratégias institucionais, enquanto Rafael Moraes
da Silva, na posicao de encarregado de dados, ¢ diretamente responsavel por coordenar
as atividades relacionadas a protecdo e tratamento adequado dos dados em
conformidade com as diretrizes estabelecidas pela LGPD.

O estudo de campo foi delineado com o propdsito de obter uma perspectiva
detalhada sobre a abordagem da UFRRJ em relacao a lei. Ao explorar as experiéncias e
visdes desses profissionais, almeja-se compreender ndo apenas os aspectos técnicos,
mas também as estratégias organizacionais e os desafios enfrentados durante o processo
de adaptacdo a legislagdo de prote¢do de dados. As informagdes colhidas contribuirdo
significativamente para uma analise abrangente do panorama da institui¢do em relacdo a
normativa.

Num estagio subsequente da pesquisa, foram realizadas entrevistas com uma
equipe composta por profissionais-chave da UFRRJ no que tange ao desenvolvimento
deste trabalho. O Coordenador da Coordenadoria de Tecnologia da Informacdo e
Comunica¢ao (COTIC) foi um dos entrevistados, juntamente com a servidora
atualmente responsavel pela seguranga da informacdo, também lotada na COTIC.
Adicionalmente, foram ouvidos a servidora encarregada pelo Nucleo de Governanga de
Integridade (NGI) e um servidor lotado na Pro-Reitoria de Graduacdo. Vale destacar
que, diferentemente do primeiro grupo de entrevistados, os nomes dos servidores deste
segundo bloco ndo serdo divulgados, por opc¢do da pesquisadora em manter o

anonimato.

A escolha desses entrevistados reflete a intencdo de abranger diferentes
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perspectivas e areas-chave relacionadas a gestdo de dados, seguranga da informagao e
governanga de integridade na UFRRJ. O Coordenador da COTIC e a servidora
responsdvel pela seguranca da informacdo proporcionaram insights sobre as praticas e
desafios especificos no ambito tecnolégico e de protecao de dados na instituicdo. A
servidora encarregada pelo NGI contribuiu com informagdes relacionadas a governanga
e integridade, enquanto a conversa com o servidor da Pré-Reitoria de Graduagao
permitiu uma visdo mais ampla da forma de coleta dos dados dos estudantes.

A opcdo por nao divulgar os nomes dos servidores visa garantir a
confidencialidade e privacidade. Essas entrevistas constituem uma parte crucial da
pesquisa, fornecendo uma visdo abrangente das abordagens, desafios e praticas

adotadas pela UFRRJ no contexto da adequacao a legislagao.

4.3.2.1 - Questionario aplicado a Pro-reitora Adjunta da PROPLADI

Segue abaixo as perguntas e respostas do questionario aplicado a Thais Alves
Gallo Andrade, Pro-reitora Adjunta da Propladi e desenvolvido pela pesquisadora. Vale
ressaltar que, em razdo da agenda da Pré-reitora, ndo foi viavel realizar a entrevista.
Devido a relevincia para os propodsitos da pesquisa, optou-se pela aplicacdo do
formulario. O objetivo foi captar a percep¢ao da alta gestdo acerca da importancia da
LGPD:

i.  Pesquisadora: Qual a importancia da Propladi na estrutura da UFRRJ?
Pré-reitora Adjunta: E responsavel por pensar a Universidade e propor
melhorias na sua estrutura, além de ser responsavel por obras, TI, planejamento
estratégico institucional e or¢amento.

ii.  Pesquisadora: A Propladi ¢ a Pro-reitoria responsavel pelo tratamento de dados
na institui¢ao, desta forma, como esta a adequacao a Lei Geral de Protecdo de
Dados?

Proé-reitora Adjunta: No PDI 2023-2024 inserimos como um dos objetivos.
Igualmente, estd sendo realizado planejamento para sua implantagdo e
implementagao.

iii.  Pesquisadora: Qual o plano de agdo para a adequagdo a LGPD?

Pro-reitora Adjunta: Estamos finalizando o Plano de Ac¢do para o
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Planejamento para sua implantagdo e implementa¢do em janeiro de 2024.

Pesquisadora: A Propladi ja efetuou algum curso de capacitagdo dos servidores

quanto ao tratamento de dados a luz da LGPD?

Pro-reitora Adjunta: Nao.

Pesquisadora: Se sim, quais foram os cursos de capacitagao?
Pro-reitora Adjunta: Ainda ndo ha respostas para esta pergunta.
Pesquisadora: Se ndo, ha pretensdo de realizar esta capacitagao?
Pro-reitora Adjunta: Sim

Pesquisadora: Na pesquisa realizada entre os estudantes, a maioria desconhece
a LGPD, ndo sabem quem ¢ o encarregado de dados e como entrar em contato
com o mesmo. A Propladi ja efetuou alguma campanha de conscientizag¢do para

os titulares de dados na institui¢ao?

Pro-reitora Adjunta: Nao

Pesquisadora: Se sim, quais campanhas de conscientizagao?

Pré-reitora Adjunta: Ainda ndo ha respostas para esta pergunta.
Pesquisadora: Se ndo, ha pretensdo de realizar tal conscientizagao?

Pro-reitora Adjunta: Sim.

Pesquisadora: A UFRRJ ja implementou ou pretende implementar regras de
boa pratica e governanga de acordo com a LGPD?

Pro-reitora Adjunta: Sim.

Pesquisadora: Quais os maiores desafios para a adequa¢do da UFRRJ a LGPD?
Pro-reitora Adjunta: Tempo, qualificacao, dinheiro € mao de obra.
Pesquisadora: A UFRRJ ja implementou os principios e diretrizes de
governanga de acordo com o decreto n° 9203/2017?

Pro-reitora Adjunta: Nao.

Pesquisadora: Se sim, quais sdo as regras implementadas?

Proé-reitora Adjunta: Ainda ndo hé respostas para esta pergunta.
Pesquisadora: Quais os maiores desafios para a implementacao das regras de
governanga?

Pro-reitora Adjunta: Criar a politica de governanca e definir principios e

diretrizes.
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As respostas formuladas pela Pro-reitora Adjunta da Propladi proporcionam uma
visdo importante sobre a posicdo e as agcdes da UFRRJ em relagdo a LGPD ¢ a
governanga institucional. Destacam-se alguns pontos-chave que merecem analise.

A Pro-reitora Adjunta enfatiza o papel amplo da Propladi na UFRRJ,
descrevendo suas responsabilidades abrangentes, que incluem a gestdo de obras,
Tecnologia da Informacgdo, planejamento estratégico institucional e orcamento. Essa
amplitude de atribui¢des coloca a Propladi em uma posi¢ao estratégica para influenciar
e implementar praticas relacionadas a LGPD.

Em relacdo a adequagdo a LGPD, a Pro-reitora Adjunta destaca a inclusao desse
tema no Plano de Desenvolvimento Institucional (PDI) 2023-2024, indicando um
reconhecimento formal da importancia dessa legislagdo para a instituicdo. O
planejamento para a implantacdo e implementa¢do da LGPD estd em andamento, com
um plano de acdo previsto para janeiro de 2024.

No entanto, alguns desafios sdo evidenciados, como a falta de capacita¢dao dos
servidores sobre o tratamento de dados a luz da LGPD. Embora haja a intencdo de
realizar essa capacitacdo, a auséncia de cursos até o momento indica uma lacuna que
precisa ser abordada para garantir uma implementacgao eficaz.

A conscientizagdo dos estudantes sobre a LGPD também ¢ uma preocupagao,
conforme revelado pela pesquisa aplicada aos estudantes. A falta de campanhas de
conscientizacdo at¢ o momento ¢ reconhecida, mas a intengdo de promover essas
iniciativas demonstra um comprometimento futuro.

Quanto a implementacdo de regras de boa pratica e governanca de acordo com o
Decreto n® 9203/2017, a resposta sugere que essa etapa ainda ndo foi alcangada, mas
existe a intencao de estabelecer politicas e definir principios e diretrizes.

Finalmente, os maiores desafios para a adequagdo a LGPD e a implementagado
das regras de governanga sdo apontados como tempo, qualificagdo, recursos financeiros
e mao de obra. Esses desafios destacam a complexidade da tarefa e a necessidade de
abordagens estratégicas e recursos adequados.

Em resumo, as respostas revelam que hd inten¢do de adequar a UFRRIJ as
exigéncias estabelecidas pela LGPD, bem como, ha pretensdo da implementacdo de
boas praticas e governanga, entretanto, destaca desafios que exigirdo esforcos
coordenados e estratégias que deverao ser adotadas. Assim, diante deste contexto, para

melhor compreensdo do cendrio apresentado, foi realizada entrevista com o encarregado
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de dados da instituigdo. Salienta-se que consta no site institucional a nomeagdo do
encarregado e a divulgacdo do contato, o que constitui uma boa pratica ja realizada pela

instituicdo de ensino.

4.3.2.2 - Entrevista com o Encarregado de Dados da UFRRJ

A entrevista com o Encarregado de Dados da UFRRIJ, Rafael Moraes da Silva,
designado pela Portaria n® 4112/2022, foi efetuada através de sala de reunido virtual,
onde estavam presentes o encarregado e a pesquisadora, na ocasido a entrevista foi
gravada e revelou-se extremamente produtiva e esclarecedora. Durante o didlogo, foram
abordados diversos aspectos relacionados a implementacdo da politica publica de
protec¢do de dados na universidade.

Rafael tem formacdo multidisciplinar, sendo advogado especialista em
privacidade e prote¢do de dados e bacharel em sistema da informagdo. Trouxe
percepcOes valiosas sobre as praticas atuais da instituigdo no que diz respeito ao
tratamento de dados pessoais. Sua experiéncia e conhecimento aprofundado sobre as
diretrizes da LGPD contribuiram significativamente para o entendimento do panorama
atual e para a identificacao de areas que demandam ateng¢ao especial.

A entrevista ndo apenas ofereceu uma visao abrangente dos desafios enfrentados
pela universidade no processo de conformidade com a LGPD, mas também destacou as
iniciativas positivas que ja estdo em andamento. As informacdes compartilhadas pelo
encarregado de dados serdo cruciais para a proxima fase da analise, na qual serdo
delineadas e detalhadas as adequagdes necessarias para fortalecer a protecdo de dados
na instituic¢ao.

O comprometimento e a expertise do encarregado sdo elementos fundamentais
para o sucesso da implementacdo da politica de protecio de dados. A partir dos
esclarecimentos obtidos na entrevista, serd possivel formular estratégias eficazes que
estejam alinhadas ndo apenas com as exigéncias legais, mas também com os principios
éticos e as melhores praticas no tratamento de dados pessoais.

A primeira pergunta da entrevista foi sobre o que o encarregado poderia dizer
quanto a implementagdo da protecao de dados na UFRRJ, o mesmo iniciou sua fala

destacando o “desafio gigantesco por ser Orgdo publico”, em seguida passou a
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apresentar a Framework'” do Programa de Privacidade e Seguranga da Informacéo
(PPSI) instituido pela Secretaria de Governo Digital por meio da Portaria SGD/MGI n°
852, de 28 de marco de 2023.

Cabe esclarecer que a portaria informa que o estabelecimento do Framework do
PPSI, conforme o Artigo 7°, engloba a criagdo de um conjunto de controles,
metodologias e ferramentas de suporte, sendo estes considerados controles internos de
gestdo, de acordo com a Instru¢do Normativa Conjunta CGU/MPOG n° 1, de 10 de
maio de 2016. Os elementos e ferramentas desse framework serdo disponibilizados no
portal institucional da Secretaria de Governo Digital, e revisdes podem ser
implementadas pela mesma secretaria, seguindo as diretrizes estabelecidas pela
legislacao vigente.

Os controles do framework devem respeitar a LGPD, a Politica Nacional de
Seguranca da Informagdo, os normativos emitidos pela ANPD e pelo Gabinete de
Seguranca Institucional, além das recomendagdes dos oOrgdos federais de controle
interno e externo. A ado¢ao desse framework pelos 6rgdos e entidades € obrigatoria,
sendo de responsabilidade da Estrutura de Governanca de cada um, conforme o Artigo
8°.

O processo de implementagdo do framework, como detalhado no Artigo 9°,
envolve etapas como autoavaliagdo, andlise de lacunas, planejamento e implementagao.
A decisdo de ndo adotar medidas obrigatorias precisa ser devidamente justificada com
base em andlise de riscos. A Secretaria de Governo Digital tera um papel ativo na
promogdo de diagnoésticos periddicos, acompanhando e apoiando o planejamento e a
implementagdo do framework. Além disso, podera elaborar e revisar padroes,
processos, procedimentos, guias operacionais e ferramentas de apoio para aprimorar o
framework de privacidade e seguranga da informacao, conforme estabelecido no Artigo
12.

Cabe citar na integra o artigo 9° da Portaria SGD/MGI n° 852/2023 que informa

as etapas para a implementacao do framework

Art. 9° Considera-se como etapas para a implementacdo do framework pelos

17 Framework ¢ um conceito que engloba estratégias e iniciativas direcionadas para resolver um
determinado tipo de problema. No entanto, sua abrangéncia vai além do ambito de Tecnologia da
Informagdo (TI) ou software. Dessa maneira, as empresas utilizam esse recurso como uma maneira de
aprimorar seus resultados por meio de abordagens predefinidas.
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orgdos ¢ entidades pertencentes ao SISP: I - autoavalia¢do: execugdo de
avaliagdo pelo proprio orgdo, considerando o modelo de avaliagdo de
maturidade e capacidade disponibilizado por meio do framework; II - analise
de lacunas: a partir da autoavaliagdo, esta etapa consiste na identificacdo de
oportunidades quanto a necessidade de implementagdo de medidas ou de
melhoria continua das medidas ja implementadas para aumento da
capacidade e maturidade do 6rgdo ou entidade; III - planejamento: apods
identificadas as oportunidades de melhorias identificadas na etapa anterior, o
orgdo deve realizar planejamento que especifique o prazo e as necessidades
de recursos para implementagdo, considerando aspectos or¢amentarios e de
recursos humanos do proprio 6rgdo ou entidade; e IV - implementagdo: esta
etapa consiste na implementagdo das medidas ou na melhoria continua de
medidas ja implementadas para aumento da capacidade e maturidade do
orgdo.

Destaca-se que o encarregado da UFRRJ informou que a institui¢do ja realizou a
fase de autoavaliacdo utilizando o modelo de avaliacdo de maturidade e capacidade
disponibilizado pela secretaria do governo digital no enderego eletronico
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/framework. A
fase da andlise de lacunas também ja foi executada. O encarregado no momento da
entrevista mostrou a planilha que consta a autoavaliagdo e a identificacdo de
oportunidades quanto a necessidade de implementacdo de medidas, vez que a
pesquisadora ¢ servidora publica federal do 6rgdo sob analise, entretanto, os dados ndo
podem ser compartilhados neste trabalho académico devido ao sigilo das informagdes
institucional, por questdo de seguranca dos dados.

Essa abordagem demonstra o comprometimento da instituicio em seguir as
diretrizes estabelecidas pelo framework de privacidade e seguranga da informagao,
evidenciando um esforco na busca pela conformidade e protecdo efetiva dos dados
pessoais.

A fase do planejamento estd em andamento, ressalta-se que a entidade de ensino
por meio do encarregado e de servidores do TI estdo desenvolvendo um sistema para
inventariar os dados onde constara, por exemplo: (i) documento utilizado na coleta; (i1)
tipo de dado pessoal; (iii) classificagdo (crianga ¢ adolescente/ dado pessoal /dado
pessoal sensivel); (iv) titular; (v) finalidade da coleta; (vi) meio da coleta.

Além dos pontos anteriormente abordados, ¢ importante ressaltar que o sistema
de inventario de dados incluird outros topicos relevantes. Atualmente, aguarda-se a
indicagdo de um setor modelo pela Pro-Reitoria de Planejamento, Avaliacdo e

Desenvolvimento Institucional (PROPLADI) para participar da fase de teste e

implementagdo do sistema.
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Os dirigentes da institui¢do terdo acesso ao sistema para preencher as
informacdes requeridas no inventario de dados. Isso possibilitard a instituicdo ter um
controle abrangente sobre todos os dados pessoais que estdo sendo tratados,
contribuindo assim para a transparéncia e conformidade com as diretrizes da politica de
protecdo de dados. Essa iniciativa fortalecera a capacidade da institui¢do em gerenciar e
proteger de maneira eficaz as informacgdes pessoais sob sua responsabilidade.

Ao ser questionado sobre a existéncia de um Relatorio de Impacto a Protecao de
Dados (RIPD), o encarregado indicou que o inventario de dados desempenhara um
papel crucial nesse contexto, uma vez que permitira a identificagdo e analise dos riscos
relacionados a prote¢do de dados.

Quando questionado sobre a previsao de treinamento para os servidores em
relagdo a protecdo dos dados pessoais conforme a LGPD, o encarregado informou que
ha uma programacdo para iniciar em 2024. Apesar da intencdo inicial de realizar o
treinamento no final do ano de 2023, ndo houve alocagdo de orcamento para essa
finalidade. O responsavel pela condugao desse treinamento sera o proprio encarregado
em conjunto com a Coordenacdo de Desenvolvimento de Pessoas (CODEP), vinculada
a Pro-reitoria de Gestao de Pessoas (PROGEP).

Foi esclarecido que o plano de treinamento tem como objetivo a transferéncia de
conhecimento, envolvendo a participagdo de pessoas estratégicas de cada setor. A ideia
¢ que esses individuos capacitados durante o treinamento atuem como multiplicadores,
compartilhando o conhecimento adquirido em seus respectivos setores de trabalho. Essa
abordagem visa proporcionar agilidade na capacitagdo dos servidores da institui¢do em
relagdo as praticas de protecao de dados.

Ao ser indagado se o e-mail disponibilizado no site institucional para contato
com o encarregado tem recebido demandas, este informou que somente demandas
internas de duvidas dos servidores quando a execuc¢do de algumas tarefas que envolvam
protecao de dados. No entanto, esclareceu que até o momento nao recebeu nenhuma
demanda dos titulares de dados. Ele ressaltou que nenhum estudante encaminhou
qualquer solicitacdo por meio desse canal de contato.

Foi questionado se o mesmo julga importante a conscientizagdo dos alunos
quanto a importancia dos dados pessoais, vez que o formulario demonstrou que estes
nao tém conhecimento sobre a LGPD, que desconhecem o encarregado de dados e como

se comunicar com ele. A resposta foi que ¢ fundamental esta conscientiza¢do, mas que a
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mesma ndo deveria ser realizada somente pela instituicdo, mas também pelo Governo
Federal através da ANPD.

O Encarregado de Dados também mencionou que, apds diversas solicitagoes,
conseguiu realizar uma palestra de conscientiza¢do destinada a alta gestdo, abrangendo
a Reitoria e as Pro-reitorias. Vale ressaltar que a UFRRIJ conta com sete Pro-reitorias:
Gestdo de Pessoas (Progep); Assuntos Estudantis (Proaes); Assuntos Financeiros
(Proaf); Extensao (Proext); Graduacdo (Prograd); Pesquisa e Pos-Graduagdo (Proppg);
Planejamento, Avaliagdo e Desenvolvimento Institucional (Propladi).

Na resposta a questdo sobre a existéncia de um setor de governanga na UFRRJ,
o encarregado informou que, atualmente, a institui¢do ndo possui tal estrutura. Ainda
ressaltou que a responsabilidade pela protecao de dados nao recai exclusivamente sobre
a Coordenadoria de Tecnologia da Informagdo e Comunicacdo (COTIC), como
erroneamente muitos podem pensar. Ele destacou que a eficacia da prote¢do de dados na
institui¢do depende do comprometimento de todos, especialmente da alta gestao.

A entrevista realizada com o Encarregado de Dados revelou-se produtiva e
esclarecedora, evidenciando uma atuagdo efetiva desse profissional na instituicdo,
orientada para a adaptacdo as diretrizes da LGPD. O inicio do processo de inventario na
universidade se configura como um passo crucial, uma vez que fornecerd dados
essenciais para a analise dos riscos relacionados ao tratamento de informagdes pessoais.

A conscientizacdo da alta gestdo emerge como um fator determinante nesse
contexto, uma vez que a compreensao e o engajamento das liderangas sdo fundamentais
para o sucesso na implementagdo da normativa de protecdo de dados. Ademais, a
capacitacdo dos servidores assume papel relevante, constituindo-se como um
elemento-chave para a efetiva aplicacdo das praticas estabelecidas pela LGPD. Dessa
forma, a conjugacdo desses esfor¢os convergird para a constru¢do de um ambiente
organizacional mais alinhado com os preceitos legais e as melhores praticas em

protecao de dados.

4.3.2.3 - Entrevista com o Coordenador da Coordenadoria de Tecnologia da

Informacio e Comunicacio

Para compreender melhor a estrutura organizacional da Coordenadoria de

Tecnologia da Informag¢do e Comunicacdo (COTIC), foi realizada entrevista com o
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Coordenador do setor, como visto, este departamento integra a Propladi. A mesma
ocorreu no campus da UFRRJ em Seropédica, onde estavam presentes o coordenador e
a pesquisadora, a mesma foi gravada. A pesquisadora informou sobre a tematica da
pesquisa ressaltando a importancia da tecnologia da informac¢do na implementagdo da
politica publica de protecdo de dados pessoais e questionou se ha adogdo de praticas de
governanga por parte da entidade.

Em resposta ao questionamento, o coordenador informou que na estrutura da
COTIC existe o Nucleo de governanca da tecnologia da informa¢do e comunicagao,
porém destacou que formalmente ndo ha ninguém alocado, e que quando ele assumiu a
coordenagdo ja era assim. Informou que a quantidade de Analistas ndo ¢ adequada para
0 quantitativo de pessoas da comunidade académica que beira em torno de 30 mil
pessoas entre servidores e estudantes, entdo, na pratica a governanga da tecnologia da
informagdo acaba sendo efetuada na medida do possivel pelo proprio coordenador aos
poucos, destacou que também depende do que a cultura da instituicdo permite que seja
executado.

Geralmente as praticas de governanga desempenhadas pela coordenacdo da
COTIC ocorrem quando h4 algum memorando circular determinando uma ag¢ao pontual.
Foi questionado se ha um treinamento da equipe referente as praticas de governanca. O
coordenador respondeu que nao, que isso parte mais do interesse de cada pessoa.
Salientou ainda que tem diferenca entre gestores, pois tem gestores que acham essa
questdo da governanga “horrivel”, devido a formaliza¢do das regras, o que esbarra na
questdo cultural.

O entrevistado ressaltou que, em algumas situacdes, ao consultar a literatura,
identifica formas mais organizadas e eficientes de implementar governanga. Contudo,
ele reconhece a necessidade de avaliar cuidadosamente como essas abordagens serdo
recebidas no contexto institucional, ponderando se ¢ vantajoso investir esfor¢os para
insistir nesses métodos ou se seria mais adequado adapta-los, ou até mesmo
reconsiderar sua implementagao.

Ele observa que, ao tentar estabelecer praticas de governanga em um ambiente
de setor publico com servidores que desfrutam de estabilidade no emprego, ¢ comum
que alguns individuos ajam desconsiderando as regras, confiantes de que ndo

enfrentardo consequéncias significativas. Nesse contexto, a pesquisadora também
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abordou a questdo da ndo eficicia dos Processos Administrativos Disciplinares,
destacando que, frequentemente, os gestores deixam de instaura-los.

Apresentou, ainda, em tela sist€émica a disposi¢do atual do setor, permitindo que
a mesma fosse fotografada com o objetivo de integrar este trabalho académico como ¢

possivel visualizar na figura 11

Figura 11: Fotografia da tela sistémica da estrutura da COTIC

Fonte: fotografia efetuada pela pesquisadora

Através da analise da figura 11, torna-se evidente que a COTIC ¢é constituida por
seis setores. No entanto, o coordenador esclareceu que nem todos esses setores operam
efetivamente, devido a auséncia de servidores atribuidos por falta de pessoal. Isso
ocorre pela inexisténcia de codigos de vagas disponiveis.

Assim, o entrevistado esclareceu que os nucleos que estdo com servidores
alocados sdo o Nucleo de apoio e suporte aos usuarios ¢ Nucleo de tecnologia da rede
institucional. J4 o Nucleo de governanca da tecnologia da informagao e comunicagao, o
Nucleo de pesquisa e desenvolvimento em tecnologia da informagdo e comunicacdo, o
Nucleo estratégico de desenvolvimento de aplicativos institucionais ¢ a Secretaria
administrativa da COTIC ndo possuem servidores alocados.

O coordenador informou que o setor de seguranga da informacao esta localizado
no Nucleo de Tecnologia da Rede Institucional, desempenhando um papel crucial na
protecdo de dados. O setor de seguranca da informacdo tem grande relevancia na
implementagdo de medidas proativas para prevenir incidentes de seguranca, gerenciar
riscos e garantir a conformidade com regulamenta¢des, como a LGPD, assim, foi

realizada entrevista com a servidora responsavel por este setor.
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Desta forma, a entrevista conduzida com o Coordenador da COTIC revelou-se
uma fonte de informagdes relevantes para a pesquisa em andamento. Evidenciou-se de
maneira clara a dificuldade enfrentada pela coordenadoria em estabelecer um padrao de
exceléncia devido a escassez de mao de obra, ocasionada pela auséncia de codigos de
vagas, para aumentar o quantitativo de codigos depende da liberagdo do MEC. A
estrutura organizacional da coordenadoria é robusta, contudo, a caréncia de servidores
para atender a todos os nucleos compromete a efetividade das operacdes.

E digno de nota que a auséncia de um servidor alocado no nucleo de governanga
resulta na execucdo dessa funcdo pelo proprio coordenador, especialmente quando
solicitado por 6rgdos externos. Essa pratica, embora evidencie um comprometimento da
lideranga, também ressalta as limitagdes operacionais devido a insuficiéncia de recursos
humanos especializados.

Essas questdes, quando analisadas a luz da protecao de dados, apresentam-se
como potenciais pontos de vulnerabilidade. A falta de recursos humanos adequados
pode impactar diretamente a capacidade da coordenadoria em garantir a seguranca e
integridade dos dados. Assim, torna-se imperativo considerar medidas que visem
otimizar a alocacdo de recursos e fortalecer as praticas de governanca, a fim de mitigar

possiveis riscos e assegurar a conformidade com a normativa vigente em protecao de

dados.

4.3.2.4 Entrevista com a servidora responsavel pela seguranca da informacao

A entrevista com a servidora responsavel pela seguranga da informacdo foi
realizada no campus da UFRRJ em Seropédica, estando presentes a servidora
responsavel e a pesquisadora, na ocasido a entrevista foi gravada. A pesquisadora
informou sobre a tematica da pesquisa ressaltando a importancia da seguranga da
informa¢do na implementacdo da politica publica de protecdo de dados pessoais e
questionou sobre como encontra-se a seguranga da informag¢ao na institui¢ao.

A servidora mencionou que a seguranca da informagao encontra-se em processo

de estruturagao e destacou que, em virtude do programa Governo Digital, o Executivo
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Federal estd impondo aos oOrgdos federais a necessidade de se adequarem
significativamente no que diz respeito a seguranca da informagao.

Informou ainda que em um webinar'® realizado pela Secretaria do Governo
Digital foram definidas algumas metas para a adequacdo das instituicdes do executivo
federal. Durante o evento, foi apresentado um framework que serve como suporte nesse
processo de adaptacdo, destacou que em mar¢o de 2023 foi publicada a Portaria
SGD/MGI n° 852/2023 que dispde sobre o PPSI. Sublinhou ainda que essa adequacao ¢
referente a seguranca da informacado e controle da privacidade, e que por este motivo o
trabalho € realizado em conjunto com o encarregado de dados da institui¢do"

Observa-se que o setor de seguranca da informacgdo tem estabelecido uma
colaboracdo com o encarregado de dados da institui¢do, com o proposito de assegurar o
cumprimento das diretrizes estabelecidas pelo Governo Federal em relagdo a seguranca
da informagdo e ao controle da privacidade. Essa sinergia de esforcos configura-se
como um substancial avango para a universidade em seu processo de adaptacdo a

LGPD.

8 O webinar é um seminario online, apresentado em tempo real ou disponibilizado em formato gravado,
direcionado a um publico especifico. Sua origem estd associada ao termo web based seminar, que
literalmente significa um seminario conduzido via internet.

¥ Portaria SGD/MGI n° 852/2023 - Art. 6° Compdem a Estrutura de Governanga do PPSI em cada 6rgdo
e entidade da administrag@o publica federal direta, autarquica e fundacional: I - o Gestor de Tecnologia da
Informagdo e Comunicagdo, dentre outras atribuigdes, nos termos da Portaria n® 778, de 4 de abril de
2019, responsavel por planejar, implementar e melhorar continuamente os controles de privacidade e
seguranca da informagdo em solugdes de tecnologia da informagdo e comunicagdes, considerando a
cadeia de suprimentos relacionada a solucdo; II - o Gestor de Segurancga da Informagdo, dentre outras
atribuigdes, nos termos da Instrucdo Normativa n° 1, de 27 de maio de 2020, do Gabinete de Seguranca
Institucional, da Presidéncia da Republica - GSI/PR, responséavel por planejar, implementar e melhorar
continuamente os controles de seguranca da informacdo em ativos de informagdo; III - o Encarregado
pelo Tratamento de Dados Pessoais, dentre outras atribui¢des, nos termos do art. 41, §2°, da Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados - LGPD), responsavel por conduzir o
diagnostico de privacidade, bem como orientar, no que couber, os gestores proprietarios dos ativos de
informagdo, responsaveis pelo planejamento, implementacdo e melhoria continua dos controles de
privacidade em ativos de informagdo que realizem o tratamento de dados pessoais ou dados pessoais
sensiveis; e IV - o Responsavel pela Unidade Controle Interno, atuard no apoio, supervisdo e
monitoramento das atividades desenvolvidas pela primeira linha de defesa prevista pela Instrugdo
Normativa CGU n° 3, de 9 de junho de 2017. §1° Os agentes publicos listados nos incisos I e II do caput,
juntamente com os proprietarios de ativos, gestores do negdcio ou de politicas publicas, compdem a
primeira linha de defesa quando se tratar de controles de privacidade e seguranca da informagdo. §2° O
Encarregado pelo Tratamento de Dados Pessoais desempenha o papel de apoiar as partes citadas no
pardgrafo anterior com orientagdes acerca das diretrizes que envolvam privacidade e protecdo de dados
pessoais nos termos do art. 41 da LGPD. §3° A Secretaria de Governo Digital, por meio da Diretoria de
Privacidade e Seguranca da Informacdo, atuarda no apoio ao diagnostico, no acompanhamento ¢ na
prestagdo de apoio técnico em relagdo as agdes do PPSI no ambito dos orgéos e entidades, em articulagéo
com a respectiva Estrutura de Governanga, considerando o responsavel pela unidade de controle interno
como ponto focal para intermédio das agdes.
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A entrevista conduzida com a servidora encarregada pela seguranga da
informacao emergiu como um componente de grande relevancia para os propositos
desta pesquisa. A atividade colaborativa entre o setor de seguranca da informagao e o
encarregado de dados reflete um comprometimento institucional em garantir a

integridade e protecao dos dados.

4.3.2.5 - Entrevista com a servidora responsavel pelo Nicleo de Governanca de

Integridade

Inicialmente, cumpre destacar que conforme estabelecido pelo artigo 3°, inciso 11
do Decreto n°® 9203/2017, a integridade figura como um dos principios da governanca
no contexto da administragdo publica federal. Esse preceito ressalta a importancia
atribuida a manutencdo e preservagdo da integridade nas atividades e processos
governamentais. Nesse cenario, a integridade ndo apenas denota a coeréncia e
consisténcia das agdes administrativas, mas também enfatiza a necessidade de garantir
que tais a¢des estejam alinhadas aos padrdes éticos e legais.

A governanga na esfera publica, ao abracar o principio da integridade, busca
assegurar a lisura, transparéncia e responsabilidade nas praticas administrativas,
promovendo, assim, a confianca da sociedade nas instituicdes governamentais. A
integridade, enquanto um principio da governanga, demanda uma atuacao diligente na
prevencao de desvios éticos € na promocao de uma gestdo publica integra e alinhada aos
interesses coletivos.

Como foi possivel verificar em entrevista com a Pro-reitora da PROPLADI, a
UFRRJ ainda ndo possui uma governanca totalmente instituida na entidade de ensino,
entretanto, foi possivel verificar que ha um Nucleo de Governanga de Integridade. Desta
forma, a servidora responsavel pelo nucleo foi entrevistada no campus da UFRRJ em
Seropédica, onde estavam presentes a servidora e a pesquisadora, na ocasiao a entrevista
foi gravada. A pesquisadora informou sobre a tematica da pesquisa ressaltando a
importancia da governan¢a na implementagdo da politica publica de protecdo de dados
pessoais e questionou se a instituicao ja tem o nucleo de integridade estruturado.

Em resposta a servidora destacou que a governanca ¢ composta de alguns
mecanismos de lideranca, estratégia e controle para poder direcionar € monitorar a

gestdo, a governanca ndo ¢ gestdo, vez que a mesma indica e a gestdo faz. J& a
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integridade ¢ um principio de governanga e dentro da governanga ha varios principios,
de forma que a integridade ¢ um deles. Nao se atinge a governanga sem a integridade,
destacou que tem outros principios que sdo necessarios a adogao pela instituicdo para se
alcancar a governanga, como por exemplo a transparéncia, a prestacdo de contas,
melhoria regulatoria, confiabilidade, e a integridade ¢ um desses principios.

A entrevistada informou que a integridade hoje na UFRRJ ndo se preocupa com
os dados pessoais, estd em uma fase embrionaria, embora devesse estar mais avangada.
Nao ¢ uma unidade separada, e neste momento ndo se atenta a questdes da LGPD, mas
a servidora entende que esta ¢ uma funcdo da integridade, uma vez que a legislacdo
abarca direitos humanos e preservagdo dos direitos fundamentais.

A servidora salientou que a integridade hoje estd mudando, ela nao se resume
mais a compliance, ou seja, no sentido de ter que aderir as normas formais, entretanto,
como saber se uma organizacdo ¢ integra? Ela ndo pode contratar com empresas que
tém trabalho escravo, que desrespeita os direitos das minorias, que ndo tem equidade de
género, por exemplo, isto esta dentro da integridade agora, transformou-se em algo que
transcende a anticorrup¢do, em contraste com a perspectiva mantida desde o ano de
2017. Agora para uma empresa ser integra ela tem que abarcar causas sociais, como as
mencionadas, e nesta vertente, a LGPD esta ligada as questdes que diz respeito aos
direitos humanos e aos direitos fundamentais, logo tem que ser abarcada pela
integridade, hoje ndo funciona desta forma, mas hd uma expectativa de que em algum
momento proximo consiga-se.

Perguntou-se se a institui¢do tem se preocupado com outros principios de
governanga além da integridade. Em resposta, informou que tem um comité de
gerenciamento de risco, mas que ndo sabe como funciona. Inclusive o comité, na
opinido da servidora, deveria ser interligado com a integridade, porque juntos eles
poderiam fortalecer a governanca na UFRRJ. Quanto aos outros critérios de
governanga, desconhece que tenha alguma pratica nesse sentido.

A pesquisadora ressaltou que entdo ha praticas de governanga na instituigao,
porém nao sdo interligadas. A servidora destacou que ndo sdo interligadas e que ela s6
tem conhecimento do comité de gerenciamento de risco, que faz o mapeamento do
risco, com o intuito de fortalecer as praticas de governanga na universidade, mas ndo
sabe como funciona. Informou que na UFRRJ a governanga se confunde um pouco com

a gestdo, o que ndo deveria ocorrer, destacando que essa ¢ uma discussdo muito forte
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nos grupos de pesquisa, no sentido das pessoas compreenderem que governanga e
gestdao nao se confundem. “Vocé€ ndo faz a gestdo sem a governanga, mas vocé faz a
governanga sem uma boa gestdo. Porque a governanga vai falar que a gestdo tem que
trilhar determinado caminho, agora quem vai executar ¢ a gestdo.”

Foi indagado se caso tivesse algo mais estruturado referente a governanga na
UFRRJ, este setor deveria estar ligado a qual parte da estrutura institucional. Foi
respondido pela servidora que deveria ser ligado a Reitoria. O ideal seria a integridade
vir de um nucleo de governanca e a governanga funcionaria muito bem como uma
controladoria, esta ndo se confunde com corregedoria. “A controladoria seria um
mecanismo de governanga que ramificaria em integridade, corregedoria, ouvidoria,
sendo a controladoria uma governanca estruturada, para nao ficar solto, tendo uma
pessoa preocupada em reunir todos esses mecanismos para melhora da condugdo das
politicas, pois se ndo tiver centralizado na mao de alguém fica pulverizado como esta
agora, tem a integridade aqui, a ouvidoria ali, e os setores ndo dialogam. Até a questao
da LGPD poderia estar ligada a controladoria.”

Questionada se a UFRRIJ esta atendendo as praticas de governancga, respondeu
que na sua visdo duas praticas sdo pouco para dizer que a UFRRJ atende a governanga.
A Integridade foi criada quando a Controladoria Geral da Unido (CGU) imp0s, vez que
o decreto de governanga ¢ de 2017 e em 2018 a CGU publicou uma portaria, alterada
em 2019, obrigando as instituigdes publicas do executivo federal a criarem a
integridade, entdo a principio foi proform, desde entdo foi elaborado um planejamento
monitorando a questdo do conflito de interesse, mas tudo muito embrionario, a
servidora pontua que deveria ser criado um nucleo lotando mais servidores para atuarem
nesta demanda, vez que atualmente s6 ha ela lotada no nticleo de integridade.

A entrevistada informou que com a mudanga de governo, no ano de 2023 tudo
que estava programado no planejamento da CGU quanto a integridade, permaneceu
inerte,vez que ocorreu mudanga de todos os cargos, portanto agora os processos estao se
alinhando. Destaca sua participagdo em uma conferéncia realizada em dezembro de
2023, considerando este evento como um ponto de partida para iniciar as atividades em
2024, periodo que se aproxima com diversas demandas a serem enfrentadas.

A pesquisadora observou que hd uma percep¢ao de que a CGU enfatiza a
governanga no contexto da integridade, levantando a questdo se ndo deveria ocorrer o

inverso. Em resposta a servidora informou que eles cobram a integridade dentro da
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governanga. “Como a governanca ¢ um chapéu e tem vdrias coisas, eles pegaram uma
das coisas e estdo cobrando isso”, A entrevistada indica que, caso houvesse uma énfase
na cobranga da governanca, a situagdo tenderia a se agravar, “porque nao iria ter nada,
pois seriam varios outros chapeuzinhos, e desse chapéu abrem outros, vez que da
integridade se tem o PAD, a ética, o conflito de interesse, o nepotismo, a integridade
também nao ¢ pequena.”

Logo, a entrevista destaca a necessidade de fortalecimento da governanca na
UFRRJ, evidenciando que as praticas existentes ainda ndo estdo devidamente
interligadas. A servidora ressalta a importdncia de uma governanga estruturada,
centralizada na Reitoria, que abranja diferentes aspectos, incluindo a possibilidade da

protecao de dados pessoais estar interligada a integridade.

4.2.2.6 - Da coleta dos dados dos estudante: informacdo da Pro-reitoria de

graduacio

Tendo em vista que o aludido trabalho académico tem como delimitacdo do tema
os dados pessoais dos estudantes da UFRRJ, ¢ crucial destacar como esses dados sdao
colhidos pela Pré-Reitoria de Graduagdo (Prograd), desta forma, em contato com a
referida pro-reitoria um servidor do setor informou que o processo seletivo ¢ realizado
pelo Sistema de Selegdo Unificada (SISU)* e os documentos solicitados para a
realizacdo da matricula encontram-se no edital de acesso aos cursos de graduagdo da
UFRRJ que fica disponivel no endereco eletronico https://r1.ufrrj.br/sisu/editais/ da
institui¢do, no referido site ¢ possivel visualizar todos os editais desde 2018. Para
apresentar nesta pesquisa os documentos solicitados, foi utilizado o edital n® 45/2023 -
PROGRAD/UFRRIJ, que solicita em seu artigo 59 a documentag@o necessaria para a

matricula

Art. 59. Para solicitar o cadastro e matricula, o(a) candidato(a) devera
apresentar os seguintes documentos: a) Documento de identificagdo civil
oficial, com foto e valido (frente e verso); b) Cadastro de Pessoa Fisica -

20 O Sistema de Selegdio Unificada (Sisu) concentra em uma plataforma eletrdnica, administrada pelo
Ministério da Educagdo (MEC), as oportunidades disponibilizadas por institui¢des publicas de ensino
superior em todo o pais, sendo na maior parte oriundas de instituigdes federais, como universidades e
institutos. Esse sistema realiza a sele¢do de estudantes com base nas notas obtidas no Exame Nacional do
Ensino Médio (Enem). A medida que os candidatos fazem suas escolhas de cursos e modalidades de
concorréncia durante as duas edigdes anuais do Sisu, o sistema efetua a selegdo, classificando-os em
ordem decrescente de pontuagdo até o preenchimento das vagas oferecidas.
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CPF; c) Historico Escolar do Ensino Médio, com assinatura e carimbo
legiveis do responsavel e da instituigdo que expediu o documento; d)
Certificado de Conclusdo ou Diploma de Ensino Médio, com assinatura e
carimbo legiveis do responsavel e da institui¢do que expediu o documento
(frente e verso); e) Documento militar: Certificado de Dispensa de
Incorporagdo (CDI), Certificado de Reservista (CR), Carteira de Militar
(ATIVO) ou, provisoriamente, o Certificado de Alistamento Militar (CAM),
provando estar em dia com suas obrigacdes militares, somente para
candidatos do sexo masculino; f) Certiddo de Quitagdo Eleitoral, obtida por
meio do sitio eletrébnico do Tribunal Superior FEleitoral (TSE)
http://www.tse.jus.br/ ou fornecida pelos orgdos da Justiga Eleitoral. §1°. O
candidato que ndo apresentar, no ato da solicitagdo de matricula, os
documentos contidos nos itens “c” e “d” do presente artigo, devera apresentar
Declaragdo de Conclusdo de Ensino Médio com assinatura e carimbo legiveis
do responsavel ¢ da instituicdo que expediu o documento. §2°. Para o
candidato inscrito em qualquer modalidade de reserva de vagas, que exija a
comprovagdo do Ensino Médio integral em rede publica de ensino, deverdo
estar discriminados os anos cursados na(s) instituicdo(des) de ensino
(ANEXO D).

A abordagem adotada no estabelecimento desses requisitos documentais parece
alinhada aos principios da LGPD, garantindo que a coleta das informagdes pessoais dos
candidatos seja realizada de maneira estritamente necessaria. A pesquisadora questionou
ao servidor se esses documentos sao compartilhados com outros setores, ele informou
que até onde ele tem ciéncia, essas informagdes nao sao compartilhadas, que os demais
setores que precisam de informacdes dos estudantes fazem sua propria coleta.

Para melhor esclarecimento, foi consultado o regulamento da graduagdo que
normatiza a organizacdo académica dos cursos de graduacdo da UFRRIJ. Este foi
aprovado pelo Conselho de Ensino, Pesquisa e Extensao (CEPE) em 15 de margo de
2023, por meio da deliberagdo n°® 117/2023, sendo fruto de um extenso esfor¢o coletivo
de debate e andlise acerca do funcionamento dos cursos de graduacdo na UFRRIJ,
compilando e atualizando uma série de decisdes tematicas ja existentes, além de propor
novas iniciativas que visam aprimorar a qualidade da graduacao na institui¢do. Assim, o
regulamento contempla a respeito da guarda de documentos relativos ao ensino de

graduacgdo

Art. 266. Na UFRRJ, a guarda de documentos relativos ao ensino de
graduacao ¢ responsabilidade das seguintes instancias
académico-administrativas: I — PROGRAD; II — Departamentos académicos
e unidades académicas especializadas; e III — Coordenacdes de Cursos.
Paragrafo tinico - A guarda de documentos deve ser preferencialmente feita
em formato eletronico. Art. 267. Compete & PROGRAD manter sob sua
guarda: I — Documentos referentes ao cadastramento de estudantes; II —
Historicos escolares de ingressantes a partir de 1970, cujos dados ndo estejam
inseridos no sistema oficial de registro e controle académico; III — Livros de
registro de diplomas; IV — Livros de apostila de habilitagdes; V — Projetos
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pedagogicos dos cursos de graduagdo e suas alteragdes; VI — Registro de
curriculos extintos dos cursos de graduagdo; VII — Documentos relativos a
programas por ela coordenados; VIII — Autos de processos e requerimentos
nos quais seja ela a ultima instdncia de tramitagdo; IX — Documentos
referentes a execug@o de convénios que digam respeito a graduacao. Art. 268.
Compete aos departamentos académicos e unidades académicas
especializadas manter sob sua guarda: I — Autos de processos e requerimentos
com referéncia aos quais eles sejam a ultima instancia de tramitagdo; 11 —
Didrios de turma emitidos em forma ndo eletronica e que ndo estejam
incorporados ao sistema oficial de registro e controle académico. Paragrafo
unico - Os instrumentos escritos de avaliagdo de aprendizagem devem,
preferencialmente, ser devolvidos aos estudantes logo apds o encerramento
do prazo para revisdo; caso ndo o sejam, devem ser mantidos sob a guarda
dos professores durante o prazo minimo de 30 dias apds a consolidagéo final
das notas daquele periodo letivo, apds o que podem ser descartados. Art. 269.
Compete as Coordenacdes de Curso manter sob sua guarda: [ — Autos de
processos e requerimentos com referéncia aos quais elas sejam a ultima
instancia de tramitacdo; Art. 285. Na UFRRJ, a guarda de documentos
relativos ao ensino de graduagdo € responsabilidade das seguintes instancias
académico-administrativas: I — PROGRAD; II — Departamentos Académicos
e unidades académicas; e III — Coordenac¢des de Cursos. Pardgrafo tnico - A
guarda de documentos deve ser preferencialmente feita em formato
eletronico. Art. 286. Compete a PROGRAD manter sob sua guarda: 1 —
Documentos referentes ao cadastramento de estudantes; II — Historicos
escolares de ingressantes a partir de 2001 cujos dados ndo estejam inseridos
no sistema oficial de registro e controle académico; III — Livros de registro de
diplomas; IV — Livros de apostila de habilitacdes; V — Projetos pedagogicos
dos cursos de graduacdo e suas alteragdes; VI — Registro de curriculos
extintos dos cursos de graduagdo; VII — Documentos relativos a programas
por ela coordenados; VIII — Autos de processos e requerimentos nos quais
seja ela a ultima instancia de tramitagdo; IX — Documentos referentes a
execugdo de convénios que digam respeito a graduagdo. Art. 287. Compete
aos departamentos académicos e unidades académicas manter sob sua guarda:
I — Autos de processos e requerimentos com referéncia aos quais eles sejam a
ultima instancia de tramitagdo; I — Diarios de turma emitidos em forma nao
eletronica e que ndo estejam incorporados ao sistema oficial de registro e
controle académico. III — Instrumentos de verificagdes de rendimento escolar-
quando ndo retirados pelos discentes. Paragrafo tinico - Os instrumentos
escritos de avaliagdo de aprendizagem devem, preferencialmente, ser
devolvidos aos estudantes no transcorrer do periodo letivo; caso ndo o sejam,
devem ser mantidos sob a guarda dos Departamentos durante um ano. Art.
288. Compete as Coordenacdes de Curso manter sob sua guarda: I — Autos de
processos e requerimentos com referéncia aos quais elas sejam a ultima
instancia de tramitac¢do; e I — Documentos referentes ao colegiado de curso.

O texto descreve a distribuicdo de responsabilidades para a guarda de
documentos relacionados ao ensino de graduagdo na UFRRJ. A PROGRAD,
departamentos académicos e unidades académicas especializadas, bem como as
Coordenagdes de Cursos, sdo apontadas como instincias responsaveis. Destaca-se a
preferéncia pelo formato eletronico na guarda de documentos. A PROGRAD tem a
incumbéncia de manter diversos documentos, como cadastramento de estudantes,
historicos escolares, livros de registro de diplomas, projetos pedagogicos e outros. Os

departamentos académicos e unidades especializadas tém responsabilidade sobre autos
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de processos, didrios de turma ndo eletronicos, e instrumentos escritos de avaliagdo por
determinado periodo. As Coordenagdes de Curso ficam encarregadas de manter autos de
processos, documentos referentes ao colegiado de curso, entre outros. Essas

responsabilidades sdo reiteradas nas versoes subsequentes do texto.

4.4 - Planos de acdo para a adequacio e implementacio

Com base nas entrevistas conduzidas e na documentagao analisada ao longo
desta se¢do, torna-se evidente que a UFRRJ tem empreendido esforcos para se ajustar e
implementar as diretrizes estabelecidas pela LGPD. Contudo, persistem varios desafios,
e algumas praticas simples que ainda ndo foram adotadas e poderiam ser
implementadas, proporcionando assim uma facilitagdo no percurso.

A analise revelou lacunas e d4reas de aprimoramento, sugerindo que a
universidade pode beneficiar-se de estratégias mais proativas e abrangentes no que diz
respeito a conformidade com a LGPD. Portanto, neste topico, serdo abordados planos
de acdo que visam ndo apenas superar os desafios identificados, mas também promover
uma cultura organizacional que valorize a protecdo de dados e que esteja alinhada com
as melhores praticas estabelecidas pela legislagao vigente.

Logo, ¢ importante se atentar para algumas etapas cruciais de adequagdo, como
a andlise e mapeamento de dados, esta primeira etapa envolve uma andlise abrangente
dos dados tratados pela UFRRJ. Isso inclui a identificagdo de categorias de dados,
fontes de coleta e os propositos especificos para os quais sao utilizados. O mapeamento
fornecera uma visao clara da extensao dos dados tratados pela instituigdo. Quanto a este
ponto foi possivel verificar na entrevista com o encarregado de dados que a instituicao
ja iniciou um planejamento para efetuar o inventario dos dados, entretanto, ainda ha
alguns pontos a serem superados, como a indicagdo de um setor piloto pela
PROPLADI.

Por se tratar de uma entidade publica geralmente os processos ocorrem de forma
mais lenta, devido a inimeras burocracias e quantidade de demandas internas e
externas, porém ¢ crucial a conscientizacdo da comunidade académica quanto a
importancia da LGPD para que a sua implementagio se torne prioritaria. E necessario o
investimento em mudanga cultural, vez que o inventario sera preenchido pelo dirigente

de cada setor, sem a conscientizagdo da relevancia da tarefa desenvolvida ¢ a
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necessidade de urgéncia da demanda, o inventario pode nao apresentar os dados de
maneira consistente e assertiva.

E fundamental que o inventario apresente todos os dados tratados pela
institui¢do e a finalidade que se destina, mas isto depende do empenho de cada servidor
que estara responsavel pelo preenchimento, ressaltando que esta ndo serd uma atividade
descontinuada, vez que a coleta dos dados pessoais pela institui¢do ocorre de forma
permanente, assim o inventario devera ser atualizado constantemente, sempre que
houver nova coleta ou compartilhamento de dados.

Realizar o inventdrio institucional ¢ de extrema importancia, porém se este nao
se mantiver atualizado, serd um desperdicio do trabalho efetuado, e um risco aos dados
pessoais tratados pela entidade de ensino, pois como ressaltou o encarregado de dados
na entrevista, o inventario contribuird na realizagdo do Relatorio de Impacto a Protegao
de Dados.

Neste viés, a segunda etapa ¢ a elaboracdo de politicas internas, com base no
mapeamento, a UFRRJ deve desenvolver politicas internas claras e abrangentes que
orientem o tratamento de dados. Isso inclui procedimentos para obtencdo de
consentimento, quando necessario, gestdao de dados sensiveis e diretrizes para o
compartilhamento responsavel de informacdes. Essas politicas internas devem estar
disponiveis aos titulares de dados.

A elaboragdo e execugao de politicas internas focadas na protecao de dados sera
possivel quando a instituicdo iniciar o inventario dos dados. Para que sejam eficazes,
devem estar pautadas nos principios da LGPD. Apds inventariar os dados de cada setor
¢ necessario verificar se estes estdo cumprindo com a finalidade da coleta, de forma que
a execucdo do processamento esteja atendendo a propositos legitimos, especificos,
claros e previamente informados ao titular, sem a possibilidade de realizar tratamento
subsequente de maneira incompativel com essas finalidades a que foram destinados
inicialmente.

Deve-se verificar se hd conformidade do tratamento com os propositos
comunicados ao titular, em consonancia com o contexto do processamento, caso nao
haja esta adequagdo, tais dados devem ser eliminados. Estes s6 podem ser tratados se
houver necessidade, logo, ¢ fundamental ter como politica interna a restricdo do

processamento ao minimo essencial para atingir seus objetivos, envolvendo dados
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pertinentes, proporcionais € ndo excessivos em relagdo as finalidades do tratamento de
dados.

Como verificado no questiondrio aplicado aos estudantes, estes desconhecem
quais sao os seus dados tratados pela instituicdo e quais setores t€ém acesso a estes
dados, e muitas vezes os servidores tém dificuldade de prestar esta informagao, vez que
os dados sdo coletados por diversos setores. E importante ter como politica interna a
centralizagdo da armazenamento dos dados ¢ o controle do compartilhamento entre os
setores para que a instituicao tenha uma maior seguranga ¢ mantenha o livre acesso aos
titulares e a transparéncia, pois desta forma sera assegurado a facilidade e gratuidade de
consultar informagdes sobre a maneira ¢ a extensdo do tratamento, assim como a
integridade de seus dados pessoais, bem como, deve assegurar aos titulares a precisao,
transparéncia, relevancia e atualizacdo dos dados, conforme necessario e para cumprir a
finalidade do seu processamento, mantendo a qualidade dos dados.

Estruturar a implementacdo de medidas técnicas e administrativas eficazes para
resguardar os dados pessoais contra acessos ndo autorizados, bem como situacdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunica¢do ou difusdo, bem
como adotar medidas para evitar a ocorréncia de danos decorrentes do processamento
de dados pessoais. Os dados ndo devem ser utilizados com finalidade discriminatoria,
logo ¢ imperioso que haja uma politica interna para resguardar o titular de possiveis
discriminacdes, principalmente no que tange a dados sensiveis. Logo, ¢ imprescindivel
que a instituigdo comprove a implementacdo de medidas eficazes e capazes de
evidenciar a conformidade e o cumprimento das normas de prote¢ao de dados pessoais,
incluindo a eficacia dessas medidas.

Salienta-se que a UFRRIJ possui o Plano de Desenvolvimento Institucional

(PDI) 2023-2027*', entretanto, ao efetuar a leitura do referido documento ndo foi

2l (PDI, 2023, pgl0 ) O Plano de Desenvolvimento Institucional (PDI) é um instrumento legal com
previsdo de cinco anos para execugdo, importante para o planejamento institucional e obrigatorio para as
Institui¢des de Ensino Superior (IES). Mais que um instrumento legal, o PDI ¢ importante para nortear as
acdes da institui¢do, a fim de alcancar os objetivos estratégicos e a VISAO de longo prazo da UFRRIJ.
Para que as institui¢des de educagdo superior (IES) funcionem da melhor forma possivel, é necessario
pensar cuidadosamente seus processos de gestdo a curto, médio e longo prazo. (...) Em linhas gerais, o
PDI ¢ um instrumento indispensavel para que as instituicdes sejam credenciadas e recredenciadas,
consigam autorizacdo de funcionamento dos seus cursos e alcancem bons resultados na avaliagdo do
MEC. O Plano de Desenvolvimento Institucional ¢ um documento que dispde sobre a missdo, visdo,
valores ¢ funcionamento geral das IES. Além disso, estabelece agdes estratégicas para se alcangar as
metas da instituigdo, referentes a qualidade do ensino e de sua gestdo. Ele serve para planejar o
funcionamento das institui¢des de educagdo superior (IES) em periodo de tempo definido e acordado com
a comunidade. Constitui-se, portanto, como um verdadeiro plano para melhoré-las, a partir da tomada de
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possivel identificar demandas diretamente direcionadas a implementagdo da LGPD na
instituicdo, porém, ha direcionamentos para a TI, capacitacdo dos servidores e
implementa¢do da politica de governanga. O que pode abarcar a adequacao da protecdo
de dados na instituicdo e a elaboragdo de politicas internas efetivas. Com base no
inventario que sera realizado, ¢ possivel adequar a instituicdo a protecao de dados

pessoais pautando-se no PDI do quadriénio 2023-2027.

Outra politica interna relevante ¢ a capacitagdo e conscientizagdo, pois a
efetivacao requer a capacitacdo de todos os envolvidos no manuseio de dados, desde
docentes até a equipe administrativa. Cursos de conscientizacao sobre os principios da
protecdo de dados e as implicagdes legais sdo essenciais para criar uma cultura
organizacional de responsabilidade.

Na entrevista com o encarregado de dados, o mesmo mencionou que ha previsao
da realizagdo de tais cursos para inicio de 2024, bem como, no PDI menciona a
capacitagdo dos servidores, porém ndo menciona em quais areas ocorrerdo as referidas
capacitagdes, mas como ha previsio no plano, provavelmente ocorrerd dotagdo
orcamentaria para que as mesmas sejam efetuadas. Importante destacar que o instrutor
para a capacitagdo de protegdo de dados pessoais sera o encarregado de dados da
institui¢do, este possui formagdo em Direito e Tecnologia da Informacao, ja atuou na
comissao de fiscalizagdo da ANPD e atualmente foi nomeado como um dos 20
membros do Conselho Municipal de Protecdo de Dados Pessoais e da Privacidade

(CMPDPP) da cidade do Rio de Janeiro.

O aprimoramento de sistemas tecnologicos € uma politica interna que deve ser
adotada pela UFRRJ. Precisa-se avaliar e, se necessario, aprimorar seus sistemas
tecnoldgicos para garantir a seguranga e conformidade com a normativa de protegao de
dados. Isso pode incluir a efetivagdo de medidas de seguranga cibernética e a revisao de
praticas de armazenamento. O PDI (2023, pg 102) informa os principais sistemas de

informagdes da institui¢ao

Os principais Sistemas de Informagdes na UFRRIJ sdo os Sistemas Integrados
de Gestao (SIG), desenvolvidos pela UFRN (SIG-UFRN) que se encontram
em processo de implementagdo desde 2016. Os sistemas SIG sdo compostos
pelos seguintes componentes: ® Sistema Integrado de Gestdo de Recursos

acOes estratégicas. O processo de elaboragéo e revisdo periddica do PDI contribui para o levantamento de
diagnostico da situacdo real da Instituicdo e as alternativas possiveis e viaveis para a implementacdo de
mudangas. Dessa forma, ¢ possivel tomar providéncias mais bem fundamentadas de acordo com a
capacidade institucional e de forma estruturada.
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Humanos (SIGRH) — Gestdo de recursos humanos; e Sistema Integrado de
Patrimonio, Administragdo ¢ Contratos (SIPAC) — Gestdo de patrimdnio,
administracdo e contratos (financeiro, contabilidade, protocolo, materiais
etc); ® Sistema Integrado de Gestdo de Atividades Académicas (SIGAA) —
Gestdo de atividades académicas (alunos, disciplinas, documentos). Esse
Sistema Integrado de Gestdo ¢ responsabilidade técnica da Coordenadoria de
Tecnologia da Informag@o e Comunicagdo (COTIC), que estd vinculada a
Pro-reitoria de Planejamento, Avaliagdo e Desenvolvimento Institucional
(PROPLADI). Seu corpo técnico tem sido treinado permanentemente para
atender as demandas das Unidades. Os principais processos desenvolvidos
pela area de TI na UFRRJ sf@o: 1) Desenvolvimento de Sistemas
(Manutengdo de Sistemas, Criagdo de Novos Sistemas); 2) Manutencdo
(Sistemas Operacionais, Suites de Escritorio, Antivirus, Software de
Periféricos); 3) E-mail (E-mail Institucional, Cadastro de conta de e-mail); 4)
Sites, Portais e Hosting (Desenvolvimento de sites, Hospedagem de sites,
Solicitagdo de servicos web); 5) Consultoria (Gerenciamento de Projetos,
Aquisi¢do de Bens e Servicos de TI); 6) Rede e Telefonia (VoIP,
Gerenciamento de Rede e Infraestrutura, Projeto de Instalagdo de Redes,
Mensagens Instantdneas Internas); 7) Servidores e Data Center
(Gerenciamento de Pastas de Compartilhamento, Gerenciamento do Data
Center (NOC), Backup, Virtualizac¢do); 8) Software de Governo (Suporte a
Solugdes do Portal do Software Publico Brasileiro, Suporte a Solucdes de
Softwares Recomendados pelo Governo Federal); 9) Aquisi¢des de Recursos
Computacionais (Aquisi¢do de equipamentos e componentes de TI,
Aquisigdo de softwares, Especificacdes de equipamento e softwares); Apesar
de relacionar os principais sistemas acima, ao todo sdo 40 (quarenta) sistemas
de informagdes que se constituem em projetos desenvolvidos pela equipe.

O trecho destaca os Sistemas Integrados de Gestdo (SIG), desenvolvidos pela
UFRN, que estdio em processo de implementagdo desde 2016. Esses sistemas,
compreendendo o SIGRH, SIPAC e SIGAA, desempenham papéis cruciais na gestao de
recursos humanos, patrimonio, administragdo, contratos e atividades académicas,
abrangendo diversas areas da universidade e os mesmos devem ser avaliados e, se
necessario, aprimorados para garantir a seguranca e conformidade com a LGPD.

E notavel a responsabilidade técnica atribuida & COTIC na gestdo desses
sistemas. A constante formagdo técnica do corpo da COTIC de fato ¢ essencial para
atender as demandas das unidades da UFRRJ. A descricdo dos principais processos
desenvolvidos pela area de TI abrange desde o desenvolvimento e manutencdo de
sistemas até a gestdo de e-mails, consultoria, rede, telefonia, servidores, data center,
software de governo e aquisi¢gdes de recursos computacionais. Destaca-se a amplitude e
diversidade dessas atividades, indicando uma abordagem abrangente e integrada para
atender as demandas tecnologicas da instituicdo. Ressaltando que de acordo com a
entrevista com o coordenador desta unidade, o corpo técnico é desproporcional a

necessidade institucional.
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A mencao de 40 sistemas de informagdes de projetos desenvolvidos pela equipe
destaca a complexidade e a diversidade das solug¢des de TI na institui¢do. Isso ressalta a
importancia estratégica da area de Tecnologia da Informacdo na universidade, sendo
essencial para o funcionamento eficaz ¢ a modernizagao de processos em diferentes
setores. Cabe mencionar que um projeto que estd sendo desenvolvido € o sistema de
inventario que sera fundamental para a adequacdo e implementacio da LGPD na
entidade de ensino.

Mesmo apds a adogdo de inumeras politicas internas, ndo havera eficacia se nao
ocorrer 0 monitoramento e avaliagdo continua, vez que a implementac¢do da politica nao
¢ uma tarefa Unica, esta requer acompanhamento constante e avaliacdo das praticas de
tratamento de dados. Mecanismos de feedback e canais para relatar violagdes de dados

devem ser estabelecidos para garantir uma resposta rapida a eventuais incidentes.
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5. CONCLUSAO

A andlise apresentada nesta dissertacdo destacou que a protecdo dos dados
pessoais ¢ um desdobramento natural do processo evolutivo da privacidade ao longo do
tempo. Ressaltou-se a evolucdo do conceito de privacidade no decurso das décadas
recentes, salientando as mudangas em sua natureza devido a complexidade de interesses
e valores envolvidos. O direito a privacidade ndo se restringe mais a mera preservacao
do segredo, mas também a gestdo e controle da circulagcdo de informacgdes. Além disso,
a evolugdo da privacidade estd intrinsecamente ligada a consolida¢do da teoria dos
direitos da personalidade. Na era da informagdo, a prote¢do da privacidade avanga para
novos territérios, sendo reconhecida como um elemento essencial para proporcionar ao
individuo os meios necessarios para construir € consolidar sua esfera privada.

Foi abordado o papel positivo da protecdo da privacidade no contexto das
interagdes sociais e dos relacionamentos individuais. Esta funcdo ¢ considerada crucial
para o desenvolvimento da personalidade como um todo, ganhando ainda mais
importancia quando aspectos como escolhas pessoais e¢ vida privada estdo em
consideragdo, abrangendo desde questdes intimas até implicagdes politicas e sociais.

Logo, foi demonstrada a complexidade e a relevancia continua do tema,
destacando como a prote¢do de dados pessoais tornou-se uma ferramenta indispensavel
na contemporaneidade para garantir ndo apenas a privacidade individual, mas também
para preservar a integridade das relagdes sociais € promover um ambiente de confianga
e seguranga na era digital.

Este estudo abordou a complexidade e a natureza multifacetada da privacidade,
conforme discutido por Solove. Argumenta-se que a privacidade ndo pode ser
simplificada em uma esséncia Unica ou universal, mas deve ser compreendida como
uma intersecao de diversos elementos distintos, os quais, embora nao possuam um traco
comum especifico, compartilham semelhancas entre si. Esse entendimento ressalta a
diversidade de preocupacdes e contextos que permeiam a nogao de privacidade.

Além disso, a andlise enfatizou a crescente importancia da privacidade da
informacao no ambito publico, evidenciada pela agenda legislativa do Congresso e das
legislaturas estaduais nos Estados Unidos, bem como em muitos outros paises. Questdes

de privacidade frequentemente ganham destaque nos meios de comunicacdo e
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tornam-se objetos de litigio, o que demonstra a relevancia atribuida a essa tematica na
esfera publica. Uma terceira dimensdo abordada refere-se aos recentes
desenvolvimentos legais e normativos relacionados a privacidade da informacao,
caracterizando-a como uma area em expansao no campo do direito.

O aumento da legislacdo, regulamentacdo e conscientizagdo publica sobre
privacidade tem motivado diversas empresas de setores variados a enfrentarem
ativamente os desafios associados a privacidade. Este panorama abrangente delineado
por Solove e Schwartz ofereceu uma compreensao atualizada das dinamicas envolvidas
na preservac¢ao da privacidade da informag¢do na sociedade contemporanea.

Como colocado, diante da relevancia dessa tematica para o ordenamento
juridico brasileiro e a pressdo externa exercida apds a implementacdo do GDPR pela
Unido Europeia, o Brasil promulgou a LGPD, representando um avanco significativo na
construgdo de uma politica publica de prote¢do de dados pessoais no pais.

Deste modo, a teoria dos direitos da personalidade emerge como um
componente vital no contexto da privacidade e protecdo de dados pessoais, pois ela ndo
apenas busca resguardar a personalidade, mas também dialoga com a dignidade da
pessoa humana e outros principios constitucionais. Esta teoria assume um papel de
destaque em uma sociedade contemporanea onde a tecnologia da informacao avanga
rapidamente, tornando dificil o acompanhamento simultaneo pelo ordenamento
juridico. Assim, ¢ crucial enfatizar a protecdo de dados pessoais como uma politica
publica reconhecida no ordenamento juridico brasileiro como Direito Fundamental.

Como visto, o trabalho académico baseou-se na teoria geral do direito da
personalidade e na teoria do direito fundamental, ambas fundamentadas na dignidade da
pessoa humana, visto que a prote¢do de dados pessoais representa uma evolugdo do
direito a privacidade, visando assegurar a seguranca das informagdes pessoais do titular
dos dados.

Seguindo essa base tedrica, o estudo explorou a prote¢do da pessoa como titular
dos dados e a politica publica de protecao dos dados pessoais como direito fundamental.
Especificamente, investigando a aplicagao da politica publica de protecao de dados
pessoais as informacdes dos estudantes na UFRRJ. Vez que, o trabalho académico
apontou como problema a adequacao da universidade a politica publica de protecao de

dados pessoais a luz da LGPD, surgindo a seguinte questdo central: quais as
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providéncias foram ou estdo sendo tomadas para que ocorra a devida adequacdo as
exigéncias legais e a prevencao dos riscos inerentes?

Logo, tendo como ponto norteador este questionamento, bem como, ponderando
que a pesquisa teve como recorte os dados pessoais dos estudantes, coube realizar a
analise dos principios que regem o tratamento dos dados pessoais. A andlise da
legislagdo que embasa a pesquisa e a importancia dos principios que regem a prote¢ao
de dados pessoais proporcionou uma compreensao aprofundada da tematica e orientara
futuras agdes no campo da prote¢dao de dados pessoais.

A dissertagdo destacou que a conformidade com a legislagdo traz consigo uma
série de vantagens com implicagdes significativas no que tange a salvaguarda dos
direitos humanos, dignidade e cidadania, além de outros aspectos de relevo. Salientou
que a protecdo dos direitos humanos ¢ um dos pilares fundamentais da legislagao,
concebida com o objetivo de resguardar os direitos fundamentais dos individuos no que
diz respeito ao tratamento de seus dados pessoais. Isso abrange a protecdo dos direitos a
privacidade, liberdade de expressdo, bem como a salvaguarda da intimidade, honra e
imagem das pessoas.

Além disso, a lei confere particular énfase a protegdo da privacidade das
pessoas, estabelecendo a obrigatoriedade de que as organizacdes coletem e processem
dados pessoais de maneira transparente, informando aos titulares dos dados de que
forma suas informagdes serdo utilizadas. Ressaltou-se que a normativa ndo veda a
liberdade de expressao, mas estabelece balizas para garantir que o tratamento de dados
pessoais seja conduzido de maneira ética e respeitosa, sem infringir a privacidade.

Ademais, a LGPD também fomenta o livre desenvolvimento econdmico e
tecnologico, fornecendo orientacdes para que as organizagdes processem dados pessoais
de maneira responsavel. Isso pode impulsionar a inovagdo tecnologica e o
desenvolvimento de novos servigos, contribuindo assim para o progresso economico €
social do pais.

A conscientizagcdo dos titulares de dados pessoais, bem como dos agentes de
tratamento, foi apontada como elemento fundamental para a eficacia da legislagcdo. A
auséncia de um entendimento claro dos direitos e responsabilidades vinculados a
protecdo de dados pode resultar em desafios significativos na implementacao da

legislag@o, podendo até mesmo comprometer sua eficacia.
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Desta forma, a implementagdo de politicas publicas voltadas para a
conscientizacdo tem sido reconhecida como uma medida crucial. Isso abarca desde
campanhas de educacdo publica até o fornecimento de treinamento especifico para
profissionais de privacidade de dados, orientacdes para empresas ¢ entidades/orgaos
governamentais, bem como a aplicagdo de medidas de fiscalizagdo e cumprimento para
garantir a aderéncia a LGPD.

Logo, a conscientizacdo ndo deve ser tratada como um esfor¢co isolado e
pontual, mas sim como um processo continuo. A medida que o cenario de privacidade
de dados continua a evoluir, ¢ fundamental que a conscientizagdo seja constantemente
reforcada e atualizada. Nesse contexto, a LGPD, assim como outras regulamentagdes de
protecdo de dados em ambito global, representa um avango significativo na busca pelo
equilibrio entre o uso de dados pessoais e a protecao dos direitos individuais, bem como
na promogao da confianga do publico nas institui¢des que lidam com esses dados.

Para além, a énfase na governanga em privacidade, conforme delineada no texto
legal, ndo apenas denota um compromisso com a conformidade, mas também representa
uma busca por padrdes de exceléncia que transcendem a mera adesdo as obrigagdes
normativas. Ao contemplar a natureza, abrangéncia, proposito e riscos inerentes ao
tratamento de dados pessoais, as diretrizes de governanga estabelecem um arcabouco
regulatorio destinado a equilibrar os interesses legitimos das organiza¢des com o0s
direitos fundamentais dos titulares dos dados.

Demonstrou-se que a implementacgdo eficaz das politicas publicas de protegao
de dados esta intrinsecamente relacionada a presenga de uma governanga robusta. Esta
abordagem ndo apenas confere maior seguranga juridica as organizacdes, mas também
fomenta a confianca dos titulares dos dados e contribui para a construgdo de um
ambiente digital mais ético e transparente.

Ao efetuar a andlise do Decreto n® 9.203/2017 ficou evidente que este sublinha a
importancia da monitorizagdo do desempenho e da avaliagdo de politicas e acdes
prioritarias para assegurar a adesdo as diretrizes estratégicas. Ainda, destaca a
relevancia da transparéncia, incentivando a divulgacdo aberta e transparente das
atividades e resultados da organizagdo para fortalecer o acesso publico a informagao.
Ao enfatizar a implementacao de controles internos baseados na gestdo de riscos, visa
privilegiar acdes estratégicas de prevencdo antes de procedimentos sancionatorios,

contribuindo para uma gestao mais eficaz e prevenindo irregularidades.
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Portanto, o Decreto n°® 9.203/2017 desempenha um papel crucial ao fornecer um
arcabou¢o normativo que orienta a atuacdo da administragdo publica federal,
promovendo principios e diretrizes que visam uma gestdo mais eficiente, ética e
transparente, alinhada com as necessidades e expectativas da sociedade. Destaca-se a
importancia de editar e revisar atos normativos pautando-se por boas praticas
regulatorias, além da legitimidade, estabilidade e coeréncia do ordenamento juridico.
Essa foi a premissa adotada pela LGPD ao incentivar a ado¢do de boas praticas e
governanga.

Quando os agentes de tratamento optam por adotar regras de boa pratica e
governanga no contexto do tratamento de dados, estdo evidenciando um compromisso
solido com a ética e a responsabilidade. Essa postura transcende a mera conformidade
com as regulamentagdes, representando uma abordagem proativa para garantir a
seguranca ¢ a integridade dos dados pessoais.

No caso de um incidente fortuito, como um vazamento de dados, a presenga de
regras de boa pratica e governanca pode indicar a boa fé por parte dos agentes de
tratamento. Isso porque essas regras ndo apenas estabelecem medidas preventivas, mas
também delineiam procedimentos claros para lidar com incidentes, incluindo a
notificacao rapida aos titulares afetados e as autoridades competentes.

Ao demonstrar boa fé por meio da adocdo dessas praticas, os agentes de
tratamento ndo apenas cumprem requisitos legais, mas também estabelecem um padrdo
elevado de responsabilidade e transparéncia. Isso contribui para a construgao de
confianca com os titulares de dados e reforca a reputagdo da entidade e do orgado
publico, mesmo em situagdes adversas, a0 demonstrar um compromisso genuino com a
protecdo e o respeito aos direitos individuais.

Neste sentido, as sangdes t€ém como objetivo garantir a conformidade com a lei e
promover a protecao dos dados pessoais dos individuos, incentivando as organizagdes a
adotarem boas praticas e governanga na implementagdo da politica publica de protegdo
de dados pessoais. De acordo com o § 3° do artigo 52 da LGPD, as sangdes
administrativas pecunidrias ndo se aplicam as entidades e aos 6rgdos publicos, o que
implica que a ANPD nao podera aplicar as sangdes de multa previstas nos incisos II e
IIT do caput do referido artigo.

As sangdes sdo mais do que meramente punitivas, elas servem como um
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mecanismo regulatério destinado a influenciar o comportamento das organizagdes em
relacdo a protecdo de dados. Ao examinar casos de ndo conformidade, a autoridade
oferece orientagdes claras sobre as expectativas em relagdo a implementagdo de praticas
eficientes de protecdo de dados.

Essas sang¢des tém um impacto direto no incentivo para que as organizagdes
adotem boas praticas. O cumprimento dessas praticas ndo apenas reduz o risco de
punibilidade, mas também demonstra um compromisso proativo com a prote¢ao da
privacidade e o respeito aos direitos dos titulares dos dados. Assim, as boas praticas se
tornam nao apenas uma obrigacao legal, mas também uma estratégia de gestao de riscos
essencial.

A governanga, entendida como a estrutura organizacional que guia e
supervisiona o tratamento de dados, emerge como um fator chave na prevengao de
violacdes e, consequentemente, na aplicagdo de puni¢do. Organizagdes que
implementam praticas de governanca robustas demonstram um compromisso
estratégico com a conformidade continua e a prote¢do dos direitos dos titulares dos
dados.

As primeiras sancdes aplicadas pela ANPD estabelecem um importante
precedente na aplicagdo da LGPD e incentivam a adogao generalizada de regras de boas
praticas e governanca. Destaca-se, portanto, a importancia de as organizacdes nao
apenas cumprirem os requisitos legais, mas também internalizarem uma cultura de
protecao de dados que transcenda a conformidade, promovendo confianga e integridade
no tratamento de informagdes pessoais em um ambiente digital em constante evolucao.

Para garantir uma efetiva implementagdo da politica publica de protecdo de
dados, ¢ imperativo que entidades e 6rgdos publicos adotem medidas de seguranca,
regras de boas praticas e governanga para salvaguardar os dados pessoais contra acessos
nao autorizados, vazamentos e violagdes. Fomentar uma cultura de conformidade com a
LGPD requer o treinamento de funcionarios, a implementacdo de politicas de
privacidade e a nomeagdo de um Encarregado de Protecdo de Dados.

Dois elementos cruciais nesse contexto sdo o papel do encarregado ¢ a
elaboragdo do RIPD. O encarregado atua como ponto de contato entre a organizacao, 0s
titulares dos dados e a ANPD, desempenhando um papel estratégico na promogado de

uma cultura de prote¢ao de dados. Ele orienta funcionarios, responde as solicitagdes dos
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titulares e da autoridade nacional, contribuindo para o cumprimento das normas legais e
a transparéncia na gestao de informagdes.

O RIPD, embora nao seja explicitamente exigido pela LGPD, ¢ uma ferramenta
recomendada em diversos setores. Ele visa identificar e mitigar potenciais riscos a
privacidade dos titulares durante o tratamento de dados pessoais, proporcionando uma
visdo clara dos procedimentos adotados pela organizagdo para proteger as informacdes
sob sua responsabilidade. O encarregado, por estar ciente das operagdes internas, pode
desempenhar um papel fundamental na conducao ou supervisao da elaboragao do RIPD,
contribuindo para uma andlise mais abrangente e criteriosa.

Assim, a designa¢do de um Encarregado e a elaboracdo do RIPD ndo apenas
atendem aos requisitos legais, mas também refletem um compromisso ético e
responsavel por parte das organizagdes. Além de mitigar riscos legais e financeiros,
essas praticas fortalecem a confianca dos titulares, melhoram a reputagdo da instituicao
e demonstram um alinhamento proativo com os principios de protecdo de dados
pessoais. Em um cendrio dinamico e desafiador, investir na integracdo efetiva desses
elementos ¢ essencial para promover a governanca da informagdo e a sustentabilidade
das operagdes no universo digital.

Para além, no decorrer desta dissertagdo, foi constatado que as atividades de
coleta de dados, tais como matriculas, estagios, controle de presenca e avaliagcdo
académica, ndo se enquadram nas excegdes previstas pela LGPD para atividades
académicas. Diante desse cenario, a hipdtese de tratamento e compartilhamento de
dados mais relevante para embasar as praticas da universidade ¢ aquela relacionada a
execucao de politicas publicas. Conforme preconizado pela lei, essa hipdtese autoriza a
administragdo publica, como a UFRRIJ, a realizar o tratamento de dados necessarios a
execugdo de politicas publicas previstas em leis, regulamentos, contratos, convénios ou
instrumentos semelhantes.

Apbés uma andlise do panorama da UFRRJ e do cendrio atual quanto a
adequagdo e implementacdo a LGPD, torna-se evidente a necessidade de medidas
concretas para garantir a conformidade institucional e proteger os dados pessoais dos
estudantes e demais partes envolvidas.

No ambito do conhecimento dos estudantes sobre a LGPD, a analise do

questionario aplicado revelou lacunas significativas, ressaltando a importancia de
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programas de conscientizagdo e educacdo sobre protecdo de dados. Com base na
amostragem realizada, torna-se evidente que a maioria dos estudantes desconhecem a
LGPD, uma andlise mais aprofundada das respostas revela que mesmo aqueles que

estao cientes da legislagao desconhecem os seus direitos como titular dos dados

Além disso, foi constatado que a UFRRJ ndo promove uma divulgagdo
adequada sobre a LGPD entre seus discentes. Embora haja informagdes sobre o
encarregado de dados disponiveis no site, estas ndo alcangaram os titulares dos dados,
uma vez que os mesmo desconhecem quem ¢ o encarregado € nao sabem como
contactd-lo. Adicionalmente, ndo ha informagdes claras quanto aos setores que podem
acessar os dados tratados pela instituigao.

Com base nas andlises efetuadas, torna-se inevitdvel que a universidade adote
medidas concretas visando a conscientizacao dos estudantes acerca da LGPD, a fim de
assegurar a efetividade da politica publica de protecdo de dados, alcangando
verdadeiramente os titulares dos dados pessoais. Tal conscientizagdo deve ser
disseminada entre os estudantes matriculados atualmente, contudo, para uma maior
abrangéncia, ¢ recomendavel a realizacdo de palestras elucidativas sobre a relevancia da

LGPD durante o periodo de ingresso dos novos discentes.

’

E recomendavel que a instituicdo promova uma divulgagcdo continua e
abrangente das medidas adotadas em relacdo a LGPD por meio das redes sociais,
incluindo, mas ndo se limitando ao Instagram institucional. Esta plataforma em
particular desfruta de uma consideravel popularidade entre os estudantes, os quais
frequentemente a utilizam como meio de acompanhamento e interagdo com a vida
académica e eventos relacionados a instituicdo. Assim, a divulga¢do regular de
informagdes sobre a normativa através desses canais de comunica¢do pode garantir uma
maior conscientizacdo e engajamento por parte dos alunos, contribuindo
significativamente para a eficdcia das iniciativas de conformidade com a legislacdo de
protecdo de dados.

Além disso, a investigacdo do contexto institucional, por meio de entrevistas
com representantes-chave da UFRRJ, demonstrou a necessidade de uma abordagem
estratégica para a implementacdo da politica de prote¢do de dados. O questiondrio
aplicado a Pro-reitora Adjunta da PROPLADI e as entrevistas como o Encarregado de
Dados, o Coordenador da Coordenadoria de Tecnologia da Informagao e Comunicagao,

a servidora responsavel pela seguranca da informacao e a servidora responsavel pelo
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Nucleo de Governancga de Integridade ofereceram percepgdes valiosas sobre os desafios
e oportunidades enfrentados pela institui¢do nesse processo.

Em sintese, as respostas obtidas no questionario aplicado a Pro-reitora Adjunta
evidenciam uma intengdo clara de alinhar a UFRRJ as exigéncias estabelecidas pela
LGPD, além de demonstrar o desejo de implementar boas praticas e governanga na
instituicdo. No entanto, também destacam desafios significativos que requerem esfor¢os
coordenados e a adogdo de estratégias especificas.

Salienta-se que foi constatado que a nomeagao do encarregado e a divulgagdo de
seu contato no site institucional representam uma pratica positiva ja adotada pela
universidade, evidenciando um passo inicial na direcdo da conformidade com a LGPD.
A entrevista com o encarregado revelou-se ndo apenas esclarecedora, mas também
indicou uma atuacdo eficaz desse profissional na UFRRJ, direcionada para a
conformidade com a lei. O inicio do processo de inventdrio na universidade ¢ destacado
como um passo crucial, fornecendo dados indispensaveis para a avaliagdo dos riscos
associados ao tratamento de informagdes pessoais.

A conscientizagdo da alta administracdo surge como um fator decisivo nesse
contexto, pois a compreensdo € o comprometimento das liderangas sdo essenciais para o
éxito na implementagdo das diretrizes da legislagdao. Além disso, a capacitacdo dos
servidores, prevista para inicio de 2024, desempenhara um papel significativo, sendo
um elemento-chave para a aplicagdo efetiva das medidas estipuladas pela legislacao.

A entrevista realizada com o Coordenador da COTIC proporcionou uma valiosa
fonte de informagdes para a pesquisa. Ficou evidente a dificuldade enfrentada pela
coordenadoria em estabelecer um padrdo de exceléncia, principalmente devido a
escassez de mdo de obra, agravada pela auséncia de codigos de vagas, cujo aumento
estd condicionado a liberacdo do MEC. Apesar da estrutura organizacional robusta da
coordenadoria, a falta de servidores compromete a eficacia das operagdes.

E importante destacar que a auséncia de um servidor designado para o nucleo de
governanga resulta na atribuicdo dessa funcdo ao proprio coordenador, especialmente
quando demandado por orgdos externos. Embora demonstre comprometimento da
lideranga, essa pratica também evidencia as limitagdes operacionais decorrentes da

escassez de recursos humanos especializados.

Essas questdes, sob a perspectiva da protecdo de dados, representam potenciais
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pontos de vulnerabilidade. A falta de recursos humanos adequados pode impactar
diretamente na capacidade da coordenadoria em garantir a seguranca e a integridade dos
dados. Portanto, torna-se imprescindivel considerar medidas para fortalecer as praticas
de governanca, visando mitigar possiveis riscos e assegurar a conformidade com as
normativas de prote¢cdo de dados em vigor.

A entrevista realizada com a servidora encarregada pela seguranca da
informagdo desempenhou um papel de destaque para os objetivos desta pesquisa. A
colaboragdo entre o setor de seguranga da informacgdo e o encarregado de dados reflete
0 compromisso institucional em garantir a integridade e a prote¢do dos dados,
reforcando a importancia de uma abordagem colaborativa e integrada na implementagao
das politicas de prote¢do de dados. Esta colaboracdo tem o objetivo de garantir o
cumprimento das diretrizes estabelecidas pelo Governo Federal em relagdo a seguranca
da informagdo e ao controle da privacidade. A sinergia de esforcos representa um
avanco significativo para a universidade em seu processo de adequacao a lei.

A entrevista conduzida com a servidora responsavel pelo Nucleo de Governanca
de Integridade revela a urgéncia de fortalecer a governanca na UFRRIJ, evidenciando
lacunas nas praticas existentes que carecem de uma maior integragdo. A servidora
destacou a necessidade de uma governanga mais estruturada, centralizada na Reitoria,
que englobe diversos aspectos, inclusive a protecao de dados pessoais, que deve ser
integrada a garantia da integridade institucional.

Com base nas entrevistas realizadas e na documentagao analisada, fica claro que
a UFRRIJ estd empenhada em ajustar-se e implementar as diretrizes da LGPD. No
entanto, ainda existem desafios a serem superados e praticas simples que podem ser
adotadas para facilitar esse processo. A andlise identificou lacunas e areas de melhoria,
sugerindo a necessidade de estratégias mais proativas e abrangentes para garantir a
conformidade com a LGPD.

Portanto, foram apontados planos de a¢do que visam a superagdo dos desafios
identificados e a promocdo de uma cultura organizacional alinhada com as melhores
praticas estabelecidas pela legislacdo vigente. Etapas cruciais incluem a andlise e
mapeamento de dados, seguida pelo desenvolvimento de politicas internas claras e
abrangentes. A conscientizacdo e capacitagao de todos os envolvidos no manejo de

dados também sdo essenciais para criar uma cultura de responsabilidade.
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Além disso, ¢ fundamental avaliar os sistemas tecnologicos da institui¢ao para
garantir a seguran¢a e conformidade com a LGPD. O PDI 2023-2027 oferece uma
estrutura que pode ser adaptada para abranger a protecao de dados pessoais, € ha planos
para capacitar os servidores com cursos ministrados pelo encarregado de dados da
institui¢do. A colaboragdo entre o setor de seguranca da informacao e o encarregado ¢
um ponto positivo, sendo essencial para garantir a integridade e prote¢ao dos dados.

Essas medidas, quando implementadas de forma eficaz, contribuirdo
significativamente para a conformidade da instituigdo a LGPD e a prote¢ao dos dados
pessoais dos estudantes. E fundamental que a universidade assuma a responsabilidade
pela protecdo dos dados pessoais de sua comunidade académica e adote providéncias
para garantir a seguranca e privacidade dessas informagdes. Somente assim podera
cumprir sua missdo de fornecer um ambiente educacional seguro e €tico para seus

discentes e colaboradores.
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