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RESUMO

Os Sistemas Informatizados de Gestdo Arquivistica de Documentos (SIGAD) surgem
como solucdo para se administrar e gerenciar um volume cada vez maior de documentos
arquivisticos digitais produzidos e/ou recebidos por instituicbes publicas ou privadas no
decorrer de suas atividades. A luz dos conceitos e teorias aplicadas a Gestdo Arquivistica de
Documentos, um SIGAD deve possuir requisitos minimos obrigatérios para garantir que as
caracteristicas arquivisticas dos documentos gerenciados sejam mantidas e preservadas. Neste
sentido, o Conselho Nacional de Arquivos (CONARQ), desde 2009, disponibilizou 0 Modelo
de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de Documentos - e-ARQ
Brasil no qual podem ser consultados os requisitos minimos obrigatorios que um SIGAD deve
possuir para cumprir a sua finalidade. Preocupada e atenta a necessidade de gerenciar 0s seus
documentos digitais, a Marinha do Brasil (MB), como institui¢cdo publica do Poder Executivo
Federal, produtora e/ou recebedora de documentos arquivisticos, desde a década de 1990, vem
desenvolvendo e implementando um sistema de gerenciamento dos mesmos, denominado
Sistema de Geréncia de Documentos Eletronicos da Marinha (SIGDEM). No contexto atual
de crescente uso e disseminagdo dos documentos digitais, este trabalho se propde a analisar se
0 SiIGDEM pode ser enquadrado como uma solucdo SIGAD. Para tanto partiu-se de uma
analise sobre a importancia dos documentos, informacao e arquivos para as organizagdes e
uma digressdo, por meio de uma breve apresentacdo, sobre a evolugdo/trajetoria da
Arquivologia, elencando suas abordagens e suas principais caracteristicas para fazer frente
aos problemas praticos, principalmente, em relacdo ao aumento da massa documental e do
surgimento dos documentos digitais. Conceituou-se Gestdo de Documentos, abordando seus
principios e teorias; sua origem nos EUA,; outros modelos de gestéo; e sua evolucdo no Brasil.
Em relacdo aos documentos arquivisticos digitais, foram analisados suas caracteristicas,
elementos constituintes e algumas solucdes apresentadas pela comunidade arquivistica para o
gerenciamento dos mesmos. Em relacdo aos SIGAD, foram abordados os seus conceitos,
caracteristicas e analisados 0s requisitos minimos obrigatdrios propostos pelo e-ARQ Brasil.
E para atingir o objetivo desta pesquisa analisou-se como a Marinha do Brasil efetua a sua
Gestdo documental, apresentando-se o SIGDEM e quais Organizacdes Militares estdo
envolvidas com esse sistema e, por fim, por meio da elaboracdo de uma matriz analitica, para
verificar a aderéncia dos requisitos presentes no SIGDEM em relacdo aos requisitos
obrigatdrios expostos no e-ARQ Brasil, inferiu-se que o SIGDEM, na sua configuracdo atual,
ndo pode ser considerado uma solugdo SIGAD.

Palavras-chave: Gestdo de Documentos, Documentos Arquivisticos Digitais, Sistemas
Informatizados de Gestdo Arquivistica de Documentos (SIGAD), Marinha do Brasil e
Sistema de Geréncia de Documentos Eletrénicos da Marinha (SIGDEM).



ABSTRACT

Sistemas Informatizados de Gestdo Arquivistica de Documentos (SIGAD) are a solution
to manage and manage an increasing volume of digital archival documents produced and / or
received by public or private institutions in the course of their activities. In the light of the
concepts and theories applied to Archival Records Management, a SIGAD must have
mandatory minimum requirements to ensure that the archival characteristics of managed
documents are maintained and preserved. In this sense, since 2009, the National Council of
Archives has made available the Model Requirements for Computerized Archives
Management Systems - e-ARQ Brazil, in which the mandatory minimum requirements that a
Its purpose. Concerned about the need to manage its digital documents, the Brazilian Navy, as
a public institution of the Federal Executive Branch, has been developing and implementing a
system of archival documents since the 1990s. Management, called Sistema de Geréncia de
Documentos Eletronicos da Marinha (SIGDEM). In the current context of increasing use and
dissemination of digital documents, this paper proposes to analyze whether SIGDEM can be
classified as a SIGAD solution. In order to do so, it was based on an analysis of the
importance of documents, information and archives for the organizations and a brief
presentation on the evolution / trajectory of Archivology, listing their approaches and their
main characteristics to deal with practical problems , mainly in relation to the increase of the
documentary mass and the appearance of the digital documents. Conceptualized Document
Management, addressing its principles and theories; its origin in the USA; other management
models; and its evolution in Brazil. In relation to the digital archival documents, its
characteristics, constituent elements and some solutions presented by the archival community
for the management of the same were analyzed. In relation to the SIGAD, its concepts,
characteristics and analyzed the mandatory minimum requirements proposed by e-ARQ
Brazil were approached. And in order to reach the objective of this research it was analyzed
how the Navy of Brazil carries out its Documentary Management, presenting the SIGDEM
and which Military Organizations are involved with this system and, finally, it was inferred
that, through the elaboration of an analytical matrix, to verify the adherence of the
requirements present in SIGDEM in relation to the mandatory requirements set forth in e-
ARQ Brazil, SIGDEM, in its current configuration, can not be considered a SIGAD solution.

Keywords: Document Management, Digital Archives, Computer Archives Document
Management Systems, Navy of Brazil and Electronic Records Management System of the
Navy.
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1 INTRODUCAO

Desde os primordios, a humanidade sente a necessidade de registrar fatos do cotidiano e
demais informacdes julgadas relevantes. Do homem primitivo, com suas imagens gravadas
nas paredes das cavernas, evoluindo para a invengdo da escrita e do alfabeto, as informagoes
vém sendo registradas em diversos tipos de suportes e originando variados documentos, estes
aqui entendidos como unidade de registro de informacdes, conforme Dicionario Brasileiro de
Terminologia Arquivistica (ARQUIVO NACIONAL, 2005, p. 73).

No século XV, a quantidade de documentos produzidos teve um incremento
consideravel a partir da criacdo da imprensa por Gutenberg. Porém, no século XX e,
principalmente, apos a Segunda Grande Guerra, 0 mundo presenciou uma verdadeira explosdo
informacional, e, consequentemente, documental como nunca antes vista na historia humana.

O incremento da producdo documental foi resultado, principalmente, do crescimento
das responsabilidades e da maior amplitude das acdes dos Estados Modernos, os quais
necessitavam de estruturas governamentais e administrativas cada vez maiores e mais
complexas para cumprirem suas crescentes atribuicdes.

Como as acOes das instituicdes desse aparato estatal sdo registradas em documentos,
infere-se que a producdo de documentos crescerd na mesma ou em maior proporcao do
namero de novas acles dessas instituicoes.

Aliado ao fato de que se a producdo dos documentos ndo for submetida a nenhum
método de andlise racional de atuacdo, o problema do aumento da massa documental se
agrava, haja vista, a possibilidade de documentos desnecessarios serem produzidos sem
nenhum controle.

Nesse novo quadro, surge o desafio de se gerenciar essas grandes massas documentais,
e diante disso se iniciam buscas para solucdes arquivisticas, visando uma racionalizacdo na
gestdo dos documentos. E é nesse contexto que foi desenvolvido o conceito de Gestdo
Documental, principalmente, nos EUA.

A explosédo informacional e documental tornou-se novamente um desafio em virtude da
revolucdo tecnolégica com a disseminacdo do uso do computador, inicialmente dos
mainframes e posteriormente dos computadores pessoais conectados em redes, tendo como
apice a criacdo e uso da Internet, a partir da década de 1980, tudo isso aliado ao grande
avango nas telecomunicagoes.

Para se ter uma ideia da gigantesca quantidade de informacdo produzida, foi noticiado

por Moutinho (2011) o resultado de uma pesquisa realizada na Universidade da California



estimando que se fosse armazenado, de forma otimizada, o volume de informacdo produzida
entre o periodo de 1986 a 2007, em todo mundo nos mais diversos suportes analdgicos e
digitais, ocuparia o equivalente a 295 trilhdes de megabytes, ou 295 exabytes.

Ou seja, segundo a pesquisa, se toda essa informacdo fosse gravada em CD-ROM de
730 megabytes cada, essa quantidade de dados formaria uma pilha que iria da Terra para além
da orbita da Lua, num total de 404 bilhdes de discos com 1,2 milimetros de espessura cada.

Outra constatacdo da pesquisa diz respeito a mudanca na forma de armazenamento, uma
vez que se no ano 2000 os meios analégicos ainda guardavam em torno de 75% de toda a
informacdo da humanidade, e em apenas sete anos, o cendrio mudou completamente, com
94% da informacao ja em formatos digitais.

Essa proliferacdo informacional e documental também afetou 0 meio organizacional em
relagdo aos documentos arquivisticos digitais produzidos e/ou recebidos por organizagdes
publicas ou privadas, no decorrer de suas atividades e gerenciar esse grande volume de
informacdo digital tornou-se um grande desafio, haja vista, a informacdo neste formato ser
extremamente suscetivel a intervengdes ndo autorizadas (perda, adulteracdo e destruicéo),
degradacéo fisica e obsolescéncia tecnoldgica (hardware, software e formatos), o que pode
comprometer sua qualidade e integridade.

Nesse contexto, houve a necessidade de um repensar arquivistico diante das
idiossincrasias desse novo suporte. Estudos foram iniciados, a partir dos anos 1980, com
intuido de, por meio da analise diplomatica, determinar quais seriam as caracteristicas do
documento digital para poder gerencia-lo arquivisticamente.

Diante de tamanho acervo documental digital foi necessario utilizar um ferramental
tecnoldgico eletronico desenvolvido, sobretudo, com recursos da pesquisa realizada por
profissionais da ciéncia da computacdo, arquivistas e outros ligados a atuacdo em arquivos,
gue reunisse elementos da teoria e da préatica da Arquivologia, conjugado com as necessidades
das organizacdes e com uma politica de gestdo de arquivos.

Na década de 1990, como solucao de gerenciamento, a principio ndo arquivisticamente,
surgem 0s sistemas os sistemas de Gerenciamento Eletronicos de Documentos (GED) e,
posteriormente, nos anos 2000, concretizam-se estudos para o desenvolvimento de softwares
ou conjunto de softwares como os Sistemas Informatizados de Gestdo Arquivistica de
Documentos (SIGAD) que permitem, como se verificara ao longo do trabalho, um controle
sobre o ciclo de vida dos documentos arquivisticos digitais, convencionais e hibridos,
mantendo a organicidade, a naturalidade com que foram produzidos, a unicidade no uso e no

armazenamento e, principalmente, garantindo a autenticidade e a fidedignidade dos mesmos.



No Brasil, em relacdo aos SIGAD, para contribuir com as iniUmeras organiza¢fes
produtoras e/ou recebedoras de documentos arquivisticos, inclusive as proprias empresas que
possam desenvolver e comercializar esses softwares, no que diz respeito a complexa atividade
de escolher, implementar ou avaliar esses sistemas eletrénicos, que garantam a manutencao
das propriedades arquivisticas dos documentos gerenciados, o Conselho Nacional de
Arquivos (CONARQ), desde 2009, disponibilizou o Modelo de Requisitos para Sistemas
Informatizados de Gestdo Arquivistica de Documentos - e-ARQ Brasil (CONARQ, 2011) no
qual podem ser consultados os requisitos minimos obrigatorios que um SIGAD deve possuir
para cumprir a sua finalidade.

Neste contexto, a Marinha do Brasil (MB), como institui¢do publica do Poder Executivo
Federal, produtora e/ou recebedora de documentos arquivisticos, desde a decada de 1990,
preocupada com a questdo gerencial dos documentos digitais, vem desenvolvendo e
implementando um sistema de gerenciamento dos mesmos, no ambito da propria Forca,
denominado Sistema de Geréncia de Documentos Eletrénicos da Marinha (SIGDEM).

Como o tema do presente estudo ¢ analisar a gestdo de documentos digitais na Marinha
do Brasil, com o foco na producdo desses documentos, e diante do fato de existir uma
resolucdo do CONARQ recomendando a adogdo do modelo e-ARQ Brasil aos 6érgédos e
entidades integrantes do Sistema Nacional de Arquivos, desde 2009, uma questdo se faz
relevante: o SIGDEM, sistema de gerenciamento de documentos digitais atualmente em uso
pela MB, pode ser enquadrado como uma solucdo SIGAD?

Esse questionamento, invariavelmente, se desdobrara em duas hipdteses: 1) o sistema
adotado pela MB é classificavel como uma solucdo SIGAD e neste caso gerencia 0S
documentos mantendo suas caracteristicas arquivisticas; e 2) o sistema em uso na MB ndo é
classificavel como uma solucdo SIGAD e, diante de tal quadro, serd necessario integrar
conhecimentos pré-existentes com novas acdes e procedimentos que poderiam ser
implementados pela propria Marinha para solucionar os requisitos obrigatorios ndo atingidos
ou contemplados, ou seja, verificar as possibilidades de aprimoramento do sistema ja
existente.

Para contribuir e auxiliar na resolucdo de tal questionamento o objetivo geral desse
trabalho é investigar se o Sistema de gestdo de documentos digitais, adotado e em uso na
Marinha do Brasil, consegue gerir tais documentos mantendo suas caracteristicas arquivisticas
e pode ser classificado como um SIGAD.

E como objetivos especificos esse estudo se propds a:

" Discriminar quais requisitos minimos obrigatérios um SIGAD deve possuir para



cumprir sua finalidade;

" Descrever como a Marinha organiza e operacionaliza seu sistema de gerenciamento de
documentos arquivisticos, com destaque para a produc¢do dos digitais; e

" Relacionar os requisitos adotados pelo sistema de gerenciamento de documentos
digitais da MB, confrontando-os com os do e-ARQ Brasil.

O tema do presente trabalho justifica-se, principalmente, se levarmos em consideracéo o
contexto atual no qual vivemos, onde as mudancas das Tecnologias da Informacdo e
Comunicacbes (TIC) se mostram crescentes e a realidade dos documentos digitais é
inexoravel na conducdo das atividades organizacionais.

As instituicdes a fim de cumprirem suas missoes e atribuicGes se valem de estruturas
simples ou complexas, envolvendo diversos recursos materiais, humanos, financeiros e
informacionais. Porém este Gltimo recurso € muitas vezes subvalorizado e até mesmo
desconsiderado por profissionais envolvidos na gestdo das organizacdes e também pelos
cidaddos que desconhecem a potencialidade desse recurso para controle das a¢fes do Estado.

O recurso informacional, que se encontra registrado nos documentos e estes
armazenados nos arquivos, sdo, absolutamente, indispensaveis para a condugéo das atividades
organizacionais administrativas.

Sobre a importancia dos recursos informacionais, vale salientar a observacédo de Rosseu
e Couture (1998, p. 63).

Qualquer organizacdo, independentemente, de sua dimenséo, missdo ou esfera de
atividade, tem necessidade de recursos para existir, funcionar adequadamente e se
desenvolver. Neste sentido, e correndo o risco de nos repetirmos, reafirmamos que a
informacdo constitui uma mercadoria tdo vital para a empresa como 0S recursos
humanos, materiais ou financeiros, sem os quais ela ndo conseguiria viver. Como
qualquer outro recurso, informacdo deve ser gerida eficazmente, o que necessita,
como corolario, de um reconhecimento oficial da empresa, e até de uma
formalizagdo estrutural que va tdo longe quanto a que é geralmente concedida a
Outros recursos.

Logo, as organizacdes para tomar decisOes, recuperar a informacdo, preservar a
memoria institucional e cumprir suas atribuicdes precisam estabelecer um conjunto de
praticas que garantam a organizacdo e a preservacao dos arquivos.

Constitucionalmente, as Forcas Armadas constituidas pela Marinha, Exército e
Aeronautica sdo instituicdes nacionais permanentes e regulares, organizadas com base na
hierarquia e disciplina; destinam-se a defesa da Patria, a garantia dos poderes constitucionais

e por iniciativa destes, da lei e da ordem.



Organicamente, sdo instituicbes complexas e estruturadas para desempenharem
atividades especificas e das mais diversas, tais como: logistica; operacbes militares;
informacOes; infantaria; hidrografia e navegacdo; aviacdo militar; armamento militar;
controles de trafego aéreo e maritimo, gerenciamento proprio de seu pessoal, haja vista, 0s
militares serem regidos por um sistema diferente dos servidores civis federais, incluindo uma
justica militar propria, ciéncia e tecnologia, etc. Além de quase a totalidade dos servigos
inerentes a organizacdo de um Estado ou Governo, como educacdo, cultura, saude, financas,
assisténcia social, gestao e outros.

A Marinha do Brasil, a fim de cumprir com efetividade a sua missédo constitucional e
diversas atribuic6es especificas, sempre buscou solucbes que visassem a melhoria continua de
Sseus processos e atividades, a fim de aumentar-lhes a eficiéncia e garantir-lhes a eficacia. A
MB procura sempre aprimorar a gestdo das suas OrganizacGes Militares (OM), considerando
0s aspectos relacionados a desburocratizacdo e a qualidade e valorizagdo do uso dos recursos
informacionais, pois entende que 0s processos e atividades estéo registrados em documentos e
estes s80 armazenados em arquivos.

Cabe ressaltar que a gestdo de documentos na Marinha é uma tarefa extremamente
complexa, uma vez que abrange um universo de mais de 400 Organizacdes Militares,
dispersas por todo o territorio nacional, implicando a producéo, tramite e arquivamento de
milhares de documentos arquivisticos, contendo os mais variados tipos de informacdo, com
diversos graus de sigilo.

Por fim, devido a sua grande amplitude de atuacdo e ainda envolver a Defesa Nacional,
a gestdo dos documentos no ambito da Marinha do Brasil deve propiciar o conhecimento
adequado ao processo de tomada de decisdo, garantindo-lhe a confiabilidade e consisténcia.
Com isso € necessario esclarecer como 0s documentos, com suas informacdes registradas, e
0S arquivos sdo importantes para uma organizacdo, ainda mais quando a producdo dos
documentos arquivisticos na MB ocorre quase em sua totalidade em meio digital.

Os desafios da gestdo de documentos arquivisticos digitais é uma realidade que deve ser
encarada com estudos e, principalmente praticas e ac6es em conformidade com os
pressupostos arquivisticos, aliadas a conhecimentos de outras areas como, por exemplo,
administracao, ciéncia da informacéo, direito e informatica.

Os documentos arquivisticos digitais precisam ser gerenciados com determinados
cuidados para se conservar suas caracteristicas arquivisticas e, consequentemente, cumprir
suas finalidades de valor primario, prova e testemunho e, em alguns casos, de valor

secundario, histérico ou de memoria, e para tanto as organiza¢bes que produzem e/ou



recebem documentos arquivisticos, como é o caso da MB, precisam possuir ferramental
necessario e atualizado, como é o caso dos SIGAD.

Em relacdo aos Sistemas Informatizados de Gestdo Arquivistica de Documentos
(SIGAD), preliminarmente, cabe ressaltar que ndo se pode discorrer sobre esses sistemas
somente considerando aspectos tecnoldgicos, sem contextualizar sua fundamentacéo tedrica e
pratica dentro da gestao arquivistica de documentos.

Rondinelli (2005, p.18) cita a pesquisadora Luciana Duranti que argumenta:

[...] a caracteristica mutavel da tecnologia, prevista para estar sempre avancando,
deixa claro que o gerenciamento arquivistico do documento ndo pode tomar por
base os recursos tecnoldgicos, mas sim do préprio documento, ou seja, a analise da
sua natureza e caracteristicas a partir da diplomatica arquivistica contemporanea.

Logo, qualquer estudo que verse sobre um SIGAD deve partir de um conhecimento
arquivistico minimo calcado na integracdo dos principios e conceitos da diplomaética e da
arquivologia, liberto da concepcéo baseada somente na supremacia tecnolégica.

Para tanto, quantos as técnicas de pesquisa do presente estudo, pretende-se realizar uma
pesquisa bibliografica das questdes relativas ao tema onde serdo consultadas diferentes fontes
tais como: textos, artigos, dissertacdes, teses e livros de renomados autores e pesquisadores
nas areas de interesse de gestdo de documentos e documentos digitais, além de leis, decretos
do governo federal, bem como resolucbes do CONARQ e do Arquivo Nacional, visando
prover um arcabouco tedrico adequado para contextualizar a primeira etapa do trabalho.

A segunda parte do trabalho sera destinada a uma pesquisa de campo nas seguintes
organizacdes militares da Marinha do Brasil: a Diretoria de Administracdo da Marinha
(DAdM); a Diretoria do Patrimdnio Historico e Documentacdo da Marinha (DPHDM) e o
Centro de Analises de Sistemas Navais da Marinha (CASNAV), haja vista, as mesmas
estarem diretamente envolvidas no desenvolvimento, implementacdo, administracdo e uso do
Sistema de Geréncia de Documentos Eletronicos da Marinha (SiGDEM).

Também fard parte da pesquisa consultas aos Manuais do Usuario Final e do
Administrador do SIGDEM, bem como a observacdo direta do funcionamento do Sistema,
para verificar, por meio da elaboracdo de uma matriz analitica, se 0s requisitos minimos
obrigatdrios, elencados no e-ARQ Brasil, estdo presentes e implementados.

Por fim, o método de pesquisa a ser adotado é o estudo de caso, haja vista, seqgundo Yin
(2010, p 39) ser “uma investigacdo empirica que investiga um fendmeno contemporaneo em
profundidade e em seu contexto de vida real, especialmente quando os limites entre o

fendmeno e o contexto nao sio claramente evidentes”.



Em relacdo a apresentagdo do estudo, a mesma serd feita em seis se¢Oes: sendo a
primeira se¢cdo uma introducdo com a explanacdo da problemética e a justificativa da escolha
do tema, bem como a determinacdo dos objetivos que se pretendem alcancar.

Na segunda secdo sera realizada uma andlise sobre a importancia dos documentos,
informacdo e arquivos para as organizagbes e uma digressdo, por meio de uma breve
apresentacdo, sobre a evolucao/trajetéria da Arquivologia, elencando suas abordagens e suas
principais caracteristicas para fazer frente aos problemas praticos, principalmente, em relacdo
ao aumento da massa documental e do surgimento dos documentos digitais.

A terceira secdo se destina a conceituar Gestdo de Documentos, abordando seus
principios e teorias; sua origem nos EUA; outros modelos de gestdo; e sua evolugdo no Brasil.

Na quarta secdo, sera abordado quais documentos devem ser gerenciados, no caso 0S
documentos arquivisticos, enfatizando os documentos arquivisticos digitais, apresentando
suas caracteristicas, elementos constituintes e algumas solugGes apresentadas pela
comunidade arquivistica para o gerenciamento dos mesmos.

Na quinta secdo, voltada especificamente aos SIGAD, serdo abordados os seus
conceitos, caracteristicas, suas peculiaridades em relacdo aos sistemas de Gerenciamento
Eletrénico de Documentos (GED) e analisados 0s requisitos minimos obrigatorios propostos
pelo e-ARQ Brasil.

Na sexta secdo sera explanado como a Marinha efetua a sua Gestdo documental,
apresentando-se 0 SIGDEM e quais OM estdo envolvidas com esse sistema e sera analisado,
por meio da elaboracdo de uma matriz analitica, a aderéncia dos requisitos presentes no
SiIGDEM em relagéo aos requisitos obrigatorios expostos no e-ARQ Brasil. A matriz analitica
completa esta disponivel no Apéndice A, do presente trabalho.

Por fim, a sétima e Ultima secdo serd destinada as consideracfes finais, seguidas das

referéncias utilizadas.
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2 IMPORTANCIA DOS DOCUMENTOS, INFORMACAO E ARQUIVOS PARA AS
ORGANIZACOES E TRAJETORIA DA ARQUIVOLOGIA

2.1 IMPORTANCIA DOS DOCUMENTOS, INFORMACAO E ARQUIVOS PARA AS
ORGANIZACOES

Considerar a importancia dos arquivos nas organizacOes passa, necessariamente, pela
reflexdo e compreensdo do que significa arquivos e que tipo de informacdo esta contida em
seus documentos. Logo, essa parte do trabalho se destina a esclarecer alguns pontos que
podem ndo ser muito conhecidos fora do meio arquivistico.

Informacdo e Documento sdo termos com varios significados, haja vista, o primeiro
permear toda estrutura social, ou seja, tudo que vemos, construimos, falamos, escrevemos e
desenhamos pode ser considerado informacdo e qualquer suporte que registre essas
informacdes sdo considerados documentos.

A propria definicdo do Dicionério Brasileiro de Terminologia Arquivistica (ARQUIVO
NACIONAL 2005, p. 73) diz que documento ¢ “uma unidade de registro de informagdes,
qualquer que seja o suporte ou formato” o que corrobora para demonstrar a amplitude do
conceito de documento, gerando a necessidade de limitar que tipo de documento interessa ao
presente trabalho.

No caso do termo informacdo também ndo é diferente, uma vez que pelo mesmo
dicionario (ARQUIVO NACIONAL 2005, p. 107) informag¢do ¢ ‘“elemento referencial,
no¢ao, ideia ou mensagem contidos num documento”.

Como o foco principal da gestdo de documentos se da no nivel de instituicdes publicas
ou privadas, pode-se afirmar que os documentos a serem gerenciados, necessariamente,
deverdo ser aqueles que, de alguma forma, estdo relacionados com essas instituicoes, ou seja,
sdo documentos que sdo gerados, recebidos e utilizados por essas instituicdes para a conducéo
de suas tarefas, atividades e atribuicées.

Portanto, conclui-se que o documento que interessa analisar e, consequentemente,
gerenciar € o documento arquivistico, haja vista, 0 mesmo, segundo o Glossario da Camara
Técnica de Documentos Eletrénicos do Conselho Nacional de Arquivos (CONARQ 2010, p.
12) ser definido como “Documento produzido (elaborado ou recebido), no curso de uma
atividade préatica, como instrumento ou resultado de tal atividade, e retido para acdo ou
referéncia”.

J& a informacdo que nos interessa é a informacdo organica, que por definicdo



11

apropriaremos o dito por Lousada e Valentim (2011, p. 156).

Nomeamos a informagdo produzida internamente a uma determinada organizagdo
como informacg&o organica, visto que é gerada em decorréncia do cumprimento das
fungBes organizacionais, pelos préprios colaboradores da organizacdo que, ao
mesmo tempo, sdo produtores e consumidores. Por essa razdo, a organizacao deve
ter clareza quanto ao valor da informacéo orgénica, visto que ela se constitui em um
recurso importante para 0s processos organizacionais, inclusive o decisorio.

Segundo Rousseau e Couture (1998, p. 65), € esse tipo de informacdo que é primordial

as organizacdes que buscam a eficiéncia.

De facto, a informacéo organica é utilizada pelas unidades do organismo, quer pelo
seu valor primario, a fim de decidir, de agir e de controlar as decis6es e as acoes
empreendidas, quer pelo seu valor secundario, a fim de efectuar pesquisas
retrospectivas que pdem em evidéncia decisdes ou a¢des passadas [...]. A gestdo da
informacdo orgénica, permitindo a pesquisa retrospectiva, reduz a incerteza e
melhora a tomada de decisdo, aprofundando o conhecimento da cultura institucional
e do processo de decisdo [...]. Cada vez mais organismos utilizam o0s seus
documentos nas suas pesquisas retrospectivas, a fim de melhor compreender o
presente.

Entendimento corroborado por Lousada e Valentim (2011, p. 156), uma vez que a
informacao organica € muito importante para que os gestores e administradores, das mais
variadas organizacdes, possam conduzir suas atividades de modo eficiente e eficaz, haja vista,
a informacdo, confiavel, consistente e disponivel no tempo, ser um dos componentes
essenciais de qualquer processo de tomada de deciséo.

Porém, para acessar essas informacbes, que estdo registradas em documentos
arquivisticos, é imperioso saber onde e como as mesmas sdo armazenadas e neste sentido,
para Rosseu e Couture (1998, p. 65) 0 processo de producdo das informagdes organicas e seu

registro em documentos € 0 que originam 0s arquivos.

A producdo de informacgBes orgéanicas registradas da origem aos arquivos do
organismo. Sob esta designacéo sdo agrupados todos os documentos, seja qual for o
seu suporte e idade, produzidos e recebidos pelo organismo no exercicio das suas
fungBes. A titulo de exemplo, citemos as directivas, relatérios, estatisticas, estudos,
pesquisas, planos e orcamentos técnicos, balancos financeiros, actas, contratos,
processos de clientes e processos de pessoal, etc.

Neste sentido, a funcdo de um arquivo é manter a documentacdo e principalmente dar
acesso, aos interessados, as informacgdes contidas em seu acervo documental de maneira
rapida, segura e confiavel.

Neste contexto, cabe ressaltar o verdadeiro papel de importancia dos arquivos para as
organizagdes, uma vez que em grande medida suas finalidades s&o desconhecidas ou
subvalorizadas por grande parte dos mais diversos profissionais envolvidos com a gestdo das

organizagdes e, para tanto, utilizaremos o que discorre Delmas (2010, p. 21), que ao responder
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0 questionamento: arquivos servem para qué? apresenta quatro utilidades fundamentais dos

arquivos.

[...] Os arquivos servem para provar, lembrar-se, compreender e identificar. Provar
seus direitos é uma utilidade juridica e judiciaria. Lembrar-se € uma utilidade de
gestdo. Compreender é uma utilidade cientifica de conhecimento. ldentificar-se pela
transmissdo da meméria é uma utilidade social. Essas utilidades desenvolveram-se
em paralelo, porém, cada uma delas sofreu transformacdes diversas dependendo das
épocas, em razdo da propria evolucao da sociedade [...].

Assim, conservar os arquivos, além de primordial as organizacdes, é imprescindivel,

também, a toda a Sociedade, conforme explica este mesmo autor ao citar que.

Conservar seus arquivos € um ato indispensavel. Eles sdo o produto necessario do
funcionamento de toda sociedade organizada. Quanto mais uma sociedade se
desenvolve, mais as atividades humanas sdo numerosas, diversificadas e
interdependentes. Quanto mais documentos sdo usados para que o0s homens
registrem seus atos e assegurem a sua continuidade e estabelegcam relacionamentos
duraveis entre si, mais eles produzem e conservam arquivos. (DELMAS, 2010, p.
19)

Logo, por meio do acesso aos documentos arquivisticos, mantidos em arquivos, e
consequentemente, as suas informacgfes arquivisticas (organicas) registradas, além de ser
imprescindivel ao processo de tomada de decisdo em qualquer tipo de organizacdo, também
fornece a possibilidade de conhecermos as acdes, transacOes e operacdes dos NnOssos
governantes, consequentemente, gerando uma maior “transparéncia” do Estado. E a0 tomar
ciéncia dessas informacdes, o poder publico pode ser fiscalizado e cobrado pelos cidadaos,
gerando uma verdadeira accountability® governamental.

Contudo, ndo basta reconhecer a importancia dos arquivos, € imperioso ter acesso aos
documentos arquivisticos e, consequentemente, as informac6es neles contidas, o que sO €
possivel mediante o gerenciamento dos arquivos. Para tanto, programas de gestdo de
documentos devem ser implementados, haja vista, Rhoads (1983, p. 40, traducdo nossa)
relacionar “bons” arquivos como produto da implementagdo de “bons” programas de gestdo

de documentos.

Os bons arquivos dependem em grande medida de bons programas de gestdo de
documentos, uma vez que sé estes podem garantir que os documentos, de valor
permanente, sejam produzidos em materiais durdveis, sejam organizados de modo
que possam ser encontrados facilmente, sejam cuidados adequadamente durante o
periodo ativo de sua existéncia, sejam registrados, sejam avaliados e sejam
transferidos para os arquivos.

! accountability entendido como responsabilizacéo objetiva ou obrigacdo por responder por algo, haja vista, que,
segundo Campos (1999, p. 3) a accountability, sendo uma responsabilidade objetiva, "acarreta a
responsabilidade de uma pessoa ou organizac¢do perante uma outra pessoa, fora de si mesma [...]”.
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Antes de conceituar Gestdo de Documentos, e como utilizarei no presente trabalho dois
conceitos tedricos sobre a gestdo documental e a gestdo dos documentos digitais, inseridos,
respectivamente, nas abordagens da Arquivologia Moderna e Contemporanea, € mister
realizar uma digressdo, por meio de uma breve apresentacdo sobre a evolugdo/trajetoria da
Arquivologia, elencando suas abordagens, autores e suas principais caracteristicas para fazer
frente aos problemas praticos como o aumento da massa documental e do surgimento dos

documentos digitais.

2.2 EVOLUCAO/TRAJETORIA DA ARQUIVOLOGIA

Utilizaremos o trabalho de Schmidt Arquivologia e a constru¢cdo do seu objeto
cientifico: concepgdes, trajetorias, contextualizagdes, que ao estudar a trajetoria dos arquivos
e da Arquivologia, com as devidas ressalvas de contextualizacdo historica, social, cultural,
econdbmica e politica, e de ndo ser uma concepcdo linear, mas sim uma abordagem
metodologica e didatica, aborda a constituicdo e desenvolvimento do estatuto cientifico da

Arquivologia, apresentando as seguintes fases transcorridas.

[...] o periodo da Histéria dos Arquivos aquele compreendido desde a invencdo da
escrita até a Revolucdo Francesa (1789). A partir de entdo, inicia-se o que definimos
como periodo pré paradigmatico, a Arquivologia Classica, que se configura até o
p6s Segunda Guerra Mundial, meados da década de 1940. Neste tempo, a
reorganizacdo da ordem mundial demanda novos usos dos arquivos, momento em
que a Arquivologia Moderna tem suas teorias e métodos ampliados e que vao se
construindo até o final da década de 1980, fase que definimos como transicdo e
inicio para a Arquivologia Contemporéanea. (SCHMIDT, 2012, p. 103 grifos
N0Ss0Ss)

Nos basearemos nesta divisao em Arquivologia Classica, Moderna e Contemporanea
para melhor compreensdo dos conceitos e principios teoricos utilizados pela Arquivologia
para fazer frente as novas demandas, como a gestdo de enormes massas documentais,
primeiramente fisica, no periodo do pdés Segunda Guerra e dos documentos

eletrénicos/digitais, que tiveram seu uso ampliado, a partir da década de 1980.

Arquivologia Classica:

A Arquivologia Classica, conhecida como a era dos manuais, tem seu inicio com a
publicacdo, em 1898, do Manual de Arranjo e Descricdo de Arquivos (MULLER; FEITH;
FRUIN, 1973), mais conhecido como Manual dos Holandeses, o qual al¢ca a Arquivologia
como area cientifica, uma vez que normaliza as atividades com documentos publicos

considerados historicos (Descricdo, Arranjo e Inventdrio) e divulga os Principios da
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Proveniéncia e da Ordem Original e a ideia de Organicidade.

De acordo com Schmidt (2012, p. 88) este manual,

[...] por se traduzir em resultado “acabado” do progresso cientifico nos moldes
positivistas desta época cientifica Moderna, na qual o importante era documentar
técnicas para reproduzi-las em carater de tarefa, o conhecimento transmitido através
da publicacdo do Manual dos Holandeses foi capaz de elevar praticas e técnicas
arquivisticas ao status de ciéncia, ja que se apresentava como o resultado de
conhecimentos aplicados com vistas a desenvolver problemas/fendmenos de ordem
pratica.

Pensamento este chancelado por Rousseau e Couture (1998, p. 53) ao afirmarem que
A publicacdo de manuais representa uma etapa na constituicdo de uma disciplina
cientifica. Estas obras articulam a teoria e as praticas em torno de uma abordagem
Unica e permitem a transmissdo do estado dos conhecimentos bem como o
estabelecimento de uma tradicéo.

Ainda segundo Schmidt (2012, p. 136), outros manuais elaborados pelos arquivistas
italiano Eugenio Casanova; pelo alemdo Adolf Brennek e pelo inglés Hilary Jenkinson,
marcam esta fase da Arquivologia, cada qual com suas contribui¢fes e caracteristicas assim
resumidas:

Manual de “Archivistica” de Casanova, de 1928, com as caracteristicas de Inventario,
ordenagdo, catalogagdo, guias e indices. O Manual de “Archivkunde”, publicado em 1953,
contendo palestras e trabalhos reunidos de Brennek, caracterizado por Classificacdo pela
funcdo de producéo; auséncia de obrigacdo do Arranjo fisico dos documentos; trés diferentes
maneiras de estabelecer a Organicidade; Avaliacdo pela instituicdo arquivistica; Taxonomia
analitica dos sistemas de arquivos diferenciando os documentos produzidos dos acumulados.

E, por fim, o Manual de Administracdo de Arquivos de Jenkinson, publicado em 1922,
que caracteriza-se pelas ideias de Custddia Continua; valor de prova do documento de
arquivo, avaliacdo pela administracdo produtora, verdade arquivistica diferente da verdade
historica, Archive Group (sua concepcao de fundo), documento com qualidades essenciais —
Imparcialidade em relacdo a criacdo, Autenticidade em relagdo aos procedimentos de

evidéncia/prova; Naturalidade em relacéo a criacdo; e Interdependéncia.

Arquivologia Moderna:
O periodo que se segue apds a Segunda Grande Guerra até os anos de 1980, pode ser
considerado como a Arquivologia Moderna, onde segundo Schmidt, o termo “moderna”

advém de

[...] uma nova realidade que se apresenta ao campo dos arquivos, isto é, a
importancia e a preocupagao com os documentos administrativos, definidos pelos
pensadores da Arquivologia a época como “documentos modernos”, visto que eram
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aqueles recém-produzidos e em grandes quantidades, diferente da concepcdo vigente
em cujo foco estavam os documentos considerados historicos e através do qual as
teorias, Funcbes e Principios da Arquivologia vinham sendo construidos.
(SCHMIDT, 2012, p. 146)

Conforme a autora (2012, p. 178) existem duas ramificacGes tedricas para esse periodo,
pelo qual passou a Arquivologia, as abordagens norte-americana (Records e Archives; e
Records Management) e a australiana (Sistema de Séries).

Pelos EUA, representada pelos autores Schellenberg, Ernst Posner e Philip Brooks, essa
abordagem apresenta, de forma sucinta, as caracteristicas de: foco na Avaliacdo, record group
(criacdo de divisdes internas dentro do conjunto de documentos de uma mesma proveniéncia
para facilitar o Arranjo, a Descri¢cdo e manuseio — subgrupo), teoria do Ciclo Vital, Gestéo de
Documentos, cisdo entre archives e records, records manager (profissionais envolvidos com
a gestdo de documentos correntes) e archivists (profissionais voltados aos documentos
permanentes); Documentos “modernos” — administrativos, valor priméario e secundario dos
mesmaos.

Ja a abordagem Australiana, a partir dos anos de 1960, representada por Peter Scott e
lan Maclean, apresenta o Sistema de Seéries (0 qual abandona os subgrupos do record group,
baseado na estrutura administrativa e parte das séries de documentos criadas pelas funcdes
para entdo classifica-los) e critica ao archive group de Jenkinson (incialmente adotada na

Australia por ser ex-colénia Inglesa) e ao record group (introduzido por Schellenberg).

Arquivologia Contemporanea

A partir da década de 1980, com desenvolvimento acelerado da informatica e das TIC
(Tecnologias da Informacdo e Comunicacdes), culminando com o surgimento da internet,
disseminacdo e uso dos computadores, incialmente dos mainframes e posteriormente dos
computadores pessoais, e a utilizacdo dos documentos em suporte eletrdnico, principalmente
pelas instituicGes publicas, ocorre uma verdadeira revolugdo no campo Arquivistico, na qual
se insere a fase da Arquivologia Contemporanea.

Conforme Schmidt (2012, p. 216), frente as novas demandas ocasionadas pela
“desmaterializa¢do” do suporte eletronico documental, a comunidade cientifica arquivistica
oferece solugbes por meio de cinco abordagens, sendo elas: Record Continuum; Pos-
Custodial; Arquivistica Integrada; Arquivistica Funcional ou P6s-Moderna; e Diplomatica
Arquivistica ou Contemporanea, as quais cabe um breve resumo.

O Record Continuum surge na Australia, a partir de 1990, com as seguintes

caracteristicas: deriva da existéncia do mundo digital; baseada na abordagem do “Sistema de
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Séries”; estabelece uma perspectiva continua para a gestdo de documentos, que nao separa os
documentos correntes dos permanentes e nem a profissdo entre records managers e
archivists; percebe documento de arquivo como entidade l6gica e ndo fisica; e rejeita a teoria
do Ciclo Vital, considerada linear e fragmentada.

A abordagem Pos-Custodial, originada em Portugal, no final da década de 1990, e
representada pelos autores Armando Malheiro e Fernanda Ribeiro e tem como caracteristicas:
maior énfase na informacdo do que nos aspectos fisicos e estaticos do documento; é dindmica,
transdisciplinar e interdisciplinar; defende mudanca e ampliacdo do objeto cientifico, ou seja,
mudanca do paradigma custodial para o p6s custodial; critica o conceito de informagédo
organica; e se vé como diferente da Arquivologia p6s-moderna.

A Arquivistica Integrada, representada pelos autores Luis Carlos Lopes; Carol
Couture; Jean Yves Rousseau e Jacques Ducharme, originada na década de 1980, no Canada,
€ que apresenta como caracteristicas: a negacao quanto a divisao americana “Moderna” entre
records e archives; a (re) construcdo da area e sua (re) conducdo ao nivel de disciplina
cientifica; a gestdo da informacdo devendo subsidiar a gestdo de documentos; e a integracao
dos valores primarios e secundarios aos documentos

A abordagem da Arquivistica Funcional ou Po6s-Moderna, tendo como principal
defensor Terry Cook, originada também no Canada, no final da década de 1980, e tendo como
caracteristicas: critica a Diplomatica arquivistica; revisitacdo do Principio da Proveniéncia
com o discurso do “contexto por tras do texto”’; paradigma social dos arquivos; influéncia do
sujeito na producdo; documento como produto de uma atividade; documento ndo €
considerado imparcial e neutro; analise funcional do processo de cria¢do do documento; muda
o foco do documento para 0 processo que o criou; novas formas de producdo documental;
Macroavaliacdo (macroappraisal) funcional-estrutural (avaliacdo das funcbes e ndo dos
documentos); importante para a preservacdo dos documentos eletrénicos; afirma que a
producdo cientifica anterior é obsoleta e defende a ruptura; p6s-modernidade como tendéncia
intelectual; documento de arquivo como produto e ndo como subproduto; critica a
Naturalidade e a Imparcialidade; entende o documento eletrébnico como primeiro cerne da
“pos-modernidade” para a éarea; defende o conceito de Fundo como algo dindmico e ndo
estatico; e Arquivos sem muros (ndo necessariamente fisico e devendo ser acessivel).

Por fim, a Diplomatica Arquivistica ou Contemporanea, desenvolvida no Canada e
Italia, no final da década de 1980, com os principais autores Luciana Duranti e Bruno Delmas,
com as seguintes caracteristicas de: retorno aos classicos (Jenkinson); documento como

subproduto de uma atividade; valor probatdrio; génese e tipologia documental; texto por tras
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do contexto; prevalecem a Imparcialidade, Autenticidade, Neutralidade, Unicidade e Inter-
relacionamento; redescoberta da Proveniéncia; Diplomética para compreender o processo de
producdo dos documentos e definir tipologia; defende valor probatorio; reinventa uma
disciplina muito ligada a paleografia e documentos antigos, histéricos; diferente da
Diplomatica Cléssica que trabalhava com documentos Unicos e antigos e historicos, essa
diplomética se vale das séries documentais podendo também ser aplicada nos documentos
contemporaneos; documento como subproduto; influenciados pela inser¢cdo dos documentos
eletronicos; e o Projeto InterPARES.

Por fim, explanados a importancia dos documentos, da informacdo e dos arquivos as
organizacOes e apds esta breve digressdo sobre a trajetdria pela qual passou a Arquivologia,
com o intuito de contextualizar os dois conceitos: Gestdo de Documentos e Diplomatica
Arquivistica, podemos prosseguir com a definicdo do que é Gestdo de Documentos,
abordando sua conceituacdo; suas origens, tanto nos EUA quanto no Brasil; e o
aprimoramento de seus paradigmas frente as novas realidades impostas pelo surgimento dos

documentos digitais.
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3 GESTAO DE DOCUMENTOS

3.1 CONCEITO DE GESTAO DE DOCUMENTOS:

A gestdo arquivistica de documentos &€ um processo fundamental para o perfeito
funcionamento de uma empresa puablica ou privada. Para tomar decisbes, recuperar
informacdo e preservar a memoria institucional é preciso estabelecer um conjunto de préaticas
que garanta a organizacao e preservacdo dos documentos.

Conforme Rondinelli (2005, p.41), ap6s a Segunda Guerra Mundial, o grande
incremento do volume de documentos elaborados pelas instituicbes publicas levou a
necessidade de se racionalizar a producdo e o tratamento dos mesmos, sob o risco das
organizagdes inviabilizarem sua capacidade gerencial e decisoria e, neste sentido, comissdes
governamentais foram criadas nos Estados Unidos e Canada, obtendo como resultado o
conceito atual de gestdo de documentos.

Segundo Jardim (1987, p. 37), aliando-se os principios da Administracdo Cientifica de
Frederick Taylor aos principios e elementos da Arquivologia, a gestdo de documentos, mesmo
que ndo amplamente reconhecida e aplicada nos paises ndo anglo-saxdnicos, utilizou os
preceitos de economia, eficiéncia e eficacia na criagdo, manutencdo e destinagdo dos
documentos publicos.

A adocdo desta teoria revolucionou o uso dos arquivos e a prépria Arquivologia,
ocorrendo transformacdes de ordem conceitual e pratica. Surgiu um modelo sistémico de
organizacgdo de arquivos, em que o documento passa a ser controlado desde o momento de sua
producdo até sua destinacdo final, que se daria por sua eliminacdo criteriosa ou guarda
permanente.

Ainda conforme Rondinelli (2005, p.41), o conceito de gestdo documental marca uma
nova era na arquivistica ao romper com uma perspectiva historicista, na qual a funcéo
primordial dos arquivos publicos era de se voltar exclusivamente para aqueles documentos
considerados de valor histérico, passivel de utilizacdo, sobretudo, pelos historiadores, e
restaura e dinamiza a concep¢do dos arquivos como instrumentos facilitadores da
administracao.

Também de acordo com Jardim (2011, p. 1581).

A gestdo de documentos refere-se a busca de economia e eficicia na producdo,
manutencao, uso e destinagdo final dos documentos. Originou-se na impossibilidade
de se lidar, de acordo com os moldes tradicionais, com as massas cada vez maiores
de documentos produzidos pelas administragfes. Os volumes documentais crescem
numa progressdo geomeétrica e é necessario que se estabelecam pardmetros para sua
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administragéo. Esta perspectiva surge a partir de reformas administrativas instaladas
nos Estados Unidos e no Canada no final da década de 40. Nos primeiros momentos
do pds-guerra, se estabelecem principios de racionalidade administrativa, a partir da
intervencdo nas diferentes etapas do ciclo documental: produgdo, utilizacdo,
conservacao e destinacdo de documentos.

Preliminarmente, cabe ressaltar que no Brasil a gestdo de documentos se
institucionalizou com a aprovacéo da Lei 8.159, de 8 de janeiro de 1991, que dispGe sobre a

politica nacional de arquivos publicos e privados e define:

Art. 3° Considera-se gestdo documental como sendo o conjunto de procedimentos e
operagBes técnicas referentes a sua produgdo, tramitacdo, uso, avaliacdo e
arquivamento em fase corrente e intermediaria, visando a sua eliminagdo ou
recolhimento para guarda permanente.

O Arquivo Nacional, por meio de seu manual Gestdo de Documentos: conceitos e
procedimentos basicos, afirma que os objetivos principais da gestdo de documentos s&o:

e assegurar de forma eficiente, a producdo, administragdo, manutencao e destinacdo
dos documentos;

e garantir que a informacdo governamental esteja disponivel quando e onde seja
necessaria ao governo e aos cidadaos;

e assegurar a eliminacdo dos documentos que ndo tenham valor administrativo,
fiscal, legal ou para a pesquisa cientifica;

e assegurar 0 uso adequado da micrografica, processamento automatico de dados e
outras técnicas avancadas de gestdo da informacao;

e contribuir para o acesso e preservacdo dos documentos que merecam guarda
permanente por seus valores histéricos e cientifico. (ARQUIVO NACIONAL,
1993, p. 14).

Para alcancar esses objetivos, a gestdo de documentos abrange atividades e
procedimentos especificos em trés fases por que passam o0s documentos (ciclo vital):
producdo, utilizacdo e destina¢do dos mesmos.

A fase de producdo de documentos é entendida como o ato de elaborar documentos, em
funcdo de atividades especificas de uma organizacdo, ou seja, nesta fase, deve atentar para
que sejam padronizados modelos de documentos e o0 uso correto de reproducdo dos mesmos,
para que ndo sejam produzidos de forma negligente documentos sem utilidade e nem que
sejam eliminados documentos arquivisticos importantes.

Na fase de utilizacdo, o foco sera o tramite da documentacéo, ou seja, o fluxo percorrido
pelos documentos, necessario ao cumprimento de suas fungbes administrativas e sua guarda
ap0Os cessar seu tramite. Nesta etapa os principais procedimentos e rotinas compreendem
recebimento e classificacdo; autuagédo e registro; distribuigcdo; tramitagdo; armazenamento;
organizagdo dos documentos, ressaltando-se que atividades de protocolo sdo muito

importantes nesse processo para, ndo sO garantir as responsabilidades de guarda de
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documentos, mas também, o trdmite dos mesmos nas Organizagdes.

Por fim, a fase de destinacdo envolve as atividades de padronizacdo de andlise, selecéo e
fixacdo dos prazos de guarda de documentos, bem como a definicdo daqueles que serdo
eliminados, compreendendo procedimentos e rotinas de avaliagdo; eliminagdo; transferéncia
(do arquivo corrente para o intermediario); recolhimento (dos arquivos corrente ou
intermediario para o permanente) e, se for o caso, a microfilmagem.

O corpo teorico e conceitual da gestdo arquivistica documental embasa-se em preceitos
e elementos da Arquivologia, uma vez que, conforme Dias (2010, p. 88) “os principios da
arquivologia afetam todas as intervencfes arquivisticas fornecendo as orientacbes para a
formacdo do fundo de arquivo, a manutencdo da ordem dos documentos e a gestdo do ciclo

vital dos documentos”.

3.2 CICLO VITAL E TEORIA DAS TRES IDADES

O ponto central do conceito de gestdo arquivistica de documentos, no contexto da
arquivologia moderna, ¢ o enunciado de uma ‘“nova” concepcdo de arquivo que se
fundamenta no Ciclo Vital e no desenvolvimento da Teoria das Trés ldades. Onde os
documentos passam por trés fases distintas de arquivamento, estabelecidas de acordo com sua
vigéncia administrativa e frequéncia de consulta, englobando todas as sucessivas etapas do
documento, desde sua producéo, tramitacdo, uso, avaliagdo, arquivamento até sua destinacao,
esta Ultima derivando na eliminacdo ou na guarda permanente do documento.

Cruz Mundet apud Jardim (2015, p. 29) atribui o conceito do ciclo vital ao norte-
americano Philip Brooks, em 1940, e Delmas e Caya apud Jardim (2015, p. 29) atribuem, ao
francés Yves Pérotin, a formulacdo da teoria das trés idades, em 1966.

Innarelli (2015, p. 103) alerta que ndo se pode considerar a teoria das trés idades como
sinénimo de ciclo vital, mesmo que a primeira tenha sido desenvolvida com na base na

segunda. E para ilustrar tal diferenca cita sua interpretacdo sobre Schellenberg que

[...] concebe, em relagdo ao ciclo vital dos documentos arquivisticos, basicamente
duas idades, que se referem ao arquivo corrente e ao arquivo de custodia (que o
mesmo chamou de permanente), pois apesar de citar o intermediario na abordagem
que faz sobre o periodo de vida dos documentos, o cita como um depoésito
temporario ou como um centro, que, na visdo do autor, faz parte da administracdo de
arquivos correntes.

O conceito do ciclo vital dos documentos surgiu por meio de uma analogia com o ciclo
de vida dos organismos vivos, uma vez que esses nascem, vivem e morrem, 0s documentos

também passariam por fases semelhantes como: produgdo, uso e manutencao e eliminacao.
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O Dicionério Brasileiro de Terminologia Arquivistica (ARQUIVO NACIONAL, 2005,
p.47) definiu 0 conceito como “Sucessivas fases por que passam os documentos de um
arquivo, da sua producdo a guarda permanente ou eliminag¢ao”. Essa definicdo ndo explicita
quais seriam tais fases, mas remete que se consulte a defini¢cdo sobre a teoria das trés idades.

Em relacdo a teoria das trés idades, o mesmo dicionario (2005, p.160), conceitua-a
como a “teoria segundo a qual os arquivos sdo considerados correntes, intermediarios ou
permanentes, de acordo com a frequéncia de uso por suas entidades produtoras e a
identificacdo de seus valores primario e secundario ”.

Para esclarecer os conceitos de valor primario e secundario, utilizaremos o exposto por
Indolfo (2008, p. 56, grifos da autora).

O valor primario refere-se ao uso administrativo, razdo primeira da criacdo do
documento, o que pressupde o estabelecimento de prazos de guarda ou retencdo
anteriores a eliminacdo ou ao recolhimento para guarda permanente. O valor
primario relaciona-se, portanto, ao periodo de uso do documento para o
cumprimento dos fins administrativos, legais ou fiscais.

[]

O valor secundario refere-se ao uso dos documentos para outros fins que nao
aqueles para os quais os documentos foram, inicialmente, criados, passando a ser
considerado fonte de pesquisa e informacdo para terceiros e para a propria
administracdo, pois contém informacfes essenciais sobre matérias com as quais a
organizacdo lida para fins de estudo. (INDOLFO, 2008, p. 56, grifos da autora).

Neste contexto, basicamente, a primeira idade seria aquela que o documento é
produzido para atender ao objetivo primario da organizacdo, possuindo com isso um valor
primario evidente e um possivel valor secundéario, e serve de suporte as atividades e ao
processo de tomada de decisbes da administracdo. Logo, o documento é frequentemente
utilizado e deve permanecer 0 mais proximo dos postos de trabalho nas organizacdes.

Bellotto exemplifica bem a questdo ao definir a primeira idade como:

[A idade] dos arquivos correntes, nos quais se abrigam os documentos durante seu
uso funcional, administrativo, juridico; sua tramitacdo legal; sua utilizacdo ligada as
razdes pelas quais foram criados. A permanéncia de tais documentos nesse tipo de
arquivo depende de sua tipologia/funcéo e, principalmente, de sua vigéncia, mas
pode ser generalizada em um ano; podem passar dali a um arquivo central do
respectivo 6rgdo gerador, onde permanecerdo de cinco a 10 anos (sem que isso seja
considerado uma outra idade) (BELLOTTO, 2006, p. 23-24).

A segunda idade ou fase intermediaria seria aquela onde os documentos sdo mantidos
para atender as razdes administrativas, legais ou financeiras, porém com uma reducdo da
frequéncia de uso de alta para média, logo essa fase se caracteriza pelo uso eventual dos
documentos por parte do seu produtor e guarda dos mesmos em depdsitos de armazenagem
temporaria para posterior eliminacdo ou guarda permanente.

Para complementar voltemos ao que diz Belloto sobre essa segunda idade.
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[...] é aquela em que os papéis ja ultrapassam seu prazo de validade juridico-
administrativa, mas ainda podem ser utilizados pelo produtor. Permanecerdo em um
arquivo que ja centraliza papéis de varios 6rgdos, porém sem mistura-los ou
contundi-los, pelo prazo aproximado de 20 anos. E nessa fase que os documentos
sdo submetidos as tabelas de temporalidade, que determinam seus prazos de
vigéncia e vida, segundo respectivas tipologia e fungdo (BELLOTTO, 2006, p. 24).

Por fim, a terceira idade ou fase permanente se caracteriza pelos documentos que ja
cumpriram as finalidades de sua criacdo e, por apresentarem valor historico, probatério e
informativo, ou seja, valor secundario, devem ser preservados para fins culturais ou de
investigacdo, como testemunho das atividades de uma organizacdo ou de uma pessoa. Em
funcdo dessa caracteristica, esses documentos recebem tratamento adequado e s&o recolhidos

para a guarda de uma instituicdo arquivistica, como esclarece Belloto.

[...] a terceira idade, que depende da legislacdo local: [...] aos 25 ou 30 anos
(segundo a legislacdo vigente no pais, estado ou municipio), contados a partir da
data de producdo do documento ou do fim de sua tramitacdo. A operacdo
denominada —recolhimento conduz os papéis a um local de preservacao definitiva:
0s arquivos permanentes. A custddia ndo se restringe a “velar” pelo patrimonio
documental. Ultrapassando totalmente seu uso primério, iniciam-se 0S USOS
cientificos, social e cultural dos documentos (BELLOTTO, 2006, p. 24).

Cabe ressaltar que a teoria das trés idades, também, encontra-se incorporada a legislagéo

brasileira por meio da Lei n° 8.159, de 8 de janeiro de 1991, que preceitua:

Art. 8° Os documentos publicos sdo identificados como correntes, intermediarios e
permanentes.

§ 1° Consideram-se documentos correntes aqueles em curso ou que, mesmo sem
movimentacdo, constituam de consultas frequentes.

§ 2° Consideram-se documentos intermediérios aqueles que, ndo sendo de uso
corrente nos 6rgdos produtores, por razBes de interesse administrativo, aguardam a
sua eliminagéo ou recolhimento para guarda permanente.

§ 3° Consideram-se permanentes os conjuntos de documentos de valor historico,
probatério e informativo que devem ser definitivamente preservados.

Por fim, apesar de os conceitos do ciclo vital e teoria das trés idades terem recebidos
criticas desde que surgiram, criticas essas mais contundentes apds o surgimento dos
documentos digitais, conforme sera visto mais a frente, € inegavel que elas foram vélidas e
estdo no bojo da teoria de Gestdo de Documentos que se originou nos EUA, origem essa que

sera abordada a seguir.

3.3 ORIGENS DA GESTAO DE DOCUMENTOS NOS EUA

A Gestdo de Documentos foi desenvolvida em vérios paises, seguindo modelos

especificos de desenvolvimento e aplicagdo. Porém, como Sanjuan (2009, p. 41) entende que
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0 modelo de gestdo de documentos mais “aceito”, e “desenvolvido”, € 0 modelo norte-
americano, nada mais importante que realizarmos uma analise das origens desse conceito nos
EUA.

Para tanto utilizaremos os estudos desse autor, para tragarmos aqui, de forma resumida,
um breve histérico com os mais importantes acontecimentos naquele pais relacionados a
Gestéo de Documentos.

Sanjuan (1993, p. 66) ressalta que a questdo da gestdo documental por parte do governo
norte-americano, originou-se desde muito cedo com o nascer daquela nacéo, haja vista, nos
anos de 1789 e 1790, o primeiro Congresso dos EUA ter elaborado uma legislagéo referente
ao armazenamento dos documentos, os denominados records, porém tornou-se sem efeito por
ser sistematicamente ignorada.

No ano de 1810, é publicado o Archives Act (Lei de Arquivos), que contempla a
necessidade de espaco para armazenar os documentos publicos. Essa lei foi fruto das
sugestdes do Comité Quincy, nomeado pelo Congresso americano, ap0os se estabelecer em
Washington em 1800.

Em 1853 uma lei foi criada proibindo a destruicdo de todos os documentos publicos, o
gue ocasionou um crescimento desordenado do volume documental.

Em 1887, foi criado um comité, pelo Senado, para estudar e analisar os problemas
referentes a producdo desordenada de documentos. Tal comité concluiu seus estudos em
1889, e ap0ds suas recomendacdes serem aceitas, 0 Congresso norte-americano aprovou a
primeira General Records Disposal Act (Lei Geral de Destinagdo de Documentos) que
alteravam algumas rotinas administrativas da maquina publica, como por exemplo, de se
eliminar as copias manuais dos documentos, mantendo-se somente a copia em letra impressa.

Em 1889, uma comissdo mista do Senado e Camara, Comissdo Dockery, incentivou o
uso da maquina de escrever para a producdo de documentos.

Em 1905, o entdo presidente Roosevelt, nomeou o Comite Keep, visando analisar e
melhorar 0s processos burocraticos relacionados a formularios; correio; organizacdo e
eliminacdo de documentos.

Em 1910, foi criada a Comissdo Taft, Commitee on Economy and Efficiecy, com o
objetivo de alcancar economia e eficacia no funcionamento da maquina publica norte
americana, e mesmo deixando de abordar questfes referentes a avaliacdo e a eliminacdo de
documentos, publicou suas conclusdes em 1912.

O grande mérito Comissdo Taft, segundo Schellenberg (2006, p. 128), foi a

recomendacéo para que todas as instituicdes federais adotassem, a partir de 1912, o sistema de
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classificaco decimal, baseado no Sistema Decimal de Melvil Dewey?.

Em 1926, o Congresso Americano decidiu pela construgdo de um edificio especifico
para armazenar documentos, que somente teve inicio no ano 1933. Consoante a issO 0
Parlamento votou a National Archives Act (Lei Nacional de Arquivos), em 19 de junho de
1934, a qual criava o Arquivo Nacional, como uma instituicdo independente, marcando a
entrada deste 6rgdo no campo do records management.

A lei National Archives Act de 1934 previa, também:

[...] “A concentragdo e preservacdo, em um imoével dos Arquivos Nacionais, de
todos os documentos inativos do Governo dos Estados Unidos com valor
administrativo ou interesse historico”, ao mesmo tempo em que outorgava poderes
correspondentes ao Arquivista dos Estados Unidos. Esses poderes se constituiam em
inspecionar os arquivos do Governo Federal, requerer a transferéncia de documentos
- records-, definir as categorias de documentos a serem transferidos e estabelecer
regulamentos que regessem essas transferéncias; e fazer recomendacbes ao
Congresso para a destruicdo de documentos. (SANJUAN, 1993, p. 72, traducdo
nossa).

Apos essa lei, especialistas iniciaram inspecGes em varios 0rgdos e agéncias federais,
culminando com o recolhimento de diversos documentos aos Arquivos Nacionais. E, como 0s
recolhimentos foram cada vez maiores nos anos que se seguiram, em 1939, a maior
preocupacao dos Arquivos Nacionais voltou-se a producdo desordenada dos documentos. O
que convergiu para estudos e discussdes doutrinarias sobre os critérios de avaliacéo e selecdo

dos documentos administrativos, como ressalta Sanjuan (1993, p.70, traducdo nossa),

[...] esforgo foi direcionado para fazer as eliminagdes, buscando razionaliza-las por
meio de estudo de sistemas de conservacdo (records keeping), fazendo anotacoes
nos quadros dos periodos de conservagdo dos documentos (tabelas).

Neste ponto vale destacar o inicio dos trabalhos dos arquivistas norte-americanos
Philip C. Brooks e T. R. Schellenberg que, ao trabalharem no recém-criado Arquivo Nacional,
vivenciaram e estudaram o problema da proliferacdo da massa documental e propuseram
solucdes.

Philip Brooks, conforme explica Cruz Mundet apud Jardim (2015, p. 29), por meio de
seus artigos What records shall we preserve? e The selection of records for preservation,
ambos de 1940, é considerado por muitos autores o precursor do conceito de records life cicle
(ciclo de vida dos documentos), que, como ja abordado, seriam as sucessivas fases que 0s

documentos passam desde sua criacdo até a guarda permanente ou eliminacéo.

2 Bibliotecario norte-americano, que publicou, em 1876, um sistema para classificagdo de livros, baseado na
premissa de que o conhecimento humano é dividido em nove classes principais e uma décima destinada a
assuntos gerais.



25

J& Schellenberg publica, em 1956, suas conclusées em seu livro Modern Archives:
principles and techniques, no qual explicita sua teoria sobre Avaliagéo, baseada nos conceitos
de valor primério e secundario que contém os documentos, como método para selecdo de
quais documentos deveriam ser preservados para fins de pesquisa.

Ainda em relacdo a Schellenberg, segundo Schmidt (2012, p. 157), outra grande
contribuicdo se materializa quando o Arquivo Nacional norte-americano adota, em 1941, o
modelo do record group sobre os documentos que seriam recolhidos ao arquivo permanente.
Ou seja, os archives deveriam ser classificados em subgrupos, baseados nas origens
organizacionais e funcionais do érgdo produtor do documento.

Com a adog&o desse novo método, diferentemente do modelo Inglés e Francés, Schmidt
(2012, p. 158) ressalta que.

Dessa perspectiva de Classificacdo entre records e archives surgem dois termos
diferentes para denominar essa Func¢do; Arranjo para 0S arquivos permanentes —
archives, e Classificacdo para os correntes - records. Tal diferenca terminolégica é
perceptivel no campo cientifico da Arquivologia no Brasil, visto que aqui é comum
chamarmos a Classificagdo dos documentos ndo permanentes de “Plano de
Classificagdo” e dos permanentes de “Quadro de Arranjo”.

Retomando a analise da evolucédo historica da Gestdo de Documentos nos EUA, com a
entrada daquele pais na Segunda Guerra Mundial, em 1942, o problema da exploséao
documental se agrava em virtude dos novos documentos produzidos durante a guerra, 0 que,
consequentemente, afeta ainda mais a capacidade de armazenamento dos Arquivos Nacionais.

Neste contexto, em 7 de julho de 1943, é aprovada a Records Disposal Act (Lei de
Destinacdo de Documentos) que estabeleceu tabelas (Schedules) dispositivas para, apos a
devida aprovacdo do Congresso, permitir determinar quais documentos seriam eliminados
sem a necessidade de recolhimento aos Arquivos Nacionais, ou seja, ndo teriam valor
secundario e, portanto, seriam descartados.

Importante frisar que nessa Lei Records Disposal Act de 1943, Schellenberg (2006,
p.181) ressaltava que a prépria definicdo de records auxiliava na tarefa de se definir o valor

secundario dos documentos, em razdo dos aspectos de prova e informacéo, haja vista:

[...] Nessa lei a palavra documentos (records) é definida como incluindo, primeiro,
todo o material que contenha prova de “organizacado, fun¢des, diretrizes, decisdes,
normas, operagdes ou outras atividades do governo”. Aqui, da-se énfase aos
documentos essenciais relativos a origem, ao desenvolvimento e ao funcionamento
de um 6rgdo — documentos probatorios ou demonstrativos, que contém o testemunho
da existéncia e das atividades do 6rgdo. A palavra records é, além disso, definida
naquela lei como incluindo material que mereca ser preservado devido ao valor
informativo dos dados nele contido. Aqui a énfase recai nos documentos que contém
informacdo essencial sobre matérias com que o 6rgdo lida, em contraposicdo a
documentos sobre 0s seus proprios atos — os documentos de “pesquisa” que contém
informac0es Uteis para os estudos sobre uma variedade de assuntos.
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Porém, o problema de saturacdo da capacidade dos Arquivos Nacionais permaneceul.
Chegando a incrivel estimativa, no ano de 1945, de que “a massa de documentos conservados
pelas administracOes federais equivale a oito vezes a capacidade dos Arquivos Nacionais”
(SANJUAN, 1993, p.72, traducdo nossa). Consoante a proposta apresentada de que seriam
necessarios construir depdsitos intermediarios para os documentos, a solucdo efetiva comega
a surgir com a entrada em acdo dos primeiros Records Centers®, fruto dos trabalhos da

primeira Comissdo Hoover.

Comissdo Hoover

A primeira Comisséo sobre Organizagdo do Poder Executivo do Governo (Commission
on Organization of the Executive Branch of the Government), criada, em 7 de julho de 1947 e
finalizada em 12 de junho de 1949, pelo entdo presidente Harry S. Truman, e cujos trabalhos
foram conduzidos por Herbert C. Hoover, tinha por objetivo estudar e investigar os métodos
de organizacdo de trabalho e operacdo de todos os setores do Governo Federal, visando
propor recomendac¢des de mudancas e melhorias para promover melhor economia e eficiéncia
nos servicos publicos prestados.

A entdo denominada Comissdo Hoover, desenvolveu suas atividades por meio de
forcas-tarefa (task-forces) compostas por especialistas com conhecimentos em diversas areas
funcionais de atuacdo, tais como: agricultura, aquisicdo de suprimentos, areas fiscal,
orcamentaria e contabil, etc.

Porém, conforme ressalta Sanjuan (1993, p.72), a Comissdo Hoover, inicialmente, ndo
dispunha de especialistas na area de gestdo de documentos. Tal equivoco foi, primeiramente,
percebido por Emmet J. Leahy, diretor de uma instituicdo privada sem fins lucrativos, a
National Records Management Council, que prestava consultoria a empresas privadas sobre a
gestdo de seus arquivos.

Por parte do Governo, a auséncia de especialistas em gestdo de documentos naquela
comissdo, foi observada e questionada pelo entdo Arquivista dos Estados Unidos, resultando
na solicitacdo de que a National Records Management Council se encarregasse de formar a
forca tarefa de gestdo documental — Task Force on Records Management, a qual foi, entéo,
presidida por Emmet J. Leahy.

Em outubro de 1948, a forca tarefa sobre gestdo documental apresenta seu relatorio final

® Records centers ou Records Centre — Edificios especificamente construidos para 0 armazenamento de
documentos intermedidrios, antes da destinagdo final (DBTA p. 32 - arquivo intermediéario (3).
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a Comissdo Hoover com as seguintes recomendagoes:

[...] @) que uma nova organizagdo, chamada Federal Records Administration |,
assumisse os Arquivos Nacionais e 0s depositos intermediarios existentes, com a
responsabilidade de estabelecer e gerenciar os depdsitos intermediarios federais,
interministeriais, (os federal records centers) e de promover reformas e economias
na gestdo dos documentos correntes, em dmbito gonernamental;

b) que se aprovaria uma Federal Records Management Act para assegurar a
existéncia de uma autoridade legal em matéria de criacdo, preservacdo, organizacgao
e eliminacdo dos documentos federais;

c) que se nomeasse um Record Management Officer, em cada administracdo, para
conduzir as normas estabelecidas pela nova Federal Records Administration, sob
sua supervisdo. (SANJUAN, 1993, p.72, traducao nossa).

Assim, um dos principais frutos da primeira Comissdo Hoover, em relacdo a gestao
documental, foi a criacdo de uma nova agencia federal americana denominada de General
Service Administration (GSA) que, dentre diversas atribuicGes, ficou incumbida de gerenciar a
questdo documental.

A General Service Administration absorveu os entdo Arquivos Nacionais e 0s
incorporou ao novo National Archives and Records Services (NARS), que por meio de duas
subdivisdes principais: o Office of Records Management (Escritério de Gestdo de
Documentos) e Office of the National Archives (Escritorio dos Arquivos Nacionais), onde o
primeiro ficou responsavel pela administracdo dos Records Centers e implantacdo dos
programas de gestdo de documentos correntes e intermediarios, junto aos Sservigos
governamentais; e o segundo ficou incumbido de administrar 0s arquivos permanentes.

Outro resultado importante da primeira Comissdo Hoover foi a aprovagdo de uma nova
Lei, a Federal Records Act de 1950, que dentre outras resolucfes: estabeleceu a estrutura de
gerenciamento de documentos entre as agéncias federais; ampliou a missdao da NARS que, a
fim de acomodar e armazenar os documentos gerados pela guerra, criou uma série de Records
Centers por todo o pais; e conforme Sanjuam (1993, p 73, traducdo nossa), como um dos
pontos mais importantes dessa Lei é citada a obrigacdo “dos Orgdos administrativos de
disporem de um records management program”.

Sanjuan (1993, p. 73, traducdo nossa), citando Ricks, considera que a Federal Records
Act de 1950 forneceu os quatro pilares da gestdo de documentos nos Estados Unidos: “1) 0
conceito do ciclo de vida; 2) programas de atencdo continuada; 3) controle sobre a gestao; e
4) especializacdo dos profissionais que as executem.”

Neste ponto, em relacdo ao conceito do ciclo vital cabe ressaltar a sua importancia a

época, conforme afirma Jardim (2105, p. 29) pois,

A nocdo de ciclo vital de documentos reconfigurou o modelo de institui¢do
arquivistica até entdo adotado pelo Arquivo Nacional dos Estados Unidos.
Visualizado como um processo, o ciclo vital dos documentos passou a ser 0 objeto
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de atuacdo da instituicdo, transcendendo a Idgica do gerenciamento arquivistico
voltada exclusivamente, até entdo, para o “produto final” consubstanciado em
arquivo permanente. Esse novo modelo de administragcdo arquivistica influenciou
diretamente outras instituicdes arquivisticas no universo anglo-saxdnico e inspirou
outros modelos de intervencdo no ciclo vital dos documentos.

Nos anos seguintes a 1950, a racionalizacdo na producdo de documentos nos Orgaos
produtores; a continuidade na politica de criacdo e aplicacdo das schedulles (tabelas de
temporalidade), visando facilitar a eliminagdo dos documentos; e o pleno funcionamento do
Records Centers, mesmo que obtendo relativo éxito sobre o descontrole na produgéo
documental, ndo foram suficientes diante do aumento de toda a maquina publica norte-
americana e, consequentemene, do incremento na produgdo de documentos durante a Guerra
da Coreia, ocorrida entre junho de 1950 e julho de 1953.

Em busca de um aprimoramento para maior eficiéncia e economia na administracao
publica norte-americana, incluindo as atividades de gestdo documental, no governo do
presidente Dwight D. Eisenhower, foi constituida a segunda Comissdo Hoover, que trabalhou
no periodo de julho de 1953 a maio de 1955.

Nos moldes de atuacdo da primeira Comissdo Hoover, as forcas tarefas realizaram
estudos e apresentaram relatorios propondo solugdes. A forca tarefa sobre gestdo documental,
desta vez, teve seu nome alterado para Task Force on Paperwork Management, ao invés de
Record Management, e foi presidida, novamente, por Emmet J. Leahy.

Essa mudanca de terminologia ocorreu, segundo Krauskopf (1957, p. 389), com o
intuito de dar maior amplitude de atuacdo as reformas na gestdo documental, haja vista, que o
termo record management, erroneamente ficou associado somente as eliminagdes ou
transferéncias dos documentos. Ja o termo paperwork management, além de incluir tais
tarefas, também fazia mencgdo aos procedimentos de criacéo e producdo dos documentos, bem
como de sua gestdo imediata.

Ainda segundo Krauskopf (1958, p. 392, traducdo nossa), apds receber o relatério da
Task Force on Paperwork Management, a segunda Comissdao Hoover propés trés medidas

para melhorar a siuacdo existente:

a. Que o Presidente estabelecesse um amplo programa governamental de gestdo de
documentos, por ordem do Executivo, organizado e dirigido as agéncias federais;

b. Que a General Services Administration tivesse a responsabilidade de supervisdo
geral, sobre todas as fases da gestdo de documentos, por meio de um égéo executivo
do governo, a fim de simplificar e aprimorar a reducdo de custos e volumes; e

c. Que as funcgdes de apoio & gestdo de documentos, existentes tanto nos National
Archives quanto nos Records Service, fossem consolidadas em um s6 6érgdo na
General Services Administration para implementar as recomendagdes.
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Ainda na década de 1950, conforme ja citado, a publicacdo do livro do arquivista
Schellenberg, Modern Archives: principles and techniques, em 1956, marca uma ampliacéo
no campo tedrico da Arquivologia, com a introducdo dos conceitos de avaliagdo documental,
baseados nos valores primarios e secundérios dos documentos e, consequentemente, na
diferenciacdo entre records (documentos considerados correntes que servem basicamente as
organizagdes) e os archives (documentos que servem para fins de referéncia e pesquisa).

Nesse ponto, outra ressalva se faz importante a respeito da diferenciacdo dos trabalhos
dos gestores de documentos e dos arquivistas, gerando uma divisdo na arquivistica norte-

americana.

[...] a partir da distingdo entre records e archives, Schellenberg distingue também os
profissionais que irdo trabalhar com os documentos de valor corrente e intermediario
(records officers) e os que irdo trabalhar com os documentos de valor permanente
(archivists). (TOGNOLI, 2010, p. 30)

Apos a década de 1950, conforme Sanjuan (1993, p. 77), as inovagdes na area de gestao
documental, nos EUA, dignas de registro foram em relacdo a legislagdo com as: Records
Management Act de 1975, que consagrou a definicdo do termo gestdo de documentos; e a
Amendments on Federal Records Management Act de 1976, que exigiu que cada Orgédo
federal enviasse um relatorio anual aos Arquivos Nacionais sobre a situacdo dos seus
programas de gestdo documental.

Em abril 1985, em virtude da sancdo da Lei National Archives and Records
Administration Act of 1984, pelo entdo presidente Ronald Reagen, 0 NARS volta a tornar-se
um orgdo independente do GSA, com o0 novo nome de National Archives and Records
Administration — NARA.

Desde entdo o NARA vem desenvolvendo diversos estudos na area de gestdo de
documentos convencionais e também digitais e, atualmente, administra 18 Federal Records
Centers nos EUA e continua responsavel pela elaboragdo de normas, procedimentos e
diretrizes sobre arquivos permanentes e sobre gestdo documental para as agéncias federais
norte-americanas.

Para a divulgacdo do modelo norte-americano e para tornar a Gestdo de Documentos
uma pratica universalmente aceita, cabe ressaltar que, conforme Sanjuan (2006, p. 44), duas
instituicbes mundiais, o Conselho Internacional de Arquivos ou International Council of
Archives (ICA) e a Organizacdo das NacgBes Unidas para a Educacdo, Ciéncia e Cultura ou
United Nations Educational, Scientific and Cultural Organization (UNESCO), foram

fundamentais.
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Como contribuicdo por parte do Conselho Internacional de Arquivos, o ano de 1977 foi
importante, haja vista, a criacdo de um comité misto para discutir e difundir questdes

referentes ao tema.

[...] Através das Conferéncias Internacionais de Mesa Redonda sobre Arquivos, que
tratavam especificamente sobre aspectos profissionais do trabalho arquivistico,
tendo como principal area de estudo a de gestdo de documentos, incluindo
armazenamento imediato - dep6sitos intermedidrios - e a avaliacdo de documentos.
(SANJUAN, 1993, p. 48, tradugao nossa).

Ja em relacdo a UNESCO, por meio de sua Divisdo de Programa Geral de Informacéo,
importante contribuicdo se da a partir de 1979, ano que é criado o RAMP (Records and
Archives Management Program), um programa que visava ressaltar a importancia dos
documentos e arquivos como fontes de informacdo, e auxiliar seus paises membros a
organizar e desenvolver sistemas e servicos de gestdo de documentos e arquivos.

Por meio do RAMP, segundo Indolfo (2008, p. 49), diversos estudos séo elaborados e
um importante trabalho é langado em 1983, por James B. Rhoads, ex Arquivista dos Estados
Unidos (1968-1979), denominado La funcion de la gestion de documentos y archivos en los
sistemas nacionales de informacion: un estudio del RAMP, onde s&o descritas as fases e 0s
elementos componentes de um programa de gestdo de documentos e quais 0s niveis de
aplicacdo do modelo proposto.

Por meio desse estudo, Rhoads (1983, p. 19, tradugdo nossa) relaciona o ciclo vital dos

documentos a um programa integral de gestdo dos mesmos, uma vez que esse programa.

[...] se ocupard de tudo o que acontece aos documentos de uma organizacao, através
do seu "ciclo vital", ou seja, em outras palavras, desde seu "nascimento”, passando
por sua vida ativa e produtiva como um meio de cumprir as func¢des da organizacao,
até sua "morte"” ou destruicdo quando eles tenham cumpriram todas as finalidades
pertinentes, ou sua "reencarnacdo”, como arquivos, se possuirem valores que
justifiqguem sua conservagao.

Para esse ciclo vital, sdo explicitadas as trés fases basicas de atuacdo de um programa de
gestdo de documentos, e quais sdo 0s elementos componentes de cada fase, sendo elas:

Primeira fase referente a producdo de documentos, elencada como primordial, uma
vez que se evita a criacdo de documentos desnecessarios em virtude da racionalizacdo na
producdo. Essa fase da gestdo se operacionaliza utilizando os elementos: elaboracédo de fichas
e formularios, gestdo de formularios, preparacdo e gestdo de correspondéncia, gestdo de
informes, sistemas de gestdo de informacdo, gestdo de diretrizes, processamento de termos e
de texto.

A segunda fase refere-se a utilizagdo e manutencdo de documentos, visando,

basicamente, a recuperagdo da informagdo constante nos mesmos. Para essa fase, o autor
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elenca os seguintes elementos: sistema de arquivos e de recuperagdo da informacéao; gestao de
arquivos; gestdo de correio e de telecomunicacfes; selecdo e gestdo de copiadoras; anélises de
sistemas, programas de documentos essenciais; e centros de arquivos.

E a terceira e ultima fase referente a eliminacdo de documentos, considerada como
fase critica, haja vista, que nesta fase serdo definidos quais documentos “[...] se devem
conservar como testemunho do passado de um pais, quais se devem destruir e, neste segundo
caso, durante quanto tempo se devem conservar por razdes administrativas ou juridicas”
(Rhoads, 1983, p. 24, traducdo nossa). E para execugdo dessa fase tem-se 0s elementos:
identificacdo e descricdo das séries dos documentos; estabelecimento de programas de
conservacdo e eliminacdo de documentos; avaliagdo de documentos; eliminacdo de
documentos; e transferéncia de documentos aos arquivos.

Por fim, Rhoads (1980, p. 31, grifos e traducdo nossos) distingue quatro niveis de
aplicacdo de um programa de gestdo de documentos.

Nivel minimo — nédo se pode dizer que governo tenha um programa de gestdo de
documentos, se ndo dispde, no minimo, de sistemas para elaboarar programas de
retencdo e eliminacdo de documentos, com procedimentos para a eliminacdo
oportuna dos documentos, em conformidade com o previsto no respectivo programa
e com procedimentos para recolher, aos arquivos nacionais, 0s documentos que sao
considerados de valor permanente.

Nivel minimo ampliado - Este nivel inclui sistemas de programacéo, eliminaco,
avaliacdo e transferéncia do "nivel minimo", complementados por um ou mais
centros de arquivo, que sdo usados rotineiramente.

Nivel intermediario - Este nivel inclui os sistemas e servi¢os de "nivel minimo
ampliado", bem como outros subprogramas béasicos, que, geralmente, consistem na
elaboraco e gestdo de formularios, gestdo de correspondéncia e relatorios,
elaboracdo de sistemas de arquivo e recuperagdo, gestdo de arquivos e programas
sobre os documentos essenciais.

Nivel maximo - Este nivel compreende essencialmente todos os sistemas e servi¢os
descritos na Secdo 3.1 (elaboragdo; utilizacdo e conservacdo; e eliminagdo de
documentos) e incluindo, além dos elencados no “nivel intermediario”, a gestdo de
diretrizes, de correspondéncia e telecomunicag@es, de méaquinas copiadoras, sistemas
de informacao sobre a gestéo, anélise de sistemas e utilizacdo de processamento de
palavras e de textos na geracdo de correspondéncia, relatorios e diretrizes, bem
como, para o preenchimento de formularios. Normalmente, os programas de gestdo
de documentos, neste nivel, sdo caracterizados pela utilizagdo de computadores e
reprografia em diversas aplicaces.

Tracado este histérico das origens da gestdo documental nos EUA e sua divulgacdo

mundial, a seguir serdo abordados outros modelos de gestéo.

3.4 OUTROS MODELOS DE GESTAO DE DOCUMENTOS

Mesmo considerando a forte influéncia do modelo de gestdo documental norte-
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americano, ndo podemos deixar de ressaltar outros conceitos e abordagens sobre 0 mesmo

tema, conforme alerta Indolfo (2007, p.33).

Néo se pode falar de gestdo de documentos como um conceito Unico e de aplicacdo
universal, uma vez que de sua elaboracdo e desenvolvimento participaram fatores
determinantes, em que se destaca uma dada e especifica tradigdo arquivistica, e
também administrativa, e um contexto histérico e institucional.

Ndo se pode falar, ainda, de um modelo de gestdo de documentos, mas de
diversidades que se produziram com as praticas em diferentes paises.

Para ilustrar a pluralidade de conceitos e definicdes sobre o termo Gestdo de
Documentos, Jardim (2015, p.21) apresenta uma selecdo de termos extraidos de glossarios e
dicionérios de arquivologia, em lingua Inglesa; Francesa; Espanhola; e Portuguesa que, de
forma resumida, descreve gestdo de documentos em termos de objeto, acles e objetivos,
conforme a seguir.

Em paises de lingua inglesa, (Australia, Canada, EUA e Inglaterra), quanto ao objeto o
termo Records Management se refere: a producdo, manutencdo, uso e destinacdo de
documentos, com a ressalva de que ndo especificam tratar-se de documentos arquivisticos.
Em relacdo as agdes: o planejamento, controle e direcdo sdo destacados; e em termos de
objetivos: a economia e a eficiéncia sdo frequentemente citadas.

Em lingua francesa, na Franca e em Quebec, parte do Canada onde o francés
predomina, o termo Gestion des Documents apresenta como objeto: a producédo, conservacao,
uso e destinacdo de documentos. Em Relagédo a acdo: o controle € destacado. Sobre objetivos:
a eficicia € mencionada uma Unica vez.

Em espanhol (Colémbia, Costa Rica, Espanha e México), Gestion de Documentos
apresenta destaques em relacdo ao seu objeto como: a producgdo, uso, manutencdo,
conservacdo, controle fisico e intelectual de documentos integros, auténticos e confiaveis. Em
relacdo as acdes: o controle, o planejamento, e a analise da producdo, tramitacdo, uso e
informacdo contida nos documentos. Por fim, para objetivos: a eficiéncia e estabelecimento
de norma sdo as mais citadas.

Em portugués (Brasil e Portugal), o termo Gestdo de Documentos, em relacdo ao seu
objeto e sobre a acdo: o controle € o mais evidente, sem ocorrer mencao ao planejamento e a
direcdo, citados na terminologia anglo-saxdnica. Quanto aos objetivos, 0s mais
frequentemente citados sdo: a eficécia, a eficiéncia e a racionalizacéo.

Jardim (2015, p. 28) ainda ressalta que a gestdo de documentos em Portugal,
diferentemente do Brasil, é visualizada como sendo um campo da gestdo e ndo da

Arquivologia. E credita isso ao fato dos avancados debates e estudos, naquele pais, sobre a
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Norma I1SO 15489, Norma Internacional de Gestdo de Documentos.

Diante de tamanha diversidade de conceitos sobre gestdo documental, importante
abordar dois modelos que contrapdem e complementam o modelo norte-americano e que,
segundo Indolfo (2007, p. 42), ao contrario de desestruturar principios e préticas arquivisticas,
contribuiram para uma revitalizacdo e aprimoramento do papel da gestdo documental,
principalmente, frente aos documentos eletrénicos/digitais.

Tais modelos e novas teorias foram desenvolvidos, respectivamente, na Australia e no
Canada, sendo eles: o Record Continuun e a Arquivistica Integrada. E mesmo ja, brevemente,
mencionados na segunda se¢éo deste trabalho, essas teorias serdo abordados a seguir.

3.4.1 Records Continuun

Como critica a0 modelo de gestdo documental norte-americano, baseado no ciclo vital
que considerava as fases, as quais 0s documentos passam, como estanques e lineares e sob
distintas responsabilidades entre os record managers (gestores de documentos correntes e
intermediarios) e os archives (gestores de documentos permanentes), surge em 1996, na
Austrélia, a teoria do records continuun.

Segundo Jardim (2015, p. 35) essa teoria foi desenvolvida por Frank Upward, professor
da Universidade australiana Monash, com base nos estudos de lan Maclean, no final dos anos
1950 e inicio de 1960, e de Jay Atherton, nos anos 1980.

Uma das grandes motivacdes para o surgimento dessa teoria se da pela impossibilidade
de gerenciar os documentos eletrénicos, ou digitais como denominacdo mais recente, nos
moldes da tradicional teoria do ciclo vital norte-americana, haja vista, Atherton (1985-1986,
p. 47, traducdo nossa) esclarecer que “0 impacto do computador sobre o ciclo de vida tem
sido marcante, pois com documentos electrénicos, as fases do ciclo de vida ndo podem ser
separadas. A natureza e a volatilidade dos dados registados ndo o permitirao”.

Conforme Schimitd (2012, p. 190) citando o proprio Upward, a teoria do records
continuun “[...] baseia-se sobre quatro eixos em permanente interacdo; a producdo, reuniao,
organizacdo e acesso dos documentos de arquivo, configurando assim uma gestdo continua
desde a criagdo do documento”.

Com isso, o papel do arquivista vai além da simples custddia e preservacdo dos
documentos nos arquivos permanentes. Sua participagdo é primordial no processo de origem e
génese documental, haja vista, que por meio de sua atuacao € possivel preestabelecer critérios

arquivisticos.
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3.4.2 Arquivistica Integrada

Os estudos que desenvolveram a arquivistica integrada surgiram no Canada Francés,
entre a década de 1980 e 1990, tendo como principais autores Carol Couture, Jean Yves
Rousseau e Ducharme.

Ao contrario do modelo norte-americano que fomentou a cisdo entre os records
managers e os archivists, a arquivistica integrada pretende reintegrar a disciplina arquivistica,
considerando todo o ciclo documental, abordando desde os documentos correntes aos
permanentes.

Com essa intencdo conciliadora, é proposta uma nova versao da disciplina arquivistica,
uma vez que conforme Couture e Rousseau apud Fonseca (2005, p.47, grifos da autora), surge

uma nova definicdo.

Arquivistica — disciplina que rege a gestdo da informacédo organica (arquivos). Pode
assumir trés formas: uma forma exclusivamente administrativa (records
management), cuja principal preocupacdo é o valor priméario do documento; uma
forma tradicional que ressalta unicamente o valor secundario do documento; uma
forma nova, integrada e englobante, que tem como objetivo ocupar-se
simultaneamente do valor primério e do valor secundario do documento.

Segundo Togndli (2010, p. 51) nessa “nova teoria” o foco ¢é transferido a gestdo da
informacao e esta subsidia a gestdo documental, ou seja, a informacéo organica registrada nos
documentos, que darad origem aos arquivos, deve ser gerida de forma eficaz uma vez que é
primordial ao processo de funcionamento e desenvolvimento de qualquer organizacgéo.

Congregando o modelo europeu dos arquivos histéricos com o modelo norte-americano
dos arquivos administrativos, Schmidt (2012, p. 192) resume com propriedade 0s conceitos,

principios e teorias revisitadas, na Arquivistica Integral, tais como.

[...] a Classificacdo pode ocorrer em qualquer etapa das Trés Idades e ndo apenas
quando da chegada do documento ao arquivo. Valorizam a concep¢do de Fundo e a
ela relacionam a garantia da integridade do documento. Reforgam como
fundamental para a éarea a atribuicdo e integracdo dos valores primérios e
secundarios aos documentos, e que o tratamento arquivistico deve ser iniciado no
momento de producdo do documento, pois se essa a¢do ndo for assim tomada, frente
a grande producgdo documental em curso, principalmente em ambientes eletr6nicos,
se tornara invidvel a aplicacdo dos Principios como da Proveniéncia e a aplicagdo da
teoria das Trés Idades, sobre a qual adotam o0s conceitos de arquivos ativos,
semiativos e inativos.

Por fim, abordados o Records Continuun e a Arquivistica integral é imprescindivel,
ainda como outra grande contribuicdo ao aprimoramento do conceito de gestdo de

documentos no nivel internacional, citarmos o desenvolvimento e publicagcdo da Norma 1SO
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15489 - Norma Internacional de Gestdo de Documentos.

3.4.3 Norma ISO 15489

Internacionamente, em termos de divulgacdo dos conceitos e procedimentos de gestéo
documental, a Norma ISO 15489 - Norma Internacional de Gestdo de Documentos ocupa um
papel de destaque.

A ISO (International Stander Organization) ou Organizacdo Internacional para a
Padronizagdo é uma organizacdo mundial, ndo governamental, criada em 1947, que,
atualmente, congrega 163 paises membros, incluindo o Brasil, o qual é representado pela
ABNT (Associacdo Brasileira de Normas Técnicas).

A ISO tem como principal objetivo promover o desenvolvimento e criagdo de normas
internacionais de padronizagdo para produtos, servigos e sistemas em diversos setores
técnicos. Com isso, ja foram publicadas diversas normas, tendo como uma das mais
conhecidas as séries ISO 9000, que tratam da gestdo da qualidade de produtos e servicos nas
empresas.

Para nosso estudo sobre gestdo arquivistica de documentos, a normalizacdo que
interessa é a 1SO 15489, desenvolvida em conjunto com o ICA, a partir dos anos 1990 e
publicada em 2001, pois, conforme Jardim (2015, p. 42), ela “[...] demarca a gestdo de
documentos de arquivos como apoio de um sistema de qualidade, bem como visa regular o
desenho e implementacéo de sistema de gestdo de documentos (records system).”

A norma é divida em duas publicacdes: parte 1 - geral (ISO 15489-1:2001) que
apresenta as seguintes caracteristicas: aplica-se a gestdo de documentos arquivisticos,
independentemente do formato e suporte, criados ou recebidos por qualguer organizacgéo,
publica ou privada; orienta a determinacdo de responsabilidades sobre a organizacdo de
documentos e politicas de documentos, procedimentos, sistemas e processos; fornece
orientacdes sobre gerenciamento de documentos em apoio de uma estrutura de processo de
qualidade para cumprir com as normas I1SO 9001 (Sistemas de gestdo da qualidade —
Requisitos) e 1SO 14001 (Sistemas da gestdo ambiental — Requisitos com orientacdes para
uso); e por fim fornece orienta¢bes sobre a concepcdo e implementacdo de um sistema de
gestdo de documentos (records system).

E a parte 2 - diretrizes (ISO 15489-2:2001) — que fornece orientaces préaticas sobre
como aplicar os principios de Gestdo de Documentos, elencados na parte 1, para a

implementacdo de um sistema eficaz de Gestdo de Documentos, utilizando a metodologia
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DIRKS (Design and Implementation of a Record Keeping System), baseada na norma
australiana de gestdo de documentos AS 4390-1996. Cabendo ressaltar que a norma 1SO né&o
aborda a gestdo de documentos arquisticos permanentes.

Destacamos nessa norma ISO dois pontos fundamentais: 1) os principios norteadores
que os programas de gestdo de documentos devem se basear para cumprir sua finalidade; e 2)
as caracteristicas dos documentos produzidos ou recebidos e armazenados, que esses
programas devem manter.

Conforme a 1SO 15489 (2001, p. 6, traducdo nossa), 0s principios norteadores dos

programas de gestéo séo:

a) determinar quais documentos devem ser criados em cada processo de negécio, e
que informacdo deve ser incluida nos documentos;

b) decidir em qual forma e estrutura os documentos devem ser criados e capturados,
e as tecnologias a serem utilizadas;

¢) determinar quais metadados devem ser criados na producdo e processamento dos
documentos e como 0s metadados estardo, persistentemente, ligados e geridos;

d) determinar os requisitos para recuperar, usar e transmitir documentos entre
processos de negdcios e outros usuarios e quanto tempo eles precisam ser mantidos
para satisfazer esses requisitos;

e) decidir como organizar os documentos de forma a atender os requisitos de
utilizac&o;

f) avaliar os riscos que seriam decorrentes da falta de ter documentos oficiais sobre
as atividades;

g) preservar documentos e torna-los acessiveis ao longo do tempo, a fim de atender
aos requisitos de negocios e as expectativas da comunidade;

h) cumprir com os requisitos legais e regulamentares, aplicaveis as normas e politica
organizacional,

i) assegurar que os documentos sejdo mantidos em um ambiente seguro e protegido,
j) assegurar que os documentos sejdo mantidos apenas durante o tempo que for
necessario ou exigido; e

k) identificar e avaliar oportunidades para melhorar a eficacia, a eficiéncia ou a
qualidade de seus processos, decisfes e agdes que poderiam resultar em melhores
processos de criagdo ou gestdo de documentos.

Por fim, em relacdo as caracteristicas dos documentos que devem ser preservadas, por
meio dos programas de gestdo, a norma ISO 15489 (2006, p. 7, traducdo nossa) cita a:
autenticidade (documento tem que ser produzido ou transmitido na hora pretendida, por
pessoal autorizado e ser 0 que se propde); confiabilidade (documento tem que ser um registro
fiel do que se atesta), integridade (documento tem que ser completo e inalterado) e
usuabilidade (documento tem que ser localizado, recuperado, apresentado e interpretado).

Como essas e outras caracteristicas dos documentos arquivisticos serdo abordadas na
secdo 4 do presente trabalho, iremos agora analisar como se desenvolveu a gestdo de
documentos no Brasil para contextualizar o modelo de gestédo proposto pelo manual e-ARQ

Brasil.
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3.5 GESTAO DE DOCUMENTOS NO BRASIL

O surgimento e desenvolvimento do conceito de Gestdo de Documentos no Brasil deve
ser analisado, levando-se em conta a evolucdo e trajetoria da propria Arquivologia no pais,
uma vez que o primeiro deriva da prépria institucionalizacdo da segunda. Logo, importante
analisar como ocorreu essa institucionalizacdo da disciplina arquivistica no Brasil.

Mesmo dispondo de um Arquivo Nacional, desde 1838, cuja funcdo exclusiva era
guardar e dar acesso aos documentos histéricos, em consondncia com outras institui¢des
similares na América Latina, os arquivos ndo eram vinculados aos interesses da administracdo
publica brasileira, sendo a arquivologia visualizada como simples ciéncia auxiliar da Historia,

conforme explana Jardim (1988, p. 32).

No Brasil, como na maioria dos demais paises latino-americanos, perdurou o
modelo de arquivo histérico do tipo tradicional, desvinculado dos interesses da
administragdo publica e, por conseqiiéncia, atendendo de forma insuficiente as
demandas da pesquisa cientifica.

Esse modelo perdurou até meados do século XX, quando um processo de mudanca de
paradigma iniciou-se em virtude do surgimento e divulgacdo do conceito de Gestdo de
Documentos nos EUA. Conforme ja abordado anteriormente, a gestdo de documentos se
encontrava no bojo de um grande processo de modernizacdo e racionalizacdo da maquina
publica Estatal norte-americana, onde os arquivos publicos voltaram-se para o atendimento
das demandas das administracGes federais daquele pais.

No Brasil, para Santos (2012, p. 119), a origem da institucionalizacdo da Arquivologia
como disciplina, estad relacionada com “[...] as primeiras etapas do processo de criagdao e
implantacdo do Sistema de Arquivos da Fundacdo Getulio Vargas (FGV), no final da década
de 19507, que iniciou um projeto profissional para a gestdo de seus arquivos, contando com a
colaboracéo de servidores do DASP (Departamento Administrativo do Servico Publico).

Neste contexto podemos relacionar esse marco com as inciativas de reformas na
administracdo puablica brasileira, haja vista, o0 DASP ter sido criado em 1938, durante o
Governo de Getulio Vargas, com fins de conduzir e propor solugdes de melhoria no servico
publico.

A partir desse momento, a visdo vigente sobre arquivo, voltado s6 para o interesse
historico, comeca a se adaptar, também, ao atendimento das demandas das administragdes,
seguindo o modelo norte-americano, haja vista que essa iniciativa da FGV foi “[...] conduzida

com base nos principios da moderna arquivologia — de matriz norte-americana — tornou-se



38

referéncia para inimeras institui¢cdes publicas e privadas do pais” (SANTOS, 2012, p. 119).

O Arquivo Nacional, atento as inovagdes arquivisticas, sob a dire¢do de José Honorio
Rodrigues, entre 1958 e 1962, esboga um processo de modernizagdo da instituicdo,
desencadeado com a publicagdo, em 1959, do relatério A situacdo do Arquivo Nacional. De

autoria do préprio Rodrigues, este relatério,

[...] Tratava-se de um texto bem-detalhado, extenso, abrangente, no qual ele
desenvolve um diagnoéstico da instituicdo e aponta alternativas organizacionais e
arquivisticas que, quase 50 anos depois, ainda se mostram pertinentes. O autor
discorre sobre a inicial vocacéo historica do Arquivo quando da criacdo dos arquivos
nacionais e a posterior mudanca desse perfil para atender a administracdo,
sublinhando que uma atividade ndo implica a exclusdo da outra. (MARIZ, 2012, p.
45).

Mesmo considerando que esse processo de modernizacdo do Arquivo Nacional ocorreu
de forma gradual, podemos citar, segundo Santos (2012, p. 120), outras contribuicdes

importantes, tais como:

[...] a publicacdo de um grande nimero de textos técnicos, sobretudo a traducéo de
originais norte-americanos e europeus, a elaboracdo do ante projeto do Sistema
Nacional de Arquivos, as visitas de arquivistas Henri Boulier de Branche, da Franca,
e T. Schellenberg, do Estados Unidos, e a criagdo e implementacdo do Curso
Permanente de Arquivos — CPA.

Para exemplificar tais contribuicfes, em relacdo aos textos publicados pelo Arquivo
Nacional, Fonseca (2005, p. 33) ressalta a traducdo do Manual de Arranjo e Descricdo de
Arquivos (Manual dos Holandeses), cuja primeira edi¢cdo ocorreu em 1960, que auxiliou na
formacdo dos profissionais de arquivo no Brasil.

Sobre as visitas de renomados arquivistas mundiais, Mariz (2012, p. 47) menciona a
visita de Schellenberg ao Brasil, que culminou com a elaboracéo e publicacdo, também em
1960, de seu relatorio Problemas arquivisticos do governo brasileiro. Relatorio este que,
dentre outras observacdes: identificou a falta de reconhecimento da autoridade do Arquivo
Nacional sobre os documentos publicos; sugeriu promulgacdo de uma legislacéo arquivistica,
que disciplinasse remocdo e destruicdo de documentos publicos; e recomendou implantacéo
de depdsitos intermediarios.

Por fim, em relacdo ao anteprojeto do Sistema Nacional de Arquivos, vale mencionar a
promulgacdo do Decreto n° 82.308, de 25 de setembro de 1978, o qual instituiu o Sistema
Nacional de Arquivos (SINAR), com a finalidade de assegurar a preservacdo de documentos
do Poder Publico, tendo como 6rgdo central o Arquivo Nacional.

Porém, ndo obstante os esforcos realizados no sentido de estimular a adocéo de politicas

que assegurassem a preservacdo do patriménio documental brasileiro, a implementacdo do
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Sistema foi bastante prejudicada por este decreto, uma vez que da sua area de atuacdo se

excluiu os arquivos correntes, conforme se observa em seu art. 2°:

Art. 2° - Integram o Sistema Nacional de Arquivos os Orgdos da Administragio
Direta e Indireta incumbidos de atividades de arquivo intermediario e permanente.

Segundo Dias (2012, p.35), a postura equivocada de limitar a atuacdo do SINAR,
restringindo-se aos arquivos intermediarios e permanentes, confrontando-se radicalmente com
0 principio da organicidade dos documentos de arquivo, que preconiza a complementaridade
entre as trés idades que compdem o ciclo vital dos documentos, aliada a outros dispositivos
conflitantes do decreto, teve como efeito colateral a ndo implementagéo efetiva do SINAR.

Voltando ao processo de institucionalizagdo da arquivologia no pais, Santos (2012, p.
121) ressalta que os profissionais, envolvidos nas transformagdes ocorridas nas décadas de
1950 e 1960, se articularam para criar, em 1971, Associacdo dos Arquivistas Brasileiros
(AAB). Associagdo que foi fundamental para

A promogdo, a partir de 1972, dos congressos brasileiros de arquivologia; a
aprovacdo do curriculo minimo para nivel universitario; a lideranga nos esforgos
para a criacdo do curso universitéario e a regulamentacéo da profissdo; e a publicacdo
da revista Arquivo e administracao, a partir de 1972 [...].

Dando continuidade as mudancas ocorridas no ambito do Arquivo Nacional, em relacao
ao aprimoramento da gestdo documental no pais, Jardim (1988, p.32) ressalta como marco
importante “A instituigdo de uma Divisdo de Pré-Arquivo, em 1975, na estrutura
organizacional do Arquivo Nacional [...]".

Ainda conforme Jardim, por meio da criacdo dessa Divisao de Pré-Arquivo”, que tinha
como atribui¢dao “recolher e conservar a documentacao ainda com interesse administrativo e
selecionar a que sera incorporada ou eliminada”, ¢ que o Arquivo Nacional operacionaliza,
pela primeira vez, a gestdo dos arquivos correntes.

Porém, conforme Mariz (2012, p. 48), somente na década de 1980, é que o Arquivo
Nacional efetivamente implantou um efetivo programa de modernizacéo, o qual rendeu frutos

como.

[...] mudan¢a de sede, um incremento na formacdo da equipe (quadro técnico
especializado), novos métodos de trabalho, um amplo debate relativo a Lei de
Arquivos, promulgada em 1991, a inclusdo da questdo da informagdo na

* «“A nocao de pré-arquivo deriva do conceito de préarchivage, utilizado na Franca, que consiste no conjunto de
acOes desenvolvidas pelas instituigdes arquivisticas com vistas a sua intervencdo no periodo caracteristico entre a
utilizacdo administrativa corrente e o uso dos documentos para a pesquisa histérica. Sob o ponto de vista
terminoldgico, a expressdo pré-arquivo encontra-se superada no ambito da comunidade arquivistica brasileira,
que atualmente conceitua 0s arquivos como conjuntos documentais, a partir da Teoria das Trés Idades”
(JARDIM, 1988, p.32).
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Constituicdo de 1988, entre outros temas.

Aqui chegamos a fundamentacdo legal referente a gestdo de documentos no Brasil,
comegando com o disposto na Constituicdo Federal de 1988, em seu paragrafo 2°, art. 216,
“cabem a administragdo publica, na forma da lei, a gestdo da documentagdo governamental e
as providéncias para franquear sua consulta a quantos dela necessitem”, onde se reconhece e
atribui responsabilidade do Estado na Gestdo de Documentos.

Conforme ja citado, na Lei Nacional de Arquivos, Lei n® 8.159, de 8 de janeiro de 1991,
surge a defini¢ao de gestdo de documentos como “o conjunto de procedimentos e operacoes
técnicas referentes a producao, tramitacdo, uso, avaliacdo e arquivamento dos documentos em
fase corrente e intermedidria, visando a sua eliminacdo ou recolhimento para guarda
permanente”.

Esta lei reconheceu que as atividades relativas a documentacdo das fases corrente e
intermedidria, realizadas pelas entidades produtoras, com acompanhamento das instituicdes de
arquivo, séo distintas das atividades da fase permanente, realizadas pelas mesmas instituicdes.
Reconheceu, também, a necessidade da participacdo dessas instituicdes arquivisticas desde o
inicio do processo de producdo documental, a fim de subsidiar os produtores de documentos
com informacGes que facilitem o exercicio das suas atividades.

Alem disso, conforme também citado, a lei adotou no seu art. 8° o conceito de ciclo
vital, importante para a definicdo do valor dos documentos e da responsabilidade pela sua
guarda, incluindo sua organizacéo, conservacao e condi¢des de acesso e uso.

Os conceitos de gestdo de documentos e de ciclo vital, ao serem incorporados na
legislacdo, subsidiaram e possibilitaram, por exemplo, a elaboracéo do codigo de classificacao
e da tabela de temporalidade das atividades meio da administracdo publica federal.

Esses instrumentos, por permitirem uma producédo controlada, formas de recuperacdo da
informacao arquivistica e o estabelecimento de prazos de retencdo, que racionalizam a massa
documental acumulada, aliado a outras publicacbes, também, produzidas pelo Conselho
Nacional de Arquivos (CONARQ) sdo fundamentais para se implementar a gestdo
arquivistica de documentos na administracao federal.

Ainda conforme a Lei n°® 8.159, posteriormente, regulamentada pelo Decreto n° 4.073,
de 3 de janeiro de 2002, o SINAR foi reformulado, apresentando-se como hoje o conhecemos,
e tem por finalidade implementar a politica nacional de arquivos publicos e privados, visando
a gestdo, a preservacdo e ao acesso aos documentos de arquivo.

Tendo como 6rgdo central o0 CONARQ, o SINAR é integrado pelo Arquivo Nacional;


http://www.conarq.arquivonacional.gov.br/cgi/cgilua.exe/sys/start.htm?from%5Finfo%5Findex=11&infoid=100&sid=52
http://www.conarq.arquivonacional.gov.br/cgi/cgilua.exe/sys/start.htm?from%5Finfo%5Findex=21&infoid=137&sid=54
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pelos arquivos dos Poderes Executivo (incluindo os arquivos do Ministério da Marinha, do
Ministério das RelacGes Exteriores, do Ministério do Exército e do Ministério da
Aeronautica), Legislativo e Judiciario Federais, bem como pelos arquivos dos Poderes
Executivo, Legislativo e Judiciario Estaduais e do Distrito Federal; e, por fim, dos arquivos
municipais dos Poderes Executivo e Legislativo.

Ainda, consoante o Decreto n° 4.073/2002, compete aos integrantes do SINAR as

seguintes atribuicoes:

Art. 13. Compete aos integrantes do SINAR:

I - promover a gestdo, a preservacao e o acesso as informacoes e aos documentos na
sua esfera de competéncia, em conformidade com as diretrizes e normas emanadas
do 6rgdo central;

Il - disseminar, em sua area de atuacdo, as diretrizes e normas estabelecidas pelo
orgdo central, zelando pelo seu cumprimento;

111 - implementar a racionalizagdo das atividades arquivisticas, de forma a garantir a
integridade do ciclo documental;

IV - garantir a guarda e 0 acesso aos documentos de valor permanente;

V - apresentar sugestdes ao CONARQ para o aprimoramento do SINAR;

VI - prestar informac6es sobre suas atividades ao CONARQ;

VII - apresentar subsidios ao CONARQ para a elaboracdo de dispositivos legais
necessarios ao aperfeicoamento e a implementacdo da politica nacional de arquivos
publicos e privados;

VIII - promover a integracdo e a modernizagdo dos arquivos em sua esfera de
atuacao;

IX - propor ao CONARQ o0s arquivos privados que possam ser considerados de
interesse publico e social;

X - comunicar a0 CONARQ, para as devidas providéncias, atos lesivos ao
patriménio arquivistico nacional;

X1 - colaborar na elaboracdo de cadastro nacional de arquivos publicos e privados,
bem como no desenvolvimento de atividades censitarias referentes a arquivos;

XII - possibilitar a participacdo de especialistas nas cdmaras técnicas, cdmaras
setoriais e comissdes especiais constituidas pelo CONARQ;

XII1 - proporcionar aperfeigoamento e reciclagem aos técnicos da area de arquivo,
garantindo constante atualizacéo.

Conforme o estabelecido, os integrantes do SINAR seguirdo as diretrizes e normas
emanadas pelo CONARQ, sem prejuizo de sua subordinacdo e vinculacdo administrativa.

Com a criacdo do CONARQ, pelo art. 26, da Lei no 8.159/1991, surge no Brasil um
orgao responsavel pela definicdo da politica nacional de arquivos publicos e privados,
incumbido de exercer orientacdo normativa visando a gestdo documental e a protecdo especial
aos documentos de arquivo.

A importancia do CONARQ na conducdo da politica nacional de arquivos é melhor
percebida pelo extenso rol de competéncias a ele conferidas pelo art. 2°, do Decreto n°

4.073/2002:

Art. 2° Compete ao CONARQ:

| - estabelecer diretrizes para o funcionamento do Sistema Nacional de Arquivos -
SINAR, visando a gestéo, a preservacgao e ao acesso aos documentos de arquivos;

Il - promover o inter-relacionamento de arquivos publicos e privados com vistas ao


http://www.conarq.arquivonacional.gov.br/cgi/cgilua.exe/sys/start.htm?from%5Finfo%5Findex=21&infoid=137&sid=54
http://www.planalto.gov.br/ccivil_03/LEIS/L8159.htm#art26
http://www.conarq.arquivonacional.gov.br/cgi/cgilua.exe/sys/start.htm?from%5Finfo%5Findex=21&infoid=137&sid=54
http://www.conarq.arquivonacional.gov.br/cgi/cgilua.exe/sys/start.htm?from%5Finfo%5Findex=21&infoid=137&sid=54
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intercdmbio e a integracdo sistémica das atividades arquivisticas;

Il - propor ao Ministro de Estado da Justica normas legais necessarias ao
aperfeicoamento e & implementacdo da politica nacional de arquivos publicos e
privados;

IV - zelar pelo cumprimento dos dispositivos constitucionais e legais que norteiam o
funcionamento e o acesso aos arquivos publicos;

V - estimular programas de gestdo e de preservacdo de documentos publicos de
ambito federal, estadual, do Distrito Federal e municipal, produzidos ou recebidos
em decorréncia das funcOes executiva, legislativa e judiciaria;

VI - subsidiar a elaboracdo de planos nacionais de desenvolvimento, sugerindo
metas e prioridades da politica nacional de arquivos publicos e privados;

VII - estimular a implantagdo de sistemas de arquivos nos Poderes Executivo,
Legislativo e Judiciario da Unido, dos Estados, do Distrito Federal e nos Poderes
Executivo e Legislativo dos Municipios;

VI - estimular a integracdo e modernizacéo dos arquivos publicos e privados;

IX - identificar os arquivos privados de interesse publico e social, nos termos do art.
12 da Lei no 8.159, de 1991,

X - propor ao Presidente da Republica, por intermédio do Ministro de Estado da
Justica, a declaracdo de interesse publico e social de arquivos privados;

Xl - estimular a capacitacdo técnica dos recursos humanos que desenvolvam
atividades de arquivo nas instituicdes integrantes do SINAR;

XII - recomendar providéncias para a apuracdo e a reparacdo de atos lesivos a
politica nacional de arquivos publicos e privados;

XII1 - promover a elaboracgdo do cadastro nacional de arquivos publicos e privados,
bem como desenvolver atividades censitarias referentes a arquivos;

XIV - manter intercdmbio com outros conselhos e instituicdes, cujas finalidades
sejam relacionadas ou complementares as suas, para prover e receber elementos de
informacdo e juizo, conjugar esforcos e encadear agdes;

XV - articular-se com outros 6rgdos do Poder Publico formuladores de politicas
nacionais nas areas de educacdo, cultura, ciéncia, tecnologia, informacdo e
informatica.

Ainda neste mesmo decreto, em seu art. 7°, ha previsdo do CONARQ constituir cAmaras
técnicas e comissdes especiais, com a finalidade de elaborar estudos, normas e outros
instrumentos necessarios a implementacdo da politica nacional de arquivos publicos e
privados e ao funcionamento do SINAR, bem como camaras setoriais, visando identificar,
discutir e propor solucdes para questdes tematicas que repercutem na estrutura e organizacao
de segmentos especificos de arquivos, interagindo com as camaras técnicas.

Cabe ressaltar que Silva (2008, p. 275), mesmo fundamentando criticas ao Arquivo
Nacional e ao CONARQ, quanto a Politica Nacional de Arquivos, reconhece a importancia

desses dois 6rgdos em suas acdes técnicas:

As agBes do CONARQ e do Arquivo Nacional foram muito e diversificadas,
abrangentes e especificas, e, no seu conjunto, alteraram a situacdo dos arquivos no
Brasil, na maioria das vezes para melhor [...].

Em relacdo as acdes técnicas, desde sua criacdo, até o presente, 0 CONARQ ja divulgou
um total de 43 Resolugdes, com as mais diversas deliberacGes e recomendagdes essenciais aos
profissionais e organizagdes interessadas na gestdo arquivistica de documentos, inclusive dos

digitais, que se materializaram em alguns instrumentos normativos, como por exemplo:


http://www.planalto.gov.br/ccivil_03/LEIS/L8159.htm#art12
http://www.planalto.gov.br/ccivil_03/LEIS/L8159.htm#art12
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e Diretrizes para a implementacdo de Repositorios Arquivisticos Digitais Confidveis (RDC-
Arqg) para o arquivamento e manutencdo de documentos arquivisticos digitais em suas
fases corrente, intermediaria e permanente, dos 6rgaos e entidades integrantes do Sistema
Nacional de Arquivos — SINAR,;

e Diretrizes para a Presuncdo de Autenticidade de Documentos Arquivisticos Digitais

e Modelo de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de
Documentos - e-ARQ Brasil;

e Recomendagdes para Digitalizacdo de Documentos Arquivisticos Permanentes;

e Carta para a Preservacdo do Patrimdnio Arquivistico Digital;

e Classificagdo, Temporalidade e Destinacdo de documentos de Arquivo Relativo as
Atividades-Meio da Administracdo Publica;

e Descrigdo Arquivistica - Referéncias Bibliograficas;

e Dicionério Brasileiro de Terminologia Arquivistica;

e ISAAR (CPF) - Norma internacional de registro de autoridade arquivistica para
entidades coletivas, pessoas e familias;

e ISAD-G - Norma geral internacional de descri¢do arquivistica;

e |ISDF - Norma internacional para descri¢édo de fungGes;

e ISDIAH - Norma internacional para descri¢do de instituicbes com acervo arquivistico;

e Norma brasileira de descricdo arquivistica — NOBRADE;

e Recomendac@es para a Producédo e 0 Armazenamento de Documentos de Arquivo; e

e Subsidios para a Insercdo do Segmento dos Arquivos no Programa Sociedade da
Informacao no Brasil;

Neste contexto, atento a demanda de gerenciamento de documentos arquivisticos

digitais, 0 CONARQ, por meio da resolucdo n°® 20, de 16 de julho de 2004, dispbs sobre a

insercdo dos documentos digitais em programas de gestdo arquivistica de documentos dos

orgaos e entidades integrantes do Sistema Nacional de Arquivos, preceituando:

Art. 3° A gestéo arquivistica de documentos digitais devera prever a implantagdo de
um sistema eletrénico de gestdo arquivistica de documentos, que adotara requisitos
funcionais, requisitos ndo funcionais e metadados estabelecidos pelo Conselho
Nacional de Arquivos, que visam garantir a integridade e a acessabilidade de longo
prazo dos documentos arquivisticos.

Complementando essa resolugdo, o CONARQ elaborou a resolucéo n° 25, de 27 de abril
de 2007, que recomenda a adogdo do e-ARQ Brasil, pelos 6rgdos e entidades integrantes do

SINAR, como Modelo de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de
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Documentos (SIGAD).

Conforme essa Resolugéo n° 25, o e-ARQ tem 0 objetivo de orientar a implantagéo da
gestdo arquivistica de documentos, fornecendo especificacdes técnicas e funcionais, bem
como metadados para nortear a aquisi¢do e/ou desenvolvimento de sistemas informatizados,
independentes da plataforma tecnoldgica em que forem implantados e/ou desenvolvidos.

Diante do exposto, antes de abordarmos o conceito e as principais caracteristicas de um
SIGAD, é imperioso definir e esclarecer quais sdo as caracteristicas dos documentos
convencionais e digitais que devem ser gerenciados pelo SIGAD, o que é o objetivo da

préxima secao.
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4 DOCUMENTOS ARQUIVISTICOS DIGITAIS

Definir documento nao é tarefa simples. Por ser um termo polissémico, documento pode
ser, por exemplo, as camadas da terra escavadas pelos gedlogos, os vestigios materiais de
civilizacdes desaparecidas investigados pelos arquedlogos, os registros orais de grupos
humanos estudados pelos antropdlogos e soci6logos ou a correspondéncia, mapas, contratos
privados ou publicos que sdo pesquisados pelos historiadores.

Castro et al. (1988, p. 15) exp0e trés possiveis definicdes de documento como sendo
“registro de uma informag¢do independente da natureza do suporte; conjunto constituido pela
informacdo e seu suporte, o qual pode ser utilizado para consulta ou prova; e item
arquivistico, item documental”.

Conforme ja citado, a propria definicdo do Dicionario Brasileiro de Terminologia
Arquivistica (ARQUIVO NACIONAL 2005, p. 73) diz que documento ¢ “uma unidade de
registro de informagdes, qualquer que seja o suporte ou formato” o que corrobora para
demonstrar a amplitude do conceito de documento, gerando a necessidade de limitar que tipo
de documento interessa ao presente trabalho.

Como o foco principal da gestdo documental se da no nivel das instituicdes pablicas ou
privadas, pode-se afirmar que os documentos a serem gerenciados, necessariamente, deverao
ser aqueles que, de alguma forma, estdo relacionados com essas instituicbes, ou seja, sao
documentos que s@o gerados, recebidos e utilizados por essas instituicdes para a conducdo de
suas tarefas, atividades e atribuicdes.

Logo, infere-se que o documento que interessa analisar e, consequentemente, gerenciar
¢ o documento arquivistico, haja vista, que o mesmo ¢ definido como “Documento produzido
(elaborado ou recebido), no curso de uma atividade pratica, como instrumento ou resultado de
tal atividade, e retido para acdo ou referéncia.” (CONARQ, 2010, p. 12).

Similar definicdo é exposta por Rondinelli (2005 p. 46), citando o Comité de
Documentos Eletrénicos do Conselho Internacional de Arquivos (CIA) que define documento

arquivistico como:

A informacdo registrada, independente da forma ou do suporte, produzida ou
recebida no decorrer da atividade de uma instituicdo ou pessoa e que possui
conteldo, contexto e estrutura suficientes para servir de prova de evidéncia dessa
atividade.

Ainda, para exemplificar quais documentos devem ser gerenciados, utilizamos a licdo

de Schellenberg (2006, p. 41) que define documento arquivistico (records) como:

Todos os livros, papéis, mapas, fotografias ou outras espécies documentérias,
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independentemente de sua apresentacdo fisica ou caracteristicas, expedidos ou
recebidos por qualquer entidade publica ou privada no exercicio de seus encargos
legais ou em funcdo das suas atividades e preservados ou depositados para
preservacgdo por aquela entidade ou por seus legitimos sucessores como prova de
funcdes, sua politica, decisdes, métodos, operacBes ou outras atividades, ou em
virtude do valor informativo dos dados neles contidos.

Duranti (1994, p. 51) afirma que os documentos arquivisticos atestam acdes e
transacdes e sua veracidade depende do contexto em que sdo criados e preservados. E que,
somente, a0 Sse respeitar e preservar as cinco caracteristicas basicas dos documentos
arquivisticos, (imparcialidade, autenticidade, naturalidade, inter-relacionamento e unicidade),
é possivel, independentemente, da instituicdo ou da forma de gestdo, afirmar que eles servem
como prova, tanto no &mbito administrativo, quanto no &mbito cultural.

Neste sentido, Rondinelli relaciona e contextualiza essas cinco caracteristicas dos

documentos arquivisticos, com propriedade, ao explanar que:

Os documentos arquivisticos surgem naturalmente no decorrer das atividades de
uma pessoa fisica ou juridica, como uma decorréncia normal do ato de se registrar
essas atividades. Desse registro espontaneo resulta uma promessa de imparcialidade
dos documentos bem como um vinculo entre eles. Tal vinculo se traduz na relacdo
organica que cada documento tem um com o outro e no fato do conjunto documental
dai resultante ser dotado de organicidade. Como se trata de documentar atividades,
cada documento é Unico no seu conjunto na medida em que ali desempenha uma
funcdo especifica. Finalmente, a submissdo desses documentos a procedimentos
arquivisticos ininterruptos de gestdo e de preservacdo, garante a sua autenticidade.
(RONDINELLLI, 2011, p. 220, grifos da autora).

Logo, delimitado o universo de documentos que serdo gerenciados (documentos
arquivisticos) e pelo fato de que, atualmente, quase todos os documentos ja sdo produzidos e
originados em meio eletrdnico/digital (nato digitais), € imperioso discorrer sobre o conceito

de documento arquivistico eletrénico/digital para entender como devem ser gerenciados.

4.1 DOCUMENTO ARQUIVISTICO ELETRONICO/DIGITAL

Antes de conceituar documentos eletrénicos/digitais, € importante contextualizarmos
suas origens por meio de um breve historico da evolucdo das Tecnologias da Informacdo e
Comunicacgbes (TIC) que tornaram possivel a criacdo, proliferacdo e disseminacdo desses

documentos “desmaterializados”.
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4.1.1 Evolucéo das Tecnologias da Informacéo e da Comunicacao

Castells (2011) aborda, sequencialmente, a histéria da revolucdo das Tecnologias da
Informagdo e ComunicacBes (TIC), na qual reconstitui os estagios da inovacdo em trés
principais campos da tecnologia (microeletronica, computadores e telecomunicagdes), onde 0
microprocessador possibilitou o surgimento do microcomputador e 0 avango nas
telecomunicagdes permitiu que os microcomputadores funcionassem em redes, culminando
com a criacdo e uso da internet.

Em relacdo a microeletronica, Castells (2011, p. 76) cita 0 ano de 1947, como marco
inicial dessa evolugo tecnoldgica, em virtude da invencdo do transistor °, o que possibilitou o
processamento de impulsos elétricos em velocidade rapida e em modo binario de interrupcéao
e amplificacdo, permitindo a codificagdo da l6gica e da comunicacdo com e entre maquinas.

Outro marco importante ocorre em 1957 com a invengéo do circuito integrado (também
conhecido como chip, um dispositivo microeletronico que consiste de muitos transistores e
outros componentes interligados capazes de desempenhar muitas funcbes) o qual permitiu
uma queda significativa no custo de producdo dos semicondutores, alavancando a sua
producdo na década seguinte.

No ano de 1971, o avanco gigantesco na difusdo da microeletronica em todas as
maquinas ocorreu com a invencdo do microprocessador, que € um computador em um Unico
chip. Um microprocessador ¢ um circuito integrado “chip” capaz de executar instrugdes,
tendo com sua principal parte a Unidade Central de Processamento (CPU), ou seja, é gracgas
ao circuito integrado que os computadores e demais equipamentos eletrénicos realizam as
suas funcoes.

Ja em relacdo a evolugdo dos Computadores, Castells (2011, p. 78), desconsiderando as
ferramentas desenvolvidas com fins bélicos em 1941 e 1943, respectivamente, 0 Z-3 Aleméo
para auxiliar céalculos aeronauticos, e o Colossus Britanico para decifrar codigos inimigos,
afirma que o primeiro computador para uso geral, o0 ENIAC (calculadora e integrador
numérico eletrdnico), foi desenvolvido em 1946 na Universidade da Pensilvania com o
patrocinio do exercito norte-americano.

Na década de 1950, cabem o registro o lancamento da primeira versdo comercial do
UNIVACL; o desenvolvimento dos computadores de grande porte (mainframe) pela IBM; e a

gradativa substituicdo das valvulas pelos transistores e, posteriormente, pelo uso do circuito

® pequeno objeto com trés filamentos metalicos - 0 emissor, a base e o coletor - e camadas de silicio, um material
que pode permitir ou ndo a passagem de corrente elétrica. Esses dispositivos tém o nome de semicondutores.
(CASTELLS, 2011, p. 76)
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integrado, o que melhorou o consumo de energia e aumentou a confiabilidade e rapidez de
processamento.

A partir dos anos de 1970, conforme citado, com advento do microprocessador, foi
possivel a producdo em larga escala e a difusdo dos computadores pessoais, impulsionada
ainda mais com o desenvolvimento de tecnologias baseadas em icones e interface amigavel
aos usuarios, pela empresa Apple e a criacdo de softwares integrados de sistemas
operacionais, pela recém-criada empresa Microsoft.

Finalmente, até os dias atuais, a evolugdo dos computadores é marcada pela tendéncia
de miniaturizagdo de seus componentes; aperfeicoamento dos seus Circuitos Integrados;
aumento da capacidade de armazenamento (memoria); e lancamentos de softwares de melhor
qualidade e com capacidade de processar as informagdes com maior rapidez.

Em relacdo as telecomunicagdes, paralela e interdependentemente aos avan¢os na
microeletrénica e nos computadores, 0 salto tecnolégico nas telecomunicagdes permitiram a
integracdo de computadores em rede, culminando com a criagdo da Internet. Conforme
lembra Castells (2011, p. 81),

E claro que essa capacidade de desenvolvimento de redes s6 se tronou possivel
gracas aos importantes avancos tanto nas telecomunicagdes quanto nas tecnologias
de integracdo de computadores em rede, ocorrido durante os anos 70. Mas, ao
mesmo tempo, tais mudancas somente foram possiveis ap6s o surgimento de novos
dispositivos microeletrénicos e 0 aumento da capacidade de computacdo, em uma
impressionante ilustracdo das relacdes sinérgicas da revolucdo da tecnologia da

informacéo.

Logo, a microeletronica criou o Chip com dezenas de milhdes de transistores e a
digitalizacdo forneceu as telecomunicagdes a mesma linguagem dos computadores, e dentre
algumas evolucdes tecnoldgicas, apds meados do seculo XX, podemos citar o lancamento e
utilizacdo de satélites de comunicacdo, fruto dos programas espaciais.

Os satélites de telecomunicacfes sao, talvez, os maiores legados da conquista espacial.
Além de permitirem a retransmissdo de programas da televisdo, eles abriram novas
perspectivas para a comunicacdo telefonica, a transmissdo de dados, fax, internet e muitos
outros servicos especializados.

A tecnologia de transmissdo de pacotes digitais e 0s avancos em optoeletrdnica como a
fibra Optica sdo outras inovacbes importantes. A fibra ética, surgida no final do século
passado, permite a transmissdo rapida e simultdnea de milhares de chamadas telefénicas e
dezenas de imagens por um filamento de vidro, silica, nailon ou silicone de altissima
transparéncia e da espessura de um fio de cabelo humano.

Segundo Castells (2011, p. 82), “A convergéncia de todas essas tecnologias eletronicas
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no campo da comunicagdo interativa levou a criagdo da Internet, talvez o mais revolucionario
meio tecnologico da Era da informagdo.”

Neste ponto, importante frisar que a Internet, como espaco informacional, pode oferecer
inimeras novas possibilidades de disponibilizacdo de acervos arquivisticos, oferecendo
vantagens como “[...] facilitar o acesso, atingir um publico maior, ampliar o atendimento aos
pesquisadores, permitir novas pesquisas, aumentar a divulgacao, entre outras” (MARIZ, 2012,
p.62).

Cabe ressaltar que, no bojo dessa revolugdo tecnoldgica, surge o processo de
digitalizacdo da informacdo, que consiste em traduzi-la em nimeros (bits®), baseada na
linguagem binéria sob a forma de 0 (zero) e 1 (um). Ou seja, quase todas as informacdes
podem ser codificadas desta forma, inclusive as registradas em textos, sons e imagens. Em
geral, ndo importa qual é o tipo de informacdo ou de mensagem, se pode ser explicada ou
medida, pode ser traduzida digitalmente.

A informacdo digitalizada relune quatro qualidades de processamento: por ser

automatico, rapido, preciso e em grade escala, conforme explana Lévy (1999, p.52).

A informacdo digitalizada pode ser processada automaticamente, com um grau de
precisdo quase absoluto, muito rapidamente e em grande escala quantitativa.
Nenhum outro processo a nao ser o processo digital reiine, ao mesmo tempo, essas
quatro qualidades. A digitalizacdo permite o controle das informacdes e das
mensagens “bit a bit”, nimero binario a ntimero binario, ¢ isso na velocidade de
calculo dos computadores.

Essa informacéo esta registrada nos documentos digitais e atualmente, a maior parte dos
documentos arquivisticos sdo digitalizados ou ja produzidos em meio digital (nato-digitais) e
a principal razdo para tanto ¢ “[...] que a digitalizacdo permite um tipo de tratamento de
informacdes eficaz e complexo, impossivel de ser executado por outras vias” (LEVY, 1999,
p.52).

Porém, Belloto apud Innarelli (2015, p. 70), mesmo ressaltando as qualidades deste
novo suporte alerta sobre a necessidade de atencdo aos principios da arquivologia, na gestéo

dos mesmos, haja vista,

O dito documento informatico tem como vantagem a densidade méxima de
informacdo em um minimo de suporte, no qual a mensagem, naturalmente, terd que
passar por reconstrucdo legivel por méaquina para ser entendida. E, na especificidade
do documento arquivistico, os especialistas chamam a atencéo para o fato que todo o
processamento que se dé a “informagdo arquivistica” ndo pode se afastar dos
principios tedricos béasicos da arquivistica, refletindo sempre o principio da
proveniéncia e a organicidade na ordenacéo interna dos fundos.

® Bits — acronimo de binary digit, 1) menor parcela de informagao processada por um computador. 2) algarismo
do sistema binario que somente pode assumir as formas de 0 ou 1 (HOUAISS, 2001, p. 463)
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Dentro do contexto da informagdo digitalizada, que est4d armazenada em documentos
digitais, importante esclarecer que essa informacdo registrada digitalmente ndo pode ser
interpretada diretamente pelo ser humano, sem o uso de equipamentos, como o computador.

Portanto, importante abordarmos como se da a interpretacdo de um objeto digital e
quais sdo suas caracteristicas, haja vista, que documentos arquivistico digitais sdo objetos

digitais e tém suas caracteristicas vinculadas aos mesmos.

4.1.2 Anatomia do objeto digital

Para conceituarmos objeto digital, utilizaremos o conceito de anatomia de um objeto
digital, desenvolvido por Miguel Ferreira (2006) em seu trabalho: Introducéo a Preservacao
Digital: conceitos, estratégias e actuais consenso, onde o autor analisa a cadeia de
interpretacdo dos diferentes niveis de abstracdo do objeto digital para que 0 mesmo possa ser
interpretado por nos, seres humanos.

Para Ferreira (2006, p. 22), um ser humano somente € capaz de entender um objeto
digital quando os quatro niveis de abstracdo (fisico, l0gico, conceitual e experimentado) estao
acessiveis e interpretados.

Para o autor, 0 objeto digital comeca por ser um objeto fisico, resultante do processo de
insercdo de um conjunto de simbolos ou sinais em um suporte fisico, que pode ser um hard
disk ou DVD. Esse processo de insercdo € efetuado por meio de um hardware, onde 0s
simbolos ou sinais inscritos configuram um conjunto de dados. “O objecto fisico constitui
aquilo que, geralmente, o hardware ¢ capaz de interpretar” (FERREIRA, 2006, p. 22).

A ordem, na qual esse conjunto de dados sdo inscritos, € estabelecida por meio de regras
ou estruturas determinadas pelo software utilizado para criar o objeto digital. O conjunto de
dados inscritos, conforme as regras ou estruturas do software, ‘“constituem aquilo que
vulgarmente se designa por formato de um objeto digital. Essas estruturas constituem o nivel
de abstracgao logico, ou sintactico, do objecto digital.” (FERREIRA, 2006, p. 22).

E como objeto 16gico que o objeto digital é reconhecido e processado por software, por
exemplo, um software aplicativo de texto reconhece, baseado na estrutura de dados, o formato
do objeto, os tipos de dados como os codigos American Standard Code for Information

Interchange’ (ASCII) e os dados de formatacéo como, por exemplo, o tipo de fonte, os recuos

" American Standard Code for Information Interchange, trata-se de um conjunto de c6digos capaz de

representar letras, digitos e outros simbolos, amplamente utilizado por computadores para troca de informacéo
textual. (FERREIRA, 2006, p. 52).
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e os estilos.

Segundo Ferreira (2006, p. 23), essa estrutura de dados, em sinais digitais, é processada
pelo computador e transformada “[...] em sinais analdgicos que serdo veiculados até ao
receptor humano através de um periférico de saida”, no caso um monitor ou tela de
computador. Essa imagem formada na tela e captada pelo receptor é o que se denomina de
objeto conceitual ou semantico e, do ponto de vista do receptor, € isso que deve ser
preservado.

Por fim, o objeto conceitual, por exemplo, uma imagem ou um som, € interpretado, de
forma subjetiva, por cada pessoa individualmente. E essa interpretacdo é denominada de
objeto experimentado.

Cabendo ressaltar que, para o autor (2006, p. 23-24), mesmo sendo possivel captar e
preservar o objeto experimentado, a efetiva preservacdo de um objeto digital s é possivel se
o0s trés niveis (fisico, légico e conceitual) se encontrarem acessiveis e interpretaveis. O que
pode ser percebido na definicdo da anatomia do objeto digital pelo glossario da Cémara
Técnica de Documentos Eletrénicos (CTDE) do CONARQ.

[...] &) nivel fisico — refere-se a0 objeto digital enquanto fenémeno fisico que
registra as codificagcdes logicas dos bits nos suportes (por exemplo: no suporte
magnético, o objeto fisico é a sequéncia do estado de polaridades — negativa e
positiva — e, nos suportes Opticos, € a sequéncia de estados de translucidez —
transparéncia e opacidade); b) nivel l6gico — refere-se ao objeto digital enquanto
conjunto de sequéncias de bits, que constitui a base dos objetos conceituais; c) nivel
conceitual — refere-se ao objeto digital que se apresenta de maneira compreensivel
para o usudrio, por exemplo, o documento visualizado na tela do computador.
(CONARQ, 2010, p. 18, grifos nossos)

Esse processo descrito nos niveis fisico, légico e conceitual, também, pode ocorrer de

modo inverso, uma vez que.

De modo anélogo, quando um ser humano assume o papel de emissor (ou produtor
de informac&o), este mesmo conjunto de transformacdes é realizado, mas em sentido
inverso. Nesta situacdo, o objecto conceptual que ganhou forma no cérebro do
emissor é codificado numa qualquer linguagem passivel de ser comunicada (e.g.
lingua portuguesa, linguagem grafica, etc.). Essa linguagem podera entdo ser
transmitida ou armazenada num suporte fisico adequado & sua retencéo, passando
inevitavelmente por um processo intermédio de codificacdo que transforma a
linguagem ‘“humana” em cddigos bindrios capazes de ser processados pelo
computador. (FERREIRA, 2006, p. 24).

O conteldo e a estrutura de um objeto conceitual devem ser contidos de alguma forma
no objeto légico ou nos objetos que representam o objeto na forma digital. No entanto, o
mesmo objeto conceitual pode ser representado em diferentes codificacGes digitais (formatos).
Por exemplo, um mesmo documento, gravado e reproduzido no processador de texto MS-

Word e no Adobe Portable Document Format (pdf), podem manter o mesmo conteldo,
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aparéncia e estrutura. Isto €, ttm a mesma aparéncia visual.
Em relacdo aos documentos digitais, Rondinelli (2011, p. 238) ressalta que as

caracteristicas de forma fixa e contetdo estavel ndo apresentam limites absolutos,
Um documento digital é tido como detentor de forma fixa e contetido estavel quando
sua apresentacdo na tela do computador € sempre a mesma, ainda que essa cadeia
mude quando, por exemplo, seu formato € alterado de Word para Pdf. Isto quer dizer
gue um mesmo documento digital pode ser apresentado a partir de diferentes
codificagBes digitais

Esse exemplo revela dois importantes aspectos dinamicos dos documentos digitais e que
tém implicagdes na sua gestdo e preservacdo. Primeiro, podem existir diferentes codificacGes
digitais (formatos) do mesmo objeto conceitual, no nivel l6gico; e, segundo, que diferentes
codificacBes podem ser registradas em diferentes suportes fisicos e preservar as caracteristicas
essenciais do objeto conceitual.

Logo, levando-se em conta essa variabilidade, tanto na forma quanto no conteudo,
Duranti e Thibodeau apud Rondinelle (2011, p. 238) propdem uma classificacdo dos
documentos digitais em: Estaticos (quando ndo sdo permitidas alteracbes na forma e no
conteddo); Interativos Dinamicos (quando sdo permitidas alteragdes na forma e no conteudo
por meio de regras variaveis); e Interativos Ndo Dinamicos (quando sdo permitidas alteracdes
na forma e no conteudo por meio de regras fixas).

Esclarecer essa questdo é primordial para entendermos como duas caracteristicas,
essenciais a Diplomatica, que sdo a forma fixa e conteudo estavel, se aplicam aos documentos
arquivisticos digitais, o que serd abordado a seguir, juntamente com a apresentacdo do

conceito; de outras caracteristicas; e das partes constituintes desses documentos.

4.1.3 Conceitos; caracteristicas e partes constituintes dos documentos arquivisticos
digitais

Em relacdo ao conceito, incialmente, apesar de encontramos na literatura o uso dos
termos “documento eletronico” e “documento digital” como sindnimos, ¢ importante
esclarecer a diferenca dos mesmos, em termos tecnoldgicos, utilizando para tanto a definicéo
dada pelo CONARQ, por meio de seu Glossario da Camara Técnica de Documentos

Eletrénicos (2010, p.13) que conceitua:

Documento digital - Informac&o registrada, codificada em digitos binérios, acessivel
e interpretavel por meio de sistema computacional; e

Documento eletronico - Informacdo registrada, codificada em forma analégica ou
em digitos binérios, acessivel e interpretdvel por meio de um equipamento
eletrénico.
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Logo, um documento eletrdnico é acessivel e interpretavel por meio de um equipamento
eletronico, como por exemplo, um aparelho de videocassete, uma filmadora ou um
computador, podendo ser registrado e codificado em forma analdgica ou em digitos binarios.
J& um documento digital ¢ um documento eletrénico caracterizado pela codificagdo em
digitos binarios e acessado, unicamente, por meio de um sistema computacional. Portanto,
infere-se que todo documento digital é eletrdnico, porém nem todo documento eletrénico é
digital.

Innarelli (2015, p. 78) explica que a causa da confuséo entre os termos eletronico e
digital, também, ocorrer no Brasil, se da por sermos influenciados pela cultura norte-
americana no processo de desenvolvimento tecnoldgico, haja vista, que nos EUA o termo
documento eletronico é usado para referenciar os documentos digitais.

Como para a Arquivologia, o interesse sdo 0s documentos arquivisticos, ou seja, aqueles
gerados, utilizados, armazenados, recuperados, acessados e preservados no decorrer das
atividades de qualquer organizacdo publica ou privada no curso da realizagdo de suas
atividades ou funcdes, pode-se afirmar que cabe ao documento arquivistico digital ou

eletrbnico cumprir esta prerrogativa, uma vez que por definicdo temos:

Documento arquivistico eletrénico - Documento eletrénico reconhecido e tratado
como um documento arquivistico.
Documento arquivistico digital - Documento digital reconhecido e tratado como um

documento arquivistico. (CONARQ, 2012, p.12).

Em outras palavras, Rondinelli, ao agrupar os conceitos de documento, documento

arquivistico e documento digital, conceitua documento arquivistico digital como

[...] “uma unidade indivisivel de informagdo constituida por uma mensagem fixada

EEENT3

num suporte (registrada), com uma sintatica estavel [...]”, “[...] produzido e/ou
recebido por uma pessoa fisica ou juridica, no decorrer das suas atividades [...]”,
“[...] codificado em digitos binarios e interpretavel por um sistema computacional”,

em suporte magnético, 6tico ou outro. (RONDINELLI, 2011, p. 227).

Explicitado o conceito, vamos agora abordar, a luz da Diplomatica e Arquivologia,
quais sdo as caracteristicas dos documentos arquivisticos digitais que devemos considerar ao

gerencia-los. Neste sentido, Rondinelli, citando varios autores, explicita seis delas.

Do ponto de vista da Diplomética o documento arquivistico digital, exatamente
como o seu correlato em papel, apresenta as seguintes caracteristicas: forma fixa,
conteddo estavel, relagdo organica, contexto identificavel, acéo e o envolvimento
de cinco pessoas: autor, redator, destinatario, originador e produtor. H& que ressaltar
que dentre essas cinco pessoas, pelo menos as trés primeiras tém que estar presentes
num documento arquivistico (RONDINELLI, 2011, p. 227, grifos nossos).
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Em relacdo a forma fixa e contetdo estavel, Innarelli (2015, p. 227), explica que essas
caracteristicas estdo relacionadas “[...] a manifestagdo do documento arquivistico digital, o
qual permitird manifesta-lo sempre com a mesma forma e o mesmo conteudo, ou seja, “igual”
a sua primeira manifestacao”.

Porém, conforme visto no topico sobre a anatomia do objeto digital, abordamos que um
mesmo documento digital pode apresentar uma certa variabilidade, tanto na forma quanto no
seu conteudo, o que pode parecer incompativel com o status arquivistico que exige forma fixa
e conteido estavel.

Para esclarecer essa questdo, Duranti e Preston apud Rondinelli (2011, p. 242),
apresentam uma nova concepcdo dessas duas caracteristicas de forma fixa e conteldo,

inseridas em um conceito de variabilidade limitada, que seria.

[...] mudancas na forma e/ou conteido de um documento arquivistico digital que sdo
limitadas e controladas por meio de regras fixas, de maneira que a mesma consulta,
pedido ou interacBes sempre geram o mesmo resultado.

Ou seja, diante da dindmica do ambiente digital, se um documento digital sofre
alteracdes em sua forma fixa e em seu conteldo e se essas alteragcdes sdo previstas e ocorrem
por meio de regras fixas, 0 mesmo pode ser considerado um documento arquivistico digital.

A caracteristica de relacdo organica ocorre quando um documento esta sempre
relacionado a outros documentos resultantes de uma mesma atividade ou funcdo. Segundo
Rondinelli (2005, p. 59) tal relacdo se manifesta no arranjo fisico, no protocolo e no cddigo de
classificagdo de documentos, que retratam a organicidade da organizacdo que gerou 0S
documentos, concluindo que a relacdo organica precisa ser defina como parte integrante dos
sistemas eletronicos de documentos.

Em relacdo ao contexto identificavel, essa caracteristica se refere ao ambiente que
envolve a acdo na qual o documento participa. Sera abordado mais a frente, quando falarmos
de partes constituintes dos documentos arquivisticos digitais.

A caracteristica acdo ‘“se refere ao fato do documento arquivistico participar ou
simplesmente apoiar uma acdo, significando que sua producdo pode ser obrigatoria ou
facultativa”. (RONDINELLI, 2011, p. 228).

Como ultima caracteristica dos documentos arquivisticos digitais, Rondinelli (2011, p.
228) cita o envolvimento, no processo de producdo dos mesmos, de cinco pessoas (autor,
redator, destinatario, originador e produtor), as quais se constituem nos elementos intrinsecos
da forma do documento arquivistico.

Além dessas seis caracteristicas citadas, agora s6 a luz da Diplomatica, Rondinelli
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(2011, p. 229, grifos nossos), explicita as seis partes constituintes dos documentos
arquivisticos digitais (forma documental; anotagdes; contexto; suporte; atributos; e
componentes digitais), que quanto mais presentes nos documentos arquivisticos digitais,
mais completeza® esses documentos terdo, 0 que garante, consequentemente, maiores graus de
acurdcia, confiabilidade e autenticidade dos mesmos.

Como forma documental, o CONARQ (2011, p. 129) conceitua como “Regras de
representacdo que definem como o conteldo de um documento arquivistico, seu contexto
administrativo e documental, e sua autoridade sao comunicados”. Mesma defini¢do ¢ dada por
Duranti e Preston apud Rondinelli (2011, p. 229).

Essa forma documental é composta por elementos intrinsecos e extrinsecos. Em relacéo
a composi¢do interna dos documentos, temos cinco elementos intrinsecos: “Cinco pessoas
(autor, redator, destinatario, originador e produtor), data cronologica, data topica, indicacao
e descricdo da acdo ou assunto, e atestacdo do documento.”” (MACNEIL et al. apud
RONDINELLLI, 2011, p. 229, grifos nossos).

Para os elementos extrinsecos da forma documental, que constituem a aparéncia do

documento arquivistico digital, temos os seguintes:

caracteristicas de apresentacdo geral (texto, imagem, som, gréfico);
caracteristicas de apresentacéo especifica (layout, hiperlinks, cor, resolucdo de
arquivo de imagem, escala de mapa, sinal de indicacdo de anexo); assinatura
eletronica como, por exemplo, a assinatura digital; sinais especiais como, por
exemplo, marca d’agua e logomarcas. (DURANTI e THIBODEAU apud
RONDINELLLI, 2011, p. 230, grifos nossos).

Dando continuidade a descricdo das seis partes constituintes dos documentos

arquivisticos digitais, temos as anotacdes, que sdo observacdes ou acréscimos ao documento

& Atributo de um documento arquivistico que se refere & presenca de todos os elementos intrinsecos e extrinsecos
exigidos pela organizacgdo produtora e pelo sistema juridico-administrativo a que pertence, de modo a ser capaz
de gerar consequéncias. (CONARQ, 2011, p. 126)

® Autor: “Designagiio genérica para quem cria ou elabora um documento.” (CONARQ, 2005, p.40, grifo nosso).
Redator : “pessoa que tem autoridade e competéncia para articular o contetido do documento arquivistico”;
Destinatario: “pessoa para quem o documento arquivistico é direcionado ou para quem se destina”;

Originador: “pessoa designada no endereco eletronico no qual o documento arquivistico foi gerado (isto é, do
qual ¢ enviado ou onde ¢ compilado ou mantido)”;

Produtor: “pessoa a cujo fundo ou arquivo o documento pertence”;

Data cronoldgica: “data (e, possivelmente a hora) de um documento arquivistico, incluida no documento por
seu autor, ou pelo sistema eletronico em nome do autor, no decorrer da sua elaboragdo” (DURANTI e
PRESTON apud RONDINELLI, 2011, p. 229-230, grifos nossos).

Data topica: “Elemento de identificagdo do lugar de producdo de um documento.” (CONARQ, 2005, p.64, grifo
N0Sso).

Indicacdo e descri¢éo da agdo ou assunto: “a identificacdo do assunto (linha de assunto) e o teor propriamente
dito do documento (DURANT]I apud RONDINELLI, 2011, p. 230, grifo nosso); e

Atestacdo: “[...] validagdo escrita de um documento arquivistico [...] por parte daqueles que participam da sua
emissdo (autor, redator, autenticador) bem como por testemunhas da acdo ou da assinatura do documento”
(DURANTI e PRESTON apud RONDINELLLI, 2011, p. 230, grifo nosso).
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arquivistico apos sua elaboracéo/producéao, e compreendem trés grupos:

1. acréscimos feitos ao documento arquivistico no ambito da sua transmissao como,
por exemplo, indicacdo de prioridade (urgente), data da elaboracéo e da transmisséo,
indicacdo de anexos; 2. acréscimos feitos no curso das atividades das quais o
documento arquivistico participa como, por exemplo, data e hora do recebimento,
providéncias tomadas e 3. acréscimos proprios da gestdo arquivistica como cédigo
de classificacdo, data do arquivamento. (DURANTI e THIBODEAU apud
RONDINELLI, 2011, p. 231).

Em relacdo ao contexto, é o elemento que representa o ambiente de criagdo do
documento arquivistico digital. Pode se subdividir conforme Rondinelli (2011, p. 231, grifos
nossos) em contexto juridico-administrativo: sendo o sistema legal e organizacional ao qual a
instituicdo criadora do documento pertence; contexto de proveniéncia: a instituicdo em si e
sua estrutura organizacional; contexto de procedimentos: as agGes que originaram 0S
documentos; contexto documental: referente ao documento com todos o0s seus elementos
constitutivos; e contexto tecnoldgico: referente ao ambiente tecnoldgico, levando em
consideracdo os hardwares, softwares e padrfes que os documentos arquivisticos digitais
estdo inseridos.

Sobre 0 suporte, “material no qual sdo registradas as informagdes” (ARQUIVO
NACIONAL, 2005, p. 159), até entdo considerado elemento extrinseco no documento
convencional e como parte constituinte do documento arquivistico digital, ele passa a integrar
0 contexto tecnoldgico do mesmo, especificamente o hardware.

Ainda como parte constituinte do documento arquivistico digital, temos o atributo que
segundo Duranti; Preston, apud Rondinelli (2011, p. 233) ¢ uma “caracteristica definidora do
documento arquivistico ou do seu elemento”. Ou seja, por exemplo, “enquanto o autor ¢ um
elemento intrinseco do documento arquivistico, 0 nome desse autor € o atributo pelo qual esse
documento ¢ diferenciado dos demais” (RONDINELLI, 2011, p. 233). Ressaltando-se que 0s
atributos podem néo estar aparentes e sim ocultos na forma de metadados.

Como ultima parte constituinte dos documentos arquivisticos digitais, temos o
componente digital. Conforme citado na secdo anterior, 0 objeto digital, no nivel conceitual,
que é apresentado de maneira compreensivel aos humanos € fruto de uma codificacdo digital
(cadeia de bits) processada no nivel l6gico do objeto.

Portanto, os componentes digitais sdo as cadeias de bits que

compreendem dados que determinam a forma do documento e os que definem seu
contetdo. Ha ainda um terceiro grupo de dados que sdo aqueles que regulam o
processamento dos dois primeiros, quando necessario, bem como os metadados
relacionados ao documento. S@o chamados os dados de composigao.
(RONDINELLLI, 2011, p. 234, grifos nossos).
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Por fim, Rondinelli (2011, p. 236) ressalta que essas caracteristicas e partes
constituintes dos documentos arquivisticos digitais ndo podem ser entendidas de forma
estatica e sim dindmica uma vez que “[...] as caracteristicas e partes se interpdem e se movem
entre si de tal maneira que o que € caracteristica pode ser também parte e o que € elemento da
forma também pode ser atributo”. E, também, que ndo é essencial conter todos os elementos

da forma documental para um documento ser considerado arquivistico.

4.1.4. Credibilidade do Documento Arquivistico Digital

Diante da realidade do documento arquivistico digital ser dindmica, o que por um lado
facilita sua elaboracdo, divulgacdo e recuperacdo, por outro, também, traz consigo certas
fragilidades como perda da informacdo registrada e sua alteracdo, acidental ou
intencionalmente, que podem comprometer a credibilidade desses documentos.

Duranti apud Rondinelli (2011, p. 250, grifos nossos) afirma que para garantir essa
credibilidade, a luz da Diplomatica, procedimentos de gestdo documental devem ser
implementados para garantir trés conceitos basicos do documento arquivistico digital:
“acuracia, confiabilidade e autenticidade”.

Por acuréacia entende-se o “grau ao qual dados, informagdo, documentos e documentos
arquivisticos sdo precisos, corretos, verdadeiros, livres de erros ou distorcdes, ou pertinentes
ao assunto” (DURANTI ¢ PRESTON apud RONDINELLI, 2011, p. 250).

Em relacdo a confiabilidade, sinbnimo de fidedignidade, o CONARQ (2011, p. 21)

define que documento arquivistico confiavel.

[...] é aquele que tem a capacidade de sustentar os fatos que atesta. A confiabilidade
esta relacionada ao momento em que o documento é produzido e a veracidade do
seu conteldo. Para tanto, ha que ser dotado de completeza e ter seus procedimentos
de producdo bem controlados. Dificilmente pode-se assegurar a veracidade do
contelido de um documento; ela é inferida da completeza e dos procedimentos de
produgdo. A confiabilidade é uma questdo de grau, ou seja, um documento pode ser
mais ou menos confivel.

Neste caso, o e-ARQ Brasil explana que, para um programa de gestdo arquivistica
assegurar a confiabilidade dos documentos arquivisticos, é necessario que 0s mesmos sejam
“produzidos no momento em que ocorre a agdo, ou imediatamente apds, por pessoas
diretamente envolvidas na conducdo das atividades e devidamente autorizadas; e com o grau
de completeza requerido tanto pelo proprio 6rgao ou entidade como pelo sistema juridico”

(CONARQ 2011, p. 22).
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Por fim, em relagdo a autenticidade do documento, 0 CONARQ (2011, p. 22) entende
que um documento arquivistico digital ¢ auténtico quando o mesmo “¢ o que diz ser,
independentemente de se tratar de uma minuta, original ou cApia, e que € livre de adulteracbes
ou qualquer outro tipo de corrupgdo.”

Duranti apud Rondinelli (2011, p. 251, grifos da autora) complementa que um
documento arquivistico digital auténtico ¢ “[...] aquele que preserva a mesma identidade que
tinha quando gerado pela primeira vez e cuja integridade pode ser presumida ou provada no
longo tempo.”

Para 0 e-ARQ Brasil, para garantir sua autenticidade, e consequentemente sua
identidade'® e integridade™, um programa de gestdo arquivistica de documentos deve
“implementar e documentar politicas e procedimentos que controlem a transmissao,
manutencdo, avaliacdo, destinacdo e preservacdo dos documentos, garantindo que eles
estejam protegidos contra acréscimo, supressdo, alteragdo, uso e ocultagdo indevidos.”
(CONARQ, 2011, p. 22).

Por fim, diante de todo o exposto, percebendo que os documentos arquivisticos digitais
demandavam um tratamento arquivistico diferenciado em relacdo aos convencionais,
importantes instituicbes ao redor do mundo iniciaram estudos, a partir dos anos 1980, sobre
como esses documentos devem ser gerenciados para manter suas caracteristicas arquivisticas.

Alguns desses estudos serdo abordados agora.

4.2 ESTUDOS SOBRE GESTAO DE DOCUMENTOS ARQUIVISTICOS DIGITAIS

Apos o surgimento dos documentos digitais e a constatacdo que o incremento de sua

10 «A jdentidade de um documento arquivistico digital se da pelos elementos extrinsecos e intrinsecos presentes

na face do documento e pelos atributos expressos em metadados 0s quais sdo: 0s nomes das cinco pessoas, ou ao
menos trés, responsaveis pela sua producéo; data e hora de producéo e transmissdo; a acdo da qual o documento
participa e que é representada pela indicagdo do assunto; identificacdo da relacdo orgéanica (pelo cddigo de
classificacdo, por exemplo); indicagdo de formato (doc, xml, pdf etc); indicacdo de anexos; indicacdo da
existéncia de assinatura digital, se for o caso, e, finalmente, 0 nome da pessoa fisica ou juridica que produz ou
recebe o documento.” (DURANTI apud RONDINELLLI, 2011, p. 251, grifo nosso).

1 A integridade se refere ao estado do documento que deve estar completo e livre de adulteragio e “[...] esta
intimamente ligada as circunstancias da sua gestdo e preservacdo, 0 que nos reporta a cadeia ininterrupta de
custédia [...] Por tal cadeia os procedimentos de gestdo e preservacdo nao sdo interrompidos e sdo
implementados por meio dos seguintes metadados: nome das pessoas ou setor que utilizam o documento, nome
da pessoa ou setor responsavel pela gestdo do documento, indicacdo de mudanga tecnoldgica, indicacdo da
presenca ou remocdo de assinatura digital, momento estabelecido para a remocdo do documento do sistema
digital ao qual pertence, momento estabelecido para a transferéncia do documento para o arquivo intermediério
ou permanente; momento estabelecido para eliminacéo e, finalmente, a indicacdo da existéncia e localizagdo de
duplicatas daquele documento fora do sistema ao qual pertence.” (DURANTI apud RONDINELLI, 2011, p.
251-252, grifo nosso).
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producdo e utilizacdo é um processo inexoravel, aliado as particularidades de gestdo e de
preservacdo dos mesmos, diversos estudos sobre o assunto foram desenvolvidos a partir da
década de 1980.

Rocha e Silva (2007, p. 116-117) mencionam esses estudos e projetos, em iniciativas

académicas e institucionais, que contribuiram para a percep¢do da importancia da.

[...] integracdo dos procedimentos de preservacdo em todo o ciclo de vida dos
documentos e do uso de metadados para apoiar a gestdo e a preservacdo dos
documentos digitais, de forma a garantir sua confiabilidade, autenticidade e acesso
de longo prazo.

Em relacdo aos estudos académicos merecem destaque os: “Requisitos funcionais para
prova em gerenciamento arquivistico de documentos” resultado do trabalho ocorrido entre os
anos de 1993 a 1996, na Universidade de Pittsburg (Pensilvania — EUA); “A prote¢do da
integridade dos documentos eletronicos”, fruto do trabalho, entre 1994 e 1997, desenvolvido
pela Universidade de British Columbia (UBC), no Canada; e o projeto International Research
on Permanent Authentic Records in Eletronic Systems - InterPARES, iniciado em 1999 e ja
na sua quarta fase (InterPARES 4) com previsdo de término para 2018. O InterPARES foi
capitaneado pela UBC e desenvolvido por especialistas de diversos paises.

Cabe ressaltar a importancia do projeto InterPARES, haja vista, fundamentar-se na
integracdo entre a Diplomatica e a Arquivologia para preservar documentos arquivisticos
digitais auténticos. Alguns produtos desse projeto sdo citados por Rocha e Silva (2007,

p.116), tais como.

- 0 modelo para anélise diploméatica dos documentos arquivisticos digitais, que
orienta a identificagdo dos documentos arquivisticos digitais;

- 0 conjunto de requisitos para apoiar a presungdo de autenticidade dos documentos
digitais;

- 0 conjunto de requisitos para apoiar a producdo de cdpias auténticas de
documentos digitais;

- 0s principios para conduzir as politicas, normas e estratégias de preservacdo de
documentos arquivisticos digitais auténticos;

- as diretrizes para orientar individuos na produgdo e manutencdo de documentos
arquivisticos digitais €;

- as diretrizes para orientar as instituicdes quanto a preservacdo de documentos
arquivisticos digitais.

Em relacdo as inciativas institucionais Rocha e Silva (2007, p. 117), destacam os
trabalhos dos arquivos nacionais da Australia (National Archives of Australia — NAA); do
NARA (National Archives and Records Administration) norte americano; do TNA (The
National Archives) do Reino Unido; da UNESCO; do ICA (Internacional Council of
Archives); do Consultative Committee for Space Data Systems (CCSDS), organismo da

NASA, agéncia espacial norte-americana; do DoD (U.S. Department of Defense); e do
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Documents Lisibles par Machine Forum (DLM Férum) da Uni&o Européia.
Sobre a contribui¢cdo dos arquivos nacionais da Australia, influenciados pelos estudos
sobre metadados e requisitos funcionais do projeto Pittsburgh, Rocha e Silva (2007, p. 117)

citam importantes produtos desenvolvidos, como por exemplo:

[...] a elaboragdo da norma de gestdo de documentos (AS-4390), que orienta a
criagdo e gerenciamento sistematico de documentos e que serviu de base para a
norma internacional de gestdo de documentos (ISO 15.489), e o programa DIRKS
(Designing and Implementing Recordkeeping Systems), que preconiza os ambientes
e requisitos de preservacgdo digital que apresenta um manual para o gerenciamento
de documentos e um modelo de metadados.

A contribuicdo do NARA, segundo Rocha e Silva (2007. p. 118), visando “preservar e
dar acesso a todos os tipos de documentos digitais, garantindo independéncia tecnoldgica com
relagdo a software e hardware”, foi o desenvolvimento por aquela instituicdo norte americana,
no ano de 1998, do programa denominado ERA (Electronic Records Archives).

Conforme o0s autores, o programa, em parceria com instituicbes como o DoD,
InterPARES e San Diego Supercomputer, por exemplo, objetiva elaborar diretrizes para
assessorar outros 6rgaos de governo dos EUA na “producdao e manutengdo de documentos
arquivisticos digitais e na construcdo de um sistema para receber e preservar 0s documentos
produzidos pela administracdo federal norte-americana”, podendo ser definido como um
sistema OAIS, com requisitos para documentos arquivisticos, o qual serd abordado a seguir.

Ainda conforme Rocha e Silva (2007, p. 117), o Open Achive Information (OAIS) foi
um “esquema conceitual que descreve funcionalidades, modelo de dados e metadados para
preservacgdo de informagao em qualquer suporte”. Esse modelo foi desenvolvido pela CCSDS,
da NASA, com o intuito de tornar-se um repositorio digital confiavel para receber, guardar,
preservar e dar acesso aos trabalhos de pesquisa produzidos por aquela agéncia espacial.

O OAIS foi transformado na norma 1SO 14.721:2001 - Open archival information
system - Reference model, e visa estabelecer um sistema de arquivamento de informacdes,
tanto digitais quanto fisicas, com um esquema de organizacdo composta de uma gama
completa de funcdes de preservacdo da informacdo dos arquivos, armazenamento de arquivos,
gerenciamento de documentos, acesso e divulgacdo dos mesmos.

Por fim, o OAIS aborda a migracdo de informac@es digitais para novas midias e formas,
os modelos de dados utilizados para representar as informacdes, o papel do software na
preservacdo da informacdo e a troca de informacdo digital entre os arquivos e define um
conjunto minimo de responsabilidades para um arquivo poder ser chamado OAIS.

Como contribui¢cdo do DOD, Segundo Innarelli (2015, p. 178), entre 0os anos de 1994 e
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1997, o Departamento de Defesa dos EUA, em conjunto com o Programa de Mestrado em
Estudos Arquivisticos da Universidade da Universidade de British Columbia, realizou um
estudo com o objetivo de definir requisitos a serem implementados em seus sistemas
eletronicos de gestdo documental visando garantir a confiabilidade e a autenticidade dos
documentos arquivisticos gerenciados.

O resultado do estudo foi a publicacdo, em 1997, da primeira versdo do Design criteria
standard for electronic records management software applications — 5015.2-STD, que trata-
se de um padrdo de requisitos para a aquisicdo de aplicacGes de software de gestdo de
documentos (Records management applications — RMA) e cuja conformidade deve ser obtida
por todas as empresas e organizacdes que sdo fornecedores do departamento de defesa norte
americano.

Conforme Cruz Mundet (2009, p. 49), o NARA determinou, em 1998, que a norma
DoD 5015.2-STD deveria ser adotada como um guia para a aquisicdo de RMA pelas agéncias
federais dos EUA, o que, apés suas duas versdes em 2002 e 2007, foi extendido para toda a
administracao federal daquele pais.

A contribuicdo da UNESCO é exemplificada por Rocha e Silva (2007, p. 114) por meio
da publicagéo, no ano de 2003, de dois importantes documentos: Carta para a preservacdo do
patriménio digital e Directrices para la preservacion del patrimonio digital. Onde sao
abordados a importancia de se implementar procedimentos de preservacdo “que visam
garantir as caracteristicas do documento arquivistico, especialmente no tocante a sua
confiabilidade e autenticidade” com o intuido de garantir “a longevidade e o acesso as
informagdes e documentos em formato digital”.

Por parte do Conselho Internacional de Arquivos, podemos citar as contribuicbes e
produtos gerados por seu Committee on Electronic Records (Comité de Documentos
Eletrénicos), criado no ano de 1993 com o proposito de pesquisar e promover o intercambio
de normas e diretrizes sobre projetos referentes a criacdo e processamento de arquivo de
documentos eletronicos.

Como principais produtos podemos citar: o Guide for Managing Eletronic Records form
an Archivel Perspective, publicado em 1997, manual dividido em duas partes que se

compromete, basicamente,

[...] examinar as tendéncias tecnoldgicas, organizacionais e legais que tém impacto
sobre a capacidade das institui¢des (incluindo arquivos ) para gerenciar e preservar
os documentos na forma eletrénica, apresentar uma discussdo sobre 0s conceitos
chave como "record" , "record Keeping", “eletronic record", descrevendo como eles
impactam no ambiente eletronico e propfe estratégias para que o gerenciamento



62

contemple todo o ciclo de vida dos documentos eletronicos. (ICA, 1997, p. 15,
traducdo nossa).

Em relacdo a Europa, vale destacar as importantes contribuicdes do Arquivo Nacional
do Reino Unido (TNA) e da Comissdo Européia. Sobre o TNA, Rocha e Silva (2007 p. 118)

discorrem o seguinte.

[...] Em 1999, foi elaborada a primeira versdo dos requisitos funcionais para
sistemas de gestdo de documentos eletrénicos, com diretrizes para orientar os
procedimentos de gestdo de documentos digitais e com a especificacio de requisitos
para os sistemas que criam e mantém os documentos em todo o seu ciclo de vida.
Posteriormente, foi complementado com um padrdo de metadados adotado pela
administragdo central do governo do Reino Unido. E interessante notar que as agdes
do TNA de gestdo e preservacdo de documentos digitais caminharam alinhadas com
0 programa de governo eletrénico inglés. O modelo de metadados do padréo de
interoperabilidade do governo eletrénico inglés incorporou o padrdo de metadados
do TNA, o que reflete a importancia do Arquivo Nacional do Reino Unido na
definicdo de normas para tratamento da informac&o digital.

Além disso, o TNA investiu em um amplo programa de gestdo de documentos
integrando toda a administracdo publica, normalizando a producdo documental e o
recolhimento. [...] Foram definidos procedimentos e desenvolvidas ferramentas para
controlar o acesso aos documentos tanto pelos érgdos como pelos cidadaos, que s6
podem acessar as informagdes autorizadas pelo produtor.

Fruto da ideia surgida no Forum “Données Lisibles par Machine” (Dados legiveis por
méaquina) — (DLM), em 1996, de se criar uma cooperacdo mais vasta entre os estados-
membros da Comissdo Europeia, em relacdo a producdo e a utilizagdo dos documentos
eletrbnicos arquivisticos, a Especificacdo do Modelo de Requisitos (MoReq), segundo
Negreiros (2007, p. 95) foi desenvolvida a pedido da Comissdo Européia (organizagédo
internacional responsavel pelos interesses da Unido Européia) pela Cornwell Affiliates plc,
uma empresa especializada em consultorias de gestdo e de tecnologias da informacdo, com o
intuito de criar uma especificacdo de requisitos para o gerenciamento de documentos
eletrénicos e teve seus trabalhos iniciados no ano 2000, com a publicacdo da sua primeira
edicdo em 2001, com forte influéncia do modelo de requisitos desenvolvido pelo TNA.

Em 2008, ainda segundo Negreiros (2007, p. 98), a norma foi atualizada gerando o
MoReq2 que apresenta a estrutura contendo as defini¢bes terminoldgicas, seguido da parte
operativa com 0s requisitos funcionais obrigatdrios (capitulos 3 a 9), 0s opcionais e 0s nao
funcionais (capitulos 10 e 11, respectivamente), aqueles relacionados com a gestdo de
metadados (capitulo 12) e um modelo de referéncia formal (capitulo 13) e, finalmente, destaca
0 Apéndice 9, que contém os metadados para todos 0s modelos des requisitos.

O MoReq, além do fato de ter acrescentado os metadados no seu apéndice 9, é muito
importante para a gestdo arquivistica dos documentos arquivisticos digitais no Brasil, pois foi

utilizado como um dos referenciais para a elaboracdo do e-ARQ Brasil, que também
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acrescentou os metadados na sua ultima atualizagéo.

Por fim, em relacdo aos metadados, é importante uma breve explanacgdo, haja vista,
Rondinelli (2005, p. 59) ressaltar que, como os elementos constitutivos dos documentos
arquivisticos digitais ndo se encontram reunidos de maneira inseparavel, eles,
necessariamente, devem ser armazenados e gerenciados como metadados.

Segundo o Glossario da Camara Técnica de Documentos Eletrénicos (CONARQ, 2010,
p. 17) a definicdo do termo Metadados ¢ de “dados estruturados que descrevem e permitem
encontrar, gerenciar, compreender e/ou preservar documentos arquivisticos ao longo do
tempo”.

Segundo Rondinelli (2005, p. 61), a luz da Diplomatica, o termo metadado €
denominado perfil do documento, uma vez que é considerado um conjunto de informacées
anexadas ao documento arquivistico digital, com o intuito de identificar 0 mesmo
individualmente e estabelecer suas possiveis relagdes com outros documentos.

A autora conclui que, por constituirem-se em componentes dos documentos
arquivisticos digitais, a analise dos metadados é de vital importancia para se garantir a
fidedignidade e autenticidade desses documentos, o que é um dos objetivos de qualquer
sistema informatizado de gestdo arquivistica de documentos.

Existem duas categorias de metadados, sendo as seguintes:

A primeira categoria, metadados do sistema eletrdnico, consiste em dados que
descrevem o sistema operacional, o programa que gera os documentos, a localizacdo
fisica dos documentos no sistema eletrénico [...]. A segunda categoria, metadados
dos documentos, por outro lado, consiste em dados que colocam o documento dentro
do seu contexto documentério e administrativo no momento da sua criac¢o [...].
(MACNEIL apud RONDINELLLI, 2005, P. 61).

Atento a importancia dos metadados a gestdo arquivistica de documentos digitiais, o
CONARQ, por meio de sua resolucdo n° 20, que dispde sobre a insercdo dos documentos
digitais em programas de gestdo arquivistica de documentos dos Orgdos e entidades

integrantes do Sistema Nacional de Arquivos, define o seguinte, em seu 8§3°, do Art. 3°

Os metadados séo informacges estruturadas e codificadas que descrevem e permitem
gerenciar, compreender, preservar e acessar 0os documentos digitais ao longo do
tempo. Os metadados referem-se a: identificagdo e contexto documental
(identificador Unico, instituicdo produtora, nomes, assunto, datas, local, codigo de
classificacdo, tipologia documental, temporalidade, destinacdo, versdo, documentos
relacionados, idioma e indexacdo), seguranca (categoria de sigilo, informagdes sobre
criptografia, assinatura digital e outras marcas digitais), contexto tecnoldgico
(formato de arquivo, tamanho de arquivo, dependéncias de hardware e software,
tipos de midias, algoritmos de compressao) e localizagdo fisica do documento.

Diante de todo o exposto sobre os documentos arquivisticos digitais, na proxima secéo
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analisaremos quais sdo 0s requisitos obrigatdrios que os Sistemas Informatizados de Gestéo
Arquivistica de Documentos (SIGAD) devem apresentar para a gestdo dos documentos, com
base no manual e-ARQ Brasil. E, ainda a respeito dos SIGAD, serdo explanados seus
conceitos, caracteristicas e suas peculiaridades em relagdo aos sistemas de Gerenciamento

Eletronico de Documentos (GED).
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5 SIGAD

Conforme ja citado, a dificuldade de administrar a enorme quantidade de documentos
arquivisticos digitais teve como solugdo a criacdo de sistemas informatizados de
gerenciamento de documentos. Entretanto, para assegurar que esses documentos sejam
produzidos e mantidos de forma confiavel, auténtica, e permanecam acessiveis, é fundamental
que esses sistemas informatizados incorporem os conceitos arquivisticos e suas implicacdes
no gerenciamento documental.

Considerando que o CONARQ, por meio do art. 3° de sua Resolugdo n° 20, de 2004,
prevé a implantacdo de um Sistema Informatizado de Gestdo Arquivistica de Documentos
(SIGAD) e, por meio do art. 1° de sua Resolugdo n° 25, de 2007, recomenda aos 0rgdos e
entidades integrantes do SINAR a adocéo do e-ARQ como Modelo de Requisitos para esses
Sistemas Informatizados de Gestdo Arquivistica de Documentos, é mister elucidar o que vem

a ser esses dois instrumentos.

5.1 e-ARQ BRASIL

O e-ARQ Brasil, atualmente na versdo 1.1, € um documento, elaborado no ambito da
Cémara Teécnica de Documentos Eletronicos (CTDE) do CONARQ, que estabelece requisitos
minimos para um SIGAD, independentemente da plataforma tecnoldégica em que for
desenvolvido e/ou implantado, especificando todas as atividades e operacfes técnicas da
gestdo arquivistica de documentos, desde a producéo, tramitacdo, utilizacdo e arquivamento
até a sua destinacao final.

O e-ARQ Brasil (CONARQ, 2011 p. 12) deve ser utilizado, servindo como um
verdadeiro manual, para desenvolver um sistema informatizado ou para avaliar um ja
existente, cuja atividade principal seja a gestdo arquivistica de documentos e é especialmente
dirigido a:

» fornecedores e programadores: para orientar o desenvolvimento de um SIGAD em
conformidade com os requisitos exigidos;

» profissionais da gestdo arquivistica de documentos: para orientar a execu¢io
desses servigos a partir de uma abordagem arquivistica;

* usuarios de um SIGAD: como base para auditoria ou inspecdo do SIGAD
instalado;

* potenciais usuarios de um SIGAD: como apoio na elaboracdo de edital para
apresentacdo de propostas de fornecimento de software;

* potenciais compradores de servicos externos de gestdo de documentos: como
material auxiliar para a especificagdo dos servigos a serem comprados;


http://www.conarq.arquivonacional.gov.br/cgi/cgilua.exe/sys/start.htm?infoid=71&sid=46
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» organizagdes de formagdo: como um documento de referéncia para a formagao em
gestdo arquivistica de documentos;
* instituicBes académicas: como recurso de ensino.

Para tanto, este manual é dividido em duas partes, com a primeira se¢do referente a
gestdo arquivistica de documentos, que pretende fornecer um arcabouco para que cada érgédo
ou entidade possa desenvolver um programa de gestdo arquivistica de documentos.

A segunda parte diz respeito a especificacdo de requisitos para sistemas informatizados
de gestdo de documentos, descrevendo 0s requisitos necessarios para desenvolver o SIGAD e
é subdividida em aspectos de Funcionalidade, Metadados, Glossario e Referéncias.

O e-ARQ Brasil compreende uma extensa variedade de requisitos para diferentes
esferas de atuacdo, ramos de atividade e tipos de documentos. Entretanto, ndo abrange todos
0S requisitos necessarios para qualquer 6rgdo ou entidade poder criar, manter e dar acesso a
documentos digitais.

Neste sentido, o proprio e-ARQ alerta que as organizagdes podem possuir exigéncias
legais e regulamentares distintas que devem ser levadas em conta ao se adotar este modelo.
Logo, cada instituicdo deve considerar as suas atividades, os documentos que produz, bem
como o contexto de producdo e manutencdo do documento e, dependendo da situacdo,
acrescentar requisitos especificos e/ou assegurar que os requisitos listados no manual como
facultativos ou altamente desejaveis possam ser classificados como obrigatorios.

Por fim, para se desenvolver um SIGAD a utilizacdo do manual e-ARQ é fundamental,
haja vista, a propria afirmacéo da Orientagcdo Técnica n° 1 (CONARQ, 2011, p. 2), de que

O SIGAD que for desenvolvido e/ou adquirido em conformidade com os requisitos
do e-ARQ Brasil possibilitard que os documentos permanegcam auténticos e
acessiveis por todo o tempo previsto para a sua guarda nas fases corrente e
intermediaria.

Apresentado 0 e-ARQ, passaremos a discorrer sobre o conceito e caracteristicas de um
SIGAD.

5.2 CONCEITO E CARACTERISTICAS DE UM SIGAD

Um Sistema Informatizado de Gestdo Arquivistica de Documentos é definido pelo e-
ARQ Brasil (CONARQ 2011, p. 10) como:

[...] conjunto de procedimentos e operacles técnicas, caracteristico do sistema de
gestdo arquivistica de documentos, processado por computador. Pode compreender
um software particular, um determinado ndmero de softwares integrados, adquiridos
ou desenvolvidos por encomenda, ou uma combinacdo destes.
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Conforme Orientagdo Técnica n® 1, da Camara Técnica de Documentos Eletronicos, que
dispde de orientagdes para contratacdo de SIGAD e servigos correlatos, “um SIGAD deve
garantir a confiabilidade, a autenticidade e o acesso aos documentos arquivisticos em todo o
seu ciclo de vida e manter a relacdo orgénica entre os documentos por ele gerenciados”
(CONARQ, 2011 p. 4).

Neste sentido, um SIGAD controla o ciclo vital dos documentos arquivisticos digitais,
convencionais e/ou hibridos (documento com uma parte convencional e uma parte digital),
abrangendo as fases correntes e intermediaria, desde a producdo até a destinacdo final e apoia
procedimentos de preservagdo desses documentos.

Para tanto, um SIGAD, ainda conforme a mesma Orientagdo Técnica (CONARQ, 2011

p. 5), deve ser capaz de efetuar as seguintes acoes:

* Realizar a captura de forma a garantir a estabilidade do contetdo, da forma e do
contexto para assegurar a autenticidade dos documentos.

* Organizar os documentos com base no plano de classificacdo: aplicacdo do codigo
de classificacdo para assegurar a organicidade dos documentos.

* Capturar e registrar os metadados associados aos documentos, para apoiar 0
controle do ciclo de vida, autenticidade, acesso e preservacéo.

* Pesquisa e localizacdo para a identificacdo de documentos arquivisticos por meio
de parametros definidos pelo usuério com o objetivo de confirmar, localizar e
recuperar esses documentos, bem como seus respectivos metadados.

» Apresentar as formas de saidas requeridas pelos documentos e pelas atividades
desenvolvidas pela organizacao.

 Apresentar os documentos com a forma e o contelido que tinham quando foram
produzidos pela primeira vez.

» Armazenar e gerenciar de forma segura com énfase na manutencdo da
autenticidade dos documentos.

» Controlar o acesso a fim de impedir alteracdo, ocultagéo, acréscimo e supressdo
dos documentos que ameacem a autenticidade.

* Restringir o acesso para cumprir com as determinacdes impostas pelo grau de
sigilo e o resguardo da privacidade.

* Realizar sistematicamente a selecdo, a avaliacdo dos documentos arquivisticos e a
sua destinacdo (eliminacdo ou guarda permanente), a partir da tabela de
temporalidade e destinagéo.

* Assegurar que a eliminacdo seja feita de forma autorizada, controlada e segura,
sendo proibidas as eliminagfes automaticas.

* Exportar os documentos para transferéncia ou recolhimento.

» Apoiar a preservacdo dos documentos arquivisticos durante todo o periodo
previsto para sua guarda.

Em relacdo a preservacdo dos documentos, cabe ressaltar que um SIGAD nédo
compreende as funcionalidades necessarias a guarda dos documentos permanentes, ou seja,
ndo é objetivo de um SIGAD implementar todos os procedimentos de preservacdo digital
necessarios aos documentos de guarda permanente. Porém, como o foco do presente trabalho

é na producdo dos documentos digitais, isso ndo afetara o objetivo proposto.

Apesar de apresentar algumas funcionalidades semelhantes, néo se pode confundir uma
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solugdo SIGAD com uma solugdo de um sistema de Gerenciamento Eletronico de
Documentos (GED). O e-ARQ define GED como,

[...] conjunto de tecnologias utilizadas para organizacdo da informacdo néo
estruturada de um ¢érgdo ou entidade, que pode ser dividido nas seguintes
funcionalidades: captura, gerenciamento, armazenamento e distribuicdo. (CONARQ,
2011 p. 10).

Como néo faz parte do escopo do trabalho aprofundar a discussdo sobre as diferencas
entre um SIGAD e um GED, utilizaremos um quadro resumo, de Negreiros (2007, p. 87),

com as principais diferencas entre esses sistemas.

Tabela 1 - Diferencas entre um SIGAD e um GED

SIGAD

GED

Impede que os documentos de arquivo

sejam modificados.

Permite. que o0s documentos sejam
modificados e/ou que existam em diversas

versoes.

Impede que os documentos de arquivo
sejam  eliminados, exceto em
determinadas circunstancias

rigorosamente controladas.

Pode permitir que os documentos sejam

eliminados pelos seus proprietarios.

Tem de incluir controles de retengédo

rigorosos.

Pode incluir alguns controles de retencao.

Tem de incluir uma estrutura rigorosa

de organizacdo de documentos de

Pode incluir uma estrutura de

armazenamento de documentos, a qual pode

arquivo (o plano de classificacdo) que é ficar sob o controle de utilizadores.

mantida pelo administrador.

Fonte: Negreiros (2007, p. 87), adaptado da Especificacdo MoReq.

O e-ARQ encerrando a questao sobre as diferencas entre esses sistemas afirma que,

[...] um GED trata os documentos de maneira compartimentada, enquanto um
SIGAD parte de uma concepcdo organica, qual seja, a de que os documentos
possuem uma inter-relagdo que reflete as atividades da instituicdo que os criou.
Além disso, diferentemente do SIGAD, o GED nem sempre incorpora 0 conceito
arquivistico de ciclo de vida dos documentos. (CONARQ, 2011 p. 11).

Expostos o conceito e as principais caracteristicas de um SIGAD, na proxima segéo,
com base no e-ARQ Brasil, serdo apresentados os requisitos minimos obrigatorios que um

SIGAD deve possuir para conduzir com sucesso uma gestao arquivistica de documentos.
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Relembrando que esses requisitos do e-ARQ serdo a base para a montagem da matriz
analitica, constante do Apéndice A deste estudo, que possibilitara verificar a aderéncia com os
requisitos existentes no Sistema de Geréncia de Documentos Eletronicos da Marinha
(SIGDEM).

5.3 REQUISITOS OBRIGATORIOS DE UM SIGAD

O e-ARQ apresenta 391 requisitos para se desenvolver um SIGAD, sendo classificados
em obrigatorios, altamente desejaveis e facultativos, de acordo com o grau maior ou menor de
exigéncia para que o SIGAD possa desempenhar suas fungoes.

Os requisitos sao relativos aos Aspectos de funcionalidade e tratam de: organizagéo de
documentos (incluindo o plano de classificacdo); producdo; tramitacdo; captura; destinacéo;
recuperacdo da informagéo; segurancga; armazenamento; preservacdo; fungdes administrativas
e técnicas; e requisitos adicionais.

Desses 391 requisitos, 0 e-ARQ define 233 (59.6 % do total) como obrigatorios, quando
indicados pela frase: “O SIGAD tem que...”, 142 (totalizando 36,3%) como requisitos
altamente desejaveis, quando indicados pela frase: “O SIGAD deve...” e 16 (representando
4,1% do total) como requisitos facultativos quando indicados pela frase: “O SIGAD pode...”.

Considerando-se que, conforme citado, como 0s requisitos altamente desejaveis e
facultativos, dependendo das singularidades legais de cada organizacdo, podem ser
classificados como obrigatorios, o foco deste trabalho sera somente a descricdo e analise dos
233 requisitos obrigatorios, por considera-los como requisitos minimos que qualquer
organizacdo, inclusive a propria Marinha, deve adotar como solucdo SIGAD, sem
comprometer as propriedades arquivisticas dos documentos gerenciados.

Neste sentido, conforme o e-ARQ Brasil, todos esses requisitos obrigatorios estdo
distribuidos em 14 funcionalidades, resumidos no quadro seguir, ressaltando-se que a
numeracdo dessas funcionalidades serd a mesma presente no e-ARQ Brasil, haja vista, que a
numeracdo de cada requisito obrigatério é atrelada aos metadados, que embora ndo sejam

objetos do presente estudo, constam da segunda parte do e-ARQ.

Tabela 2 - Distribuicao de requisitos obrigatdrios por funcionalidade

FUNCIONALIDADES - n° de Funcionalidades - n° de
requisitos obrigatorios requisitos obrigatorios
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1. Organizagéo dos documentos
arquivisticos: plano de
classificacdo e manutencdo dos
documentos - 49 requisitos

obrigatorios

1.1 Configuracéo e administracdo do plano de classifica¢cdo no SIGAD
- 13 requisitos obrigatérios;

1.2 Classificacdo e metadados das unidades de arquivamento - 7
requisitos obrigatorios;

1.3 Gerenciamento dos dossiés/processos - 6 requisitos obrigatorios;
1.4 Requisitos adicionais para o gerenciamento de processos - 9
requisitos obrigatorios;

1.5 Volumes: abertura, encerramento e metadados - 6 requisitos
obrigatorios; e

1.6 Gerenciamento de documentos e processos/dossiés arquivisticos
convencionais e hibridos - 8 requisitos obrigatérios.

2. Tramitacédo e fluxo de trabalho
- 15 requisitos obrigatérios

2.1 Controle do fluxo de trabalho - 11 requisitos obrigatorios; e
2.2 Controle de verstes e do status do documento - 4 requisitos
obrigatorios.

3.Captura - 26 requisitos
obrigatorios

3.1 Procedimentos gerais - 16 requisitos obrigatorios;

3.2 Captura em lote - 1 requisito obrigatério;

3.3 Captura de mensagens de correio eletrénico - 1 requisito
obrigatorio;

3.4 Captura de documentos convencionais ou hibridos - 2 requisitos
obrigatérios;

3.5 Formato de arquivo e estrutura dos documentos a serem capturados
- 3 requisitos obrigatorios; e

3.6 Estrutura dos procedimentos de gestdo - 3 requisitos obrigatorios.

4.Avaliacdo e destinacao - 35
requisitos obrigatérios

4.1 Configuracdo da tabela de temporalidade e destinacdo de
documentos - 9 requisitos obrigatérios;

4.2 Aplicacéo da tabela de temporalidade e destinagdo de documentos
- 8 requisitos obrigatdrios;

4.3 Exportacdo de documentos - 8 requisitos obrigatérios;

4.4 Eliminacéo - 7 requisitos obrigatorios; e

4.5 Avaliacdo e destinacdo de documentos arquivisticos convencionais
e hibridos - 3 requisitos obrigatorios.

5.Pesquisa, localizagdo e
apresentacdo dos documentos -
21 requisitos obrigatorios

5.1 Aspectos gerais - 1 requisito obrigatério;

5.2 Pesquisa e localizagdo - 7 requisitos obrigatérios; e

5.3 Apresentacdo: visualizagdo, impressdo, emissao de som - 13
requisitos obrigatérios.

6.Seguranca - 57 requisitos
obrigatorios

6.1 Cdpias de seguranga - 3 requisitos obrigatorios;

6.2 Controle de acesso - 12 requisitos obrigatdrios;

6.3 Classificacdo da informagéo quanto ao grau de sigilo e restri¢do de
acesso a informacao sensivel - 13 requisitos obrigatérios;

6.4 Trilhas de auditoria - 8 requisitos obrigatorios;

6.5 Assinaturas digitais - 3 requisitos obrigatorios;

6.6 Criptografia - 5 requisitos obrigatdrios;

6.7 Marcas d’agua digitais - 2 requisitos obrigatdrios;

6.8 Acompanhamento de transferéncia - 2 requisitos obrigatorios;
6.9 Autoprotecdo - 3 requisitos obrigatorios; e

6.10 Alterar, apagar e truncar documentos arquivisticos digitais - 6
requisitos obrigatorios.
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7.Armazenamento - 10 requisitos
obrigatorios

7.1 Durabilidade - 5 requisitos obrigatorios;
7.2 Capacidade - 2 requisitos obrigatorios; e
7.3 Efetividade de armazenamento - 3 requisitos obrigatorios.

8.Preservacdo - 10 requisitos
obrigatorios

8.1 Aspectos fisicos - 2 requisitos obrigatérios;
8.2 Aspectos ldgicos - 5 requisitos obrigatérios; e
8.3 Aspectos gerais - 3 requisitos obrigatorios.

9.Funcdes administrativas - 3 requisitos obrigatorios

10.Conformidade com a legislacéo e regulamentacGes - 3 requisitos obrigatorios

11.Usabilidade - 1 requisito obrigatério

12.Interoperabilidade - 1 requisitos obrigatérios

13.Disponibilidade - 1 requisito obrigatério

14.Desempenho e escalabilidade - 1 requisitos obrigatorios

Fonte: Elaboracéo propria, com base no e-ARQ 2011, versao 1.1.

A distribuicdo percentual desses 233 requisitos obrigatorios pelas funcionalidades pode

ser representada pelo gréafico, constante da figura 1.



Figura 1 - Distribuicdo percentual de requisitos obrigatérios por funcionalidade
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Fonte: Elaboragdo prépria, com base no e-ARQ 2011, versao 1.1.

Do gréafico pode-se inferir que o0 e-ARQ elenca maior nimero de requisitos obrigatorios

as funcionalidades de Seguranca (24,5% do total de requisitos obrigatérios) e de Organizagédo

de Documentos (21%), seguindo-se as funcionalidades Destinacdo (15%), Captura (11,2%),

Recuperacdo da Informacéo (9%), Tramitacdo (6,4%), Armazenamento e Preservacgdo (ambas

com 4,3%), Funcdes Administrativas e Conformidade com a legislacdo (1,3% cada) e, por

fim, as funcionalidades Usabilidade, Interoperabilidade, Disponibilidade e Desempenho e

Escalabilidade (todas com 0,4% cada).

Feita essa analise, a proxima secdo se destina a descrever como ¢ feita a gestdo de

documentos arquivisticos na Marinha, verificar e analisar a aderéncia dos requisitos presentes

no SIGDEM, em relacdo aos 233 requisitos obrigatorios dispostos pelas 14 funcionalidades ja

citadas.
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6 GESTAO DE DOCUMENTOS NA MARINHA DO BRASIL

Esta secdo se destina ao estudo de caso, proposto pelo trabalho, sobre a analise
comparativa dos requisitos obrigatorios presentes no SIGDEM em relacdo aos de um SIGAD,
elencados no e-ARQ Brasil. Porém, primeiramente, abordaremos como se realiza a Gestao de

Documentos convencionais e digitais na Marinha do Brasil.

6.1 ANALISE SOBRE A GESTAO DE DOCUMENTOS NA MARINHA

A Gestdo de Documentos ndo é uma tarefa simples, pois como demonstrado ao longo
do trabalho, necessita a adogéo de diversos procedimentos e operacdes tecnicas referentes a
producdo, tramitacdo, uso, avaliacdo e arquivamento em fase corrente e intermediaria, visando
a eliminacdo ou recolhimento para guarda permanente dos documentos arquivisticos
produzidos ou recebidos por uma instituicdo no decorrer de suas atividades.

A complexidade na Gestdo de Documentos cresce proporcionalmente em virtude das
varias missoes, atribuicdes e responsabilidades de uma organizacdo. Quanto mais atribuicdes,
mais variados sdao os documentos arquivisticos produzidos ou recebidos que devem ser
gerenciados.

Conforme ja citado, a Marinha do Brasil (MB) é uma instituicdo centendria com
diversas atribuicdes constitucionais e infraconstitucionais e para cumprir suas maltiplas
tarefas e missdes se equipara de uma estrutura organizacional com atuacdo em quase todo o
territorio nacional e em outros paises do mundo.

Basicamente, para cumprir determinada missao ou uma gama de atividades correlatas, a
Marinha institui e cria Organizacdes Militares (OM) com missbes, objetivos, pessoal,
maquinario, estruturas fisicas e recursos financeiros com fins especificos.

No presente momento, a MB conta com 420 (quatrocentas e vinte) Organizacdes
Militares, distribuidas por nove Distritos Navais (DN) e duas OM no exterior, a Comissdo
Naval Brasileira em Washington (CNBW), com sede em Washington, EUA e a Comissdo
Naval Brasileira na Europa (CNBE), com sede em Londres, Inglaterra. No Brasil, cada
Distrito Naval, situado nas localidades conforme a figura 2, € responsavel pela atuacdo da

Marinha nas suas respectivas regides geogréaficas.
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Figura 2 - Distribuicéo dos Distritos Navais da Marinha do Brasil

LEGENDA
1°ON RIO DE JANEIRO
2°DN SALVADOR
3°DN  NATAL

4°DN  BELEM

5°ON  RIO GRANDE
6°DN LADARIO

7°DN BRASILIA

BN sao pauLo

9°DN  MANAUS

Fonte: Estado Maior da Armada — EMA.

Essas 422 (quatrocentas e vinte e duas) OM produzem um grande ndmero de
documentos arquivisticos convencionais e digitais e esses documentos produzidos sdo
enquadrados, na MB, em quatro grandes grupos: Documentos Administrativos; Documentos
Operativos; PublicacBes; e Documentos Especiais. Ressaltando que no presente trabalho o
foco serd na Gestdo dos Documentos Administrativos digitais por entender que estes sao
semelhantes e, também, utilizados na area civil do Governo Federal, diferentemente das
idiossincrasias de uma mensagem operativa militar, envolvendo meios navais (navios de
guerra) ou de fuzileiros navais.

A gestdo dos Documentos Administrativos (DA) na MB é regida por uma publicacédo
normativa da Secretaria Geral da Marinha (SGM), ndo controlada e ostensiva, denominada
SGM-105 - Normas sobre Documentos Administrativos e Arquivamento da Marinha
(NODAM), que se encontra na sua 4° revisao, publicada em 2013.

Por meio dessa Norma, dividida em 37 capitulos, sdo abordados diversos assuntos e

aspectos atinentes a gestdo arquivistica de documentos desde a elaboragdo, tramitacao,
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arquivamento, eliminacéo e transferéncia ou recolhimento'? dos Documentos Administrativos
(DA) ao Arquivo da Marinha, departamento subordinado & OM denominada Diretoria de
Patrim6nio Histdrico e Documentagdo da Marinha (DPHDM).

Um fato curioso, chama a atencdo, demonstrando a influéncia do modelo de Gestéo de
Documentos dos EUA, e que podemos verificar na propria Norma SGM-105, é que a mesma
é uma publicacdo de responsabilidade da Diretoria de Administracdo da Marinha (DAdM), o
que nos remete ao apresentado na se¢do 3.3 do presento estudo, em relacdo a separacdo entre
records e archives do modelo norte-americano, o que se observa também na Marinha, mas
com uma diferenca, que na MB, somente, 0s arquivos correntes sdo de responsabilidade da
DAdM e os arquivos intermediarios, juntamente com 0s permanentes sdo de responsabilidade
da DPHDM.

Em relacdo aos arquivos correntes, a DAdM é uma Organizagdo Militar, sediada no Rio
de Janeiro, que tem como propdsito contribuir para a superintendéncia de administracdo geral
da Marinha, por meio da realizacdo de diversas atividades, dentre as quais podemos citar:
prestar assessoria em Gestdo Administrativa as OM da Marinha; supervisionar as atividades
relacionadas a elaboracdo de LicitacBes, Acordos e Atos Administrativos da Marinha, a
administracdo do Patriménio Imobiliario da Unido sob a jurisdicdo da Marinha, ao Sistema
Estatistico da Marinha; e desenvolver e prover a manutencdo de sistemas digitais
administrativos de responsabilidade da DAdM. Ressaltando que nesta ultima atividade se
enquadra o SIGDEM.

A DAdM se estrutura em alguns departamentos e, de interesse do presente estudo, vale
mencionar o Departamento de Gestdo Administrativa (DAdM-10) e o Departamento de
Sistemas de Informacédo (DAdM-30).

O DAdM-10 comanda a Divisao de Suporte a Documentacdo Administrativa (DAdM-
12), divisdo esta que: coordena e controla a atualizacdo das Normas sobre Documentacéo
Administrativa e Arquivamento na Marinha (NODAM) — SGM-105; presta assessoria as OM,
quanto as davidas e sugestdes referentes a8 SGM-105; prove orientacdes atinentes ao Sistema
de Administracdo de Servicos Gerais (SIASG); coordena as acBes voltadas para o bom
funcionamento e o continuo aprimoramento do Sistema de Geréncia de Documentos

Eletrénicos da Marinha (SIGDEM); gerencia 0s contratos vigentes, atinentes a maquinas

2 Transferéncia: E a passagem dos documentos recebidos (extra-MB) e produzidos pela OM (arquivo
corrente), para o arquivo intermediério, conforme os prazos de guarda definidos na TTDD.

Recolhimento: E a entrada dos documentos no arquivo permanente visando & conservagio e a preservagio do
Patriménio Documental da MB, necessario para subsidiar a pesquisa da Histdria Maritima Brasileira. (SGM-105,
2013, p. 6-3, grifos da norma).



76

copiadoras, intermediando pendéncias entre as empresas contratadas e as OM; e implementa
acOes para efetuar lancamentos no Sistema de Informagdes Organizacionais (SIORG) do
Governo Federal, no &mbito da Secretaria Geral da Marinha (SGM).

A DAdM-12, em relagdo aos sistemas informatizados, conta com o apoio do
Departamento de Sistemas de Informacdo (DAdM-30), que desenvolve e prové a manutencéo
de sistemas digitais administrativos de responsabilidade da DAdM, entre eles o SIGDEM.

Ainda em relacdo ao SIGDEM, a DAdM conta com o apoio do Centro de Andlises de
Sistemas Navais (CASNAYV), uma OMPS (Organizacdo Militar Prestadora de Servicos), que
presta servigos técnicos em ciéncia e tecnologia para a modernizacdo do SiGDEM, por meio
de seu Departamento de Engenharia de Sistemas (CASNAV-20) e de sua Divisédo de Sistemas
Administrativos (CASNAV-23).

Em relacdo aos arquivos intermediarios e permanentes, a Diretoria de Patrimonio
Histdrico e Documentacdo da Marinha (DPHDM) é uma Organizagdo Militar, tambem com
sede no Rio de Janeiro, que tem o propdsito de preservar e divulgar o patriménio histérico e
cultural da Marinha, contribuindo para a conservacdo de sua memoéria e para O
desenvolvimento da consciéncia maritima brasileira, cabendo-lhe, dentre outras tarefas:
administrar o Arquivo da Marinha; a Biblioteca da Marinha; a Editora Servico de
Documentacdo da Marinha; os Navios-Museus; e 0s Museus que Ihe sdo subordinados.

Além disso, a Diretoria de Patrimonio Histérico e Documentacdo da Marinha é a
Entidade Custodiadora de todos os documentos produzidos ou recebidos pelas 422
Organizacbes Militares da Marinha do Brasil, nas fases intermediaria e permanente de
arquivamento.

Neste sentido, cabe ressaltar que o Arquivo da Marinha, sendo um departamento dentro
da DPHDM (DPHDM-30), é responsavel pela custodia, guarda, preservacdo e acesso aos
documentos da Marinha e possui um acervo com mais de 30 milhGes de registros, que cobrem
0 periodo do século XVIII aos dias atuais.

O DPHDM-30, Departamento de Arquivos e Biblioteca da Marinha, em relacdo ao
Arquivo da Marinha, é composto por trés DivisGes: Divisdo de Documentos Escritos
(DPHDM-31)": Divisdo de Documentos Especiais (DPHDM-32)'* e Divisdo de Acesso a

3 DPHDM-31 é constituida pelas seguintes Secdes: Secéo de Protocolo e Triagem (DPHDM-31.1); Secéo de
Gestdo Documental (DPHDM-31.2); e Se¢do de Guarda (DPHDM-31.3).

“ DPHDM-32, é constituida pelas seguintes Secées: Secdo de Iconografia (DPHDM-32.1); Secdo de Gravagdes
Sonoras e Cinevideo (DPHDM-32.2); e Se¢do de Microfilmagem (DPHDM-32.3).
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Documentacéo (DPHDM-33)", cada uma com suas atribuicdes especificas. Vale destaque &
Divisdo DPHDM-31, que por meio de sua Secdo de Gestdo Documental (DPHDM-312) ¢
responsavel pelo acompanhamento e implementacdo da Gestdo Arquivistica de Documentos
no ambito da Marinha, incluindo as atividades técnicas de preservacdo relativas ao acervo sob
sua guarda.

Outro fato curioso, em relagéo a influencia do modelo norte-americano de Gestdo de
Documentos, que cabe ressaltar, também analisado na sec¢do 3.3 deste estudo, é que tanto a
DPHDM (responsavel pelos arquivos intermediarios e permanentes) quanto a DAdM
(responsavel pelos arquivos correntes) estdo subordinadas a Secretaria Geral da Marinha
(SGM), a semelhanca, quardada as devidas proporcdes, do que ocorreu, como resultado da
primeira Comissdo Hoover, com a criagdo da General Service Administration (GSA).

A Secretaria-Geral da Marinha, com sede em Brasilia, tem o propoésito de contribuir
para o preparo e a aplicacdo do Poder Naval, no tocante as atividades relacionadas com:
Orcamento (Planejamento, Programacdo, Execucdo e Avaliacdo); Economia e Financas;
Logistica (Abastecimento); Patriménio Imobiliario e Historico-Cultural; Sistemas Digitais
Administrativos; Administragdo Geral; Documentacdo; Controle Interno; Contabilidade; e
Habitacdo. Atividades estas que sdo realizadas por outras OM subordinadas a SGM.

Voltando ao estudo especifico sobre a gestdo de documentos na MB, dentre os assuntos
abordados na Norma SGM-105, cabe destaque aos capitulos 1, 2, 3, 5, 6 e 20 dessa Norma,
onde, no capitulo 1 sdo apresentadas as categorias documentais™®, nas quais se enquadram os
Documentos Administrativos (DA) utilizados pela Marinha, com suas respectivas espécies
documentais®”:

e Documentos Normativos: Instrucdo Normativa; Instrucdo Permanente; Norma
Permanente; Ordem Interna; e Portaria;

e Documentos de Correspondéncia: - Carta; Circular; Comunicacdo Interna;
Comunicacdo Padronizada; Comunicacdo Padronizada de Processos Judiciais;
Correspondéncia Eletrénica; Despacho; Despacho Decisorio; Fac-Simile; Memorando;

Oficio; Oficio Externo; e Requerimento; e

> DPHDM-33 é constituida pelas seguintes Secdes: Secdo de Consulta (DPHDM-33.1); e Secdo de Pesquisa
(DPHDM-33.2).

® A diplomética acata a classificacdo estabelecida pelo direito administrativo para os atos administrativos,
englobando as espécies com que costuma lidar na area governamental, tendo-se ai as chamadas categorias
documentais. Elas s@o estipuladas pelas gradacgdes da representatividade juridica dos contetdos dos documentos
que nelas se enquadram. (BELLOTO, 2006, p. 48, grifos nossos).

" espécie documental: Divisdo de género documental que redne tipos documentais por seu formato. S&o
exemplos de espécies documentais ata, carta, decreto, disco, filme, folheto, fotografia, memorando, oficio,
planta, relatorio. (CONARQ, 2005, p. 85, grifos nossos).
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o Documentos Declaratorios: - Atestado; Certiddo; Ordem do Dia; Ordem de Servigo;
Parecer; e Termo.

Importante registrar que o motivo de ndo mencionarmos os demais capitulos da Norma
SGM-105 se da pelo fato de que cada um trata, especificamente, das configuracdes de forma e
conteldo das especies documentais dos DA, listados acima e de procedimentos para a
operacgédo de microfilmagem, realizada pela DPHDM.

O capitulo 2, da Norma SGM-105, aborda a classificacio dos documentos
administrativos, que podem ser em relacdo: ao ambito (internos ou externos a Marinha); a
precedéncia (urgente, especial ou rotina); e ao acesso (informacdo pessoal; ostensivos; e
sigilosos - ultrassecreto, secreto e reservado).

No capitulo 3, é analisada a composicdo dos documentos administrativos utilizados na
Marinha do Brasil, descrevendo quais sdo 0s elementos intrinsecos e extrinsecos comuns aos
diversos documentos da Forca. Importante neste capitulo, em relagdo aos documentos digitais,
é a mencdo ao fato de que a MB aderiu, em 2009, ao Protocolo Brasilia'?, tornando-se uns dos
6rgaos plblicos comprometidos em adotar o formato Open Document Format (ODF)* .

O ODF, por ser um padréo aberto e publico, permite que a troca de documentos digitais
possa ser feita sem a necessidade de que todos os agentes envolvidos possuam 0 mesmo
programa de computador, permitindo inclusive que as informacbes contidas nesses
documentos possam ser acessadas ao longo do tempo, haja vista, eliminar o problema de que
um documento gerado em uma versdo de aplicativo ndo possa ser acessado em uma Vverséo
anterior do mesmo aplicativo. Por exemplo, o problema de um documento digital gerado no
word 2007 nédo ser acessivel utilizando-se a versdo do word 2000, ndo ocorre com o ODF.

O capitulo 5 trata o ciclo de processamento dos documentos administrativos no ambito
interno e externo das OM, ou seja, atividades inerentes de gestdo de arquivos correntes, e
contempla as seguintes atividades: recepcdo; selecdo (identificacdo dos Elementos

Organizacionais da OM recebedora que tém interesse no DA recebido); distribuicdo interna

'8 O Protocolo Brasilia ¢ um documento elaborado com o intuito de firmar compromisso entre organizacdes para
utilizacdo do ODF como padrdo para o armazenamento de documentos internos e para a troca de documentos
com as demais organizacdes signatarias do protocolo. Para permitir a utilizacdo do ODF como padréo para o
armazenamento de documentos de escritorio, a Unica exigéncia técnica existente é a utilizacdo de uma suite de
escritorio que seja compativel com o padrdo ODF. Dentro do Governo Federal, alinhado a estratégia de
implementacdo de Software Livre, a suite de escritério adotada é o BrOffice. (Em:
<http://www.softwarelivre.gov.br/protocolo-brasilia-1/protocolo-brasilia-protocolo-brasilia>. Acesso em 20 out
2016.)

' ODF ¢ a sigla de Open Document Format (Formato Aberto de Documentos), um padrdo para armazenamento
de documentos de escritério, desenvolvido internacionalmente através de um processo aberto e transparente, com
a participacdo de diversas empresas de informatica (como IBM, Sun Microsystems, Novell e Microsoft, entre
outras), especialistas da comunidade académica, governos e voluntarios. (Em:
<http://mww.softwarelivre.gov.br/protocolo-brasilia-1/pr >. Acesso em 20 out 2016.)
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(tramitagdo), estudo (onde o DA sera “conhecido e analisado”), producdo, expedicdo e
arquivamento na OM.

Na Marinha do Brasil, o setor responsavel pela execucdo da gestdo de documentos
correntes sdo as SECOM (Secretaria e Comunicagdes) de cada Organizacdo Militar, as quais,
geralmente, sdo subordinadas diretamente aos Titulares das OM, denominados Comandantes,
no caso de OM operativas, ou Diretores, no caso de OM administrativas. As SECOM

funcionam e se apresentam semelhantemente ao que descreve Paes (2004, p. 54-55)

No cumprimento de suas fungBes os arquivos correntes, muitas vezes respondem
ainda pelas atividades de recebimento, registro, distribuicdo, movimentacdo e
expedicdo de documentos correntes. Por isso, frequentemente, encontra-se na
estrutura organizacional das instituicdes a designacdo de érgdos de Protocolo e
Arquivo, Arquivo e Comunicagdo ou outra denominacéo similar.

Mesmo ndo sendo objetivo principal de analise do presente trabalho, considero
importante abordarmos, mais profundamente, as trés atividades: recep¢do; producdo; e
arquivamento na OM, discriminadas na Norma SGM-105, as quais considero primordiais,
pois no caso dos documentos digitais o tratamento dado aos mesmos nos arquivos correntes €
0 que vai determinar o sucesso e a eficacia da gestdo sobre todo o ciclo vital desses
documentos.

Sobre a recepcéo, a Norma SGM-105 (2013, p. 5-1) define essa atividade como “a
conferéncia do DA recebido e seu registro no sistema de controle da OM recebedora”. Essa
conferéncia abrange a verificacdo da autenticidade e integridade do Documento
Administrativo (DA). E quando o documento for convencional (suporte papel), por ocasido do
registro no sistema de controle devera ser elaborada a Papeleta de Encaminhamento (PE), na
qual deverdo ser mencionadas quaisquer anormalidades observadas na conferéncia do DA,
quando for digital deverd ser registrado como “OBS” no Sistema Eletronico, no caso 0
SIGDEM.

Em relacdo a producdo, a SGM-105 (2013, p. 5-1) explana que o produtor do
documento deve ser, em principio, 0 elemento organizacional, setor da organizacao
diretamente responsavel pelo assunto que serd tratado no documento. Apds a génese do
documento, 0 mesmo deve ser submetido a apreciacdo das autoridades da Organizacdo Militar
produtora do documento, sempre seguindo a cadeia hierarquica, até a assinatura pela
autoridade competente, que na maioria dos casos € o titular da OM, ou pessoa com delegacéo
de competéncia por ele determinada.

No momento da producdo o documento deve ser classificado por meio da atribuicéo de

um dos codigos pertencentes ao Cadigo de Classificagdo de Documentos de Arquivo para a
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Administracdo Puablica: Atividades-Meio, ficando vinculado aos prazos de guarda e a
destinacdo estabelecidos na Tabela Basica de Temporalidade e Destinagdo de Documentos de
Arquivo Relativos as Atividades-Meio da Administracdo Publica, aprovadas pela Resolugdo
n° 14 do CONARQ, de 24/10/2001.

Por fim, em relagdo ao arquivamento na OM, do documento arquivistico produzido,
recebido ou expedido, a Norma SGM-105 (2013, p. 5-6) ressalta que todo o procedimento
deve levar em conta 0 mesmo Codigo de Classificagdo de Documentos de Arquivo para a
Administracdo Publica: Atividades-Meio e a mesma Tabela Basica de Temporalidade e
Destinacdo de Documentos de Arquivo Relativos as Atividades-Meio da Administracdo
Publica.

Cabe frisar que a disponibilizacdo do Codigo de Classificacdo e Tabela de
Temporalidade e Destinagdo de Documentos de Arquivo € uma atribuicdo da DPHDM, e que
na SGM-105, ainda ndo had mencéo ao Cadigo de Classificacdo e a Tabela de Temporalidade
e Destinagdo de Documentos de Arquivo Relativos as Atividades-Fim do Ministério da
Defesa, aprovados pela Portaria AN/MJ n 154, de 18/10/2013, mesmo essa Ultima ja em plena
utilizacdo na MB, o que sera abordado em uma proxima revisdo da Norma SGM-105.

Importante destacar que a elaboracdo do Cddigo de Classificagdo e da Tabela de
Temporalidade e Destinacdo de Documentos de Arquivo Relativos as Atividades-Fim do
Ministério da Defesa foi fruto do trabalho da Subcomissdo do Sistema de Gestdo de
Documentos de Arquivo, do Ministério da Defesa (SSIGA/MD), instituida por meio da
Portaria n°® 256/MD, de 10 de marco de 2004, e contou com membros dos Comandos do
Exército, Marinha e Aeronautica e do proprio Ministério da Defesa, envolvidos com gestéo
documental, que definiram os assuntos, tipologias documentais e os prazos de guarda dos
documentos produzidos pelas atividades fim de cada Forca.

Em seu capitulo 6, a SGM-105 aborda como as SECOM devem proceder em relacédo a
avaliacdo, transferéncia ou recolhimento e eliminacdo dos documentos arquivisticos
administrativos produzidos ou recebidos por cada OM.

Em relacdo a avaliacdo, a Norma SGM-105 (2013, p. 6-1), define da seguinte forma:

E o processo de anélise de documentos de arquivo, com o propdsito de estabelecer
tanto seus prazos de guarda, quanto a sua destinagdo, de acordo com os valores que
Ihe séo atribuidos.

Essa avaliacdo é realizada pela Comissdo Permanente de Avaliacdo de Documentos
(CPAD), que no caso da Marinha é composta por membros designadas pelo Estado Maior da

Armada (EMA) e tem como atribuicdo avaliar os documentos arquivisticos ostensivos e 0s


http://www.conarq.arquivonacional.gov.br/legislacao/resolucoes-do-conarq/256-resolucao-n-14,-de-24-de-outubro-de-2001.html
http://www.conarq.arquivonacional.gov.br/legislacao/resolucoes-do-conarq/256-resolucao-n-14,-de-24-de-outubro-de-2001.html
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relacionados ao pessoal militar (subclasse 080 do Codigo de Classificacdo e de Documentos
de Arquivo e da Tabela de Temporalidade referente as Atividades-Meio) e, também,
normatizar e orientar as agdes das Subcomissdes Permanentes de Avaliagdo de Documentos
(SPAD).

Essas SPAD s&o compostas por membros de cada Organizacdo Militar para tratar de

seus respectivos documentos arquivisticos recebidos ou produzidos, e deverdo,

[...] anualmente, no periodo de janeiro a abril, selecionar e ordenar, tendo por
referéncia o Codigo de Classificagio de Documentos de Arquivo para a
Administragdo Publica e a Tabela de Temporalidade, a documentagdo produzida e
acumulada no &mbito de atuacdo da OM. A destinacdo a ser dada pela SPAD ao
documento (transferéncia/recolhimento a DPHDM/Arquivo da Marinha, eliminacéo
ou permanéncia na OM) dependera da classificacdo a ele atribuida, de acordo com
seu assunto. As transferéncias ou recolhimento a DPHDM/Arquivo da Marinha
deverdo ser efetuadas exclusivamente no periodo de maio a junho. (SGM-105, 2013,
p. 6-1-6-2).

A SGM-105, ainda no capitulo 6, discorre sobre os procedimentos especificos de como
as OM devem executar a transferéncia e/ou o recolhimento ao Arquivo da Marinha (DPHDM)
ou eliminacdo dos documentos, apds a analise pela propria DPHDM. Neste sentido, uma
determinacdo da SGM-105, sobre os documentos digitais na Marinha, € importante ser

analisada.

De acordo com a Medida Proviséria n® 2.200-2, de 24 de agosto de 2001, apenas 0s
documentos digitais produzidos de acordo com a Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil) tém validade juridica incontestavel. Embora os documentos
digitais produzidos sem os critérios especificados na mencionada Medida Provisdria
possam ser apresentados como prova, estes poderdo ser contestados pela parte
contrria, em caso de litigio. Enquanto ndo houver, na MB, um sistema de
gerenciamento de documentos digitais que preserve os documentos digitais de
acordo com os prazos dispostos na TTDD, as OM deverdo transferir/recolher o0s
documentos produzidos e transmitidos digitalmente de forma impressa e assinados
fisicamente. (SGM-105, 2013, p. 6-4).

Ao ler essa determinacdo, podem surgir dois questionamentos: 1) todo documento
digital produzido na MB néo utiliza a Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil)? e 2) na MB, ndo existe um sistema de gerenciamento de documentos digitais, que
preserve esses documentos conforme os prazos estipulados na Tabela de Temporalidade e
Destinacdo de Documentos (TTDD)?

A principio, a resposta a esses dois questionamentos sdo afirmativas, o que justificaria
para fundamentar a orientacdo de que, mesmo tendo sido produzido em ambiente
computacional, o documento digital, no momento da transferéncia e/ou recolhimento, deve

ser impresso e assinado fisicamente.
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Porém, para melhor esclarecer o primeiro questionamento devemos analisar como a MB
lida com a assinatura digital e para tanto comecamos verificando o que diz a Medida
Provisdria n® 2.200-2, de 24 de agosto de 2001, mais especificamente em seu art. 1.

Art. 1° Fica instituida a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil,
para garantir a autenticidade, a integridade e a validade juridica de documentos em
forma eletrénica, das aplicacbes de suporte e das aplicacBes habilitadas que utilizem
certificados digitais, bem como a realizacdo de transacdes eletronicas seguras.

O ICP-Brasil é uma cadeia hierdrquica e de confianga que viabiliza a emissdo de
certificados digitais e tem como Autoridade Certificadora Raiz (AC-Raiz) o Instituto Nacional
de Tecnologia da Informacgdo (ITI) e outras Autoridades Certificadores, subordinadas a AC-
Raiz.

O certificado digital, segundo o ITI (2005), € um documento eletrénico emitido por uma
Autoridade Certificadora (AC), que associa 0 nome (e atributos) de uma pessoa ou institui¢éo
a uma chave criptogréafica publica. A chave publica é uma cadeia aleatéria de bits, utilizada
em conjunto com um algoritmo que serve para validar uma assinatura realizada em
documentos eletronicos.

Na Marinha os documentos digitais produzidos internamente sdo assinados por meio de
um sistema de criptografia, baseado em chaves publica e privada, desenvolvido pela prépria
Forca, no ano de 1995, denominado Argos, inserido dentro da Infraestrutura de Chaves
Pablicas da Marinha do Brasil (ICP-MB). O sistema foi sendo aperfeicoado e adaptado as
necessidades da Marinha ao longo dos anos, mas como ndo atende aos requisitos de
certificacdo da ICP-Brasil, ndo é validado fora do ambito interno da MB. Portanto, confirma-
se a orientacdo da Norma SGM-105 onde os documentos digitais devem ser impressos e
assinados em papel para fins de valor de prova.

Importante frisar que a solucdo tecnoldgica para o reconhecimento e validade das
assinaturas digitais da MB ja esta sendo desenvolvida, por meio do Projeto de Implantacédo da
Autoridade Certificadora de Defesa (AC-Defesa) que, prevendo o atendimento aos padrdes
estabelecidos pela ICP-Brasil, seja capaz de prestar servicos de emissdo, renovacdo e
revogacdo de certificados digitais no ambito do Ministério da Defesa, certificados estes que
terdo validade juridica conforme determina a Medida Proviséria n® 2.200-2, de 24 de agosto
de 2001.

O segundo questionamento, nos remete se 0 SIGDEM deve preservar 0os documentos
digitais da MB pelo prazo estipulado na TTDD? Como alguns prazos estipulados pela TTDD

comtemplam as fases correntes, intermediarias e permanentes de arquivamento, podemos
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inferir, a priori, que o SIGDEM néo o faz, haja vista, a propria SGM-105 afirmar que na MB,
ainda, ndo ha sistema que preserve os documentos digitais pelos prazos na TTDD.

Porém, em relacdo a fase permanente, essa afirmacdo ndo € valida, haja vista, a
Orientacdo Técnica n°® 1, da Cadmara Técnica de Documentos Eletronicos (CTDE) do
CONARQ afirmar que

O SIGAD abrange as fases corrente e intermedidaria da gestdo de documentos e
apoia procedimentos de preservacdo. Conforme disposto no art. 8°, 88 1° e 2°, da
Lei n.°8.159, de 8 de janeiro de 1991: “consideram-se documentos correntes aqueles
em curso ou que, mesmo sem movimentacdo, constituam objeto de consultas
frequentes”; e “consideram-se documentos intermediarios aqueles que, ndo sendo de
uso corrente nos Orgdos produtores, por razdes de interesse administrativo,
aguardam a sua eliminagdo ou recolhimento para guarda permanente”.

Um SIGAD néo compreende as funcionalidades necessarias para a guarda de
documentos permanentes, isto é, ndo tem por objetivo implementar todos os
procedimentos de preservacdo digital necessarios aos documentos de guarda
permanente. Conforme disposto no art. 8°, 8 3°, da Lei n.° 8.159, de 8 de janeiro de
1991: “consideram-se permanentes 0s conjuntos de documentos de valor histérico,
probatério e informativo que devem ser definitivamente preservados”. (CONARQ,
2011 p. 1-2, grifos nossos).

Em outras palavras, o fato da Norma SGM-105 determinar que as OM transfiram e/ou
recolham os documentos produzidos e recebidos digitalmente de forma impressa e assinados
fisicamente, enguanto ndo existir um sistema de gerenciamento de documentos capaz de
preservar 0os documentos digitais na MB, conforme os prazos da TTDD, nédo é condicdo sine
gua non para afirmar que o SIGDEM ndo é um SIGAD, pois, como demonstrado, o SIGAD
abrange somente as fases corrente e intermediaria da gestdo de documentos e ndo a
permanente. O que valida uma analise mais apurada sobre a aderéncia dos requisitos do
SiIGDEM em relacdo aos de um SIGAD.

Por fim, para esclarecer e corroborar o entendimento do exposto acima, vale mencionar
a Orientacdo Teécnica n.° 3, da CTDE, que ao apresentar os cenarios de possibilidades de
implantacdo de um Repositorio Arquivistico Digital Confiavel (RDC-Arq) integrado ao
SIGAD, com base nas “Diretrizes para a implementacao de repositorios digitais confiaveis de
documentos arquivisticos”, aprovado pela Resolucdo n° 39/2014 e alterada pela Resolugdo n°
43/2015 do CONARQ, afirma que,

E preciso ressaltar que o gerenciamento de documentos feito pelo RDC-Arg ndo
deve ser confundido com a gestdo documental realizada pelo SIGAD. Enquanto o
RDC-Arg gerencia aspectos como 0 armazenamento seguro e a aplicacdo
sistemética de estratégias de preservacdo, o SIGAD faz a gestdo arquivistica dos
documentos.

Caso seja usado nas idades corrente e intermediéria, um RDC-Arqg tem que estar
associado a um SIGAD, apoiando a gestdo documental, inclusive no que diz respeito
a eliminagdo sistematica de documentos. Nessas idades, ndo é imprescindivel o uso
de um RDC-Arq, pois 0 SIGAD é o responsavel por garantir a autenticidade dos
documentos e pode armazena-los num sistema de storage ou num repositorio digital
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que ndo esteja em conformidade com os requisitos de um RDC-Arg. (CONARQ,
2015 p. 2, grifos nossos)

Retornando a anélise da Gestdo de Documentos na MB, com base no estudo da Norma
SGM-105, no capitulo 20, destinado especificamente aos documentos digitais, sdo
apresentadas algumas definicdes sobre esse documento, ja abordadas na secdo 4.1.3 do
presente trabalho; o uso do correio eletrénico para expedigdo e recebimento dos documentos
digitais, os quais sO se tornam oficiais se tramitados pelas caixas de correio das SECOM;
procedimentos sobre assinatura digital e autenticagdo digital que consiste “na utilizacdo da
assinatura digital por pessoa com delegacdo de competéncia para autenticar DA, visando a
desobrigar a autoridade expedidora de utilizar a sua propria assinatura digital”. (SGM-105,
2013, p. 20-2).

Ainda neste capitulo é abordado o arquivamento dos documentos digitais nas OM,
determinando-se o seguinte: “Enquanto ndo houver lei aprovada que disponha sobre a
legalidade dos documentos digitais, as OM deverdo arquivar os documentos transmitidos
eletronicamente, impressos e assinados/autenticados.” (SGM-105, 2013, p. 20-8).

O capitulo 20, também aborda, superficialmente, o conceito do Sistema de Geréncia de

Documentos eletrénicos da Marinha (SIGDEM), como sendo.

Sistema que permite o gerenciamento de parte do Ciclo de Processamento do DA,
contemplando, em especial, recursos para a elaboracdo de DA, assinatura digital,
estabelecimento  de  privilégios de acesso, pesquisa/recuperagdo  por
temas/nameros/datas, distribuicdo em rede, circulacdo em rede para comentarios e
aprovacgdo, registro de alteragcBes, seguranca e autenticidade, a inclusdo de
documentos digitalizados e o0 arquivamento e recuperagao segura de DA. (SGM-105,
2013, p. 20-1).

A propria SGM-105, explana que os procedimentos especificos e detalhados para
utilizacdo do SiIGDEM, pelas OM que possuem o referido sistema, sdo estabelecidos em
manuais préprios, distribuidos pela DAdM.

Por fim, cabe ressaltar, que no presente estudo esses manuais (Manual do
Administrador e Manual do Usuario Final), ambos na versdo 2.0.5.4, serdo utilizados,
metodologicamente, como material documental base, bem como a observacdo direta do
funcionamento do Sistema, com o auxilio da equipe de analistas do CASNAV, para a
elaboracdo da matriz analitica, objetivando comparar os requisitos presentes no SIGDEM com
0s 233 requisitos obrigatorios elencados no e-ARQ Brasil, requisitos estes distribuidos nas 14

funcionalidades, abordadas na se¢éo 5.3, do presente estudo.
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6.2 ANALISE REQUISITOS SIGAD X SiGDEM

Antes de iniciarmos a analise comparativa entre os requisitos do SIGAD com os do
SIGDEM, para verificarmos a aderéncia dos requisitos do segundo em relacéo ao primeiro, é
importante realizarmos uma breve introducdo sobre o histdrico, conceito e amplitude de

utilizagdo do SIGDEM pela Marinha do Brasil.

6.2.1 SIGDEM

A partir do ano de 1996, por orientacdo emanada diretamente do entdo Ministro da
Marinha, demonstrando o nivel de comprometimento da Alta Direcdo Naval com o projeto,
foram iniciados, pela Diretoria de Administracdo da Marinha (DAdM), com o concurso do
Centro de Analises de Sistemas Navais (CASNAYV), estudos para o aprendizado de conceitos
e ferramentas sobre gestéo eletronica de documentos e de ambientes computacionais viaveis a
sua implementacao.

Neste contexto o Sistema de Geréncia de Documentos Eletrénicos da Marinha
(SIGDEM) foi inicialmente implementado pelo CASNAYV, reunindo em um Unico sistema as
facilidades dos antigos Sistema de Gerenciamento de Comunicacbes (SGC), destinado
somente as comunicacdes do setor operativo da MB, e o0 Sistema de Documentos Eletrénicos
(SISDEM), este ultimo desenvolvido, a época, pela DAdM.

Para a implementacdo do novo sistema foram cumpridas as seguintes etapas: estudos
dedicados ao aprendizado de conceitos e ferramentas conexos ao tema; avaliacdo de diversas
plataformas e a escolha do ambiente Lotus Notes para atendimento as necessidades
previamente definidas; projeto para conversdo dos dados existentes em plataformas
anteriores; adequacdo dos antigos procedimentos manuais aos eletrdnicos; estabelecimento de
normas sobre o assunto; acompanhamento do sistema, apds a sua implantacdo, visando a
aferir seu comportamento quando da adocdo pelas diversas unidades; e criacdo de chaves
(publicas e privadas), a fim de permitir a assinatura e a criptografia dos documentos
eletronicos.

Com isso, 0 SIGDEM iniciou suas operacdes, no periodo entre 2001 e 2003, em sua
primeira versdo, denominado SiIGDEM 1.0, utilizando um ambiente cliente-servidor da IBM
Lotus Notes, como plataforma para tramite dos documentos administrativos, com base em

técnicas de Gestdo Eletrénica de Documentos (GED) e conceitos de seguranga da informagé&o,
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dentro de uma organizagdo militar ou entre estas, utilizando a rede interna de comunicacoes
da MB.

O SIGDEM 1.0 era caracterizado como um sistema de informagdo voltado para o
controle do fluxo de trabalho (workflow)?® dos documentos correntes — criacdo e tramite.
Porém, nessa versao, os documentos digitais gerenciados ndo recebiam informacdes relativas
aos seus valores primario ou secundario, nem quanto aos prazos de guarda e nem sobre sua
destinacdo (transferéncia, eliminagdo ou recolhimento).

A iniciativa de langamento e implementacdo do SIGDEM foi reconhecida pelo Governo
Federal em 2003, como uma Pratica Inovadora em Gestdo Publica pela ENAP (Escola
Nacional de Administracdo Publica), e materializada com o premio no 8° Concurso Inovagdo
na Gestdo Publica Federal — 2003, na &rea tematica: simplificacdo e agilizacdo de
procedimentos e melhoria dos processos de trabalho.

Cabe ressaltar que no inicio do desenvolvimento e implementacdo do SIGDEM né&o
houve a participacdo da DPHDM, a época denominada Servi¢co de Documentacdo da Marinha
(SDM), o que comprometeu aspectos arquivisticos na gestdo dos documentos.

Esse fato foi corrigido no ano de 2005, por meio da atuacdo conjunta da DAdM,
DPHDM e CASNAYV, quando foi incluido o Cddigo de Classificacdo de Documentos de
Arquivo para a Administracdo Pablica: Atividades-Meio e a Tabela Basica de Temporalidade
e Destinacdo de Documentos de Arquivo Relativos as Atividades-Meio da Administracdo
Pablica, bem como iniciou-se 0 processo de mudanca do ambiente cliente-servidor para uma
plataforma web, o que culminou com lancamento da verséo atual, o SIGDEM 2.0.

Podemos citar como principais evolucbes e inclusdo de novas funcionalidades no
SIGDEM 2.0 as seguintes: seguranca no tramite das informacgdes por meio da utilizacdo de
criptografia prépria, desenvolvida pelo CASNAYV, aplicada a documentos e mensagens;
geracdo de um Numero Unico de Protocolo (NUP) padronizado de acordo com o estabelecido
pelo Ministério do Planejamento; possibilidade do controle de Documentos, Dossiés e
Processos; controle de Processos, autuados na propria OM e dos recebidos das demais
organizagdes, inclusive extra Marinha; funcionalidade que permite reclassificar e
desclassificar o grau de sigilo da informagcdo conforme preconiza a Lei de Acesso a
Informacgdo (Lei n° 12.527, de 18 de novembro de 2011); implementacéo de privilégios de

acesso e trilhas de auditoria de responsabilidade; possibilidade de classifica¢cdo do documento

20 A automatizagdo de um processo de negécio, no todo ou em parte, durante a qual documentos, informacdes ou
tarefas sdo passadas de um participante para outro por acdo, de acordo com um conjunto de regras processuais.
(WORKFLOW MANAGEMENT COALITION, 1999, p. 8, traducdo nossa).
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como “informagdo pessoal” e, neste caso, o documento receberd 0 mesmo tratamento do grau
de sigilo “reservado”.

Além disso, o sistema apresenta uma interface amigavel com seus usuérios, conforme
sua tela inicial na figura 3 e é constantemente atualizado pelo CASNAV, a pedido da DAdM e
com a orientacdo da DPHDM, para gerenciar os documentos correntes, ou seja, 0S
documentos que estdo em curso (tramitando ou arquivados), que sdo objetos de consultas

frequentes, sendo conservados nos locais onde foram criados ou recebidos.

Figura 3 - Tela inicial do SIGDEM verséo 2.0

Navegacao: »Ndo ha 1opicos nesse nivels ! * *

Esta é a primeira vis@o do usuario no SIGDEM 2.0. Apresenta as principais funcionalidades do sistema e todos os documentos pertencentes ao usuario, organizados por categorias
(Mensagens, Expedientes, Comunicagdo Interna, Processos) e status ( Recebidos, Transmitidos, Aguardando transmisséo).
Para o usuario abrir estes documentos basta clicar sobre o icone desejado.

S$IGDEM 2.0 (*

> Expandir Segdes | Contrar SecBes | Imprimir | Atuslizar | Seleconar Todos

déncia Urgente Pesquisa Rapida

Remetents/

Volume  astinatirio(s)

Sigio Prazo Atual  Préwime No Controle

Reservage 2312 €T-2014/10-00480
asnav-2312 Reservado 312 €7-2013/10-00299

R1714262/0UT/2013 ¥y Assunto Cifrade  casnav Reservado 24/01/2014 2312 3535 MT-2013/10-00398
= Recobides > Status do Documento

R1714282/3AN2014 teste ressests oanav-2312 Ostensvo 2312 MR-2014/01-00776
-> Categoria dos Documentos

\gikg casnay Kerervads Alvestaste MT-2014/06-00487

Fonte: SIGDEM 2.0

O SiGDEM 2.0 é um aplicacio da IBM Notes?, que roda em um determinado servidor,
denominado IBM Domino, e, atualmente, estd instalado em 305 (trezentas e cinco)
Organizac6es Militares (OM), dentre elas navios e OM de terra da MB, distribuidas em todo

territdrio nacional, bem como nas comissées no exterior.

ZL Os produtos IBM Notes e Domino fornecem software cliente e servidor para sistema de mensagens e
colaboracdo para uma ampla variedade de ambientes operacionais. Esses produtos permitem melhorar sua
organizacdo como social business e podem ajuda-lo a desenvolver e implementar aplicativos colaborativos e de
fluxo de trabalho de forma répida e facil. Eles permitem que empresas de todos os tamanhos acelerem operacdes,
melhorem a tomada de decisdo, aumentem a produtividade e obtenham resultados aprimorados nos negdcios.
(Em: <http://www-03.ibm.com/software/products/pt/notesanddominofamily>. Acesso em 30 out 2016.)
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As OM que possuem o SIGDEM, podem ser verificadas com a analise da figura 4 que
representa, no organograma da Marinha do Brasil, a amplitude de uso do Sistema. E
importante notar que os retangulos na cor amarela sdéo as OM que possuem o SiGDEM
instalado e com o IBM Domino versao 8; os retangulos na cor azul sdo as OM com sistema
instalado e com o IBM Domino versao 9, versdo que possibilita melhora no desempenho de
processamento do servidor; e os retangulos em rosa sé&o as OM que ainda ndo possuem 0

SIGDEM instalado, por falta de recursos orgcamentarios.



Figura 4 - Organograma da MB com visualizagdo das OM que usam o SIGDEM
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Feita essa breve apresentacdo da evolugdo, de algumas caracteristicas e da amplitude
de utilizacdo do SIGDEM na Marinha do Brasil, na proxima secdo serdo apresentados 0s
resultados da andlise da matriz analitica com a comparacdo dos requisitos observados e
presentes no SIGDEM com os de um SIGAD, elencados no e-ARQ Brasil.

6.2.2 Andlise da matriz analitica de requisitos SIGDEM em relacdo ao SIGAD

Como a matriz analitica ficou bastante extensa, em virtude do grande nimero de
de 233 distribuidos em 14

funcionalidades, entendemos que, para fins de comodidade e de facilidade na leitura do

requisitos verificados, total requisitos obrigatorios,
contetdo do presente estudo, seria melhor disponibilizarmos a matriz completa no Apéndice
A.

Neste sentido, este topico se destina a analise das observacGes e constatacdes sobre os
dados dispostos na matriz analitica, constante do apéndice A. Os resultados obtidos na matriz
analitica foram consolidados na tabela 3 abaixo, com a ressalva de que, para facilitar a
comparacdo com o0 manual e-ARQ Brasil, optamos por manter a numeracdo disponibilizada

naquele manual em relagéo aos requisitos de cada funcionalidade.

Tabela 3 - Consolidado da Matriz Analitica (Apéndice A) — Aderéncia dos requisitos
SiGDEM em relagdo ao SIGAD

N° REQUISISTOS
SiGDEM EM ADERENCIA (%)
GRUPO N° TOTAL CONFORMIDADE COM REQUISITOS
FUNC'Z:\‘G'TA'\‘E')DADES DE REQUISITOS REQUISITOS SIGAD SIGDEM _
SIGAD SIGAD EM RELACAO
- AO SIGAD
SIM NAO
1.1 Configuragdo e
administracéo do plano de 0
classificacdo no SIGAD - 13 13 9 4 69,23%
requisitos obrigatérios;
1. Organizagdo dos | 1.2 Classificagio e metadados
documentos arquivisticos: | g5 ynidades de arquivamento - 7 6 1 85,71%
plano de classificacéo e | 7 requisitos obrigatorios;
manutencgéo dos -
documentos - 49 requisitos | 1-3 Gerenciamento dos
obrigatérios dossiés/processos - 6 requisitos 6 6 0 100,00%

obrigatérios;
1.4 Requisitos adicionais para o
gerenciamento de processos - 9 9 8 1 88,89%
requisitos obrigatorios;




1.5 Volumes: abertura,
encerramento e metadados - 6
requisitos obrigatorios; e

100,00%
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1.6 Gerenciamento de
documentos e processos/dossiés
arquivisticos convencionais e
hibridos - 8 requisitos
obrigatérios.

0,00%

SUB TOTAL REQUISITOS

49

35

14

71,43%

2.Tramitagao e fluxo de
trabalho - 15 requisitos
obrigatérios

2.1 Controle do fluxo de
trabalho - 11 requisitos
obrigatérios; e

11

10

90,91%

2.2 Controle de versdes e do
status do documento - 4
requisitos obrigatorios.

0,00%

SUB TOTAL REQUISITOS

15

10

66,67%

3.Captura - 26 requisitos
obrigatérios

3.1 Procedimentos gerais - 16
requisitos obrigatorios;

16

0,00%

3.2 Capturaem lote - 1
requisito obrigatorio;

0,00%

3.3 Captura de mensagens de
correio eletronico - 1 requisito
obrigatorio;

100,00%

3.4 Captura de documentos
convencionais ou hibridos - 2
requisitos obrigatorios;

0,00%

3.5 Formato de arquivo e
estrutura dos documentos a
serem capturados - 3 requisitos
obrigatérios; e

0,00%

3.6 Estrutura dos procedimentos
de gestdo - 3 requisitos
obrigatérios.

100,00%

SUB TOTAL REQUISITOS

26

22

15,38%

4.Avaliacdo e destinacéo -
35 requisitos obrigatorios

4.1 Configuracéo da tabela de
temporalidade e destinacao de
documentos - 9 requisitos
obrigatoérios;

77,78%

4.2 Aplicacdo da tabela de
temporalidade e destinacao de
documentos - 8 requisitos
obrigatoérios;

50,00%

4.3 Exportacéo de documentos -
8 requisitos obrigatérios;

0,00%

4.4 Eliminacéo - 7 requisitos
obrigatérios; e

71,43%

4.5 Avaliacéo e destinacéo de
documentos arquivisticos
convencionais e hibridos - 3
requisitos obrigatorios.

0,00%

SUB TOTAL REQUISITOS

35

16

19

45,71%

5.Pesquisa, localizagéo e
apresentacao dos
documentos - 21 requisitos
obrigatérios

5.1 Aspectos gerais - 1 requisito
obrigatério;

100,00%

5.2 Pesquisa e localizagdo - 7
requisitos obrigatérios; e

71,43%

5.3 Apresentacdo: visualizagéo,
impresséo, emissdo de som - 13
requisitos obrigatorios.

13

13

0,00%

SUB TOTAL REQUISITOS

21

15

28,57%

6.Seguranca - 57 requisitos
obrigatorios

6.1 Copias de seguranga - 3
requisitos obrigatorios;

0,00%

6.2 Controle de acesso - 12
requisitos obrigatorios;

12

12

100,00%




6.3 Classificacdo da informacdo
quanto ao grau de sigilo e
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restricdo de acesso a informacéo 13 12 1 92,31%
sensivel - 13 requisitos
obrigatérios;
6.4 Trilhas de auditoria - 8 0
requisitos obrigatorios; 8 3 5 37,50%
6.5 Assinaturas digitais - 3 0
requisitos obrigatorios; 3 0 3 0,00%
6.6 Criptografia - 5 requisitos 0
obrigatérios; 5 0 5 0,00%
6.7 Marcas d’agua digitais - 2 o
requisitos obrigatorios; 2 0 2 0,00%
6.8 Acompanhamento de
transferéncia - 2 requisitos 2 0 2 0,00%
obrigatoérios;
6.9 Autoprotecéo - 3 requisitos o
obrigatoérios; e 3 2 1 66,67%
6.10 Alterar, apagar e truncar
documentos arquivisticos o
digitais - 6 requisitos 6 3 3 50,00%
obrigatérios.
SUB TOTAL REQUISITOS 57 32 25 56,14%
7.1 Durabilidade - 5 requisitos 0
obrigatorios; 5 2 3 40,00%
7.2 Capacidade - 2 requisitos 2 2 0 100.00%
AL ,00%
7.Armazenamento - 10 obrigatdrios; e
requisitos obrigatorios 7.3 Efetividade de
armazenamento - 3 requisitos 3 1 2 33,33%
obrigatoérios.
SUB TOTAL REQUISITOS 10 5 5 50,00%
8.1 Aspectos fisicos - 2 0
requisitos obrigatorios; 2 0 2 0,00%
8.2 Aspectos logicos - 5 0
8.Preservagéo - 10 requisitos obrigatérios; e 5 1 4 20,00%
requisitos obrigatoérios 8.3 As .
. pectos gerais - 3 0
requisitos obrigatorios. 3 0 3 0,00%
SUB TOTAL REQUISITOS 10 1 9 10,00%
9.Funcdes administrativas - 3 requisitos obrigatorios 3 2 1 66,67%
10.Conformidade com a legislagio e regulamentacdes - 3 0
requisitos obrigatoérios 3 3 0 100,00%
11.Usabilidade - 1 requisito obrigatério 1 1 0 100,00%
12.Interoperabilidade - 1 requisitos obrigatdrios 1 0 1 0,00%
13.Disponibilidade - 1 requisito obrigatério 1 1 0 100,00%
14.Desempenho e escalabilidade - 1 requisitos obrigatdrios 1 1 0 100,00%
N° TOTAL DE REQUISITOS 233 117 116 50,21%

Fonte: Elaboragéo propria, com base na Matriz Analitica disposta no Apéndice A.

Por meio da anélise da tabela 3 podemos constatar que de modo geral, em relacdo aos

233 requisitos obrigatorios elencados no e-ARQ Brasil, 0 SIGDEM apresentou uma aderéncia

total de 50,21% em relacdo ao SIGAD. Ou seja, dos 233 requisitos que deveriam estar
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presentes em um SIGAD, o SIGDEM apresenta 117 requisitos em conformidade e 116 em
ndo conformidade com os elencados no e-ARQ Brasil.

Em uma analise mais especifica, levando-se em conta as 14 funcionalidades, também
elencadas no e-ARQ, optamos por separar essas funcionalidades por aspectos mais voltados a
gestdo arquivistica (funcionalidades 1; 2; 3; 4; 5; 8; e 10) e mais especificos em relacdo aos
aspectos tecnolégicos (funcionalidades 6; 7; 9; 11; 12; 13; e 14), que serdo abordadas
individualmente.

Com relacéo as funcionalidades mais voltadas a gestdo arquivistica, comegaremos com
a funcionalidade 1, que trata da organizacdo dos documentos arquivisticos: plano de
classificagdo e manutencdo de documentos, que obteve uma aderéncia total de 71,43%. Onde
0 SIGDEM apresentou 35 requisitos em conformidade e 14 requisitos em ndo conformidade
como os de um SIGAD.

A funcionalidade 1, conforme visto na figura 1 do presente trabalho, apresentou o
segundo maior numero de requisitos, em virtude de atestar a organicidade dos documentos
gerenciados, e subdivide-se em seis grupos de requisitos, os quais cinco deles (1.1; 1.2; 1.3;
1.4 e 1.5) apresentaram elevados indices de aderéncia e apenas o grupo 1.6 ndo apresentou
conformidade alguma com o SIGAD.

De um modo geral, as conclusdes que chegamos para explicar a alta aderéncia nesta
funcionalidade 1 se deve ao fato que as OM envolvidas (DAdM, DPHDM, e CASNAV) vem
envidando esforcos para dotar o SIGDEM de dois instrumentos principais na gestdo
arquivisticas de documentos, que no caso especifico da Marinha sdo os codigos de
classificacdo e as tabelas de temporalidade e destinacdo de documentos de arquivo para as
Atividades-Meio da Administracdo Publica e as Atividades-Fim do Ministério da Defesa.

E o motivo principal da ndo aderéncia do grupo de requisitos 1.6 é explicada pela
impossibilidade do SIGDEM capturar e gerenciar documentos ou dossiés/processos
convencionais, haja vista, que, mesmo sendo possivel digitalizar um documento ou
dossié/processo e anexar ao SIGDEM, o sistema ndo permite insercdo de metadados
necessarios a gestdo arquivistica documental.

Com relacdo a funcionalidade 2, que trata do tramite e fluxo de trabalho, constatamos
uma aderéncia total de 66,67%, haja vista, o SIGDEM apresentar 10 requisitos em
conformidade e 5 requisitos em ndo conformidade como os de um SIGAD. Essa
funcionalidade se divide em dois grupos de requisitos: grupo 2.1, com 90,91% de aderéncia e
grupo 2.2 com 0% de aderéncia. E a auséncia de aderéncia do grupo 2.2 pode ser explicada

pela ndo conformidade de registro do status no tramite do documento, pois apesar de 0
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SIGDEM apresentar os status Recebido e Em Tramite e Rascunho, ndo h4d mencéo se o
documento € minuta, original ou copia.

Sobre a funcionalidade 3, referente a captura, entendida pelo e-ARQ (2011, p. 49) como
“declarar um documento como documento arquivistico ao incorpora-lo num SIGAD por meio
das agoes de registro, classifica¢do, indexagdo, atribui¢do de metadados e arquivamento”,
constatamos uma baixa aderéncia total de 15,38%, com somente 4 requisitos em
conformidade e 22 requisitos em ndo conformidade como os de um SIGAD.

Dessa funcionalidade, os grupos de requisitos 3.3 e 3.6 obtiverem conformidade total
(100%) e os grupos 3.1; 3.2; 3.4; e 3.5 apresentaram 0% de conformidade. As possiveis
causas da baixa conformidade podem ser atribuidas ao fato de que, dentro dos limites da
nossa pesquisa, foi constatado que o SIGDEM s6 é capaz de registrar e gerenciar todos 0s
documentos digitais produzidos no proprio SIGDEM, e a possibilidade de digitalizar um
documento ou dossié/processo e anexar ao SIGDEM ndo permite insercdo de metadados
necessarios a gestdo arquivistica documental.

Em relacdo a funcionalidade 4, que trata sobre avaliacdo e destinacdo, verificou-se uma
mediana aderéncia total de 45,71%, com o SiGDEM apresentando 16 requisitos em
conformidade e 19 requisitos em ndo conformidade como os de um SIGAD.

A baixa ou, até mesmo, inexisténcia de aderéncia dos grupos de requisitos 4.2; 4.3 e 4.5
pode ser atribuida, respectivamente: a falta de gerencia no processo de destinacdo de
dossiés/processos; 0 SIGDEM néo efetuar transferéncia ou Recolhimento; e a impossibilidade
de captura documentos ou dossiés/processos nao digitais, sem comprometer a insercdo de
metadados necessarios a gestao arquivistica documental.

Para a funcionalidade 5, referente a pesquisa, localizacdo e apresentacdo dos
documentos, obtivemos uma aderéncia total de 28,57%, com 6 requisitos em conformidade e
15 requisitos em ndo conformidade. A razdo para a baixa aderéncia é atribuida ao grupo 5.3
pois, apesar de contar com um eficiente mecanismo de busca e localizacdo de documentos, o
SiIGDEM por ndo conseguir capturar documentos ou dossiés/processos nao digitais de forma
satisfatoria, consequentemente, ndo consegue apresentar os mesmos de forma eficaz.

Em relacdo a funcionalidade 8, que trata da preservacdo, foi constatado uma aderéncia
total de 10%, com o SIGDEM apresentando s6 1 requisitos em conformidade e 9 em ndo
conformidade com um SIGAD. A pequena aderéncia pode ser atribuida, de modo geral, em
virtude do SIGDEM trabalhar em servidores nas OM que estdo instalados e os procedimentos
de preservacdo serem, em sua maioria, atrelados as manutencGes e rotinas previstas no proprio

servidor e ndo no proprio SIGDEM.
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Por fim, em relacdo as funcionalidades mais voltadas & gestdo arquivistica, temos a de
namero 10, que trata sobre a conformidade com a legislagdo e regulamentages, e apresenta
100 % de aderéncia, haja vista, que, apesar do ndo atendimento de alguns requisitos,
elencados no e-ARQ Brasil, foi verificado a preocupagdo e o compromisso da DAdM,
DPHDM e CASNAYV em atualizar e compatibilizar o SIGDEM com a legislagéo pertinente e
suas alteracGes.

Com relacdo as funcionalidades mais voltadas aos aspectos tecnol6gicos
(funcionalidades 6; 7; 9; 11; 12; 13; e 14), iniciaremos a analise pela funcionalidade 6, que
trata sobre a seguranga. Essa funcionalidade, conforme demonstrado na figura 1 do presente
trabalho, apresenta o maior nimero de requisitos, haja vista, estar diretamente atrelada a
capacidade de prover a autenticidade dos documentos gerenciados.

Para a funcionalidade 6, obtivemos um percentual de aderéncia de 56,14%, com 32
requisitos em conformidade e 25 em ndo conformidade. Essa mediana aderéncia é explicada
pelos grupos 6.1; 6.5; 6.6; 6.7 e 6.8, que obtiveram 0% de atendimento de requisitos.

Foi constatado como um dos fatores que justificou a falta de aderéncia desses grupos de
requisitos o fato, exposto na secdo 6.2.1 deste trabalho, de que na Marinha do Brasil 0 sistema
de assinatura e criptografia digitais (ICP-MB) ndo esta em conformidade com a ICP-Brasil.
Logo, mesmo que o SiIGDEM apresente a funcionalidade de assinatura e criptografia essas
ndo podem ser validadas no ambito externo a Forca.

Outro fator se deu, também, pela falta de uma funcionalidade especifica para realizar
copias de seguranca pelo préprio SIGDEM. Mesmo que existam rotinas de backup nos
servidores onde rodam o SIGDEM, ao adotarmos uma postura mais conservadora,
classificamos os requisitos como ndo atendidos.

Por fim, ainda sobre os grupos de requisitos de seguranga, constatamos que 0S grupos
6.7 e 6.8 foram os mais criticos, haja vista, 0 SIGDEM ndo possuir funcionalidade de marcas
d agua digitais e ndo acompanhar as possiveis transferéncias dos documentos gerenciados.

Em relacdo a funcionalidade 7, que aborda a questdo de armazenamento, foi verificada
uma aderéncia total em 50%, com 5 requisitos em conformidade e igual nimero em nao
conformidade. Destague para 0s grupos de requisitos 7.1 e 7.3 que obtiveram,
respectivamente, uma aderéncia de 40% e 33,33%.

Para o grupo 7.1 ndo foi constatado registro de MTBF (mean time between failure) para
memorias secundarias e nem gerenciamento de durabilidade das memorias secundarias e
terciarias pelo SIGDEM. E no grupo 7.3 foi constatado a inexisténcia de funcionalidade

especifica de restauracdo de dados no SIGDEM. Porém, é bom ressaltar que existem rotinas
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de verificacdo periodica dos dados armazenados realizadas no proprio servidor, que roda o
SIGDEM.

Sobre as funcionalidade 9; 11; 12; 13; e 14, constatamos na tabela 3 que os percentuais
de aderéncia dos requisitos foram de 100% para as funcionalidades 11; 13; e 14; de 66,67%
para a funcionalidade 9; e 0% para a 12 (Interoperabilidade).

Por fim, para a funcionalidade 9 ndo atingir 100% de conformidade, observamos uma
certa deficiéncia do SIGDEM em fornecer relatérios flexiveis para que o administrador possa
gerenciar os documentos. E para a funcionalidade 12 ndo estar em conformidade, inferimos
que o fato da Infraestrutura de Chaves Publicas da Marinha (ICP-MB) ndo estar de acordo
com a ICP-Brasil prejudica a interoperabilidade e intercambio com os sistemas dos demais

Orgaos federais.
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7 CONSIDERACOES FINAIS

A presente pesquisa intitulada A gestdo arquivistica de documentos digitais na Marinha
do Brasil: um estudo de caso, nos remete ao mundo corporativo, tanto das organizacoes
publicas quanto das privadas, onde deveria ser pacifico o entendimento que para alcangar sua
missdo e cumprir seus objetivos, as empresas se estruturam e necessitam de recursos
financeiros, humanos e materiais para desempenharem suas atividades.

Para tanto a ciéncia Administracdo se ramifica em especialidades como: administracéo
financeira, que caminha junto com as ciéncias econdmicas, como Contabilidade e Economia;
a gestdo de recursos humanos, que bebe na fonte do Direito e da Psicologia; e da
administracdo de materiais, que lanca mdo de disciplinas da Engenharia e da Logistica.
Contudo, € necessario maior interacdo entre a Administracdo e a Arquivologia para gerenciar
outro tipo de recurso: a informacéo.

O recurso informacional, tdo valioso quanto os demais, necessita ganhar importancia e
alcar um patamar estratégico, ndo s6 por ser um insumo imprescindivel ao processo de
tomada de decisdo, tanto dos dirigentes organizacionais quanto de todos os envolvidos com as
atividades das organizacGes, bem como por guardar a memoria organizacional e, também, por
possibilitar um maior controle do Estado por parte da Sociedade.

Tal recurso informacional apresenta-se registrado em documentos e estes encontram-se,
ou deveriam encontrar-se, devidamente armazenados em arquivos e esses arquivos devem ser
gerenciados para permitirem a recuperacdo desses documentos, visando possibilitar o acesso
as informacdes neles contidas.

Contudo, ndo ¢ toda informacdo, nem quaisquer tipos de documentos que devem ser
gerenciados pelas organizacdes, e sim a informacdo organica e os documentos arquivisticos.
Para tanto faz-se necessario utilizar técnicas arquivisticas definidas como Gestdo de
Documentos.

Somente por meio da implementacdo de programas de gestdo de documentos as
organizacgdes conseguirdo, de forma mais eficiente, gerir seus arquivos e documentos a fim de
garantir o acesso as informacdes neles contidas para qualquer interessado em consulta-las.

Porém, os programas de gestdo documental ndo devem ser universais ou padronizados
para qualquer tipo de organizacdo. Eles devem ser pensados, elaborados, desenvolvidos e
implantados, levando-se em consideracao as caracteristicas de cada instituicao.

Com a disseminacéo e uso do computador e a evolucdo nas Tecnologias da Informacéo

e Comunicagdes, ocorreu o surgimento dos documentos digitais, que a partir dos 1980, vem
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crescendo de forma exponencial, sendo cada vez mais incomum a producdo e elaboracdo de
documentos convencionais em papel.

Diante desse quadro de avango tecnoldgico, a Marinha do Brasil, desde a década de
1990, vem desenvolvendo e implementando o SIGDEM, um sistema para gerenciamento de
documentos digitais, que deveria estar de acordo com 0s conceitos tedricos da Gestdo de
Documentos, 0 que motivou a presente pesquisa.

Pesquisa este onde abordamos e ressaltamos a importancia dos documentos, informacgéo
e arquivos para as organizagfes, uma vez que entendemos que, infelizmente, fora da
comunidade arquivistica tais questdes sdo pouco reconhecidas. E por meio de uma breve
evolucdo/trajetdria da Arquivologia explanamos como essa ciéncia apresenta solucGes para
gerenciamento de grandes massas documentais e dos documentos digitais, que no caso,
respectivamente, seriam os conceitos de Gestdo Documental e da Diplomética Arquivistica.

Em relacdo a Gestdo Documental, apresentamos seus conceitos, defini¢cdes; suas origens
nos EUA, outros modelos de gestdo de documentos e como surgiu esse conceito no Brasil.
Concluimos que, apesar de outros modelos de gestdo documental, o norte-americano
influenciou de forma significativa, com algumas diferencas, nosso universo empirico, a
Marinha do Brasil, uma vez que os arquivos correntes sao atribuicdo da DAdM e o0s
intermediarios e permanentes sdo atribuicdes da DPHDM, aliado ao fato de que essas duas
OM estarem subordinadas a SGM, a semelhanca da GSA norte-americana.

Explanamos também a institucionalizacdo da gestdo de documentos no Brasil, por meio
da promulgacdo da Lei Nacional de Arquivos e abordamos a importancia do Arquivo
Nacional e do CONARQ, materializada com a producdo e disponibilizacdo de material
técnico sobre gestdo arquivistica de documentos, como por exemplo, o Cddigo de
Classificacdo e a Tabela Béasica de Temporalidade e Destinacdo de Documentos de Arquivo
Relativos as Atividades-Meio da Administracdo Pablica.

Em virtude das idiossincrasias dos documentos arquivisticos digitais, foi explanado
como se deu o surgimento dos mesmos, proporcionado por meio da evolucdo nas TIC.
Abordamos que a disseminacdo do uso desses novos documentos fomentou diversos estudos,
como por exemplo o projeto InterPARES, que foram cruciais para a elaboracdo de seus
conceitos e caracteristicas (forma fixa, conteldo estavel, relacdo orgéanica, contexto
identificavel, acdo e o envolvimento de cinco pessoas).

Para melhor entendermos a variabilidade de duas dessas caracteristicas (forma fixa e
contetdo estavel) foi abordado o conceito de anatomia de um objeto digital para concluir que,

se as alteracbes na forma e contetdo dos documentos digitais ocorrerem de maneira
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controlada, e os mesmos forem submetidos a procedimentos de gestdo documental, é possivel
garantir a acuracia, confiabilidade e autenticidade desses documentos.

No Brasil, em relacdo a gestdo dos documentos digitais, por meio dos esforcos e
contribuicdes do CONARQ, abordamos o conceito e as caracteristicas de um SIGAD,
expostos no manual e-ARQ Brasil, bem como analisamos, nesse documento técnico, 0s
requisitos obrigatorios que devem ser observados na implementacdo de soluces de
gerenciamento arquivistico de documentos digitais.

No caso especifico da Marinha do Brasil, uma organizacdo centenaria, complexa,
responsavel por diversas atribuicdes e com capilaridade em quase todo o territério nacional,
descrevemos como a mesma executa a gestdo arquivistica de seus documentos. Em relacdo
aos documentos digitais, apesentamos o SIGDEM e elaboramos uma matriz analitica para
comparar 0s requisitos presentes no SIGDEM com os requisitos obrigatorios de um SIGAD,
elencados no e-ARQ Brasil.

Com o exposto, atingimos, em sua plenitude, os trés objetivos especificos delimitados
na pesquisa e, em relacdo ao objetivo geral, retomando a questdo inicialmente proposta no
presente trabalho: o SIGDEM pode ser enquadrado como um solucdo SIGAD?, foi possivel
inferir que, apesar dos esforcos, dedicacdo e comprometimento do CASNAYV, da DAdM e da
DPHDM, o SIiGDEM, em sua configuracdo atual, ndo pode ser considerado uma solucéo
SIGAD, ndo possibilitando uma gestdo arquivistica dos documentos digitais por ele
gerenciados.

Ainda em relacdo a questdo proposta, a conclusdo acima se materializa na segunda
hipdtese, também levantada na introducdo do presente trabalho, de que o sistema em uso na
MB néo é classificavel como uma solucdo SIGAD. E diante de tal quadro, seria recomendavel
integrar conhecimentos pré-existentes com novas acfes e procedimentos que podem ser
implementados pela propria Marinha para solucionar os requisitos obrigatorios nao atingidos
ou contemplados, descritos no Apéndice A do presente estudo, objetivando o aprimoramento
do SIGDEM.

Por fim, diante da complexidade do assunto, dos inimeros desafios e da dindmica nos
processos de trabalho e legislacdo a qual a Marinha se submete, como sugestdo € interessante
que este trabalho seja complementado com novos estudos em relagcdo a preservacdo a longo
prazo dos documentos digitais, por meio da implantacdo de um repositorio arquivistico digital
confiavel na prépria Forga, visando com isso a busca pela exceléncia, sempre almejada pela

Marinha do Brasil, na prestacao de seus servicos & Nacao.
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APENDICE A - MATRIZ ANALITICA DE REQUISITOS OBRIGATORIOS SIGAD X SIGDEM

Conforme mencionado na secdo 6.2., do presente estudo, adotamos como metodologia para a elaboracdo desta matriz analitica consultas
aos manuais (Manual do Administrador e Manual do Usuério Final), ambos na versdo 2.0.5.4, bem como observac¢éo direta do funcionamento do
SiIGDEM, com o auxilio da equipe de analistas do CASNAV. E optamos por manter a mesma numeracdo atribuida pelo e-ARQ Brasil as 14
funcionalidades e aos 233 requisitos, para fins de facilitar a busca e comparacdo com aquele manual e, ainda, em virtude de que essa numeracéo
de cada requisito obrigatorio € atrelada aos metadados correspondentes, que embora ndo sejam objetos do presente trabalho, constam da segunda
parte do e-ARQ. Importante frisar, também, que a numeracdo dos requisitos listados pode ndo ser sequencial, haja vista, s6 estarem listados 0s

requisitos obrigatérios do e-ARQ, e ndo os altamente desejaveis e facultativos.

FUNCIONALIDADE 1 - ORGANIZACAO DOS DOCUMENTOS ARQUIVISTICOS: PLANO DE CLASSIFICACAO E
MANUTENCAO DOS DOCUMENTOS.

Conforme o0 e-ARQ, um plano ou cddigo de classificacdo se constitui no nucleo central de qualquer SIGAD, tendo em vista que 0s
documentos produzidos ou recebidos no decorrer das atividades do 6rgdo ou entidade sdo acumulados em unidades de arquivamento e
organizados, de forma hierarquica, em classes, de acordo com um plano de classificagéo.

A organizacdo dos documentos arquivisticos é feita com base em um plano ou codigo de classificacdo e por meio dele, sdo estabelecidas a
hierarquia e a relacdo organica dos documentos, devidamente demonstradas na forma como eles sdo organizados em unidades de arquivamento.

Como ndo ha, necessariamente, o agrupamento fisico dos documentos digitais, eles sdo reunidos em unidades l6gicas de arquivamento por



meio de metadados, como, por exemplo, nimero identificador, titulo e cddigo.
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As atividades de gestdo de documentos, como controle de temporalidade e destinagdo, sdo feitas com base nas unidades de arquivamento.

Dessa forma, no momento do arquivamento, os documentos devem ser inseridos em uma unidade de arquivamento, que esta subordinada,

hierarquicamente, ao plano de classificacao.

Para essa funcionalidade o e-ARQ apresenta 49 requisitos obrigatérios dispostos em seis grupos de requisitos: Configuracdo e

administracdo do plano de classificagdo no SIGAD (com 13 requisitos obrigatdrios); Classificacdo e metadados das unidades de arquivamento

(com 7 requisitos obrigatérios); Gerenciamento dos dossiés/processos (com 6 requisitos obrigatérios); Requisitos adicionais para o

gerenciamento de processos (com 9 requisitos obrigatorios); Volumes: abertura, encerramento e metadados (com 6 requisitos obrigatorios) e

Gerenciamento de documentos e processos/dossiés arquivisticos convencionais e hibridos (com 8 requisitos obrigatérios), sendo elas:

1.1 Configuracéo e administracao do plano de classificacdo no SIGAD - 13 requisitos obrigatorios.

O e-ARQ enumera 13 requisitos obrigatorios que servem como base para a configuracdo do plano de classificacdo no SIGAD, sendo 0s

seguintes:

Tabela 4 - Configuracdo e administracdo do plano de classificacdo

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SIGDEM
1.1.1 Um SIGAD tem que incluir e ser compativel com o plano de O SiGDEM permite inclusdo do Cddigo de Classificacdo e a Tabela de
classificacdo do drgdo ou entidade. O plano de classificacdo dos Temporalidade e Destinacdo de Documentos de Arquivo relativos as
integrantes do SINAR deve estar de acordo com a legislacao e ser SIM Atividades-Meio da Administracdo Publica, bem como da Atividades-Fim

aprovado pela instituicdo arquivistica na esfera de competéncia
especifica.

do Ministério da Defesa.
(Manual do Administrador SIGDEM versédo 2.0.5.4, pagina 63, item 3.4.16).
OBS: a nomenclatura utilizada “Cddigos de Temporalidade” deveria ser
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alterada para cédigos de Classificagao e Tabela de Temporalidade”

1.1.2 Um SIGAD tem que garantir a criacdo de classes, subclasses,
grupos e subgrupos nos niveis do plano de classificacdo de acordo
com o método de codificagdo adotado. Por exemplo, quando se
adotar o método decimal para codificacdo, cada classe pode ter no
maximo dez subordinacdes, e assim sucessivamente.

SIM

O SIGDEM permite inclusdo de novos Codigos de Classificacdo e a Tabela
de Temporalidade e Destinacdo de Documentos de Arquivo relativos as
Atividades-Meio da Administracdo Publica, bem como da Atividades-Fim
do Ministério da Defesa, por meio de importacdo de novos Cddigo de
Classificacdo e Tabela de Temporalidade fornecido pela DPHDM.

(Manual do Administrador SIGDEM versdo 2.0.5. 4 pég. 63, item 3.4.16)

1.1.3 Um SIGAD tem que permitir a usuarios autorizados acrescentar
novas classes sempre que necessario.

SIM

Somente a DPHDM esta autorizada a atualizar os Codigos de Classificacdo
e Tabela de Temporalidade e Destinacdo de Documentos e somente o
Usuario Administrador de cada OM tem autorizagdo para importar e
atualizar o SIGDEM. Essa importagdo ¢ realizada pelo Usuario
Administrador do sistema, de cada OM que o0 SIGDEM esta instalado, e fica
armazenada na base de dados denominada Base Adm. de Temporalidade.
(Manual do Administrador SIGDEM versdo 2.0.5.4, e pag. 16, item 3.1.2 e
pag. 63, item 3.4.16).

1.1.4 Um SIGAD tem que registrar a data de abertura de uma nova
classe no respectivo metadado.

SIM

Apesar de ndo haver mencdo nos manuais, por meio de observacao direta do
SiGDEM, foi verificado que quando se clica em cima de cada Classe se abre
uma caixa com o titulo Assunto Temporalidade, onde sdo dispostos 12
metadados: Codigo Classe; Assunto Classe; Data Criacdo Classe; Cédigo
Superior (que na verdade se refere a Subclasse no Cédigo de Classificacdo e
TTDD); Cbdigo Assunto (que na verdade se refere ao Grupo no Codigo de
Classificacdo e TTDD); Assunto (que se refere a descricdo do assunto do
Grupo Caodigo de Classificacdo e TTDD); Prazo Fase Corrente; Prazo Fase
Intermediéria; Destinacdo Final, Status (se em vigor ou ndo); Modificado
(sim ou ndo); e Acompanhamento.

1.1.5 Um SIGAD tem que registrar a mudanga de nome de uma
classe ja existente no respectivo metadado.

O SiGDEM, por ter o Cédigo de Classificacdo e a TTDD sendo atualizados
por inteiro, por meio da importacdo de novos Cddigos e TTDD do site da
DPHDM, né&o permite alterar uma determinada classe separadamente e essa
informac&o ndo ¢ disposta na janela Assunto Temporalidade mencionada no
requisito acima.

1.1.6 Um SIGAD tem que permitir o deslocamento de uma classe
inteira, incluidas as subclasses, grupo, subgrupos e documentos nela
classificados, para outro ponto do plano de classificacdo. Nesse caso,
€ necessario fazer o registro do deslocamento nos metadados do
plano de classificacdo

SIM

Apesar de ndo haver mengao nos manuais, por meio de observacao direta do
SiIGDEM, constata-se que o Usuario Administrador, apds o término da
importagdo do novo Codigo de Classificagdo e TTDD da DPHDM,
consegue atualizar os documentos associados por meio do uso do botdo
Tratar Documentos, que corrigird a classificagdo e temporalidade que
sofreram alteracOes. Essas alteracBes sdo registradas na caixa Assunto
temporalidade, mencionada no requisito 1.1.4.

1.1.8 Um SIGAD tem que permitir que um usuario autorizado apague

SIM

Apesar de ndo haver mengao nos manuais, por meio de observacao direta do
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uma classe inativa. SO pode ser apagada uma classe que nédo tenha
documentos nela classificados

SiGDEM, constata-se que o Usuario Administrador, apés o término da
importagdo do novo Codigo de Classificagdo e TTDD da DPHDM,
consegue atualizar os documentos associados por meio do uso do botéo
Tratar Documentos, que corrigirda a classificagdo e temporalidade que
sofreram alteragBes. Essas alteracfes sdo registradas na caixa Assunto
temporalidade, mencionada no requisito 1.1.4.

1.1.9 Um SIGAD tem que impedir a eliminacdo de uma classe que
tenha documentos nela classificados. Essa eliminagdo pode ocorrer a
partir do momento em que todos os documentos ali classificados
tenham sido recolhidos ou eliminados, e seus metadados apagados,
ou que esses documentos tenham sido reclassificados.

SIM

Apesar de ndo haver men¢do nos manuais, por meio de observacéao direta do
SiIGDEM, constata-se que o Usuario Administrador consegue apés o
término da importacdo do novo Cddigo de Classificacdo e TTDD da
DPHDM, atualizar os documentos associados por meio do uso do botdo
Tratar Documentos, que corrigirda a classificacdo e temporalidade que
sofreram alteracdes.

1.1.10 Um SIGAD tem que permitir a associacdo de metadados as
classes, conforme estabelecido no padrdo de metadados, e deve
restringir a inclusdo e alteracfo desses mesmos metadados somente a
usudrios autorizados.

Os padroes de metadados associados as Classes, no e-ARQ, p. 114 e 115,
sdo de dois tipos: 10 metadados obrigatérios, quanto a descricdo da classe; e
7 metadados obrigatérios, quanto a temporalidade associada a classe.

Apesar de ndo haver mencdo nos manuais do SiGDEM, por meio de
observacao direta do sistema, foi verificado que quando se clica em cima de
cada Classe se abre uma caixa com o titulo Assunto Temporalidade, onde
sdo dispostos 12 metadados elencados no requisito 1.1.4.

1.1.11 Um SIGAD tem que disponibilizar pelo menos dois
mecanismos de atribuicdo de identificadores a classes do plano de
classificacdo, prevendo a possibilidade de se utilizar ambos,
separadamente ou em conjunto, na mesma aplicagao:
* atribui¢do de um codigo numérico ou alfanumérico;
* atribui¢do de um termo que identifique cada classe.

SIM

No SiGDEM, manual do usuario final, pdg. 60 (expediente Transmitido) e
pag. 76 (expediente Recebido) item 5, sdo elencados os metadados Codigo
de temporalidade (c6digo numérico) e assunto Temporalidade (termo sobre
0 assunto), os quais aparecem na Aba Acompanhamento do documento.

1.1.13 Um SIGAD tem que utilizar o termo completo para identificar
uma classe. Entende-se por termo completo toda a hierarquia
referente aquela classe. Por exemplo:
MATERIAL:AQUISICAO:MATERIAL PERMANENTE:COMPRA
MATERIAL:AQUISICAO:MATERIAL DE CONSUMO:COMPRA

S6 aparece na aba acompanhamento o metadado Assunto temporalidade,
com o termo referente a Ultima descricdo na hierarquia, que pode ser
subgrupo, grupo ou subclasse.

Como exemplo, sé é mostrado o termo COMPRA.

Manual do usuario final, pdg. 60 (expediente Transmitido) e pag. 76
(expediente Recebido) item 5, item 5.

1.1.14 Um SIGAD tem que assegurar que os termos completos, que
identificam cada classe, sejam Unicos no plano de classificacéo.

Mesmo sem atender o requisito o requisito 1.1.13, onde o termo completo
ndo € mostrado, eles sdo Unicos no Codigo de Classificagdo e TTDD
importados do site da DPHDM.

1.1.17 Um SIGAD tem que prover funcionalidades para elaboracdo
de relatérios de apoio a gestdo do plano de classificagdo, incluindo a
capacidade de:

Apesar de ndo haver meng¢ao nos manuais, por meio de observacédo direta do
SIGDEM, constata-se que o sistema consegue gerar relatério completo do
plano de classificagdo; relatorio parcial do plano de classificacdo a partir de
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egerar relatorio completo do plano de classificagio;

egerar relatério parcial do plano de classificagdo a partir de um ponto
determinado na hierarquia;

gerar relatorio dos documentos ou dossiés/processos classificados
em uma ou mais classes do plano de classificacao;

egerar relatorio de documentos classificados por
administrativa.

unidade

um ponto determinado na hierarquia e também de documentos classificados
por unidade administrativa, no caso elemento organizacional e OM . Porém,
ndo consegue gerar relatorio dos documentos ou dossiés/processos
classificados em uma ou mais classes do plano de classificagéo.

Fonte: Elaboracdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuario Final e Administrador, versées 2.0.5.4); e na observacdo direta do SIGDEM.

1.2 Classificacéo e metadados das unidades de arquivamento - 7 requisitos obrigatorios.

Para 0 e-ARQ, unidade de arquivamento € o documento considerado para fins de classifica¢do, arranjo, armazenamento e notacao, podendo

ser um dossié, um processo ou pasta onde estejam reunidos documentos sob 0 mesmo codigo de classificacao.

Neste sentido, sdo elencados 7 requisitos obrigatérios referentes a formacao, classificacdo e reclassificacdo das unidades de arquivamento

(dossiés/processos e pastas) e a associacdo de metadados, sendo eles:

Tabela 5 - Classificacdo e metadados das unidades de arquivamento

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SIGDEM
O requisito 1.1.12, do e-ARQ Brasil, é classificado como Altamente
Desejavel, por isso ndo foi analisado na tabela anterior. Porém ele determina
1.2.1 Um SIGAD tem que permitir a classificacdo das unidades de SIM gue um documento ndo seja classificado pela Classe e sim apenas nos niveis

arquivamento somente nas classes autorizadas. Ver requisito 1.1.12

subordinados.

Apesar de ndo haver meng¢ao nos manuais, por meio de observacao direta do
SIGDEM, esse requisito € verificado no SIGDEM, uma vez que quando o
usuério tenta classificar um documento no codigo da Classe, surge uma
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mensagem de erro com a seguinte informacgao “Temporalidade selecionada ¢
uma Classe, ndo possui prazos.”

1.2.2 Um SIGAD tem que permitir a classificagdo de um nimero
ilimitado de unidades de arquivamento dentro de uma classe.

SIM

Conforme manual do administrador, pag. 15, o0 SIGDEM possui bases de
dados onde os documentos sdo armazenados sendo, neste caso as seguintes:
*Base de Ativos — Base principal do sistema. Contém os documentos que
estdo em tramite no sistema; *Base de Atachados — Base que mantém os
documentos que estdo anexados. *Base Aguardando — Base para manter
documentos que estdo em trdmite, mas em estado de "aguardando
determinadas ag¢des"; *Anexos da Base Aguardando — Contém 0s anexos
dos documentos que estdo na Base Aguardando; *Modelo de Arquivados —
Template, para criacio da Base de Arquivados; *Modelo de Atachados —
Template, para criagdo da Base de Anexos dos arquivados;

Sendo que essas duas Ultimas, servem de modelo (template) para criar novas
bases de dados, com isso ilimitando a criagdo de unidades de arquivamento
devidamente classificadas.

1.2.3 Um SIGAD tem que utilizar o termo completo da classe para
identificar uma unidade de arquivamento, tal como especificado no
item 1.1.13.

S6 aparece na aba acompanhamento o metadado Assunto temporalidade,
com o termo referente a dltima descricdo na hierarquia, que pode ser
subgrupo, grupo ou subclasse.

Como exemplo, sé é mostrado o termo COMPRA.

Manual do usuério final, pdg. 60 (expediente Transmitido) e pag. 76
(expediente Recebido) item 5, item 5.

1.2.4 Um SIGAD tem que permitir a associacdo de metadados as
unidades de arquivamento e deve restringir a inclusdo e alteracdo
desses metadados a usuérios autorizados

SIM

O SiGDEM possui quatro tipos de usuarios (Administrador, Secretaria, Final
e Diferenciado) e esses podem exercer dezessete papeis, conforme Manual
do Usuario Final pags. 1, 2 e 3. Por exemplo, no caso de processos,
conforme Manual do Usuério final, pag. 88, item 3.1.7.1, somente 0s
usuérios “operador de processo”, previamente definido pelo Administrador
do sistema pode acessar, criar, editar e autuar um processo. Esse usudrio ira
inserir os metadados aos processos autuados item 3.7.1.2 e processos
recebidos, item 3.1.7.2, pag. 98.

1.25 Um SIGAD tem que associar os metadados das unidades de
arquivamento conforme estabelecido no padrdo de metadados

SIM

Como o e-ARQ, pag. 39, define unidade de arquivamento como documento
considerado para fins de classificacdo, onde pode ser um dossié, processo ou
pasta em que estejam reunidos documentos sob o mesmo codigo de
classificacdo, e a entidade documento se refere aos documentos arquivisticos
gerenciados pelo SIGAD, péag. 92, que se relacionam entre si, formando
agregacOes (processos ou dossiés) ou individualmente (documento a
documento), os padrdes de metadados para a entidade documentos, e-ARQ
pag. 93 e 94, sdo em um total 34 metadados. No SIGDEM esses metadados
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estlo presentes nos documentos gerenciados.

1.2.6 Um SIGAD tem que permitir que uma nova unidade de
arquivamento herde, da classe em que foi classificada, alguns
metadados predefinidos. Exemplos desta heranca s@o prazos de
guarda previstos na tabela de temporalidade e destinagao e restricéo
de acesso.

SIM

Apesar de ndo haver men¢do nos manuais, por meio de observacéo direta do
SiGDEM, foi verificado este requisito

1.29 Um SIGAD tem que permitir que uma unidade de
arquivamento e seus respectivos volumes e/ou documentos sejam
reclassificados por um usuario autorizado e que todos os documentos
ja inseridos permanecam nas unidades de arquivamento e nos
volumes que estdo sendo transferidos, mantendo a relagdo entre
documentos, volumes e unidades de arquivamento.

SIM

Apesar de ndo haver men¢do nos manuais, por meio de observacéo direta do
SiGDEM, foi verificado este requisito

Fonte: Elaboracdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SiIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacéo direta do SiIGDEM.

1.3 Gerenciamento dos dossiés/processos - 6 requisitos obrigatorios.

Segundo o e-ARQ, dossiés ou processos sdo agregacdes de documentos arquivisticos que se relacionam entre si por acao, evento, pessoa,

lugar, projeto, constituindo uma unidade.

Os 6 requisitos obrigatorios descritos abordam controles de abertura e encerramento de dossiés ou processos e seus respectivos volumes, e

a inclusdo de novos documentos nesses dossiés ou processos e seus volumes ou nas pastas virtuais, sendo:

Tabela 6 - Gerenciamento dos dossiés/processos

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SIGDEM
1.3.1 Um SIGAD tem que registrar nos metadados as datas de A data de abertura é mencionada no Manual do Usuério Final p. 92, mas
abertura e de encerramento do dossié/processo. SIM ndo ha menc¢do explicita & data de encerramento, porém essa data é

Essa data pode servir de parametro para aplicagdo dos prazos de
guarda e destinagéo do dossié/processo.

verificada no relatorio de processos na pag. 131 do mesmo Manual do
Usuério Final.
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1.3.2 Um SIGAD tem que permitir que um dossié/processo seja
encerrado por meio de procedimentos regulamentares e somente por

Conforme Manual do Usuéario Final, p. 88, somente os usuarios definidos

- . SIM com o papel de “Operador de Processo” sdo capazes de acessar, criar, editar
usudrios autorizados o
ou atuar um processo/dossié
.1,'3'3 Um SIGAD te”,‘ gue permitir a consulta aos dossiés/processos Apesar de ndo haver men¢do nos manuais, por meio de observacéo direta do
ja encerrados por usuarios autorizados SIM . R, -
SiGDEM, foi verificado este requisito
1.3.4 Um SIGAD tem que impedir o acréscimo de novos documentos
a dossiés/ processos ja encerrados. x x . . -
. Apesar de ndo haver mengdo nos manuais, por meio de observacao direta do
Dossiés/processos encerrados devem ser reabertos para receber SIM . S .
SiGDEM, foi verificado este requisito
novos documentos.
1.3.6 Um SIGAD tem que impedir sempre a eliminacdo de uma
unidade de arquivamento digital ou de qualquer parte de seu
conteddo, a ndo ser quando estiver de acordo com a tabela de SIM Apesar de ndo haver men¢do nos manuais, por meio de observacéo direta do
temporalidade e destinacdo de documentos. SiGDEM, foi verificado este requisito
A eliminagdo sera devidamente registrada em trilha de auditoria
1.3.7 Um SIGAD tem que garantir sempre a integridade da relacdo
hierarquica entre classe, dossié/processo, volume e documento, e
entre classe, pasta e documento, independentemente de atividades de
manutencdo, a¢Bes do usuario ou falha de componentes do sistema. SIM Apesar de ndo haver meng¢ao nos manuais, por meio de observacéo direta do

Em hipétese alguma pode o SIGAD permitir que uma acédo do
usuario ou falha do sistema dé origem a inconsisténcia em sua base
de dados.

SiGDEM, foi verificado este requisito

Fonte: Elaboragdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SiIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacéo direta do SiIGDEM.

1.4 Requisitos adicionais para o gerenciamento de processos - 9 requisitos obrigatdrios.

Segundo o e-ARQ, processo € o conjunto de documentos reunidos, oficialmente, no decurso de a¢do administrativa ou judicial e que

constitui uma unidade, que, na administracdo publica, em determinados casos, exige um estudo mais detalhado ou procedimentos como

despachos, pareceres técnicos, anexos ou, ainda, instru¢des para pagamento de despesas.
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Logo, a formagdo e manutencdo de processos no setor publico obedece a regras especificas, que os diferenciam dos dossiés e apoiam a

preservacao de sua autenticidade e, neste sentido, sdo elencados 9 requisitos obrigatorios especificos para a gestdo dos processos, aplicaveis caso

0 SIGAD capture esse tipo de documento

Tabela 7 - Requisitos adicionais para o gerenciamento de processos

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SiIGDEM
141 Um/S-.IGAD te_m que prever a formacao/ aqtuagao de processos Conforme Manual do Usuéario Final, p. 88, somente os usuarios definidos
por usuario autorizado conforme estabelecido em legislacdo w o~ . :
especifica, SIM com o papel de Operador_ fle Processo” sdo capazes de acessar, criar, editar
ou atuar um processo/dossié.
1.4.3 Um SIGAD tem que prever que os documentos integrantes do Apesar de ndo haver men¢do nos manuais, por meio de observacdo direta do
processo digital recebam numeracdo sequencial sem falhas, néo se SIM SiGDEM, foi verificado este requisito. No Manual do Usuério Final, p. 90,
admitindo que documentos diferentes recebam a mesma numeracao. s6 hd mencdo ao metadado Numero de Folhas (indicando a quantidade de
folhas), mas a numeracdo ocorre sequencialmente.
1.4.4 Um SIGAD tem que controlar a renumeracao dos documentos
integrantes de um processo digital. Este requisito tem por objetivo Apesar de ndo haver meng¢ao nos manuais, por meio de observacéo direta do
impedir a exclusdo ndo autorizada de documentos de um processo. NAO SiGDEM, foi verificado o atendimento parcial deste requisito, haja vista,
Casos especiais que autorizem a renumeracdo devem obedecer a gue o SiGDEM impede a renumeracdo por pessoal ndo autorizado, mas nao
legislacdo especifica na devida esfera e &mbito de competéncia. controla essa renumeragao.
1.4.5 Um SIGAD tem que prever procedimentos para juntada de Conforme Manual do Usuério Final, p. 115, este grupo de a¢des para este
processos segundo a legislacdo especifica na devida esfera e ambito requisito fica disponivel na Barra Lateral do SiGDEM, e sdo: Juntar
de competéncia. A juntada pode ser por anexac¢éo ou apensagdo. Este SIM Documentos; Anexar Processo; Apensar Processo; Desapensar Processo;
procedimento deve ser registrado nos metadados do processo. Desapensar Docs; Destranhar Pecgas; Separar Documentos; e Separar
Processos.
1.4.6 Um SIGAD tem que prever procedimentos para desapensacéo
de processos segundo a legislacdo especifica na devida esfera e
ambito de competéncia. Esse procedimento deve ser registrado nos SIM Conforme Manual do Usuério Final, p. 119.
metadados do processo.
147 Um SIGAD tem que prever procedimentos para SIM Conforme Manual do Usuario Final, p. 120.
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desentranhamento de documentos integrantes de um processo,
segundo norma especifica na devida esfera e ambito de competéncia.
Esse procedimento deve ser registrado nos metadados do processo.

148 Um SIGAD tem que prever procedimentos para
desmembramento de documentos integrantes de um processo,

somente o Gltimo volume recebera novos documentos ou pegas.

segundo norma especifica na devida esfera e &mbito de competéncia. SIM Conforme Manual do Usuério Final, p. 120.

Esse procedimento deve ser registrado nos metadados do processo.

1.49 Um SIGAD tem que prever o encerramento dos processos Conforme Manual do Usuério Final, p. 132. Obs: 0 manual deve ser revisto,

incluidos seus volumes e metadados. SIM pois existe a providéncia de um Processo: Cria/Encerrar Volume e a mesma

ndo aparece na figura respectiva.

1.4.10 Um SIGAD tem que prever o desarquivamento para reativacdo

dos processos, por usuario autorizado e obedecendo a procedimentos A x x . . I

legais e administrativos. Para manter a integridade do processo SIM pesar de ndo haver mengao nos manuais, por meio de observagdo direta do
9 g p ,

SiGDEM, foi verificado este requisito.

Fonte: Elaboracdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SiIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacao direta do SIGDEM.

1.5 Volumes: abertura, encerramento e metadados - 6 requisitos obrigatorios.

De acordo com e-ARQ, com o intuido de facilitar o gerenciamento fisico dos dossiés ou processos, em alguns casos, 0S mesmos Sao

subdivididos em volumes ou partes, de acordo com normas e instrucfes estabelecidas e, neste caso, sdo propostos 6 requisitos obrigatdrios

referentes a utilizacdo de seus volumes, sendo eles:

Tabela 8 - Volumes: abertura, encerramento e metadados

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SIGDEM
153 Um SIGAD tem que permitir que um volume herde, x x . . .
. 1 Apesar de ndo haver meng¢ao nos manuais, por meio de observagéo direta do
automaticamente, do dossié/processo ao qual pertence, alguns SIM

metadados predefinidos, como, por exemplo, procedéncia, classes e

SIGDEM, foi verificado este requisito.
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temporalidade.

154 Um SIGAD tem que permitir a abertura de volumes para

qualquer dossié/processo que ndo esteja encerrado. SIM Conforme Manual do Usuario Final, p. 125-126.
1.5.6 Um SIGAD tem que assegurar que um volume contera somente
documentos. N&o é permitido que um volume contenha outro volume SIM Apesar de ndo haver men¢do nos manuais, por meio de observacéo direta do
ou outro dossié/processo. SiGDEM, foi verificado este requisito.
1.5.7 Um SIGAD tem que permitir que um volume seja encerrado Conforme Manual do Usuério Final, p. 132. Obs: 0 manual deve ser revisto,
por meio de procedimentos regulamentares e apenas por usuarios SIM pois existe a providéncia de um Processo: Cria/Encerrar Volume e a mesma
autorizados. ndo aparece na figura respectiva. Somente o Operador de Processo pode
executar tal aco.
1.5.8 Um SIGAD tem que assegurar que, ao ser aberto um novo
volume, o precedente seja automaticamente encerrado. Apenas o x x . . I
) i : . Apesar de ndo haver men¢do nos manuais, por meio de observacédo direta do
volume produzido mais recentemente pode estar aberto; os demais SIM : o -
. it . SiGDEM, foi verificado este requisito.
volumes existentes no dossié/processo tém que estar fechados.
1.5.9 Um SIGAD tem que impedir a reabertura, para acréscimo de x x . . .
. Apesar de ndo haver men¢do nos manuais, por meio de observacdo direta do
documentos, de um volume j& encerrado. SIM

SiGDEM, foi verificado este requisito.

Fonte: Elaboracédo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuério Final e Administrador, versdes 2.0.5.4); e na observacgdo direta do SIGDEM.

1.6 Gerenciamento de documentos e processos/dossiés arquivisticos convencionais e hibridos - 8 requisitos obrigatorios.

Conforme o e-ARQ, dossiés ou processos hibridos sdo constituidos por documentos digitais e ndo digitais (convencionais) e um SIGAD

deve registrar os documentos ou dossiés/processos convencionais, que devem ser classificados com base no mesmo plano de classificacdo usado

para os digitais, e ainda possibilitar a gestdo de documentos ou dossiés/processos hibridos. Para tanto, 8 sdo os requisitos obrigatorios descritos:
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Tabela 9 - Gerenciamento de documentos e processos/dossiés arquivisticos convencionais e hibridos

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SiIGDEM
1.6.1 Um SIGAD tem que capturar documentos ou dossiés/processos Requisito ndo previsto no SIiGDEM. SO captura documentos ou
convencionais e gerencia-los da mesma forma que os digitais. Para o dossiés/processos digitais elaborados no proprio SIGDEM. A possibilidade
conceito de captura, ver item 3. de digitalizar um documento ou dossié/processo e anexar a0 SIGDEM néo
_ permite insercdo de metadados necessarios a gestdo arquivistica documental.
NAO Mesmo diante da op¢do de escolher a forma de trdmite dos documentos
dossiés ou processo, conforme Manual do Usuéario Final, p. 90 e 100, que
pode ser eletronicamente ou fisicamente, isso ndo atende o requisito pois o
documento que segue fisicamente sé refere ao préprio documento impresso
e assinado fisicamente.
1.6.2 Um SIGAD tem que ser capaz de gerenciar a parte
convencional e a parte digital integrantes de dossiés/processos
hlbrldgs, associando-as com 0 mesmo niimero identificador atribuido NAO Requisito 4o previsto no SIGDEM.
pelo sistema e 0 mesmo titulo, além de indicar que se trata de um
documento arquivistico hibrido.
1.6.3 Um SIGAD tem que permitir que um conjunto especifico de
metadad_os seja c_onflg_ur_ado para 0s documentos ou dosmgs/processos NAO Requisito néo previsto no SIGDEM.
convencionais e incluir informagdes sobre o local de arquivamento.
1.6.4 Um SIGAD tem que dispor de mecanismos para acompanhar a
movimentagcao do documentg arquivistico ~convenuonal, de forma NAO Requisito o previsto no SIGDEM.
que fique evidente para o usuario a localiza¢éo atual do documento.
1.6.5 Um SIGAD tem que ser capaz de oferecer ao usuario
funcionalidades para solicitar ou reservar a consulta a um documento _
arquivistico convencional, enviando uma mensagem para o detentor NAO Requisito ndo previsto no SiIGDEM.
atual do documento ou para o administrador.
1.6.7 Um SIGAD tem que assegurar que a recuperacdo de um
documento ou dossié/processo hibrido permita, igualmente, a NAO Requisito ndo previsto no SIGDEM.

recuperacdo dos metadados da parte digital e da convencional.
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1.6.8 Sempre que os documentos ou dossiés/processos hibridos
estiverem classificados quanto ao grau de sigilo, um SIGAD tem que
garantir que a parte convencional e a parte digital correspondente NAO Requisito ndo previsto no SiIGDEM.
recebam a mesma classificagéo de sigilo.

1.6.9 Um SIGAD tem que poder registrar na trilha de auditoria todas
as alteracOes efetuadas nos metadados dos documentos ou dossiés/

processos convencionais e hibridos. NAO Requisito ndo previsto no SIGDEM.

Fonte: Elaboracgdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacéo direta do SiIGDEM.

FUNCIONALIDADE 2 - TRAMITACAO E FLUXO DE TRABALHO

Segundo o e-ARQ, os 15 requisitos obrigatorios desta funcionalidade tratam apenas dos casos em que o SIGAD inclui recursos de
automacao de fluxo de trabalho (workflow), abrangendo funcées para controle do fluxo de trabalho e atribuicdo de metadados para registro da
tramitacdo dos documentos, incluindo-se o status do documento (minuta, original ou copia) e estdo distribuidos em duas categorias de requisitos:

Controle do fluxo de trabalho e Controle de versdes e do status do documento.

2.1 Controle do fluxo de trabalho - 11 requisitos obrigatorios

O e-ARQ ressalta que as tecnologias de fluxo de trabalho transferem objetos digitais entre participantes (responsaveis pela realizacdo de
uma tarefa) sob controle automatizado de um programa. Esses participantes podem ser: um individuo especifico (tarefa direcionada a um
usuario); um grupo de trabalho (tarefa dirigida ao grupo) ou um software (tarefa direcionada a uma funcdo do programa, que a realiza
automaticamente e reencaminha o documento ao fluxo previsto). Para controle do fluxo de trabalho, sdo apontados 11 requisitos obrigatorios,

sendo:
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Tabela 10 - Controle do fluxo de trabalho

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SiIGDEM

2.1.1 Um recurso de fluxo de trabalho de um SIGAD tem que
fornecer 05 Passos NECEssarios para o cumprimento de tramites Conforme Manual do Usuario Final, pag. 135, item 3.2, existe uma barra
preestabelecidos ou aleatérios. Nesse caso, cada passo significa o . . X R : o

. SIM vertical com funcionalidades: trémite, p/ conhecimento, providéncia,
deslocamento de um documento ou dossié/processo de um - N

g - . ~ comentario e referéncias.
participante para outro, a fim de serem objeto de agdes.
2.1.2 Um SIGAD tem que ter capacidade, sem limitacdes, de Conforme manual do usudrio final, pag. 135, item 3.2.1 séo disponibilizadas
estabelecer o nimero necessario de tramites nos fluxos de trabalho. SIM 3 acles para o trAmite: encaminhar, encaminhar para e alterar tramite, sem
limitac&o.
2.1.3 O fluxo de trabalho de um SIGAD tem que disponibilizar uma
funcgo para avisar um participante do fluxo de que um documento SIM Apesar de ndo haver meng¢ao nos manuais, por meio de observacéo direta do
Ihe foi enviado, especificando a acao necessaria. SiGDEM, foi verificado este requisito.
2.1.5 O recurso de fluxo de trabalho de um SIGAD tem que permitir
que fluxos de trabalho pré-programados sejam definidos, alterados e SIM Apesar de ndo haver men¢do nos manuais, por meio de observacao direta do
mantidos exclusivamente por usuario autorizado. SiGDEM, foi verificado este requisito.
2'1'.7 Um recurso de qu>.<o .de trabalho de um SIGAD. tem que Conforme manual do usuério final, pag. 135, item 3.2.1 sdo disponibilizadas
registrar na trilha de auditoria todas as alteragBes ocorridas neste n Ao inh inh | .
fluxo SIM 3 agbes para o tramite: encaminhar, encaminhar para e alterar tramite, sem
' limitacéo.

2.1.8 Um recurso de fluxo de trabalho de um SIGAD tem que
registrar a tramitacdo de um documento a fim de que os usuérios SIM Apesar de ndo haver meng¢ao nos manuais, por meio de observacéo direta do
possam conhecer a situacdo de cada um no processo. SiGDEM, foi verificado este requisito.
2.1.12 Um recurso de fluxo de trabalho de um SIGAD tem que
fornecer um histérico de movimentagdo dos documentos. O histérico
de movimentacao corresponde a um conjunto de metadados de datas SIM Apesar de ndo haver meng¢ao nos manuais, por meio de observacao direta do
de entrada e saida, nomes de responsaveis, titulo do documento, SIGDEM, foi verificado este requisito.
providéncias etc.
2.1.14 Um recurso de fluxo de trabalho de um SIGAD tem que NAO Requisito ndo previsto no SIGDEM.
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incluir processamento condicional, isto &, permitir que um fluxo de
trabalho seja suspenso para aguardar a chegada de um documento e
prossiga automaticamente quando este é recebido.

2.1.16 Um recurso de fluxo de trabalho de um SIGAD tem que

Apesar de ndo haver men¢do nos manuais, por meio de observacéo direta do

reconhecer individuos e grupos de trabalho como participantes. SIM SIGDEM, foi verificado este requisito.
2.1.19 Um recurso de fluxo de trabalho de um SIGAD tem que
fornecer meios de elaboracdo de relatorios completos para permitir x x . . -
. N Apesar de ndo haver mengdo nos manuais, por meio de observacéo direta do
que gestores monitorem a tramitacdo dos documentos e o SIM : S -
. SiGDEM, foi verificado este requisito.
desempenho dos participantes.
2.1.20 Um recurso de fluxo de trabalho de um SIGAD tem que
registrar a tramitagdo de um documento em seus metadados. Os Apesar de ndo haver men¢do nos manuais, por meio de observacédo direta do
metadados referentes a tramitacdo devem registrar data e hora de SIM b ¢ P ¢

envio e recebimento, e a identificacdo do usudrio.

SiGDEM, foi verificado este requisito.

Fonte: Elaboracédo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuério Final e Administrador, versdes 2.0.5.4); e na observacgdo direta do SIGDEM.

2.2 Controle de versdes e do status do documento - 4 requisitos obrigatorios

Segundo o e-ARQ, um SIGAD tem que ser capaz de estabelecer o status do documento, podendo ser uma minuta, um original ou uma

copia. No caso dos documentos digitais, esse status € estabelecido de acordo com a rota do documento no SIGAD. Assim, sdo dispostos 4

requisitos obrigatorios:

Tabela 11 - Controle de versoes e do status do documento

minuta, original ou cdpia.

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SIGDEM
géz' ;z L;?rerefsl::;? odsta]:ﬂ:?jedte};rczraa}!sggoddeou drgcir:iﬁt[g E)e?seq;eszeé _ Requisito ndo previsto no SIGDEM. Apesar do SiGDEM existir um controle
P 9 ' 13, NAO de status dos documentos, classificados em tipos: Recebidos e Em Tramite e

Rascunho, ndo ha mencéo se sdo minuta, original ou copia.
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2.2.2 Um SIGAD tem que ser capaz de controlar as diversas versdes

de um documento que esta tramitando. NAO Requisito ndo previsto no SIGDEM.
2.2.3 Um SIGAD tem que ser capaz de associar e relacionar as _

diversas versdes de um documento. NAO Requisito ndo previsto no SIGDEM.
2.24 Um SIGAD tem que manter o identificador Unico do

documento, e o controle de versdes tem que ser registrado em NAO Requisito néo previsto no SIGDEM.

metadados especificos.

Fonte: Elaboracgdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuario Final e Administrador, versoes 2.0.5.4); e na observacao direta do SiIGDEM.

FUNCIONALIDADE 3 - CAPTURA

O e-ARQ conceitua a funcionalidade captura como o ato de declarar um documento como documento arquivistico ao incorpora-lo num

SIGAD por meio das acOes de registro, classificacdo, indexacao, atribuicdo de metadados e arquivamento. Para esta funcionalidade o e-ARQ

enumera 26 requisitos obrigatorios.

3.1 Procedimentos gerais - 16 requisitos obrigatérios:

Tabela 12 - Procedimentos gerais Captura

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SIGDEM
3.1.1 A captura tem que garantir a execucdo das seguintes fungdes: Requisito ndo previsto no SIGDEM . O SiGDEM ¢ capaz de criar e receber
* registrar e gerenciar todos os documentos convencionais; documentos. Na verdade, no SIGDEM s&o elencados 8 tipos de documentos:
sregistrar e gerenciar todos os documentos digitais, independentemente NAO Mensagem Recebida, Mensagem a Transmitir, Expediente Recebido;

do contexto tecnoldgico;
* classificar todos os documentos de acordo com o plano ou codigo de
classificacao;

Expediente a Transmitir, Expediente Interno; Processo; Processo Recebido.
Importante frisar que o termo tipo, utilizado no SiGDEM, ndo é
arquivisticamente falando, que seria espécie documental mais a agdo ou
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* controlar e validar a introdu¢do de metadados.

atividade que ele representa. Outra observagdo é que documento €
denominado expediente, por isso que existe no SiIGDEM Expediente
Recebido, a Transmitir e Interno, o que denota uma falta ndo conformidade
em relacdo a nomenclatura Arquivistica.

O SiGDEM, também, gerencia Mensagens, que ndo serdo abordadas neste
trabalho pelas idiossincrasias militares das mesmas.

Em relagdo aos documentos, o SIGDEM s6 é capaz de registrar e gerenciar
todos os documentos digitais produzidos no proprio SiIGDEM, sempre
classificando-os pelo Cédigo de Classificacdo disponibilizado pela DPHDM
e sdo inseridos os metadados desses documentos.

Os procedimentos referentes a captura, dos “tipos” de documentos estdo
expostos na Parte 111 do Manual do Usuario Final.

A possibilidade de digitalizar um documento ou dossié/processo e anexar ao
SiIGDEM ndo permite insercdo de metadados necessarios a gestdo
arquivistica documental.

Mesmo diante da opcdo de escolher a forma de trdmite dos documentos
dossiés ou processo, conforme Manual do Usuario Final, p. 90 e 100, que
pode ser eletronicamente ou fisicamente, isso ndo atende o requisito pois o
documento que segue fisicamente sé refere ao préprio documento impresso
e assinado fisicamente.

3.1.2 Um SIGAD tem que ser capaz de capturar documentos digitais
das formas a seguir:

* captura de documentos produzidos dentro do SIGAD;

* captura de documento individual produzido em arquivo digital fora

Requisito ndo previsto no SiGDEM. Em relacdo aos documentos, o
SiIGDEM s6 é capaz de registrar e gerenciar todos os documentos digitais

do SIGAD; NAO produzidos no proprio SIGDEM, sempre classificando-os pelo Cédigo de
¢ captura de documento individual produzido em workflow ou em Classificacdo disponibilizado pela DPHDM e séo inseridos os metadados
outros sistemas integrados ao SIGAD; desses documentos

* captura de documentos em lote.

3.1.4 Um SIGAD tem que aceitar o conteddo do documento, bem

como as informacdes que definem sua aparéncia, mantendo as

associacdes entre o0s Varios objetos digitais que compdem o NAO Requisito ndo previsto no SIGDEM

documento, isto &, anexos e links de hipertexto.

3.1.5 Um SIGAD tem que permitir a inser¢do de todos os metadados Requisito atendido s em relagdo aos documentos produzidos dentro do
obrigatérios e opcionais definidos na sua configuracdo e garantir que NAO SiIGDEM.

se mantenham associados ao documento.
Os metadados obrigatorios sao:

Os metadados inseridos sdo melhor explicados nos itens 3.1.5 (Expediente
Recebido) e 3.1.6 (Expediente Interno), nas paginas 66 e 79,
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* nome do arquivo digital;

» numero identificador atribuido pelo sistema;

* data de producdo;

« data e hora de transmissdo e recebimento;

* data e hora da captura;

« titulo ou descri¢do abreviada;

» classificacdo de acordo com o plano ou cédigo de classificagio;

* prazos de guarda;

* autor (pessoa fisica ou juridica);

« redator (se diferente do autor);

* originador;

« destinatario (e respectivo cargo);

* nome do setor responsavel pela execucdo da agdo contida no
documento;

« indicagdo de anotagio;

« indicagdo de anexos;

« indicagdo de versio;

* restrigdo de acesso;

* registro das migragdes e data em que ocorreram.

Os metadados opcionais se referem a informagdes mais detalhadas
sobre o documento, tais como:

* espécie/tipo/género documental;

* associagdes a documentos diferentes que podem estar relacionados
pelo fato de registrarem a mesma atividade ou se referirem a mesma
pessoa ou situacao;

» formato e software (nome e versdo) em que o documento foi
produzido ou capturado;

» mascaras de formatagdo (templates) necessarias para interpretar a
estrutura do documento;

 assunto/descritor (diferentes do ja estabelecido no codigo de
classificacdo);

* localizagdo fisica; e

* outros que se julgarem necessarios.

respectivamente, do Manual do Usuario Final.

Cabe uma observacédo, novamente, em relagdo a nomenclatura do metadado
7 — Tipo de Expediente (p. 71) que, arquivisticamente, deveria ser Espécie
Documental.

3.1.6 Um SIGAD tem que prever a inser¢cdo dos metadados
obrigatérios, previstos em legislacdo especifica na devida esfera e
ambito de competéncia, no momento da captura de processos.

Requisito atendido sd em relacdo aos dossiés e processos produzidos dentro
do SiGDEM.

Os metadados, existentes no SiGDEM, referentes a processos estdo
explicados no Manual do Usudrio Final, a partir da p. 87, item 3.1.7,que
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trata sobre Processos

3.1.7 Um SIGAD tem que ser capaz de atribuir um ndmero
identificador a cada dossié/processo e documento capturado, que serve
para identifica-lo desde 0 momento da captura até sua destinagao final
no SIGAD.

Requisito atendido s6 em relagcdo aos documentos, dossiés e processos
digitais produzidos dentro do SiGDEM.

O metadado 2 — NUP (Ntmero Unico de Protocolo), pag. 90 do Manual do
Usuério Final, pode ser gerado automaticamente pelo sistema, na opgao
“Gerar NUP”, ou inserido pelo usuario por meio da opgdo “Inserir NUP”.
Além do NUP, o sistema também gera, automaticamente, o metadado 25 —
NUmero de Controle, p. 74 Manual do Usuério Final , para Documento e
metadado 27, p. 98 Manual do Usuario Final, para Processo.

3.1.8 O formato do numero identificador atribuido pelo sistema deve
ser definido no momento da configuracdo do SIGAD.O identificador
pode ser numérico ou alfanumérico, ou pode incluir os identificadores
encadeados das entidades superiores no ramo apropriado da
hierarquia.

Apesar de ndo haver meng¢do nos manuais, por meio de observacéo direta do
SiGDEM, foi verificado este requisito. Porém, requisito atendido s6 em
relacdo aos documentos, dossiés e processos digitais produzidos dentro do
SiGDEM

3.1.9 Num SIGAD, o nimero identificador atribuido pelo sistema tem
que:

* ser gerado automaticamente, sendo vedada sua introdugdo manual e
alteracdo posterior; ou

* ser atribuido pelo usuério e validado pelo sistema antes de ser aceito.

Uma opcao seria gerar o nimero identificador automaticamente, mas,
nesse caso, ocultando-o do usuério e permitindo a este introduzir uma
sequéncia ndo necessariamente unica como um “identificador”. O
usuario empregaria essa sequéncia como um identificador, mas o
SIGAD a consideraria um metadado pesquisavel, definido pelo
usuario.

O metadado 2 — NUP (NGmero Unico de Protocolo), pag. 90 do Manual do
Usuério Final, pode ser gerado automaticamente pelo sistema, na opc¢éo
“Gerar NUP”, ou inserido pelo usudrio por meio da opc¢do “Inserir NUP”.
Além do NUP, o sistema também gera, automaticamente, o metadado 25 —
Numero de Controle, p. 74 Manual do Usuério Final, para Documento e
metadado 27, p. 98 Manual do Usuério Final, para Processo Porém, requisito
atendido s6 em relacdo aos documentos, dossiés e processos digitais
produzidos dentro do SIGDEM.

3.1.10 Um SIGAD tem que prever a ado¢do da numeragdo Unica de
processos e/ou documentos oficiais de acordo com a legislacdo
especifica a fim de garantir a integridade do numero atribuido ao
processo e/ou documento na unidade protocolizadora de origem.

Apesar de ndo haver mengao nos manuais, por meio de observacao direta do
SIGDEM, foi verificado este requisito. Porém, requisito atendido s6 em
relacdo aos documentos, dossiés e processos digitais produzidos dentro do
SiGDEM

3.1.12 Um SIGAD tem que garantir que os metadados associados a um
documento sejam inseridos somente por usuarios autorizados.

Apesar de ndo haver meng¢ao nos manuais, por meio de observacao direta do
SIGDEM, foi verificado este requisito., onde somente os Usudrios ja
mencionados no requisito 1.2.4, com seus respectivos papeis podem inserir
metadados de sua competéncia. Porém, requisito atendido s6 em relacdo aos
documentos, dossiés e processos digitais produzidos dentro do SIGDEM

3.1.13 Um SIGAD tem que garantir que os metadados associados a um

NAO

Apesar de ndo haver meng¢ao nos manuais, por meio de observacao direta do
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documento sejam alterados somente por administradores e usudrios
autorizados e devidamente registrados em trilhas de auditoria.

SIGDEM, foi verificado este requisito. Porém, requisito atendido s6 em
relacdo aos documentos, dossiés e processos digitais produzidos dentro do
SiGDEM.

3.1.16 Um SIGAD tem que garantir a visualizacdo do registro de
entrada do documento no sistema com todos os metadados inseridos
automaticamente e os demais a serem atribuidos pelo usuario.

Por exemplo, o sistema pode atribuir, automaticamente, 0 nimero
identificador, a data de captura, o titulo, o originador, e requerer que
0 usuario preencha os demais metadados.

Apesar de ndo haver men¢do nos manuais, por meio de observacéo direta do
SiGDEM, foi verificado este requisito. Porém, requisito atendido s6 em
relacdo aos documentos, dossiés e processos digitais produzidos dentro do
SiGDEM.

3.1.17 Um SIGAD tem que garantir a insercdo de outros metadados
apos a captura. Por exemplo, data e hora de alteracédo e mudanca de
suporte.

Apesar de ndo haver meng¢do nos manuais, por meio de observacéo direta do
SiGDEM, foi verificado este requisito. Porém, requisito atendido s6 em
relacdo aos documentos, dossiés e processos digitais produzidos dentro do
SiGDEM.

3.1.18 Sempre que um documento tiver mais de uma verséo, o SIGAD
tem que permitir que os usuarios selecionem pelo menos uma das
seguintes acdes:

* registrar todas as versdes do documento como um sé documento
arquivistico;

* registrar uma uUnica versdo do documento como um documento
arquivistico;

* registrar cada uma das versdes do documento, separadamente, como
um documento arquivistico.

Requisito ndo previsto no SiIGDEM.

3.1.21 No caso de documentos ou dossiés/processos constituidos por
mais de um objeto digital, o0 SIGAD tem que:

* tratar 0 documento como uma unidade indivisivel, assegurando a
relacdo entre os objetos digitais;

* preservar a integridade do documento, mantendo a relagdo entre os
objetos digitais;

* garantir a integridade do documento quando de sua recuperacao,
visualizagdo e gestdo posteriores;

* gerenciar a destinagdo de todos os objetos digitais que compdem o
documento como uma unidade indivisivel.

Requisito ndo previsto no SiIGDEM.

3.1.22 Um SIGAD tem que emitir um aviso caso 0 usuério tente
registrar um documento que ja tenha sido registrado no mesmo
dossié/processo.

Requisito ndo previsto no SIGDEM.
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Fonte: Elaboragdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacdo direta do SIGDEM.

3.2 Captura em lote - 1 requisito obrigatério:

Segundo o e-ARQ captura em lote é inclusdo, no sistema, de um grupo de documentos do mesmo tipo oriundos de outro SIGAD ou de um

GED, neste sentido para captura em lote apenas um requisito obrigat6rio é exigido:

Tabela 13 - Captura em lote

Requisitos e-ARQ

Verificado e
observado no
SiGDEM

Referéncia no SiIGDEM

3.21 Um SIGAD tem que proporcionar a captura em lote de
documentos gerados por outros sistemas. Esse procedimento tem que:
* permitir a importacdo de transagdes predefinidas de arquivos em lote;
* registrar, automaticamente, cada um dos documentos importados
contidos no lote;

* permitir e controlar a edigdo do registro dos documentos importados;
« validar a integridade dos metadados.

Exemplos de lotes de documento: mensagens de correio eletrdnico,
correspondéncia digitalizada por meio de escaner, documentos
provenientes de um departamento, grupo ou individuo, transa¢des de
aplicacBes de um computador ou, ainda, documentos oriundos de um
sistema de gestédo de documentos.

Requisito ndo previsto no SiGDEM. Em relacdo aos documentos, o
SiGDEM s é capaz de registrar e gerenciar todos os documentos digitais
produzidos no proprio SIGDEM, sempre classificando-os pelo Cédigo de
Classificacdo disponibilizado pela DPHDM e séo inseridos os metadados
desses documentos.

Fonte: autor, elaborado com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuério Final e Administrador, versfes 2.0.5.4); e na observacéo direta do SIGDEM.

3.3 Captura de mensagens de correio eletrénico - 1 requisito obrigatorio:
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O e-ARQ ressalta que, como documentos digitais podem ser transmitidos por correio eletrénico, o que pode dificultar o gerenciamento dos

mesmos, um SIGAD tem que permitir controles de gestdo capazes de: i) capturar todas as mensagens e anexos emitidos e recebidos; e ii)

possibilitar aos usuarios capturar apenas mensagens e anexos, previamente, relacionados e, para isto, é previsto apenas 1 requisito obrigatdrio:

Tabela 14 - Captura de mensagens de correio eletrénico

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SiIGDEM
3.3.1 Um SIGAD tem que permitir que, na fase de configuracéo, seja
escolhida uma das seguintes operagoef:. . . . ~ O SiGDEM prevé esse requisito onde é configurado pela Administrador
* capturar mensagens de correio eletronico apos selecionar quais s€rao . . . . . .
SIM qual a caixa postal do correio Notes serd utilizada para importar ou enviar

objeto de registro; ou
* capturar, automaticamente, todas as mensagens de correio eletronico.

Mensagens e Expedientes. Manual do Administrador, p. 30-31.

Fonte: Elaboracédo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SiIGDEM (Usuério Final e Administrador, versdes 2.0.5.4); e na observacado direta do SiIGDEM.

3.4 Captura de documentos convencionais ou hibridos — 2 requisitos obrigatorios

Para esta funcionalidade, o e-ARQ enumera dois requisitos obrigatorios, ressaltando que a captura do documento convencional sera

realizada pelo SIGAD por meio das atividades de registro, classificacdo e indexacdo, ja o arquivamento sera feito da forma apropriada ao

suporte, formato e tipo de documento.

Tabela 15 - Captura de documentos convencionais ou hibridos

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SIGDEM
3.4.1 O SIGAD tem que poder capturar também os documentos NAO Conforme requisito 1.6.1. este requisito ndo é previsto no SIGDEM. So

convencionais e/ou hibridos.

captura documentos ou dossiés/processos digitais elaborados no proprio
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SiIGDEM. A possibilidade de digitalizar um documento ou dossié/processo e
anexar ao SIGDEM ndo permite insercdo de metadados necessarios a gestdo
arquivistica documental.

Mesmo diante da opcdo de escolher a forma de trAmite dos documentos
dossiés ou processo, conforme Manual do Usuario Final, p. 90 e 100, que
pode ser eletronicamente ou fisicamente, isso ndo atende o requisito pois o
documento que segue fisicamente s6 refere ao proprio documento impresso
e assinado fisicamente.

3.4.2 O SIGAD tem que acrescentar aos metadados dos documentos
convencionais informagdes sobre sua localizacdo. Essa informacao so
sera acessada por usuarios autorizados.

NAO

Requisito ndo previsto no SiIGDEM.

Fonte: Elaboracdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SiIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacéo direta do SiIGDEM.

3.5 Formato de arquivo e estrutura dos documentos a serem capturados - 3 requisitos obrigatorios:

Conforme o0 e-ARQ, um SIGAD deve capturar uma gama diversificada de documentos com formatos de arquivo e estruturas diferentes, até

mesmo 0s documentos automodificaveis (documentos que tem seu conteudo alterado sem intervencdo do usudrio), assim sdo previstos 3

requisitos obrigatorios

Tabela 16 - Formato de arquivo e estrutura dos documentos a serem capturados

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SIGDEM
Este requisito ndo é previsto no SIGDEM. S6 captura documentos ou
351 Um SIGAD tem que possuir a capacidade de capturar dossgs_/prpcessos digitais elaborados no proprio SlGDEM.ApOSSlpllldade
: . ~ de digitalizar um documento ou dossié/processo e anexar ao SiGDEM
documentos com diferentes formatos de arquivo e estruturas. NAO ; T L x
qualquer formato de arquivo e estruturas, porém ndo permite insercdo de
metadados necessarios & gestdo arquivistica documental.
3.5.3 Um SIGAD tem que capturar documentos que se apresentam NAO Este requisito ndo € previsto no SIGDEM. SO captura documentos ou
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com as seguintes estruturas:

* simples: texto, imagens, mensagens de correio eletronico, slides
digitais, som.

» composta: mensagens de correio eletrénico com anexos, paginas
web, publicagdes eletrdnicas, bases de dados.

dossiés/processos digitais elaborados no prdprio SIGDEM. A possibilidade
de digitalizar um documento ou dossié/processo e anexar ao SiGDEM
qualquer formato de arquivo e estruturas, porém nao permite insercdo de
metadados necessarios a gestdo arquivistica documental.

3.5.4 Um SIGAD tem que ser capaz de incluir novos formatos de
arquivos a medida que forem sendo adotados pelo 6rgdo ou entidade.

NAO

Requisito ndo previsto no SiIGDEM.

Fonte: Elaboracdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuario Final e Administrador, versoes 2.0.5.4); e na observagdo direta do SIGDEM.

3.6 Estrutura dos procedimentos de gestao - 3 requisitos obrigatorios:

Conforme o e-ARQ, a gestdo arquivistica de documentos digitais prevé o estabelecimento de trés dominios no ambiente eletrénico: espaco

individual, (corresponde ao espaco definido para cada funcionario); espaco do grupo (corresponde ao espaco para cada grupo, equipe, comité); e

espaco geral. (corresponde ao servico de protocolo e arquivos do 6rgao ou entidade).

Uma vez capturados no espaco geral, os documentos e seus metadados tém que ser mantidos em versdo definitiva e protegidos contra

alteracdes deliberadas ou acidentais. O conteldo, contexto e forma dos documentos capturados devem ser mantidos ao longo de todo o seu ciclo

de vida, a fim de preservar sua autenticidade, logo sdo exigidos 3 requisitos obrigatérios:

Tabela 17 - Estrutura dos procedimentos de gestdo

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SIGDEM
3.6.1 Um SIGAD tem que ser capaz de reconhecer trés dominios para
o controle dos procedimentos de gestdo: espago individual, espago do SIM Apesar de ndo haver meng¢ao nos manuais, por meio de observacao direta do

grupo e espago geral.

SIGDEM, foi verificado este requisito.
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3.6.2 Um SIGAD tem que ser capaz de operacionalizar as regras
estabelecidas pelo sistema de gestdo arquivistica de documentos nos

Apesar de ndo haver mengdo nos manuais, por meio de observacéo direta do

trés espagos. SIM SiGDEM, foi verificado este requisito.
3.6.3 Um SIGAD tem que impedir que o contedido de um documento
seja alterado por usuarios e administradores, exceto se a alteracao fizer SIM Apesar de ndo haver mengdo nos manuais, por meio de observacéo direta do

parte do processo documental.

SiGDEM, foi verificado este requisito.

Fonte: Elaboracgdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SiIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacéo direta do SiIGDEM.

FUNCIONALIDADE 4 - AVALIACAO E DESTINACAO

O e-ARQ dispde que, no contexto de um SIGAD, a avaliagdo dos documentos refere-se a aplicacdo da tabela de temporalidade e destinagéo

de documentos, logo séo descritos um total de 35 requisitos obrigatérios para: configuracéo e aplicagdo da tabela de temporalidade e destinacéo,

exportacao e eliminacéo de documentos e avaliagédo e destinacdo de documentos convencionais e hibridos, a seguir discriminadas:

4.1 Configuracdo da tabela de temporalidade e destinacdo de documentos - 9 requisitos obrigatérios:

Segundo o0 e-ARQ séo necessarios 9 requisitos referentes a criacdo e manutencédo de tabelas de temporalidade em um SIGAD, sendo:

Tabela 18 - Configuracéo da tabela de temporalidade e destinacdo de documentos

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SIGDEM
4.1.1 Um SIGAD tem que prover funcionalidades para definicdo e O SiGDEM permite inclusdo do Codigo de Classificacdo e a Tabela de
manutencdo de tabela de temporalidade e destinacdo de documentos, SIM Temporalidade e Destinacdo de Documentos de Arquivo relativos as

associada ao plano de classificacdo do érgao ou entidade.

Atividades-Meio da Administracdo Publica, bem como da Atividades-Fim
do Ministério da Defesa.
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Uma das Bases de Dados usadas no SiGDEM é Base Adm de
Temporalidade, que importa o Codigo de Classificacdo e TTDD do site da
DPHDM.

Manual do Administrador, p. 16. e p. 63, item 3.4.16.

OBS: a nomenclatura utilizada “Codigos de Temporalidade” deveria ser
alterada para coédigos de Classificacdo e Tabela de Temporalidade”

412 Um SIGAD tem que associar, automaticamente, ao
dossié/processo 0 prazo e a destinacdo previstos na classe em que o

No Manual do Usuario Final, p. 96 s6 ha mencdo desse requisito aos

d ST SIM Processos, porém Dossié, também, é gerenciado pelo SIGDEM, haja vista o
ocumento foi inserido. -
que prescreve o Manual do Administrador, p. 19.
4.1.3 Um SIGAD tem que manter tabela de temporalidade e destinacdo
de documentos com as seguintes informagoes:
« identificador do d6rgdo ou entidade;
« identificador da classe;
* prazo de guarda na fase corrente;
* prazo de guarda na fase intermediéria; No SiGDEM, na Aba Acompanhamento do documento é possivel visualizar
* destinac@o final; SIM as informacdes sobre a temporalidade e destinacdo apo6s ser inserido o
* observagdes; Cdbdigo de Temporalidade (que na verdade deveria ser denominado Codigo
* evento que determina o inicio da contagem do prazo de retengéo na de Classificacdo). Manual do Usuario Final p. 59.
fase corrente e na fase intermediéria.
A tabela de temporalidade e destinacdo de documentos dos
integrantes do SINAR deve estar de acordo com a legislacdo e ser
aprovada pela instituicho arquivistica na especifica esfera de
competéncia
4.1.4 Um SIGAD tem que prever, pelo menos, as seguintes situacdes
para destinacéo:
: ap.resentafgao dos documentos para reavaliagdo em data futura; Apesar de ndo haver meng¢ao nos manuais, por meio de observacao direta do
* eliminagao; SIM ) A, -
~ o SiGDEM, foi verificado este requisito.

* exportagdo para transferéncia;
* exportagdo para recolhimento (guarda permanente).
4.1.5 Um SIGAD tem que prever a iniciacdo automatica da contagem
dos prazos de guarda referenciados na tabela de temporalidade e
destinacdo de documentos, pelo menos, a partir dos seguintes eventos: x x . . .

Apesar de ndo haver meng¢ao nos manuais, por meio de observacao direta do
« abertura de dossié; SIM

* arquivamento de dossié/processo;
* desarquivamento de dossié/processo;
* inclusdo de documento em um dossié/processo.

SIGDEM, foi verificado este requisito.
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Acontecimentos especificos, descritos na tabela de temporalidade e
destinag¢do, como, por exemplo, “cinco anos a contar da data de
aprovacdo das contas”, quando ndo puderem ser detectados
automaticamente pelo sistema, deverdo ser informados ao SIGAD por
usudrio autorizado.

4.1.6 Um SIGAD tem que prever que a definicdo dos prazos de guarda
seja expressa por:

* um numero inteiro de dias ou

* um nimero inteiro de meses ou

* um nimero inteiro de anos ou

* uma combina¢@o de um numero inteiro de anos, meses e dias.

SIM

Apesar de ndo haver mengdo nos manuais, por meio de observacéo direta do
SiGDEM, foi verificado este requisito.

4.1.7 Um SIGAD tem que limitar a definicdo e a manutencdo
(alteragdo, inclusdo e exclusdo) da tabela de temporalidade e
destinacdo de documentos a usuarios autorizados.

SIM

O SiGDEM permite inclusdo de novo Cédigo de Classificacdo e a Tabela de
Temporalidade e Destinacdo de Documentos de Arquivo relativos as
Atividades-Meio da Administracdo Publica, bem como da Atividades-Fim
do Ministério da Defesa, por meio de importacdo de novos Codigo de
Classificacdo e Tabela de Temporalidade fornecido pela DPHDM.

(Manual do Administrador SIGDEM versdo 2.0.5. 4 pag. 63, item 3.4.16).

4.1.8 Um SIGAD tem que permitir que um usudrio autorizado altere o
prazo ou destinacdo prevista em um item da tabela de temporalidade e
destinacdo de documentos e garantir que a alteracdo tenha efeito em
todos os documentos ou dossiés/processos associados aquele item.

As alteracOes na tabela de temporalidade e destina¢éo s6 poderdo ser
feitas como resultado de um processo de reavaliacdo realizado pela
comissao de avaliacdo do 6rgdo ou entidade em virtude de mudanca
do contexto administrativo, juridico ou cultural. Os integrantes do
SINAR deverdo ainda ter suas tabelas aprovadas pela instituicdo
arquivistica na especifica esfera de competéncia.

Requisito ndo previsto no SiIGDEM.

4.1.11 Um SIGAD tem que prover funcionalidades para elaboracéo de
relatérios que apoiem a gestdo da tabela de temporalidade e
destinacdo, incluindo a capacidade de:

« gerar relatério completo da tabela de temporalidade e destinacéo de
documentos;

* gerar relatorio parcial da tabela de temporalidade e destinacdo de
documentos a partir de um ponto determinado na hierarquia do plano
de classificagao;

Foi observado que o SIGDEM consegue gerar relatério completo da TTDD
e relatério parcial da TTDD de documentos a partir de um ponto
determinado na hierarquia do plano de classificacdo. Porém, ndo consegue
gerar relatdrio dos documentos ou dossiés/processos aos quais foi atribuido
um determinado prazo de guarda e identificar as inconsisténcias existentes
entre a TTDD e o plano de classificacao.
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« gerar relatério dos documentos ou dossiés/processos aos quais foi
atribuido um determinado prazo de guarda;

» identificar as inconsisténcias existentes entre a tabela de
temporalidade e destinacdo de documentos e o plano de classificagao.

Fonte: Elaboragdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacéo direta do SIGDEM.

4.2 Aplicacdo da tabela de temporalidade e destinacdo de documentos - 8 requisitos obrigatérios

Estes requisitos, abaixo relacionados, em um total de 8 obrigatorios, referem-se aos procedimentos de controle e verificagdo dos prazos e

da destinacdo previstos, antes de se proceder as a¢des de destinacdo dos documentos propriamente ditas.

Tabela 19 - Aplicacdo da tabela de temporalidade e destinacdo de documentos

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SIGDEM
4.2.1 Um SIGAD tem que fornecer recursos integrados a tabela de
temporalidade e destinacdo de documentos para implementar as acoes SIM Apesar de ndo haver meng¢ao nos manuais, por meio de observacéo direta do
de destinacao. SiGDEM, foi verificado este requisito.
4.2.2 Para cada dossié/processo, um SIGAD tem que acompanhar
automaticamente os prazos de guarda determinados para a classe a NAO Requisito 4o previsto no SIGDEM.
qual pertence.
4.2.3 Um SIGAD tem que prover funcionalidades para informar ao
usuério autorizado sobre os documentos ou dossiés/processos que ja SIM Apesar de ndo haver meng¢ao nos manuais, por meio de observacao direta do
cumpriram ou estdo para cumprir o prazo de guarda previsto. SIGDEM, foi verificado este requisito.
4.2.4 Um SIGAD tem de prover funcionalidades para gerenciar o Apesar de ndo haver meng¢ao nos manuais, por meio de observacao direta do
processo de destinacdo, que tem de ser iniciado por usuario autorizado NAO SIGDEM, foi verificado o atendimento deste requisito para os seguintes

€ cumprir 0s seguintes passos:
* identificar automaticamente os documentos ou dossi€s/processos que

passos: referentes aos documentos. Porém em relagdo aos Dossiés/Processos
0 requisito ndo foi atendido.
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atingiram os prazos de guarda previstos;

* informar o usudrio autorizado sobre todos os documentos ou
dossiés/processos que foram identificados no passo anterior;

* possibilitar a alteracdo do prazo ou destinagdo previstos para aqueles
documentos ou dossiés/processos, caso Necessario;

o proceder a acdo de destinagdo quando confirmada pelo usuario
autorizado.

4.2.5 Um SIGAD tem sempre que pedir confirmacéo antes de realizar
as acOes de destinagdo.

SIM

Apesar de ndo haver men¢do nos manuais, por meio de observacéo direta do
SiGDEM, foi verificado este requisito.

4.2.7 Um SIGAD tem que restringir as funcdes de destinacdo a
usuarios autorizados.

SIM

Apesar de ndo haver men¢do nos manuais, por meio de observacédo direta do
SiGDEM, foi verificado este requisito.

428 Quando um administrador transfere documentos ou
dossiés/processos de uma classe para outra, em virtude de uma
reclassificacdo, o SIGAD tem que adotar automaticamente
atemporalidade e a destinacdo vigentes na nova classe.

Requisito ndo previsto no SiIGDEM.

4.2.9 Quando um documento digital (objeto digital) estiver associado a
mais de um dossié ou processo, e tiver prazos de guarda diferentes
associados a ele, 0 SIGAD tem que automaticamente verificar todos os
prazos de guarda e as destinacBes previstas para esse documento e
garantir que ele seja mantido em cada dossié/processo pelo tempo
definido na tabela de temporalidade e destinacdo de documentos, de
forma que:

* a remocdo de um documento de um dossié&/processo néo prejudique a
manutencdo desse mesmo documento em outro dossié/processo, até
que todas as referéncias desse documento tenham atingido o prazo de
guarda previsto;

* a manuten¢do de um documento em um dossié/processo por prazo
mais longo ndo obrigue a permanéncia desse mesmo documento em
outro dossié/processo de prazo mais curto. Nesse caso 0 registro do
documento com prazo mais curto tem que ser removido, mas o
documento é mantido no SIGAD.

Quando um documento digital estiver associado a mais de um dossié
ou processo, 0 SIGAD devera criar um registro para cada referéncia
desse documento. Cada registro estara vinculado ao mesmo objeto

Requisito ndo previsto no SiIGDEM.
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digital. No momento da eliminagdo, o objeto digital ndo podera ser
eliminado sem que antes se verifique a temporalidade de todas as
referéncias associadas a ele. O objeto digital sé podera ser eliminado
quando os prazos de guarda de todas as referéncias tiverem sido
cumpridos. Antes disso, s6 se pode fazer a eliminacdo de cada registro
individualmente.

Fonte: Elaboracgdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacéo direta do SiIGDEM.

4.3 Exportacdo de documentos - 8 requisitos obrigatdrios

Para apoiar as acOes de transferéncia e recolhimento de documentos, ou ainda para realizar uma migragdo ou enviar uma copia para outro
local ou sistema, 0 e-ARQ define que um SIGAD deve ter a capacidade de exportar documentos, eliminando-os ou mantendo-0s no proprio
sistema apds a exportacao.

Ressalta-se que, ap0s a exportacdo, eliminando ou mantendo os documentos, é necessario que as acles sejam executadas de maneira
controlada, fazendo-se registro nos metadados e na trilha de auditoria e verificando-se os documentos relacionados. Dessa forma, sdo descritos 8

requisitos obrigatérios:

Tabela 20 - Exportacdo de documentos

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SIGDEM
4.3.1 Um SIGAD tem que ser capaz de exportar documentos e dossiés/ Requisito ndo previsto no SIGDEM. Como existe a determinacdo de
processos digitais e seus metadados para outro sistema dentro ou fora imprimir e assinar todos os documentos produzidos pelas OM, conforme
do 6rgdo ou entidade. ~ exposto na secdo 6.1 do presente trabalho, o SIGDEM ndo efetua
NAO - . ) :
transferéncia ou Recolhimento, mesmo que as SECOM consigam gerenciar
os documentos vencidos na fase corrente, quando exercendo papel de
Gerente de Temporalidade, Manual no Usuério Final, p. 3. .
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4.3.2 Quando um SIGAD exportar 0s documentos e dossiés/processos
de uma classe para executar uma acdo de transferéncia ou
recolhimento, tem que ser capaz de exportar todos os documentos e
dossiés/processos da classe incluidos na agdo de destinacdo, com seus
respectivos volumes, documentos e metadados associados.

Requisito ndo previsto no SiIGDEM.

4.3.3 Um SIGAD tem que ser capaz de exportar um documento e
dossié/processo ou grupo de documentos e dossiés/processos numa
sequéncia de operacgdes, de modo que:

¢ 0 conteado, o contexto e a estrutura dos documentos ndo se
degradem;

* todos os componentes de um documento digital sejam exportados
como uma unidade. Por exemplo, uma mensagem de correio eletronico
€ Seus respectivos anexos;

* todos os metadados do documento sejam relacionados a ele de forma
que as ligacOes possam ser mantidas no novo sistema;

* todas as ligagGes entre documentos, volumes e dossi€s/processos
sejam mantidas.

Requisito ndo previsto no SiIGDEM.

4.3.6 Um SIGAD tem que ser capaz de exportar todos os tipos de
documentos que esta apto a capturar.

Requisito ndo previsto no SiIGDEM.

4.3.7 Um SIGAD tem que produzir um relatério detalhado sobre
qualquer falha que ocorra durante uma exportacdo. O relatorio tem que
identificar os documentos e dossiés/processos que originaram erros de
processamento ou cuja exportacdo ndo tenha sido bem sucedida.

Requisito ndo previsto no SiIGDEM.

4.3.8 Um SIGAD tem que conservar todos os documentos e
dossiés/processos digitais que foram exportados, pelo menos até que
tenham sido importados no sistema destinatario com éxito.

Requisito ndo previsto no SiIGDEM.

4.3.9 Um SIGAD tem que manter metadados relativos a documentos e
dossiés/processos que foram exportados.

O administrador deve indicar o subconjunto de metadados que devera
ser mantido.

Requisito ndo previsto no SIGDEM.

4.3.10 Um SIGAD tem que gerar listagem em meio digital e em papel
para descrever documentos e dossiés/processos digitais que estdo

Requisito ndo previsto no SIGDEM.
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sendo exportados.

Este requisito se aplica principalmente nos casos em que é feita
exportagdo para transferéncia ou recolhimento a uma instituigdo
arquivistica publica. Nesse caso, a listagem deverd ser produzida no
formato estabelecido pela instituicdo arquivistica recebedora.

Fonte: Elaboragdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacéo direta do SiIGDEM.

4.4 Eliminacao - 7 requisitos obrigatdrios

Segundo o0 e-ARQ, em um SIGAD, apo6s a avaliacdo dos documentos conforme a legislacdo especifica, a eliminacdo de documentos

arquivisticos deve ser realizada de acordo com o previsto na tabela de temporalidade e destinagdo. Essa eliminacdo tem que ser muito bem

controlada, o que ocorre por meio de registro nos metadados e trilha de auditoria e verificando-se os documentos relacionados. Neste sentido, sdo

enumerados 7 requisitos obrigatorios:

Tabela 21 - Eliminacao

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SiIGDEM

4.4.1 Um SIGAD tem que restringir a funcdo de eliminacdo de Para abordar esse grupo de requisito é importante explicar que o SIGDEM
documentos ou dossiés/processos somente a usuarios autorizados. possui bases de dados, conforme Manual do Administrador, p. 15: Base de
Ativos — Base principal do sistema. Contém os documentos que estdo em

tramite no sistema; Base de Atachados — Base que mantém os documentos

gue estdo anexados; Base de Pesquisa — Responsavel por encontrar

SIM qualquer documento do sistema; Base de Log — Registro de todas as

ocorréncias do sistema (Log); Base Aguardando — Base para manter
documentos que estdo em trAmite, mas em estado de "aguardando
determinadas acfes"; Anexos da Base Aguardando — Contém o0s anexos
dos documentos que estdo na Base Aguardando; Modelo de Arquivados —
Template, para criacdo da Base de Arquivados; Modelo de Atachados —
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Template, para criagdo da Base de Anexos dos arquivados; Modelo Log —
Template, para criacdo da Base de Log; Base Adm de Temporalidade —
Base de Administragdo da Diretoria do Patriménio Historico e
Documentacéo da Marinha (DPHDM); Base COMLIDIDOC - Base de
Administragdo do Cédigo das Organizacdes Militares da Marinha e Listas
de Distribuicdo de Documentos (COMLIDIDOC). No campo servidor
devera ser informado o IP da DAdM e ndo o endereco do servidor para
acessar a tabela; e Base Mar Adress Book — Base que contém os enderegos
eletronicos de todos os usudrios da MB.

S6 o Administrador do SIGDEM tem permissdo para gerenciar a Base de
Arquivados, logo so ele consegue eliminar os documentos no SIGDEM.

4.4.2 Um SIGAD tem que pedir confirmacdo da eliminagdo a um
usuario autorizado antes que qualquer acdo seja tomada com relacdo
ao documento e dossié/processo e cancelar o processo de eliminacdo
se a confirmac&o ndo for dada.

SIM

Apesar de ndo haver mengdo nos manuais, por meio de observacéo direta do
SiGDEM, foi verificado este requisito.

4.4.3 Um SIGAD tem que avisar 0 usuério autorizado quando um
documento ou dossié/processo que estiver sendo eliminado se
encontrar relacionado a outro; os sistemas também tém de suspender o
processo até que seja tomada uma das medidas abaixo:

* confirmagdo pelo usudrio autorizado para prosseguir ou cancelar o
processo;

* produc@o de um relatorio especificando os documentos ou dossiés/
processos envolvidos e todas as ligagBes com outros documentos ou
dossiés/processos.

Requisito ndo previsto no SiIGDEM.

4.4.5 Quando um documento tem varias referéncias armazenadas no
sistema, um SIGAD tem que garantir que todas essas referéncias sejam
verificadas antes de eliminar o objeto digital. Ver requisito 4.2.9

Requisito ndo previsto no SiIGDEM.

4.4.6 Um SIGAD tem que produzir um relatério detalhando qualquer
falha que ocorra durante uma eliminacdo. O relatério tem que
identificar os documentos cuja eliminacdo ndo tenha sido bem
sucedida.

SIM

Apesar de ndo haver meng¢ao nos manuais, por meio de observacao direta do
SIGDEM, foi verificado este requisito.

4.4.8 Um SIGAD tem que gerar relatério com os documentos e
dossiés/processos que serdo eliminados. Essa listagem deve seguir o

SIM

Apesar de ndo haver meng¢ao nos manuais, por meio de observacao direta do
SIGDEM, foi verificado este requisito. As SECOM conseguem gerenciar 0s
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formato da listagem de eliminagdo conforme o estabelecido na norma
vigente.

documentos que serdo eliminados e geram um Termo e Eliminacdo de
Documentos que serd impresso e enviado a DPHDM para autorizar a
eliminac&o.

4.4.9 Um SIGAD tem que manter metadados relativos a documentos e
dossiés/processos eliminados. O administrador deve indicar o
subconjunto de metadados que devera ser mantido.

SIM

Apesar de ndo haver men¢do nos manuais, por meio de observacédo direta do
SiGDEM, foi verificado este requisito.

Fonte: Elaboracgdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuario Final e Administrador, versoes 2.0.5.4); e na observagdo direta do SIGDEM.

4.5 Avaliacéo e destinagdo de documentos arquivisticos convencionais e hibridos - 3 requisitos obrigatorios

O e-ARQ ressalta que, da mesma forma que os documentos arquivisticos digitais, 0s convencionais e o0s hibridos gerenciados devem ter 0s

procedimentos de avaliacdo e destinacdo controlados pelo SIGAD, logo séo exigidos 3 requisitos obrigatorios:

Tabela 22 - Avaliagao e destinacdo de documentos arquivisticos convencionais e hibridos

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SIGDEM

4.5.1 Um SIGAD tem que aplicar a mesma tabela de temporalidade e Este requisito ndo é previsto no SIGDEM. S6 captura documentos ou
destinacdo de documentos para 0s documentos convencionais, digitais _ dossiés/processos digitais elaborados no proprio SIGDEM. A possibilidade
ou hibridos. NAO de digitalizar um documento ou dossié/processo e anexar ao SIGDEM néo

permite insercdo de metadados necessarios & gestdo arquivistica documental.
4.5.2 Um SIGAD tem que acompanhar os prazos de guarda dos
documentos convencionais e deve dar inicio aos procedimentos de _
eliminacdo ou transferéncia desses documentos, tomando em NAO Requisito ndo previsto no SIGDEM.
consideracao suas especificidades.
4.5.3 Um SIGAD tem que alertar o administrador sobre a existéncia e
a localizacdo de uma parte convencional associada a um documento NAO Requisito ndo previsto no SIGDEM.

hibrido que esteja destinado a ser exportado, transferido ou eliminado.
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Fonte: Elaboragdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacao direta do SiIGDEM.

FUNCIONALIDADE 5 - PESQUISA, LOCALIZACAO E APRESENTACAO DOS DOCUMENTOS

Com o objetivo de permitir a recuperacdo e 0 acesso aos documentos arquivisticos, o e-ARQ alerta que um SIGAD precisa prover as

funcionalidades de pesquisa, localizacdo e apresentacdo desses documentos, respeitando-se os controles de acesso referidos na secdo de

seguranga, €, nesse caso, um total de 21 requisitos obrigatdrios sdo exigidos.

5.1 Aspectos gerais — 1 requisito obrigatorio

Tabela 23 - Aspectos gerais de Pesquisa, Localizacdo e Apresentacdo dos documentos

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SiIGDEM
511 Um SIGAD tem que fornecer facilidades para pesquisa, Na barra de acesso do SIGDEM existe a funcionalidade de pesquisa. Manual
localizacdo e apresentacdo dos documentos. SIM

Usuério Final p. 15, item 2.4.5.

Fonte: Elaboragdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SiIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacéo direta do SiIGDEM.

5.2 Pesquisa e localizacéo - 7 requisitos obrigatorios.

Para pesquisa e localizacdo o e-ARQ enumera 7 requisitos obrigatorios, sendo:
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Tabela 24 - Pesquisa e localizacéo

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SiIGDEM
5.2.1 Um SIGAD tem que fornecer uma série flexivel de fungdes que Na barra de acesso do SIGDEM existe a funcionalidade de pesquisa.
atuem sobre os metadados relacionados com os diversos niveis de Existe a pesquisa simples e avangada que apresenta mais opcoes de filtros de
agregacdo (documento, unidade de arquivamento e classe) e sobre 0s pesquisa.
conteddos dos documentos arquivisticos por meio de parametros SIM Para a pesquisa 0 usuario pode escolher qual base sera feita a busca. Base
definidos pelo usuario, com o objetivo de localizar e acessar 0s Ativos para documentos em tramite; Base Aguardando para documentos
documentos e/ou metadados, seja individualmente ou reunidos em aguardando alguma acdo e Base Arquivadas para documentos arquivados na
grupo. fase corrente.
Manual Usuério Final p. 15-16, item 2.4.5.
5.2.2 Um SIGAD tem que executar pesquisa de forma integrada, isto é, Este'rAequisito ndo é. preyisto no SIGDEM. Sé gaptpra documentos ou ,

. : ossiés/processos digitais elaborados no proprio SIGDEM, portanto sé
apresentar todos os documentos e dossiés/processos, sejam eles _ o A ibilidade de digitalizar um documento ou
digitais, hibridos ou convencionais, que satisfagam aos pardmetros da NAO gesq.l{lsara 05 MESMOS. A Possibl de digrtatize <
pesquisa. 055|e/pr.oce§so € anexar ao S_lGDEM ndo permite insercdo de metadados

necessarios a gestao arquivistica documental.
5.2.3 Um SIGAD tem que permitir que todos os metadados de gestdo O e-ARQ, P. 94 ”SJE"’_I 18 meftadAadqs de evelr;]t.o de gestao, dentre _eles 8 que o
de um documento ou dossié/processo possam ser pesquisados. NAO SIGDEM ndo preve. Trans erencia, Reco |men.to € como o S'GP E'\fl Nao
efetua Transferéncia e/ou Recolhimento, em virtude da determinacdo de
imprimir e assinar os documentos, este requisito ndo € atendido.
525 Um SIGAD tem que permitir que um documento ou Apesar de ndo haver meng¢ao nos manuais, por meio de observacéo direta do
dossié/processo possa ser recuperado por meio de um ndmero SIM SIGDEM, foi verificado este requisito. Porém, requisito atendido s6 em
identificador. relacdo aos documentos, dossiés e processos digitais produzidos dentro do
SiGDEM.
526 Um SIGAD tem que permitir que um documento ou
dossié/processo possa ser recuperado por meio de todas as formas de
identificacdo implementadas, incluindo, no minimo:
+ identificador; Apesar de ndo haver meng¢ao nos manuais, por meio de observacao direta do
* titulo; SIM SIGDEM, foi verificado este requisito. Porém, requisito atendido s6 em
* assunto; relacdo aos documentos, dossiés e processos digitais produzidos dentro do
« datas; SiGDEM.

* procedéncia/interessado;
* autor/redator/originador;
» classificagdo de acordo com plano ou cédigo de classificacdo.
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5.2.17 Um SIGAD tem que permitir a pesquisa e recuperacdo de uma
unidade de arquivamento completa e exibir a lista de todos os
documentos que a compdem, como uma unidade € num Unico processo
de recuperagéo.

SIM

Apesar de ndo haver mengdo nos manuais, por meio de observacéo direta do
SiGDEM, foi verificado este requisito. Porém, requisito atendido s6 em
relacdo aos documentos, dossiés e processos digitais produzidos dentro do
SiGDEM.

5.2.18 Um SIGAD tem que limitar o acesso a qualquer informacéo
(metadado ou contetido de um documento arquivistico) se restri¢oes de
acesso e questdes de seguranca assim determinarem.

SIM

Apesar de ndo haver mengdo nos manuais, por meio de observacdo direta do
SiIGDEM, foi verificado este requisito. Porém, requisito atendido s6 em
relacdo aos documentos, dossiés e processos digitais produzidos dentro do
SiGDEM.

Fonte: Elaboracdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuario Final e Administrador, versoes 2.0.5.4); e na observagdo direta do SIGDEM.

5.3 Apresentacao - 13 requisitos obrigatorios.

Como um SIGAD pode gerenciar uma variada gama de formatos e estruturas de documentos arquivisticos, o e-ARQ alerta que esses

documentos devem ser apresentados sem risco de adulteracéo ou alteracdo. Portanto, um SIGAD deve respeitar 13 requisitos obrigatorios:

Tabela 25 - Apresentacao

Requisitos e-ARQ

Verificado e
observado no
SiGDEM

Referéncia no SIGDEM

5.3.1 Um SIGAD tem que apresentar o resultado da pesquisa como
uma lista de documentos e dossiés/processos digitais, convencionais
ou hibridos que cumpram os parametros da consulta e deve notificar o
usudrio se o resultado for nulo.

NAO

Este requisito ndo é previsto no SIGDEM. Sé captura documentos ou
dossiés/processos digitais elaborados no préprio SiGDEM, portanto sé
pesquisard os mesmos. A possibilidade de digitalizar um documento ou
dossié/processo e anexar ao SiIGDEM ndo permite insercdo de metadados
necessarios a gestao arquivistica documental.

5.3.3 Apobs apresentar o resultado da pesquisa, um SIGAD tem que
oferecer ao usuario as opcoes:

* visualizar os documentos e dossi€s/processos resultantes da pesquisa;
* redefinir os pardmetros de pesquisa e fazer nova consulta.

Apesar de ndo haver meng¢ao nos manuais, por meio de observacao direta do
SIGDEM, foi verificado este requisito. Porém, requisito atendido s6 em
relacdo aos documentos, dossiés e processos digitais produzidos dentro do
SiGDEM.

5.3.7 Um SIGAD tem que ser capaz de apresentar o contetido de todos
os tipos de documentos arquivisticos digitais capturados, de forma

Apesar de ndo haver meng¢ao nos manuais, por meio de observacao direta do
SIGDEM, foi verificado este requisito. Porém, requisito atendido s6 em




144

que:
* preserve as caracteristicas de exibigdo visual e de formato
apresentadas pela aplicacdo geradora;

» exiba todos os componentes do documento digital em conjunto,
como uma unidade.

relacdo aos documentos, dossiés e processos digitais produzidos dentro do
SiGDEM.

5.3.8 Um SIGAD tem que ser capaz de exibir em tela todos os tipos de
documentos capturados.

Apesar de ndo haver men¢do nos manuais, por meio de observacéo direta do
SiGDEM, foi verificado este requisito. Porém, requisito atendido s6 em
relacdo aos documentos, dossiés e processos digitais produzidos dentro do
SiGDEM.

5.3.9 Um SIGAD tem que ser capaz de imprimir os documentos
capturados, preservando o formato produzido pelas aplicagBes
geradoras.

Apesar de ndo haver men¢do nos manuais, por meio de observacéo direta do
SiGDEM, foi verificado este requisito. Porém, requisito atendido s6 em
relacdo aos documentos, dossiés e processos digitais produzidos dentro do
SiGDEM.

5.3.10 Um SIGAD tem que ser capaz de exibir/reproduzir o conteido
de documentos que incluam imagem fixa, imagem em movimento e
som.

O SiGDEM ¢é capaz de indicar o caminho do documento produzido ao
Navegador Web (Browser) para que seja feita a exibicdo ou reproducgdo do
arquivo, porém o controle dos codecs necessarios a exibicdo ou reproducédo
depende de cada maquina do usuério.

5.3.11 Um SIGAD tem que proporcionar ao usuario formas flexiveis
de impressdo de documentos com seus metadados e possibilitar a
definicdo dos metadados a serem impressos.

Apesar de ndo haver mengdo nos manuais, por meio de observacédo direta do
SIGDEM, foi verificado este requisito. Porém, requisito atendido s6 em
relacdo aos documentos, dossiés e processos digitais produzidos dentro do
SiGDEM.

5.3.12 Um SIGAD tem que ser capaz de exibir em tela e imprimir
todos os metadados associados aos documentos e dossiés/processos
resultantes de uma pesquisa.

Apesar de ndo haver meng¢ao nos manuais, por meio de observacéo direta do
SIGDEM, foi verificado este requisito. Porém, requisito atendido sé em
relacdo aos documentos, dossiés e processos digitais produzidos dentro do
SiGDEM.

5.3.13 Um SIGAD tem que permitir a impressdo de uma lista dos
documentos e dossiés/processos resultantes de uma pesquisa.

Apesar de ndo haver meng¢ao nos manuais, por meio de observagéo direta do
SIGDEM, foi verificado este requisito. Porém, requisito atendido s6 em
relacdo aos documentos, dossiés e processos digitais produzidos dentro do
SiGDEM.

5.3.14 Um SIGAD tem que permitir a impressdo de uma lista dos
documentos que compdem um dossié/processo.

Apesar de ndo haver meng¢ao nos manuais, por meio de observacao direta do
SiIGDEM, foi verificado este requisito. Porém, requisito atendido s6 em
relacdo aos documentos, dossiés e processos digitais produzidos dentro do
SiGDEM.

5.3.16 Um SIGAD tem que permitir que todos os documentos de um
dossié/processo sejam impressos em uma Unica operacdo, na sequéncia
determinada pelo usuério.

Requisito ndo previsto no SIGDEM.
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5.3.17 Um SIGAD tem que incluir recursos destinados a transferir para
suportes adequados documentos que ndo possam ser impressos, tais
como documentos sonoros, videos e paginas web.

Apesar de ndo haver mengdo nos manuais, por meio de observacéo direta do
SIGDEM, foi verificado este requisito. Porém, requisito atendido s6 em
relacdo aos documentos, dossiés e processos digitais produzidos dentro do
SiGDEM.

5.3.19 Um SIGAD tem que ser capaz de realizar pesquisa e exibicdo
de documentos e dossiés/processos, simultaneamente, para diversos
USUArios.

NAO

Apesar de ndo haver men¢do nos manuais, por meio de observacédo direta do
SiGDEM, foi verificado este requisito. Porém, requisito atendido s6 em
relacdo aos documentos, dossiés e processos digitais produzidos dentro do
SiGDEM.

Fonte: Elaboracgdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacéo direta do SiIGDEM.

FUNCIONALIDADE 6 - SEGURANCA

Partindo da premissa que 0s documentos arquivisticos gerenciados devem permanecer auténticos e fidedignos, ou seja, isentos de qualquer

violacdo ou alteracdo intencional ou ndo, conclui-se que os requisitos mais importantes de um SIGAD sao aqueles relacionados a funcionalidade

Seguranca que apresenta um total de 57 requisitos obrigatorios, representando 24,5% do total de 233 requisitos obrigatorios.

Ressaltando-se que o e-ARQ esclarece que esses requisitos ndo esgotam o tema seguranca da informacdo, haja vista, seguranga ser um

processo integral e sistémico, abrangendo ndo somente a tecnologia, mas também pessoas, processos e legislacéo.

6.1 Copias de seguranca - 3 requisitos obrigatorios.

Objetivando prevenir a perda de informacéo e garantir a disponibilidade do sistema € imprescindivel que um SIGAD tenha uma rotina para

realizar cdpias de seguranca, neste sentido sdo apresentados 3 requisitos obrigatorios:
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Tabela 26 - Cépias de seguranca

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SiGDEM
6.1.1 Um SIGAD tem que permitir que, sob controle do seu N&o ha funcionalidade especifica de backup no SiIGDEM. Porém, cdpias de
administrador, mecanismos de backup criem copias de todas as seguranca sdo realizadas no proprio servidor, que roda o SIGDEM. Essas
informacfes nele contidas (documentos arquivisticos, metadados e NAO cOpias séo realizadas pelo Administrador do SIGDEM, obedecendo as regras
pardmetros do sistema). e politicas definidas pela Diretoria de ComunicacGes e Tecnologia da
Informacéo da Marinha (DCTIM).

6.1.2 O administrador do SIGAD tem que manter o controle das copias

de seguranca, prevendo testes de restauracao. NAO Requisito ndo previsto no SiIGDEM.

6.1.7 Um SIGAD tem que incluir funces para restituir os documentos

de arquivo e metadados a um estado conhecido, utilizando uma NAO Requisito ndo previsto no SIGDEM.

combinacéo de copias restauradas e rotinas de auditoria.

Fonte: Elaboracdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SiIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacao direta do SIGDEM.

6.2 Controle de acesso - 12 requisitos obrigatdrios

Neste topico sdo abordados 12 requisitos obrigatorios referentes a identificacdo e autenticacdo de usuarios, controle de acesso baseado em

grupos de usuarios (sdo conjuntos de usuarios reunidos para realizar alguma atividade em comum, por tempo determinado) e em papéis de

usuarios (sdo funcbes ou cargos com responsabilidades e autoridades bem definidas), bem como dos requisitos comuns a qualquer tipo de

controle de acesso, sendo eles:
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Tabela 27 - Controle de acesso

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SiIGDEM
6.2.1 Para implementar o controle de acesso, um SIGAD tem que o S'GDEM aprgsgnta_4 tlpos de ys_uarl_os (Ad_mlnlstrador; Secretaria da OM
. . Lo — SECOM,; Usuério Final; e Usuario Diferenciado) e eles podem exercer 17
manter pelo menos os seguintes atributos dos usuarios, de acordo com e . ) . A )
P . papéis: Secretaria Mensagem; Secretaria Expediente; Operador Processo;
a politica de seguranca: : . . : . AN
! . . Secretaria Setorial; Interventor; Arquivamento; Autorizacdo; Gerente de
* identificador do usuario; . ) . ) -
« autorizacdes de acesso: SIM Documentos C_Ia_55|f|cados, ORC (OflClaI Responsa}vel pela Custod_la de
> O , . , Documentos Sigilosos da OM); Editor MSG; Editor EXP Autorizado;
» credenciais de autenticag@o. Senha, crachd, chave criptografica, token . i . s
. ’ . R . . Gerente de Temporalidade; Receptor de Relatério de Providéncia;
USB, smartcard, biometria (de impresséo digital, de retina etc.) sdo ) ; . )
.. U Controlador de Prazo; Editor de Temporalidade; Gerente de Assunto
exemplos de credenciais de autenticacgéo. . )
Padronizado; Gerador de NUP.
Manual do Usuario Final, p. 1-3, itens 1.1 e 1.2.
6.2.2 Um SIGAD tem que exigir que o usuario esteja devidamente
identificado e autenticado antes de iniciar qualquer operacdo no SIM Apesar de ndo haver men¢do nos manuais, por meio de observacdo direta do
sistema. SiGDEM, foi verificado este requisito.
6.2.3 Um SIGAD tem que garantir que os valores dos atributos de
seguranca e controle de acesso, associados ao usuario, estejam dentro Apesar de ndo haver meng¢ao nos manuais, por meio de observacéo direta do
) L SIM : L o
de conjuntos de valores validos. SiGDEM, foi verificado este requisito.
6.2.5 Um SIGAD tem que permitir acesso a fungBes do sistema
somente a usudrios autorizados e sob controle rigoroso da x x . . I
s o ; . e Apesar de ndo haver meng¢ao nos manuais, por meio de observacéo direta do
administracdo do sistema, a fim de proteger a autenticidade dos SIM : S -
SO SR SiGDEM, foi verificado este requisito.
documentos arquivisticos digitais.
6.2.7 Somente administradores autorizados tém que ser capazes de
criar, alterar, remover ou revogar permissdes associadas a papéis de SIM Apesar de ndo haver meng¢ao nos manuais, por meio de observacao direta do
usuarios, grupos de usuarios ou usudrios individuais. SiGDEM, foi verificado este requisito.
6.2.11 Um SIGAD tem que implementar a politica de controle de
acesso a documentos por grupos de usuarios considerando: x x . . .
. By L ) Apesar de ndo haver meng¢ao nos manuais, por meio de observacao direta do
* a identidade do usuario e sua participagdo em grupos; SIM

* os atributos de seguranca, associados ao documento arquivistico
digital, as classes e/ou aos dossiés/processos.

SIGDEM, foi verificado este requisito.
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6.2.12 O acesso a documentos, a dossiés/processos ou classes tem que
ser concedido se a permissdo requerida para a operacdo estiver

Apesar de ndo haver men¢do nos manuais, por meio de observacéo direta do

associada a pelo menos um dos grupos aos quais pertenca 0 USUario. SIM SiGDEM, foi verificado este requisito.

Sézﬁlnf Uan OSIGAD tem que permitir que um usuario pertenca a mais SIM Apesar de ndo haver men¢do nos manuais, por meio de observacéo direta do
grupo. SiGDEM, foi verificado este requisito.

6.2.15 Um SIGAD tem que usar 0s seguintes atributos do usuario ao

implementar a politica de controle de acesso aos documentos digitais

por papéis de usuarios: SIM Apesar de ndo haver mengdo nos manuais, por meio de observacéo direta do

* identificac¢do do usuario; SiGDEM, foi verificado este requisito.

* papéis associados ao usudrio.

6.2.16 Um SIGAD tem que usar os seguintes atributos dos documentos

digitais ao implementar a politica de controle de acesso por papéis:

« identifica¢do do documento digital; Apesar de ndo haver men¢do nos manuais, por meio de observacéo direta do

N .. . . L. SIM : SO o

* operagles permitidas aos varios papéis de usuarios, sobre as classes SiGDEM, foi verificado este requisito.

ou unidades de arquivamento a que o documento pertence.

6.2.17 O acesso a documentos, dossiés/processos ou classes tem que

ser concedido somente se a permissdo requerida para a operacao SIM Apesar de ndo haver men¢do nos manuais, por meio de observacdo direta do

estiver presente em pelo menos um dos papéis associados ao Usuério. SiGDEM, foi verificado este requisito.

6'2'18. U_m SIGAP tem que impedir que um usuario assuma papeis Apesar de ndo haver meng¢ao nos manuais, por meio de observacéo direta do

com direitos conflitantes. SIM

SiGDEM, foi verificado este requisito.

Fonte: Elaboragdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuario Final e Administrador, versfes 2.0.5.4); e na observagao direta do SIGDEM.

6.3 Classificacdo da informacdo quanto ao grau de sigilo e restri¢cdo de acesso a informacao sensivel - 13 requisitos obrigatdrios

Com base no fato de que classificacdo de grau de sigilo dos documentos arquivisticos e restricdo de acesso a informacdo sensivel, podem

variar nas organizac@es publicas e privadas, o e-ARQ ressalta que os 13 requisitos obrigatdrios a seguir sdo flexiveis para atender a ambas:
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Tabela 28 - Classificacdo da informacao quanto ao grau de sigilo e restricdo de acesso a informacéo sensivel

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SiIGDEM
Conforme Manual do Administrador, p. 21 séo identificados os
administradores do sistema e fun¢des para expediente/mensagens sigilosas.
Administradores — Identificacdo dos usuarios com funcédo de administrador
e habilitar fungdes de Secretaria para documentos sigilosos — Indica se
6.3.1 Um SIGAD tem que implementar a classificacdo de grau de havera funcdo que poderd Simular o Envio de documentos sigilosos. Se
sigilo de documentos, dossiés/processos e classes do plano de SIM selecionado SIM, sera exibido os campos a seguir:Funcdo Secretaria para
classificacéo, e de todas as operac@es de usuarios nos documentos. expedientes sigilosas: Indica que funcdo tera permissdo de Simular o envio
de expedientes sigilosos.
Ainda no Manual do Administrador, p. 25, o Administrador cadastra e
define os usuéarios autorizados, indicando o grau de sigilo autorizado para os
mesmos.
6.3.2 Um SIGAD tem que implementar a classificacdo de grau de
sigilo basegn_do- se Nos sequintes atributos de seguranga: O SiGDEM atende esse requisito uma vez que o Administrador atribui os
* grau de sigilo do documento; SIM raus de sigilo para cifracgdo de Expedientes, Mensagens, Dossiés e
« credencial de seguranca do usuario. g grio p ac P ' gens,
. . . . Processos. Manual do Administrador p. 19, 3.1.3.4.
O grau de sigilo tem que estar associado & credencial de seguranca.
6.3.3 Um SIGAD tem que recusar o acesso de usuérios a documentos de ndo h x . 0 de ob 50 direta d
que possuam grau de sigilo superior a sua credencial de seguranca. SIM Apesar de ndo haver mencao nos manuais, por meio de observagao direta do
SiIGDEM, foi verificado este requisito.
6.3.4 Um SIGAD tem que garantir que documentos sem atribui¢do de
grau de sigilo, importados a partir de fontes externas ao SIGAD, SIM Apesar de ndo haver meng¢ao nos manuais, por meio de observacéo direta do
estejam sujeitos as politicas de controle de acesso e de sigilo. SiGDEM, foi verificado este requisito.
Apesar de os documentos importados pelo SIGDEM com grau de sigilo
« _ Ostensivos terem seu grau mantido, automaticamente, pelo sistema, 0s
c6)'ri3g.1?nzl:|m dﬁ:;?eD;engg?t:gegocag:z d%iun%aggfésa;n%rggffo dge fsggtlécs) _ documentos com grau de sigilo Reservado necessitam de oper_at_;éo m_aqual,
NAO geralmente realizada pelas SECOM, para manter o grau de sigilo original.

externas ao SIGAD.

Essa operacdo consiste em atribuir o grau Reservado e criptografar os
documentos. Logo, como depende de uma operacdo do usuério, no caso as
SECOM, e ndo de forma automatica pelo SIGDEM, esse requisito ndo é
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atendido. Ressaltando que, pela politica de seguranca da informacdo da
Marinha, documentos classificados como Secretos e Ultrasecretos ndo séo
tramitados eletronicamente pelo SIGDEM.

6.3.7 Um SIGAD tem que permitir que um dos itens abaixo seja
selecionado durante a configuracéo:

Apesar de ndo haver men¢do nos manuais, por meio de observacéo direta do

« graus de sigilo a serem atribuidos a classes e dossiés/processos; SIM SIGDEM. foi verificado este requisito
* classes e dossiés/processos sem grau de sigilo. ' d '
6.3.8 Em caso de erro ou reavaliacdo, o administrador tem que ser
capaz de alterar o grau de sigilo de todos os documentos arquivisticos SIM Apesar de ndo haver men¢do nos manuais, por meio de observacéo direta do
de um dossié/processo ou de uma classe, numa Unica operacédo. SiGDEM, foi verificado este requisito.
6.3.9 Um SIGAD tem que garantir que o grau de sigilo de um
documento importado esteja associado a um usuario autorizado com a Apesar de ndo haver men¢do nos manuais, por meio de observacdo direta do
; : SIM : O -
credencial de seguranga pertinente para receber o documento. SiGDEM, foi verificado este requisito.
6.3.10 Um SIGAD tem que permitir somente aos administradores
autorizados a possibilidade de alterar a configuracdo dos valores de ndo h x . i0 de ob 50 di q
redefinidos (default) para os atributos de seguranca e marcacdo de SIM A_pesar & nao haver mencao nos manuals, por meio de observagao direta do
P o - ; SiGDEM, foi verificado este requisito.
graus de sigilo, quando necessario e apropriado.
6.3.11 Somente administradores autorizados tém que ser capazes de
realizar as seguintes acoes:
* remover ou revogar os atributos de seguran¢a dos documentos; SIM Apesar de ndo haver meng¢ao nos manuais, por meio de observacéo direta do
* criar, alterar, remover ou revogar as credenciais de seguranca dos SiGDEM, foi verificado este requisito.
USUArios.
6.3.12 Um SIGAD tem que permitir somente ao usuério autorizado, P x L
X . u e ~ L Manual do Usuério Final, p. 2, faz mencdo ao usuario com o papel Gerente
mediante confirmac&o, a desclassificacdo ou reducdo do grau de sigilo -
SIM de Documentos, que pode reclassificar o documento quanto ao grau de
de um documento. o
sigilo.
6.3.14 Um SIGAD tem que impedir que um documento sigiloso seja
eliminado. Os documentos sigilosos tém que se tornar ostensivos para Apesar de nio haver mencio nos manuais. nor meio de observacio direta do
serem submetidos ao processo de avaliagdo e receberem a destinacdo SIM P S ¢ - P ¢
X SIGDEM, foi verificado este requisito.
prevista.
6.3.15 Um SIGAD tem que implementar metadados nos niveis de SIM Apesar de ndo haver meng¢ao nos manuais, por meio de observagdo direta do

dossié, documento ou extrato de documento para controlar o acesso a

SIGDEM, foi verificado este requisito.
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informac&o sensivel.

Fonte: Elaboragdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacéo direta do SiIGDEM.

6.4 Trilhas de auditoria - 8 requisitos obrigatorios

Todas as intervencdes, ou tentativas de intervencdo, realizadas no documento e no préprio SIGAD, devem gerar um relatério com o

historico dessas acdes, 0 que 0 e-ARQ denomina de trilha de auditoria e devem apresentar 8 requisitos obrigatorios:

Tabela 29 - Trilhas de auditoria

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SiIGDEM
6.4.1 Um SIGAD tem que ser capaz de registrar, na trilha de auditoria,
informacdes acerca das acdes a seguir: Requisito ndo atendido em todas as informacdes sobre as acdes de data e
* data e hora da captura de todos os documentos; hora de captura e responsavel pela captura, apesar de no SiGDEM as
* responsavel pela captura; alteragBes feitas nos documentos e no préprio Sistema séo registradas na
* reclassificacdo, desclassificagdo ou reducdo do grau de sigilo de um trilha de auditoria.
documento ou dossié/processo, com a classificacdo inicial e final. No Manual do Usuério Final, em relacdo as intervencdes ou tentativas de
* qualquer alteracdo na tabela de temporalidade e destinacdo de intervencdes nos documentos gerenciados, hd mencéo de trilha de auditoria
documentos; para Expediente a Transmitir (p. 60); Expediente Recebido (p. 77);
* qualquer ago de reavaliagdo de documentos; Expediente Interno (p.81); Processos Autuados (p. 97); e Processo Recebido
* qualquer alteragdo nos metadados associados a classes, NAO (p.106). Porém ndo hd mencdo ao tipo informac&o registrada.

dossiés/processos ou documentos;

* data e hora de produgio, aditamento e eliminag¢do de metadados;

* alteracdes efetuadas nas permissdes de acesso que afetem um
dossié/processo, documento ou USUArio;

* agdes de exportagdo e importagdo envolvendo os documentos;

* tentativas de exportacdo (inclusive para backup) e importagio
(inclusive restore);

« usudrio, data e hora de acesso ou tentativa de acesso a documentos e
ao SIGAD;

No Manual do Administrador, em relacdo as intervengdes ou tentativas de
intervencdes no proprio Sistema, hd mencdo de auditoria para registrar todas
modificacOes realizadas na Base de Administragdo, isto é, sempre que 0s
formulérios forem alterados pelo administrador, como na inclusdo de tarefas
para usuarios, mudanca de enderecamento de servidores ou de fluxo padrdo
de mensagens serd criado um registro na visdo de auditoria (p. 58).

E no anexo ao Manual do Administrador existe a relagdo de campos dos
formulérios da base de administracdo que terdo registro na trilha de auditoria
caso sofram alteracdes.
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* tentativas de acesso negado a qualquer documento;

* agoes de eliminagdo de qualquer documento e seus metadados;

* infragdes cometidas contra mecanismos de controle de acesso;

» mudancas no relégio gerador de carimbos de tempo;

» todas as agdes administrativas sobre os atributos de seguranca
(papéis, grupos, permissoes etc.);

* todas as acdes administrativas sobre dados de usuarios (cadastro,
ativacdo, bloqueio, atualizacdo de dados e permiss@es, troca de senha
etc.);

* todos os eventos de administracdo e manutengdo das trilhas de
auditoria (alarmes, cdpias, configuracdo de parametros etc.).

6.4.2 Um SIGAD tem que registrar, em cada evento auditado,
informacOes sobre a identidade do usuério, desde que essa
identificacdo esteja de acordo com a politica de privacidade da
organizacdo e a legislacdo vigente.

SIM

Apesar de ndo haver men¢do nos manuais, por meio de observacao direta do
SiGDEM, foi verificado este requisito.

6.4.4 Um SIGAD tem que assegurar que as informacdes da trilha de
auditoria estejam disponiveis para inspecdo, a fim de que uma
ocorréncia especifica possa ser identificada e todas as informacdes
correspondentes sejam claras e compreensiveis.

SIM

Apesar de ndo haver men¢do nos manuais, por meio de observacao direta do
SiGDEM, foi verificado este requisito.

6.4.6 Um SIGAD tem que ser capaz de impedir qualquer modificagao
na trilha de auditoria.

SIM

Apesar de ndo haver mengao nos manuais, por meio de observacdo direta do
SiGDEM, foi verificado este requisito.

6.4.7 Somente administradores autorizados tém que ser capazes de
exportar as trilhas de auditoria sem afetar a trilha armazenada, ou
transferir as trilhas de auditoria de um suporte de armazenamento para
outro. A trilha de auditoria ndo pode ser excluida antes da data
indicada na tabela de temporalidade. Porém, a transferéncia implica a
cOpia da trilha para outro espaco de armazenamento, com a
subsequente liberacdo do espaco original. A exportagdo € a copia sem
liberagdo do espaco.

Requisito ndo previsto no SiIGDEM.

6.4.12 Um SIGAD tem que fornecer relatorios sobre as ac¢des que
afetam classes, unidades de arquivamento e documentos, em ordem
cronoldégica e organizados por:

» documento arquivistico, unidade de arquivamento ou classe;

Requisito ndo previsto no SIGDEM.
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* usuario;
* tipo de agdo ou operacao.

6.4.14 Somente administradores autorizados tém que ser capazes de _
configurar o conjunto de eventos auditaveis e seus atributos. NAO Requisito ndo previsto no SIGDEM

6.4.15 Somente administradores autorizados, acompanhados do
auditor, tém que ser capazes de configurar o conjunto de eventos

auditaveis e seus atributos. NAO Requisito ndo previsto no SIGDEM

Fonte: Elaboracgdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacéo direta do SIGDEM.

6.5 Assinaturas digitais - 3 requisitos obrigatorios:

Blum apud Guelfi (2007, p.64) conceitua assinatura digital como o sistema de seguranca, utilizando a matematica aplicada por meio da
criptografia, fixada ao documento eletrdnico ou existente em arquivo independente, sendo considerada invalida diante da menor modificacéo
sofrida ap0s a geracdo da assinatura digital, por meio da chave publica do signatario e visa proporcionar a forca probante do documento
eletronico.

Conforme citado, o Poder Executivo Federal, por meio da Medida Provisoria n°® 2.200-2, de 24 de agosto de 2001, instituiu a Infraestrutura
de Chaves Publicas Brasileira - ICP-Brasil, com o objetivo de garantir a autenticidade, a integridade e a validade juridica de documentos em
forma eletrdnica, das aplicacdes de suporte e das aplicacGes habilitadas que utilizem certificados digitais, bem como a realizacdo de transacdes

eletrnicas seguras. Neste contexto, o e-ARQ elenca 3 requisitos obrigatdrios sobre assinaturas digitais, sendo eles:

Tabela 30 - Assinaturas digitais

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SiIGDEM
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6.5.2 Somente administradores autorizados tém que ser capazes de
incluir, remover ou atualizar no SIGAD os certificados digitais de

Conforme mencionado na se¢do 6.1 do presente trabalho, na Marinha €
utilizado um sistema de criptografia de chave publica e privada préprio
(Argos) e, mesmo sendo eficaz na geracdo de assinatura digital, por ndo
estar em conformidade com sistema ICP-Brasil, ele ndo tem validade
juridica no ambito externo a MB.

computadores ou de usudrios. NAO Logo, apesar do SiIGDEM, segundo Manual do Administrador pag. 9-10,
item 2.2, possuir a funcionalidade de assinatura digital criptografica,
autenticada pela Diretoria de Comunicagdo e Tecnologia da Informacéo da
Marinha (DCTIM), essa funcionalidade ndo estd em conformidade com o
ICP-Brasil.

6.5.3 Um SIGAD tem que ser capaz de verificar a validade da 3/_Ie_smlo sen_d_(()j capzln\z ge _\I{?:\i/ricar a validad~e da 9ssinaturafe d(_)dcgrtificado

assinatura digital no momento da captura do documento. NAO I'g'ta' emltl 0 pela C ; 0 sistema nao -esta €m contormidade com o
CP-Brasil. Vale mencionar que com o projeto, também mencionado na
secdo 6.1 deste estudo, da criagdo AC Defesa

6.5.4 Um SIGAD, no processo de verificacdo da assinatura digital, tem

que ser capaz de registrar, nos metadados do documento, o seguinte:

* validade da assinatura verificada; NAO Requisito ndo previsto no SiIGDEM.

« registro da verificaco da assinatura;
* data e hora em que ocorreu a verificaco.

Fonte: Elaboracdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SiIGDEM (Usuério Final e Administrador, versdes 2.0.5.4); e na observacao direta do SIGDEM.

6.6 Criptografia - 5 requisitos obrigatorios.

Behrens (2005, p.26), conceitua criptografia como a possibilidade de camuflar determinado arquivo, onde algoritmos matematicos

programados em softwares transformam documentos legiveis em um emaranhado de caracteres numéricos sem nenhum sentido, sendo somente

possivel sua leitura por meio de uma chave (senha) adequada. A acdo de tornar impossivel a leitura e, consequente, o acesso a informacao de

determinado documento, denomina-se encriptar e 0 processo inverso chama-se desencriptar.

Segundo esse autor, o objetivo da criptografia € proteger o contetdo dos arquivos durante sua transmissdao, modificando os dados originais

de maneira que estes s6 possam ser recuperados por pessoas autorizadas. Uma vez que os dados sdo recebidos e desencriptados a protecdo do

contetido ¢ perdida e este fica exposto a diversos ataques. A inser¢io de Marca D’Agua é um processo que complementa a Criptografia,
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agregando informagdes adicionais aos dados.

Conforme DeFigueiredo (2001, p11), a principal diferenca entre um sistema de Marca D’Agua e um sistema de Criptografia é que com um
sistema de Marca D’Agua a informagio adicionada a um dado sempre permanecera presente neste dado. Ressaltando-se que os sistemas de
Marca D’ Agua nio tém como principal objetivo evitar o uso indevido de dados, mas sim fazer com que este uso indevido possa ser detectado.

O e-ARQ ressalta que o uso de criptografia em documentos que apresentam longa temporalidade deve ser associado a medidas
administrativas para garantir a manutencdo do sigilo e do acesso aos mesmos. Ressalta, ainda, que esses documentos ndo devem ser armazenados
criptografados, haja vista, alguns fatores, como comprometimento ou obsolescéncia da chave, indisponibilidade do portador da chave e evolugdes
tecnoldgicas, p6em em risco a criptografia no longo prazo. Neste caso sdo 5 requisitos obrigatorios que tratam de servigos de seguranca apoiados

em criptografia.

Tabela 31 - Criptografia

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SiIGDEM
6.6.1 Um SIGAD tem que usar criptografia no armazenamento, na Apesar de ndo haver meng¢ao nos manuais, por meio de observacéo direta do
transmissao e na apresentacdo de documentos arquivisticos digitais ao NAO SiIGDEM, foi verificado este requisito. Porém, como a criptografia e
implementar a politica de sigilo. assinatura utilizadas na Marinha, ainda ndo estdo em conformidade com o
estrutura ICP-Brasil, o requisito deve ser considerado NAO atendido.

6.6.2 Um SIGAD tem que limitar o acesso aos documentos cifrados Apesa_lr de consta}r no Manual do Usuério Fin_al, P- 42_’ que este.rgquisito ¢

. L e = atendido pelo SIGDEM, como a criptografia e assinatura utilizadas na
somente aqueles usudrios portadores da chave de decifragao. NAO

Marinha, ainda ndo estdo em coanormidade com o estrutura ICP-Brasil, o
requisito deve ser considerado NAO atendido.

6.6.3 Um SIGAD tem que registrar os seguintes metadados sobre um
documento cifrado:

« indicagdo sobre se esta cifrado ou nao;

* algoritmos usados na cifracao; NAO
« identificac¢do do remetente;

« identificacdo do destinatario.

Apesar de ndo haver meng¢ao nos manuais, por meio de observacao direta do
SIGDEM, foi verificado este requisito. Porém, como a criptografia e
assinatura utilizadas na Marinha, ainda néo estdo em conformidade com o
estrutura ICP-Brasil, 0 requisito deve ser considerado NAO atendido.
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6.6.5 Somente usuarios autorizados tém que ser capazes de realizar as
operac0es a seguir:

* incluir, remover ou alterar pardmetros dos algoritmos criptograficos
instalados no SIGAD;

* incluir, remover ou substituir chaves criptograficas de programas ou
usudrios do SIGAD;

« cifrar e alterar a criptografia de documentos;

* remover a criptografia de um documento. A remocgdo da cifragdo
pode ocorrer quando sua manutenc&o resultar na indisponibilidade do
documento. Por exemplo, se a chave de cifracdo/ decifracdo estiver
embarcada em hardware inviolavel cuja vida Util esteja prestes a se
esgotar ou se o documento for desclassificado.

Apesar de ndo haver mencdo nos manuais, por meio de observacao direta do
SiGDEM, foi verificado este requisito. Porém, como a criptografia e
assinatura utilizadas na Marinha, ainda ndo estdo em conformidade com o
estrutura ICP-Brasil, 0 requisito deve ser considerado NAO atendido.

6.6.6 Em caso de remocdo da cifracdo do documento, 0s seguintes
metadados adicionais tém que ser registrados na trilha de auditoria:

« data e hora da remocgao da cifragio;

« identifica¢do do executor da operagio;

» motivo da remogdo da cifragdo.

Apesar de ndo haver men¢do nos manuais, por meio de observacao direta do
SiGDEM, foi verificado este requisito para os metadados: data e hora da
remocdo da cifracdo; e identificacdo do executor da operacdo. E ndo ha
metadado para: motivo da remocédo da cifracdo . Porém, como a criptografia
e assinatura utilizadas na Marinha, ainda ndo estdo em conformidade com o
estrutura ICP-Brasil, o requisito deve ser considerado NAO atendido.

Fonte: Elaboracédo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SiIGDEM (Usuério Final e Administrador, versfes 2.0.5.4); e na observacéo direta do SiIGDEM.

6.7 Marcas d’agua digitais - 2 requisitos obrigatorios

Segundo DeFigueiredo (2001, p.10), uma marca d'agua digital € uma pequena quantidade de informacéo inserida em um bem digital, e

mesmo que esta pequena quantidade de informacdo possa ter qualquer significado, o grande atrativo € fazer com que seja feita uma ligacdo entre

o proprietario ¢ o bem, logo, marcas d’agua servem para marcar uma imagem digital com informagao sobre sua proveniéncia e caracteristicas, e

sdo utilizadas para proteger a propriedade intelectual.

Conforme o e-ARQ, um SIGAD pode manter, recuperar ¢ assimilar novas tecnologias de marcas d’agua e, para isso, sdo previstos 2

requisitos obrigatérios.
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Tabela 32 - Marcas d’agua digitais

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SiIGDEM
6.7.1 Um SIGAD tem que ser capaz de recuperar informacéo contida _
em marcas d’agua digitais. NAO Requisito ndo previsto no SIGDEM.
6.7.2 Um SIGAD tem que ser capaz de armazenar documentos
arquivisticos digitais que contenham marcas d’agua digitais, assim NAO Requisito ndo previsto no SIGDEM,

como informagao de apoio relacionada a marca d’agua.

Fonte: Elaboracdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacao direta do SiIGDEM.

6.8 Acompanhamento de transferéncia - 2 requisitos obrigatorios:

Segundo o e-ARQ, os documentos arquivisticos digitais e seus respectivos metadados, durante seu ciclo de vida, podem ser transferidos de

uma midia de suporte, ou de um local para outro, a medida que seu uso decresce e/ou se modifica.

Esse processo de transferéncia pode ser tanto internamente, implicando, por exemplo, o deslocamento de armazenamento on-line para

armazenamento off-line, quanto externamente, envolvendo o deslocamento para outra instituicdo. Logo, a fim de se registrar essa transferéncia, €

necessario um recurso de acompanhamento e para isso sdo previstos 2 requisitos obrigatdrios:

Tabela 33 - Acompanhamento de transferéncia

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SIGDEM
6.8.2 Um SIGAD tem que fornecer um recurso de acompanhamento B
para monitorar e registrar informacfes acerca do local atual e da NAO Requisito ndo previsto no SIGDEM.

transferéncia de dossiés/processos digitais e convencionais.
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6.8.3 A funcdo de acompanhamento de transferéncia tem que
registrar metadados que incluam:

 niimero identificador dos documentos atribuido pelo sistema;

* localizagdo atual e localizagoes anteriores, definidas pelo usuario;

« data e hora de envio/transferéncia;

* data e hora da recepgdo no novo local;

« destinatario;

* usuario responsavel pela transferéncia (sempre que for adequado);

» método de transferéncia.

Requisito ndo previsto no SiIGDEM.

Fonte: Elaboracgdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacéo direta do SiIGDEM.

6.9 Autoprotecéo - 3 requisitos obrigatorios

De acordo com o0 e-ARQ os 3 requisitos obrigatérios a seguir sdo relativos a capacidade do SIGAD de se auto proteger contra erros,

falhas ou ataques ao proprio sistema, verificando a integridade de programas e dados de controle, ressaltando que além dos requisitos de

autoprotecdo, o SIGAD deve interagir com outros sistemas de protecéo, tais como antivirus, firewall e anti-spyware.

Tabela 34 - Autoprotecéo

restauracdo ao estado seguro, um SIGAD deve ser capaz de garantir
a recuperacdo de perdas ocorridas, inclusive dos documentos de
transacOes mais recentes.

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SIGDEM
6.9.3 Apo6s falha ou descontinuidade do sistema, quando a
recuperacdo automatica ndo for possivel, um SIGAD tem que ser
capaz de entrar em modo de manutencdo, no qual é oferecida a
possibilidade de restaurar o sistema para um estado seguro. Na NAO Requisito ndo previsto no SIGDEM.




159

6.9.5 Um SIGAD tem que garantir que as funcfes de controle de
acesso sejam invocadas antes de qualquer operagdo de acesso e SIM Apesar de ndo haver mengéo nos manuais, por meio de observacéo direta do
retornem sem erros antes do prosseguimento da operagéo. SiGDEM, foi verificado este requisito.

6.9.6 Um SIGAD tem que preservar um estado seguro de
funcionamento, interrompendo completamente a interacdo com
usuarios comuns, quando ocorrer um dos erros a segulir:

« falha de comunicagio entre cliente e servidor; SIM
* perda de integridade das informagdes de controle de acesso;
« falta de espago para registro nas trilhas de auditoria.

Apesar de ndo haver mencdo nos manuais, por meio de observacao direta do
SiGDEM, foi verificado este requisito.

Fonte: Elaboracgdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuario Final e Administrador, versoes 2.0.5.4); e na observacao direta do SiIGDEM.

6.10 Alterar, apagar e truncar documentos arquivisticos digitais - 6 requisitos obrigatorios:

O e-ARQ ressalta que em um SIGAD, como regra geral, os documentos arquivisticos completos s6 podem ser alterados e eliminados com
0 término do seu ciclo de vida. Poréem, podem ocorrer casos em que 0s administradores do SIGAD necessitem apagar documentos arquivisticos
para corrigir erros de usuario ou para cumprir requisitos juridicos no ambito da legislag@o sobre protecdo de dados.

Essa capacidade de se eliminar documentos tem que ser, rigorosamente, controlada para proteger a integridade dos documentos
arquivisticos. Todas as informacdes referentes a essa acdo tém que ser registradas na trilha de auditoria, e elementos indicativos da existéncia dos
documentos arquivisticos apagados tém que permanecer nos dossiés afetados.

Além da capacidade de eliminar, também é necessario que um SIGAD possibilite, aos administradores do sistema, realizar truncamento ou
corte de documentos, que nada mais é que publicar ou disponibilizar um extrato de documentos arquivisticos que contém informacdes sigilosas

sem mostra-las. Neste contexto, o e-ARQ preveé 6 requisitos obrigatérios.



160

Tabela 35 - Alterar, apagar e truncar documentos arquivisticos digitais

Requisitos e-ARQ

Verificado e
observado no
SiGDEM

Referéncia no SiIGDEM

6.10.1 Um SIGAD tem que permitir, a um administrador autorizado,
anular a operacdo em caso de erro do usuario ou do sistema. Anular
uma operacdo ndo significa apagar um documento arquivistico
capturado pelo SIGAD. A anulagdo da eliminacdo definitiva de
documentos, por ser irreversivel, ndo é possivel.

SIM

Apesar de ndo haver mencdo nos manuais, por meio de observacao direta do
SiGDEM, foi verificado este requisito. Anular uma operacdo pode ser feita
pelo proprio usudrio, enquanto o documento ainda estd como Rascunho, ou
seja, ainda ndo foi tramitado. Quando tramitado, existe a operacdo Rejeitar
Documento, onde o documento é devolvido ao produtor e este o apaga. O
Administrador é capaz de anular uma operacdo em caso de erro se apagar o
documento.

6.10.3 Em situacdes excepcionais, o administrador tem que ser
autorizado a apagar ou corrigir dossiés/processos, volumes e
documentos. Nesse caso, um SIGAD tem que:

* registrar integralmente a a¢do de apagar ou corrigir na trilha de
auditoria;

* produzir um relatério de anomalias para o administrador;

* eliminar todo o contetido de um dossié/processo ou volume, quando
forem eliminados;

* garantir que nenhum documento seja eliminado se tal agdo resultar
na alteracdo de outro documento arquivistico;

* informar o administrador sobre a existéncia de ligacdo entre um
dossié/processo ou documento prestes a ser apagado e qualquer outro
dossié/processo ou documento, solicitando confirmagdo antes de
concluir a operagao;

* manter a integridade total do metadado, a qualquer momento.

SIM

Apesar de ndo haver men¢do nos manuais, por meio de observacdo direta do
SiIGDEM, foi verificado este requisito. A acdo de apagar ou corrigir fica
registrada na Base Log, onde existe um controle de auditoria incluindo as
anomalias. Se existir uma vinculo entre os documentos a op¢do Exclusdo do
documento néo fica ativa.

6.10.4 Em caso de erro na insercdo de metadados, o administrador
terd que corrigi-lo, e 0 SIGAD tem que registrar essa a¢do na trilha
de auditoria.

SIM

Apesar de ndo haver meng¢ao nos manuais, por meio de observacao direta do
SiGDEM, foi verificado este requisito

6.10.5 Um SIGAD tem que permitir a um usuario autorizado fazer
um extrato (cOpia truncada) de um documento, com o objetivo de ndo
alterar o original.

Requisito ndo previsto no SIGDEM.

6.10.7 Quando uma copia truncada é produzida, um SIGAD tem que

NAO

Requisito ndo previsto no SIGDEM.
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registrar essa acdo nos metadados do documento, incluindo, pelo
menos, data, hora, motivo e quem a produziu.

6.10.10 Um SIGAD tem que armazenar, na trilha de auditoria,

qualquer alteracdo efetuada para satisfazer os requisitos desta secéo. NAO Requisito ndo previsto no SIGDEM pois, algumas alteragdes ndo sao

possiveis.

Fonte: Elaboragdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacéo direta do SiIGDEM.

FUNCIONALIDADE 7 - ARMAZENAMENTO

Visando a preservagdo e a recuperagdo de longo prazo dos documentos arquivisticos, um SIGAD deve utilizar dispositivos e técnicas de
armazenamento que garantam a integridade dos mesmos e, neste contexto, o e-ARQ enumera 10 requisitos de armazenamento organizados

segundo os critérios de durabilidade, capacidade e efetividade de armazenamento.
7.1 Durabilidade - 5 requisitos obrigatorios:
Segundo o e-ARQ, os dispositivos de armazenamento de um SIGAD e os documentos neles armazenados devem estar sujeitos a acdes de

preservacdo que garantam sua conservacao de longo prazo. Assim sendo, sdo previstos 5 requisitos obrigatérios.

Tabela 36 - Durabilidade

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SIGDEM

7.1.2 A escolha de dispositivos tem que ser revista sempre que a x x . . .

« ok : Apesar de ndo haver mengao nos manuais, por meio de observacdo direta do
evolugdo tecnolégica indicar mudangas importantes. SIM : L L

SIGDEM, foi verificado este requisito.

7.1.3 Atividades de migracdo tém que ser efetivadas, preventivamente, SIM Apesar de ndo haver mengao nos manuais, por meio de observacdo direta do




162

sempre que se torne patente ou previsivel a obsolescéncia do padrao
corrente.

SiGDEM, foi verificado este requisito.

7.1.4 Para as memorias secundarias, um SIGAD tem que manter
registro de MTBF (mean time between failure), bem como suas datas
de aquisigdo.

Requisito ndo previsto no SiIGDEM.

7.1.5 Para as memorias secundarias e terciarias, um SIGAD tem que
fazer o gerenciamento das midias por meio do registro de durabilidade
prevista, data de aquisicdo e historico de utilizagdo. As informacoes
técnicas sobre previsibilidade de duragdo de midias referidas no
item/elemento 7.1.3 devem ser obtidas, preferencialmente, a partir de
6rgdos independentes. Quando isso ndo for possivel, podem ser
utilizadas informacdes de fornecedores. Em ambos os casos deve ficar
registrada a origem da informacao.

Requisito ndo previsto no SiIGDEM.

7.1.9 Quando se proceder a eliminacdo de documentos, as memorias
de suporte tém que ser, devidamente, “sanitizadas”, isto €, ter suas
informacdes, efetivamente, indisponibilizadas. Este requisito aplica-
se, principalmente, as memdrias secundaria e tercidria, por sua
caracteristica nao volétil. As informac6es devem ser eliminadas de
forma irreversivel, incluindo, no caso de memoria terciaria, a
possibilidade de destrui¢do fisica das midias.

Requisito ndo previsto no SiIGDEM.

Fonte: Elaboragao propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuério Final e Administrador, versdes 2.0.5.4); e na observacéo direta do SiIGDEM.

7.2 Capacidade - 2 requisitos obrigatorios

Sé&o previstos 2 requisitos obrigatorios que um SIGAD deve possuir para garantir a possibilidade de expansao ilimitada dos dispositivos

de armazenamento, sendo eles.
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Tabela 37 - Capacidade

Requisitos e-ARQ

Verificado e
observado no
SiGDEM

Referéncia no SiIGDEM

7.2.1 Um SIGAD tem que possuir capacidade de armazenamento
suficiente para acomodacdo de todos os documentos e suas copias de
seguranca. Para grandes volumes de dados, é conveniente o0 uso de
dispositivos com maior capacidade unitaria de armazenamento, a fim
de reduzir a sobrecarga operacional.

SIM

Apesar de ndo haver men¢do nos manuais, por meio de observacéo direta do
SiGDEM, foi verificado este requisito.

7.2.2 Em um SIGAD, tem que ser prevista a possibilidade de expanséo
da estrutura de armazenamento. A quantidade de memdria primaria
deve ser superestimada no momento da aquisicéo, a fim de minimizar
as indisponibilidades do SIGAD nas situacfes de expansao desse tipo
de memoéria. Quando da aquisicao de disk arrays, as possibilidades de
expansdo dos equipamentos de controle devem ser consideradas. Para
backups em fita magnética, em sistemas com grande volume de
informacdo, devem ser utilizados sistemas automaticos de selecéo,
troca e controle de fitas (robots).

SIM

Apesar de ndo haver men¢do nos manuais, por meio de observacao direta do
SiGDEM, foi verificado este requisito.

Fonte: Elaboragdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SiIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacéo direta do SiIGDEM.

7.3 Efetividade de armazenamento - 3 requisitos obrigatorios:

O e-ARQ lista 3 requisitos obrigatérios para esta funcionalidade, sendo eles:

Tabela 38 - Efetividade de armazenamento

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SIGDEM
7.3.2 Um SIGAD tem que utilizar técnicas de restauragdo de dados em NAO N&o ha funcionalidade especifica de restauracdo de dados no SiGDEM.
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caso de falhas. Porém, existem rotinas de verificagdo periodica dos dados armazenados
realizadas no proprio servidor, que roda o SIGDEM.

7.3.3 Um SIGAD tem que utilizar mecanismos de protecdo contra

escrita, que previnam alteragdes indevidas e mantenham a integridade Apesar de ndo haver men¢do nos manuais, por meio de observacao direta do

dos dados armazenados. SIM SiGDEM, foi verificado este requisito.
7.3.5 A integridade dos dispositivos de armazenamento tem que ser, _ Como o SiIGDEM funciona em servidores em cada OM, ndo é possivel
periodicamente, verificada. NAO garantir esse tipo de controle, apesar de constantes adestramentos, por parte

da DAdM, aos Administradores do SIGDEM em cada OM.

Fonte: Elaboracgdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacéo direta do SiIGDEM.

FUNCIONALIDADE 8 - PRESERVACAO

A degradacdo do suporte (podendo ser causada por fatores como falta de controle de temperatura, umidade, luminosidade, agentes
quimicos e biologicos agressores) e a obsolescéncia tecnoldgica (alteracdo nos formatos de hardware e software) sdo os principais fatores de
comprometimento da preservacdo dos documentos digitais, uma vez que ameag¢am sua autenticidade, integridade e acessibilidade.

O e-ARQ adverte que, conforme determinado na tabela de temporalidade e destinacdo, 0os documentos arquivisticos digitais gerenciados
por um SIGAD devem ser preservados durante todo o periodo previsto para sua guarda e, neste contexto, 10 requisitos obrigatérios foram

organizados em aspectos fisicos, ldgicos e gerais, sendo:

8.1 Aspectos fisicos. - 2 requisitos obrigatdrios:

Em relacdo aos aspectos fisicos sdo descritos 2 requisitos obrigatérios:
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Tabela 39 - Preservacéo aspectos fisicos

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SiIGDEM

8.1.1 Os suportes de armazenamento de um SIGAD tém que ser
acondicionados, manipulados e utilizados em condi¢Bes ambientais
compativels com sua V,'da. uti prevista efou pretengllda, dg acordo Como o SiGDEM funciona em servidores em cada OM, ndo é possivel
com as especificacbes técnicas do fabricante e de entidades isentas, e = . -

A s . NAO garantir esse tipo de controle, apesar de constantes adestramentos, por parte
com base em estatisticas de uso. A vida Util pretendida de um suporte e .

o - . S da DAdM, aos Administradores do SIGDEM em cada OM.

pode ser menor que sua vida Util prevista, o que permite condicdes
ambientais mais flexiveis.
8.1.3 Um SIGAD tem que permitir o controle da vida atil dos _
suportes para auxiliar no processo de atualizacéo. NAO Requisito ndo previsto no SiIGDEM.

Fonte: Elaboracédo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SiIGDEM (Usuério Final e Administrador, versfes 2.0.5.4); e na observacdo direta do SiIGDEM.

8.2 Aspectos logicos - 5 requisitos obrigatorios:

Paro os aspectos l6gicos, ha 5 requisitos obrigatdrios a serem seguidos

Tabela 40 - Preservacao aspectos logicos

diferentes de onde se encontra a informacéo original.

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SIGDEM
Né&o h& funcionalidade especifica de backup no SIGDEM. Porém, cdpias de
8.2.1 U SIGAD tem que manter cSpias de sequranga. As cépias de . copias S40 reslivac. plo Acimstrador do SIGDEM abedecendo a6 regre
seguranca devem ser guardadas em ambientes seguros, em locais NAO

e politicas definidas pela Diretoria de ComunicacGes e Tecnologia da
Informagdo da Marinha (DCTIM). E como o SiGDEM funciona em
servidores em cada OM, ndo é possivel garantir esse tipo de controle, apesar
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de constantes adestramentos, por parte da DAdM, aos Administradores do
SiIGDEM em cada OM.

8.2.2 Um SIGAD tem que possuir funcionalidades para verificagdo
periodica dos dados armazenados, visando a deteccdo de possiveis
erros. Nesse caso, recomenda-se 0 uso de um checksum robusto, ou

N&o h& funcionalidade especifica de verificagdo no SiGDEM. Porém,

. , N . . . NAO existem rotinas de verificacdo periddica dos dados armazenados realizadas
seja, que permita a constatacdo da integridade dos dados e seja — . ;
no proprio servidor, que roda o0 SIGDEM.
seguro quanto a fraudes.
8.2.3 Um SIGAD tem que permitir a substituicdo dos dados _ Ndo ha funcionalidade especifica de verificagdo no SiGDEM. Porém,
armazenados que apresentarem erros. NAO existem rotinas de verificacdo periddica dos dados armazenados realizadas
no préprio servidor, que roda o0 SIGDEM.
8.2.7 Acles de preservacdo tém que ser efetivadas sempre que se x x . . -
. o L Apesar de ndo haver men¢do nos manuais, por meio de observacao direta do
torne patente ou previsivel a obsolescéncia da tecnologia utilizada SIM SIGDEM. foi verificad isito. Atualizacies definid 12 DAIM
elo SIGAD. i , foi verificado este requisito. Atualizacdes definidas pela e
P pela DCTIM podem ser implementadas pelo CASNAYV.
8.2.8 Um SIGAD tem que suportar a transferéncia em bloco de
documentos (incluindo as demais informacGes associadas a cada _
documento) para outros suportes e/ou sistemas, de acordo com as NAO Requisito ndo previsto no SiIGDEM.

normas aplicaveis aos formatos utilizados.

Fonte: Elaboracédo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SiIGDEM (Usuério Final e Administrador, versdes 2.0.5.4); e na observacao direta do SIGDEM.

8.3 Aspectos gerais - 3 requisitos obrigatorios:

Em relacdo aos aspectos gerais sdo elencados 3 requisitos obrigatorios:

Tabela 41 - Preservacao aspectos gerais

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SIGDEM
8.3.1 Um SIGAD tem que registrar, em trilhas de auditoria, as NAO Requisito no previsto no SIGDEM.

operacdes de preservacdo realizadas
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8.3.3 As modificacdes em um SIGAD e em sua base tecnolgica tém
que ser verificadas num ambiente exclusivo para essa finalidade, de

modo a garantir que, apés a implantagdo das alteragBes, os dados NAO Requisito ndo previsto no SiIGDEM.
continuem sendo acessados sem alteracdo de conteddo.

8.3.6 Um SIGAD tem que gerir metadados relativos a preservacao _

dos documentos e seus respectivos componentes. NAO Requisito ndo previsto no SIGDEM.

Fonte: Elaboracgdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacéo direta do SiIGDEM.

FUNCIONALIDADE 9 - FUNCOES ADMINISTRATIVAS

Referente a funcionalidade fungdes administrativas, o e-ARQ elenca 3 requisitos obrigatdrios:

Tabela 42 - FuncGes administrativas

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SiIGDEM
9.1.1_Um SIGAD tem que permitir gue os adm|n|str_ador§s, de Manual do Administrador, p. 10, o Administrador por meio de acesso as
maneira controlada e sem esforgo excessivo, recuperem, visualizem e de Admini ~ de 3 istradas tod ancias d
reconfigurem os parametros do sistema e os atributos dos usuarios SIM B_ases e Administragao e Log (on € sao registradas todas as ocorréncias do
' sistema) consegue atender este requisito.
9.1.2 Um SIGAD tem que fornecer relatérios flexiveis para que o
administrador possa gerenciar os documentos e seu uso. Esses
relatrios devem apresentar, no minimo:
* quantidade de dossi€s/processos, volumes e itens a partir de NAO Requisito ndo previsto no SIGDEM,

pardmetros ou atributos definidos (tempo, classe, unidade
administrativa etc.);

* estatisticas de transagdes relativas a dossi€s/processos, volumes e
itens;
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« atividades por usuario.

9.1.3 Um SIGAD tem que dispor de documentacdo referente a
aspectos de administracdo do sistema. A documentacdo deve incluir
todas as informacOes necessarias para o correto gerenciamento do
sistema.

SIM

O SiGDEM disp6e do Manual do Administrador, o qual possibilita aos
Administradores gerenciarem o sistema e, em complementacdo ao manual,
diversos adestramentos s8o realizados pela DAdAM com esses
Administradores.

Fonte: Elaboracgdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacéo direta do SiIGDEM.

FUNCIONALIDADE 10 - CONFORMIDADE COM A LEGISLACAO E REGULAMENTACOES

Conforme ja citado, a gestdo arquivistica de documentos tem que respeitar a legislacédo e as regulamentacdes pertinentes, que podem ser as

mais diversas possiveis, logo, 0 e-ARQ ressalta que os 3 requisitos obrigatorios a seguir sdo genéricos e devem ser adaptados a realidade de cada

orgao produtor de documentos arquivisticos.

Tabela 43 - Conformidade com a legislacéo e regulamentacdes

Requisitos e-ARQ

Verificado e
observado no
SiGDEM

Referéncia no SIGDEM

10.1.1 Um SIGAD tem que estar de acordo com a legisla¢do e as
normas pertinentes, tendo em vista a admissibilidade legal e o valor
probatério dos documentos arquivisticos.

SIM

Apesar do ndo atendimento de diversos requisitos, elencados no e-ARQ
Brasil, existe a preocupacdo e o compromisso da DAdM, DPHDM,
CASNAV em atualizar e compatibilizar o SIGDEM com a legislacdo
pertinente e suas alteragdes.

10.1.2 Um SIGAD tem que estar de acordo com a legisla¢do e as
normas especificas para gestao e acesso de documentos arquivisticos.

SIM

Apesar do ndo atendimento de diversos requisitos, elencados no e-ARQ
Brasil, existe a preocupacdo e o compromisso da DAdM, DPHDM,
CASNAV em atualizar e compatibilizar o SIGDEM com a legislagdo
pertinente e suas alteragdes.

10.1.3 Um SIGAD tem que estar em conformidade com requisitos
regulamentares especificos e cddigos de boa pratica necessarios para
a execucdo de determinadas atividades. Este requisito pode ser

SIM

Apesar do ndo atendimento de diversos requisitos, elencados no e-ARQ
Brasil, existe a preocupacdo e o compromisso da DAdM, DPHDM,
CASNAV em atualizar e compatibilizar o SIGDEM com a legislagdo
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personalizado para cada contexto, como, por exemplo, sadde, justica, pertinente e suas alteragdes.
educacdo, previdéncia.

Fonte: Elaboragdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacao direta do SiIGDEM.

FUNCIONALIDADE 11 - USABILIDADE

O e-ARQ recomenda que um SIGAD deve ser um sistema facil de operar e de ser entendido por seus usuarios. Sdo apresentados 24

requisitos altamente desejaveis ou facultativos, que ndo serdo aqui abordados pois o foco do trabalho sdo os requisitos obrigatorios, e,

destacando-se, apenas o requisito obrigatdrio a seguir:

Tabela 44 - Usabilidade

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SIGDEM
11.1.24 Um SIGAD tem que restringir o acesso as funcionalidades
administrativas e impossibilitar sua visualizacdo pelo usuério final.
Exemplos: As operacbes ndo disponiveis aparecem com fonte
atenuada nos menus e possuem efeito nulo quando acionadas. O SIM S6 tem acesso as Bases do SIGDEM o usuario Administrador. Manual do
acesso as operacdes indisponiveis é restringido pela configuracéo dos Administrador, p. 10.
menus, que ndo apresentam essas operages ao USUArio sem
permissdo para executa-las.

Fonte: Elaboragdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacéo direta do SiIGDEM.
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FUNCIONALIDADE 12 - INTEROPERABILIDADE

O e-ARQ alerta que é imprescindivel que um SIGAD possa interoperar com outros sistemas de informacdo, inclusive sistemas legados
(sistemas antigos e ainda em uso), respeitando normas de seguranca de acordo com padrbes abertos de interoperabilidade e conceitua

interoperabilidade como:

intercdmbio coerente de informacdes e servigos entre sistemas. A interoperabilidade deve possibilitar a substituicdo de qualquer componente ou
produto usado nos pontos de interligagdo por outro de especificagdo similar, sem comprometimento das funcionalidades do sistema. (CONARQ,
2011, p. 88).

Ressalta-se que nos orgdos e entidades da administracdo publica federal, o SIGAD tem que adotar a arquitetura e-PING (Padrdes de
Interoperabilidade de Governo Eletronico) a fim de aumentar a viabilidade técnica no intercdmbio de informacdes entre sistemas. Neste sentido,

é exigido 1 requisito obrigatorio:

Tabela 45 - Interoperabilidade

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SiIGDEM

12.1.3 Um SIGAD tem que aplicar os requisitos de seguranca
descritos neste documento para executar operagdes de
interoperabilidade. Isso é fundamental para que as operagdes, feitas =

. . . N ! - NAO
em ambiente com interoperabilidade, ndo afetem a integridade dos
documentos e impossibilitem acessos ndo autorizados.

Requisito ndo previsto no SiIGDEM.

Fonte: Elaboragdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacéo direta do SiIGDEM.
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O unico requisito obrigatorio de disponibilidade descreve as exigéncias minimas sobre prontiddo de atendimento de um sistema, sendo:

Tabela 46 - Disponibilidade

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SiIGDEM
13.1.1 Um SIGAD tem que se adequar ao grau de disponibilidade x x L
. MU Apesar de ndo haver mencdo nos manuais, ndo foram reportados problemas
estabelecido pela organizacio. SIM

a DAdM e CASNAYV sobre o ndo atendimento a este requisito.

Fonte: Elaboracdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SiIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacéo direta do SiIGDEM.

FUNCIONALIDADE 14 - DESEMPENHO E ESCALABILIDADE
Por fim, como dltima funcionalidade, para desempenho (eficiéncia no atendimento aos usuarios) e Escalabilidade (capacidade de um

sistema responder a um aumento do niamero de usuarios e do volume de documentos arquivisticos, mantendo o desempenho de suas respostas) o

e-ARQ Brasil define 1 requisito obrigatorio.

Tabela 47 - Desempenho e escalabilidade

* tabelas de temporalidade.
Essas tarefas devem atender as mudangas planejadas da
organizacgdo, sem causar grande sobrecarga de administracao.

Verificado e
Requisitos e-ARQ observado no Referéncia no SIGDEM
SIGDEM
14.1.3 Um SIGAD tem que incluir rotina de manutencéo de:
* dados de usuarios e de grupos;
» perfis de acesso;
:Eiﬁ: ((11: giiss;?caga(); SIM O atendimento das rotinas de manutencdo listadas estdo previstas ao longo

do Manual do Administrador.

Fonte: Elaboragdo propria, com base no e-ARQ, versdo 1.1; nos Manuais do SIGDEM (Usuario Final e Administrador, versdes 2.0.5.4); e na observacéo direta do SiIGDEM.




