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RESUMO

O presente trabalho académico tem como escopo promover uma breve
anadlise da nova sistematica de protecdo de dados no Brasil. Este trabalho de
conclusdo de curso estudara a evolugao legislativa do tema no Brasil e sua
problematica, sob a 6tica dos novos desafios a serem enfrentados para a efetivacao
do direito fundamental da privacidade, a fim de proporcionar instrumentos mais
claros e eficazes para os individuos zelarem pelas informagdes que lhe dizem
respeito. Foi realizada uma pesquisa quantitativa para aferir o entendimento da
populacao a respeito da privacidade dos dados e a promulgagao da LGPD. Por fim,
foi feito um breve resumo das principais legislagdes internacionais de protecao de

dados e uma comparagao entre a GDPR e a LGPD.

Palavras Chave: Direito Constitucional e Civil — Protecdo de Dados Pessoais —
LGPD — GDPR - Privacidade



ABSTRACT

The present academic work aims to promote a brief analysis of the new
data protection system in Brazil. This course conclusion paper will study the
legislative evolution of the theme in Brazil and its problematic, from the perspective of
the new challenges to be faced for the realization of the fundamental right of privacy,
in order to provide clearer and more effective instruments for individuals to watch
over their information. A quantitative survey was carried out to assess the
population's understanding of data privacy and the enactment of the LGPD. Finally, a
brief summary of the main international data protection laws and a comparison
between GDPR and LGPD was made.

Key Words — Constitutional and Civil Rights — Personal Data Protection — LGPD — GPDR -

Privacy
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1. INTRODUCAO

O presente trabalho abordara um tema caro a sociedade moderna, a
protecdo de dados pessoais. Em um contexto de crescente utilizagdo de recursos
tecnologicos como internet, aplicativos, computadores, celulares, tablets, entre
outros, que acompanham de forma praticamente constante o cotidiano de cada
individuo, as coletas e trocas de informacgdes, muitas vezes envolvendo dados

pessoais, sao ininterruptas ao longo do dia.

Essa interagdo intima entre ser humano e tecnologia é reflexo das
mudangas gritantes dos habitos, das percepgdes de tempo e no modo como as
atividades e tarefas sdo desempenhadas, das mais basicas e rotineiras possiveis as
mais complexas. A relacdo de dependéncia do ser humano com a maquina se
estende a execucgao de fungbes que outrora ndo necessitavam tal empenho e, além
disso, estdo, na maioria dos casos, atreladas a cessao dos dados pessoais de quem

as utiliza.

Alguns dos inumeros exemplos que podem ser citados é a maneira como
o deslocamento ocorre em uma cidade. Antes das facilidades implementadas pela
tecnologia da informagéo, quando se queria chegar a um local especifico, o qual néo
se tinha conhecimento, alguns passos deveriam ser seguidos: utilizava-se uma lista
de enderecos, para descobrir o nome da rua e o numero do local; o mapa da regiao
era consultado, para se determinar qual a melhor caminho a ser seguido;
perguntava-se a alguém as diregbes e pontos de referéncia para descobrir se a
localidade alcancada era a correta. Neste cenario, nenhuma troca de informacgdes
pessoais estaria ocorrendo mandatoriamente entre os envolvidos nas agdes

praticadas.

Por outro lado, na atualidade, para a solugdo do mesmo problema, uma
cadeia diferente de acdes entra em curso. A pessoa interessada em descobrir como
chegar a um local pode simplesmente buscar em seu celular, ligado ao internet, pelo
nome do local que pretende visitar e todas as informagdes necessarias estardo em
suas maos, incluindo: endereco; pontos de referéncias; horario de funcionamento;
qual o tempo estimado de percurso; qual o melhor caminho; quais servicos de

transportes estdo disponiveis, bem como seus valores; as avaliacbes de
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frequentadores sobre a localidade; entre diversas outras informagdes, que podem ou

nao ser de interesse do usuario.

Pela analise dos casos apresentados, nota-se como a modernidade foi
capaz de reduzir as etapas necessarias para se obter as respostas almejadas,
agilizando e facilitando todo o processo. Porém, no curto periodo de tempo
investido, varias informacbdes pessoais foram trocadas: como a localizagdo da
pessoa que realizou a pesquisa; seu interesse do usuario pelo local pesquisado; as
opinides pessoais de diferentes pessoas por meio das avaliagdes consultadas; as
informacdes sobre motoristas de aplicativos da regido; fotos do local, que podem
incluir imagens de outros frequentadores, entre outras que podem ser obtidas

facilmente com apenas alguns passos.

Visto isso, a celeridade demandada e permitida pela vida moderna e seus
desenvolvimentos tecnoldgicos, traz com ela também um novo custo para permitir

seu pleno funcionamento, a coleta de informagdes pessoais dos que a utilizam.

As influéncias, desdobramentos e consequéncias, sociais e juridicas, das
mudangas na realidade, como esta ora apresentada, serdo detalhadas e analisadas

no decorrer do trabalho.

O desenvolvimento das tecnologias da informagdo colocou os dados
pessoais dos individuos em um patamar de compartilhamento, troca e valor nunca
antes vislumbrado pelas sociedades que o precederam. A alcunha de “sociedade da
informacao” ndo é a toa, a informacgao e, por consequéncia, os dados, de onde ela é
extraida, adquiriram um valores inéditos, passando a serem tratadas como produto e

movimentando diferentes areas econémicas, principalmente a publicidade.

O advento da exploracdo de dados pessoais, espécie dos direitos da
personalidade, de maneira desenfreada, colocou os seus titulares em uma posicao
de submissdo em relagdo as organizagdes que deles fazem uso, abrindo margem
para possiveis abusos e danos. Com o intuito de conceder isonomia aos novos tipos
de relagdes que surgiram, a legislagao evoluiu no sentido de atribuir ao titular maior
controle sobre seus dados, respeitando os principios e direitos fundamentais da
pessoa humana, consagrando o direito da autodeterminacéo informativa. Tal direito

diz respeito a capacidade de uma pessoa poder determinar o tratamento a ser
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empregado sobre seus dados pessoais, incluindo quais os dados que serao
trabalhados, quem o realiza, como, por qual motivo, por quanto tempo e outras

autonomias.

No caso brasileiro, em acordo com a evolucido cenario mundial, o
ordenamento juridico prosperou para garantir os direitos e deveres referentes ao
tratamento de dados pessoais, atingindo maior maturidade com a vigéncia da Lei
Geral de Protecéo de Dados Pessoais (LGPD).

Porém, apenas a criacdo de uma lei delimitando os limites para a
utilizacdo dos dados pessoais no brasil ndo é suficiente para que a uma protegao
efetiva desse bem da personalidade realmente ocorra. Para tanto, € necessaria a
criacdo e implementacdo de uma cultura de protecdo de dados, por parte da

populacdo e também das organizagdes que realizam tratamento.

Conforme sera demonstrado no decorrer dos préximos capitulos, ainda
falta a populagdo em geral o conhecimento sobre as garantias legais que Ihes séo
conferidas, dificultando, assim, que os direitos atribuidos sejam efetivamente
exercidos. Assim, os danos e abusos se tornam banalizados e passam
despercebidos, ndo havendo uma verdadeira mudanga no tratamento de dados

como pretendida pela legislagéo.

Na mesma diregdo, as organizagdes nao se sentem obrigadas a
cumprirem os requisitos da lei pela falta de pressdo dos usuarios e das agéncias de
fiscalizacdo. O que além de um dano para os cidadaos afeta a competitividade das
empresas nacionais no mercado internacional, por ndo estarem adaptadas ao novo

modelo de protecdo de dados pessoais.

Logo, percebe-se que um investimento na divulgagédo das informacgdes é
necessario, bem como a aplicagcao efetiva de fiscalizacbes e sangdes, caso
contrario, a lei se tornara letra morta. Neste cenario, cidadaos e organizagbes se
prejudicam, os primeiros por terem seus direitos ceifados, e os segundos por nao
estarem em compatibilidade com os paradigmas internacionais, prejudicando o

comeércio, negdcios e relagdes com outros paises.

Tendo em vista que a LGPD foi criada, com base na legislagéo europeia,

uma das pioneiras no tema, como forma de se adaptar as mudangas no
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entendimento a nivel internacional, entender e comparar as similaridades e
diferencas entre as normas nacionais e internacionais € de suma importancia para
se entender como se dara a implementagdo em territdério nacional e que aspectos

precisam ser mais bem trabalhados.
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1. HISTORICO SOBRE A PROTEGAO DE DADOS

2.1. Evolugao da sociedade e os dados

A coleta e troca de informagdes sempre fez parte do desenvolvimento da
sociedade. A capacidade de gerar, trocar e armazenar conhecimento permitiu que os
seres humanos pudessem desenvolver técnicas, tecnologias, construgdes,
mecanismos que nao seriam possiveis com o trabalho de apenas um individuo
isolado durante seu curto periodo de vida. Uma comunicacdo bem desenvolvida,
ordenada e direcionada a geragcao e propagag¢ao de conhecimento sempre foi o
grande trunfo dos humanos sobre o resto da natureza, indo desde o
desenvolvimento da agricultura e criagado de ferramentas basicas, até a construgao
de estagdes espaciais e conexao entre pessoas do mundo inteiro em menos de um

segundo.

As informacdes, inicialmente transmitidas pela fala, dentro de uma
comunidade especifica e de dificil preservacdo, depois evoluindo para a forma
escrita, melhor preservavel e melhor transmissivel, estavam atreladas a uma posig¢ao
de poder. O Estado, a Igreja ou qualquer outra figura que assumisse a posi¢ao de
autoridade em uma sociedade mantinham controle sobre a informagao, como ela

seria transmitida, armazenada, para quem e para qual finalidade.

A informagdo como uma ferramenta de controle € empregada pelos
Estados ha séculos, acumulando e organizando as informagdes sobre a sociedade
de forma que os interesses do Estado fossem desenvolvidos. No que diz respeito a

posicao dos Estado absolutistas, Burke (2003, p. 112) afirma:

O principal aqui diz respeito a acumulagdo de informagdes como
formas tanto de reagdo como de auto-estimulo ao desejo crescente
dos governantes de controlar as vidas do povo em geral, fosse para

aumentar os impostos, alista-lo no exército ou alimenta-lo em tempos

de fome.

Na Idade Média, as informacdes passam a se submeter ao crivo da Igreja
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Catolica, exercendo um controle sobre a informacédo, bem como a interpretacao que
poderia ser a ela atribuida, além de delimitar a distribuicdo. Com ela surgem as
primeiras burocracias (BURKE, P., 2003).

Com a chegada da era mercantilista, os Estados passaram a usar a
burocracia para o recolhimento e tratamento das informagdes que lhes eram uteis.
Porém, com a invencdo da imprensa por Gutenberg, aumentando a capacidade
humana de multiplicar, produzir e divulgar informagdes, elas ganham um aspecto
publico, em consequéncia ao seu barateamento e circulacéo facilitada. E iniciada a
producado de periodicos e livros que alimentam um crescente mercado consumidor
(BERNARDI, A. J., 2007).

A partir do surgimento do capitalismo, no periodo entre os séculos XVIl e
XVIIl, a sociedade passa a entender a informac¢éo de uma forma diferente, seguindo
a linha de pensamento da época, a organizando de maneira légica e sistematica
para a formacdo do conhecimento. A nova estrutura social forneceu ao
conhecimento um carater cientifico utilitario, saindo de uma visao estritamente de
crescimento intelectual e pessoal humano para uma aplicacéo pratica, tendo como

foco o estudo e desenvolvimento tecnolégico (BERNARDI, A. J., 2007).

Com a evolucao da sociedade capitalista, os meios de protegao social
foram mitigados, restando o individuo submetido a légica do mercado e a
padronizagao oriunda do fordismo/taylorismo, na chamada sociedade de massa. A
comunicagdo de massa € implantada, advinda das tecnologias desenvolvidas, como

radio e televisdo, tornando-se acessivel e entendivel pela maior parte da populagao.

Ja no final do século XX, com a continua evolugdo das tecnologias da
informacéo, a internet e o computador pessoal sdo desenvolvidos, o que modifica a
maneira como a informagdo interage com a sociedade. A forma como ela é
produzida e circula se modifica, a partir da abertura da comunicagao entre diferentes
pontos e de forma bidirecional, interrompendo a padronizagao de conteudo que se

estabelecera.

Com as mudangas na sociedade de viés tecnoldgico e social a
informacdo passou a assumir um carater central, deixando de ser algo apenas

restrito a um grupo seleto e passou a estar inserida no meio social de maneira

14



essencial para o seu funcionamento. O cenario descrito se inicia ap6s a Segunda
Guerra Mundial, atrelado nao s6 a revolugao tecnolégica que deu origem a internet e
aos computadores, como a exigéncia de uma mao-de-obra mais especializada. Tal

conjuntura & conhecida por autores como a Terceira Revolugéo Industrial.

Segundo Klaus Schwab (2018, p. 28):

Por volta de 1950, as principais tecnologias da Terceira Revolugéo
Industrial — a teoria da informagéo e a computagao digital — passaram
por avangos revolucionarios. Assim como ocorreu nos periodos
anteriores, a Terceira Revolugao Industrial ndo ocorreu por causa da
existéncia das tecnologias digitais, mas pelas mudangas que essas
tecnologias promoveram no nosso sistema econdmico e social. A
capacidade de armazenar, processar e transmitir informagbes em
formato digital deu nova forma a quase todas as industrias e mudou

drasticamente a vida profissional e social de bilhdes de pessoas.

A evolugdo tecnologica criou mecanismos capazes de processar e
transmitir as informag¢des em quantidade e velocidade nunca antes vislumbradas. As
relagdes sociais, por sua vez, foram amplificadas para um estado em que as
barreiras fisicas ja ndo significam obstaculos. Uma nova compreenséo da relagao

entre tempo e espaco é estabelecida.

Um novo paradigma técnico-econdbmico passa a se estabelecer,
denominado “sociedade da informacgao”, que se refere as mudancas de cunho
técnico, organizacional e administrativo, que tém como base insumos de informacao.
A busca de energia mais barata, produ¢cdo de mercadoria de forma mais eficiente e
com mao-de-obra mais barata ficam mais distantes, uma ruptura do modelo de
contrato social entre capital e trabalho, caracteristico do capitalismo industrial
(WERTHEIN, J., 2000).

Nesse sentido, Kumar (2006, p. 24) afirma:

A sociedade da informagéo, segundo seus tedricos, gera mudancgas
no nivel mais fundamental da sociedade. Inicia um novo modo de
producdo. Muda a propria fonte da criacdo de riqueza e os fatores
determinantes da produgdo. O trabalho e o capital, as variaveis

basicas da sociedade industrial, sdo substituidos pela informacao e
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pelo conhecimento. A teoria do valor do trabalho, da maneira
formulada por uma sucessao de pensadores classicos, de Locke e
Smith a Ricardo e Marx, é obrigada a ceder lugar a uma “teoria do

valor do conhecimento”. Agora, “o conhecimento, e ndo o trabalho, é

a origem do valor”.

Algumas caracteristicas podem ser atribuidas a esse modelo, entre elas:
a informagdo como matéria-prima, o ser humano opera a informagao propriamente
dita, diferente de usa-la como instrumento para a geragdo ou modificacdo de
tecnologia; os efeitos das novas tecnologias tém impacto direto em toda atividade
humana, devido a integracéo tdo enraizada delas e das tarefas do cotidiano; todas
as relagdes e atividades se comunicam e trabalham em rede; flexibilidade dos
processos, com alta capacidade de reorganizacdo e reconfiguragdo; crescente
convergéncia de tecnologias, varios campos diferentes do saber se associam e
crescem de maneira integrada (WERTHEIN, J., 2000).

As mudancas trazidas para a sociedade afetam, também, a maneira como
o0 mercado se comporta. As industrias, que antes ditavam os bens e servigos que
seriam consumidos pela sociedade, agora estdo submetidas as necessidades do
publico que pretende atender. As empresas se dedicam cada vez mais a ouvir e
entender as demandas das pessoas para criar o produto que atenda a essas
expectativas e corresponder a demanda existente. Caso contrario, acabara

rendendo-se a concorréncia.

Sobre o tema, de Masi (2014, p. 167) coloca:

Durante toda a fase industrial, o0 modelo de organizagdao que liga
produto, produtor e mercado € o seguinte: a industria produz bens,
servigos e valores para depois imp0o-los a sociedade que, exatamente
por isso, se chama “industrial”. Com a passagem da sociedade
industrial a pos-industrial, as relagbes de forga entre empresa e
sociedade s&o invertidas: se o negdcio constituia antes o sistema
mais dindmico, mais moderno, cientificamente antes sofisticado, hoje
constitui um dos muitos sistemas que operam na sociedade e nem
sempre o mais moderno e dinamico (...). O esquema representativo
das relagdes entre empresa e sociedade, entre empresa e mercado,

esta invertido em comparagdo ao anterior: agora € a sociedade que
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elabora as novas necessidades, os valores emergentes, a demanda
latente. (...) Se a empresa n&do for capaz de elaborar essa

decodificagdo, os seus bens e servicos serdo recusados pelo

mercado.

Com a internet e as varias possibilidades de interacdo e expressao de
opinido (negativas e positivas) em tempo real, que atingem inUmeras pessoas, como
por blogs, websites, redes sociais e etc., os consumidores passaram a influenciar
uns aos outros com suas impressdes sobre determinados produtos. As pessoas se
tornam, praticamente, assistentes de vendas gratuitas, mesmo que néo
intencionalmente, determinando a aceitagdo da coletividade sobre um produto ou
servigo (BIONI, B., 2021).

A partir desse fenbmeno, como ja mencionado, o mercado, e seus
produtos e servigos, passam a se adaptar as opinides produzidas, se modelando em
vista dos pontos negativos e positivos assinalados pelos proprios consumidores, ora
detentores de voz ativa com a amplificagdo das formas de se expressar (MATTOS,
K., 2012). O consumidor deixa de ter uma posicdo apenas passiva e passa a ter
uma participagdo ativa no ciclo de consumo, viabilizando os sistemas flexiveis de
producdo, no qual as tendéncias do mercado consumidor orientam a concepgao,

confecgao e distribuicdo do bem de consumo (BIONI, B., 2021).

Nesse contexto de produgdo por demanda, os dados pessoais
apresentam um papel basilar no funcionamento do novo mercado. Com o
desenvolvimento da ciéncia mercadoldgica, principalmente relacionada aos bens e
consumo e a sua divulgagdo, bem como a possibilidade técnica de organizagao de
dados em grandes proporgdes, de forma inteligente e com possibilidade de
realizacdo de projecdes (chegando ao patamar de Big Data), desenvolve-se esse

mercado no qual as informagdes dos pessoais sao o ativo (BIONI, B., 2021).

Nesta linha, a publicidade sofreu modificagdes. Ela deixou de ser algo
padronizado e unificado, e passou a ser direcionada especificamente para cada
usuario, que ira receber o material publicitario determinado. Com base nas
preferéncias individuais dele é escolhido o produto que melhor se encaixa, sendo,

portanto, mais efetiva no que se propde, o consumo. As informagdes coletadas por
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meio de histérico de navegagado online, cadastros pessoais em sites ou lojas,
cookies de navegacgao, publicagdes em redes sociais, localizagdo de GPS, historico
de consumo, utilizagdo de aplicativos e coletam dados em troca de servigos
gratuitos, entre outros meios, serdo utilizadas como combustivel para essa

modalidade de publicidade.

A partir da utilizacdo dos dados pessoais coletados e com o avancgo das
tecnologias da informacgao, perfis cada vez mais detalhados e certeiros de potenciais
consumidores sao tracados. Monitorando-se 0 comportamento quase
constantemente é possivel inferir o estado emocional, financeiro, de saude e outros

aspectos para se correlacionar a mensagem publicitaria ideal.

A utilizacdo, troca, venda, fornecimento, distribuigdo, autorizagcéo de uso,
armazenamento em banco de dados, realizagdo de projecdes, inferéncias, analises
entre outras praticas relacionadas aos dados pessoais constituem o novo mercado
da sociedade da informacao. Ele tem como ponto principal a vigilancia constante,

observando o comportamento das pessoas que o movimentam.

De acordo com Bruno Bioni (2021, p. 42-43):

(...) Mais do que isso, hd um “varejo dos dados pessoais”. Para a
operacionalizacdo desse modelo de negdécio, ha uma complexa rede
de atores que ftransaciona as informagdes pessoais dos
consumidores, agindo cooperativamente para agregar mais e mais
dados e, em Uultima andlise, tornar a mensagem publicitaria ainda

mais eficiente.

Essa hipervigilancia e a criagao de perfil virtual onisciente pelas empresas
acaba por gerar uma despersonalizagdo do individuo e afeta diretamente suas
possibilidades de escolha, que perde o controle sobre a expressdao de sua

personalidade.

Dessa forma, a ciéncia juridica necessitou se adequar a nova realidade,
com o intuito de regular as novas relagdes sociais e se preparar para lidar com as
problematicas que dela surgem e proteger os dados pessoais utilizados como
mercadoria. O individuo deve ser empoderado para exercer um controle sobre esse
seus dados utilizados e ndo devendo o fluxo informacional ser submetido ao

mercado e aos interesses econdmicos existentes (BIONI, B., 2021).
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Em decorréncia da evolugdo do entendimento e necessidade de, ao longo
dos anos, regular e proteger a utilizagdo dos dados pessoais e protegao deste e
outros direitos da personalidade, as sociedades adotaram diferentes modos de

interpretacéo e aplicagdo dessas garantias.

2.2 Direitos da personalidade e prote¢dao de dados

A construgao do entendimento sobre os Direitos Fundamentais, entre eles
os Direitos da Personalidade, esta associada diretamente com o desenvolvimento da

sociedade, da tecnologia e do periodo histérico vigente.

Norberto Bobbio (2004, p. 25) afirma nessa linha:

(...) os direitos do homem, por mais fundamentais que sejam, sado
direitos historicos, ou seja, nascidos em certas circunstancias,
caracterizadas por lutas em defesa de novas liberdades contra velhos
poderes, e nascidos de modo gradual, ndo todos de uma vez e nem
de uma vez por todas. (...) os direitos ndo nascem todos de uma vez.
Nascem quando devem ou podem nascer. Nascem quando o
aumento do poder do homem sobre o homem — que acompanha
inevitavelmente o progresso técnico, isto &, o progresso da
capacidade do homem de dominar a natureza e os outros homens —
ou cria novas ameacas a liberdade do individuo ou permite novos
remédios para as suas indigéncias: ameagas que sao enfrentadas
através de demandas de limitagbes do poder; remédios que sao
providenciados através da exigéncia de que o mesmo poder

intervenha de modo protetor.

Inicialmente, os direitos fundamentais pretendiam apenas garantir a
separacao entre o individuo e o Estado, atribuindo a aquele liberdade. Porém, com a
evolugdo da sociedade, as necessidades e os desejos almejados foram aumentando
e se modificando. Pode-se dividir as diferentes eras e os diferentes direitos

almejados em geragdes ja amplamente definidas pela doutrina.

Os chamados direitos fundamentais de primeira geragao estao inseridos
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no contexto da Revolugdo Francesa, periodo de insurgéncia da populagdo ao
Estado absolutista. Eles estao atrelados a ideia de liberdade negativa, pretendendo
a ruptura entre a sociedade e o Estado, tendo como exemplos o direito a vida, a
propriedade, a inviolabilidade de domicilio, a liberdade de expressao, a liberdade
politica e religiosa, entre outros (DRESCH, R., 2021).

Nessa época, com o crescimento da visdo jusracionalista, contendo
tragcos metodoldgicos-sistematicos rigidos e bem definidos, formando um sistema
I6gico-fechado, surgem as nogdes de negdcio juridico, relagao juridica e declaragao
da vontade. A ciéncia juridica firma uma posi¢cao extremamente patrimonialista, a
exemplo do Codigo Civil Napolebnico. Os direitos da personalidade, inerentes a
condigdo de ser-humano, ndo ganham espacgo no direito privado, por falta de meios

para positiva-lo nesse contexto materialista e positivista (BIONI, B., 2021).

Durante os séculos XIX e XX, na segunda geragao, os direitos politicos
foram introduzidos aos como direitos fundamentais, fortalecendo o individuo como
um tomador de decisdes. Isso abriu espago para a exigéncia de que o Estado
trabalhasse para possibilitar o exercicio das garantias individuais, indo além da
isencdo negativa do Estado, como relacionadas a educagdo, saude, trabalho,

moradia, alimentagao, segurancga, lazer e outros.

Ja na terceira geracdo, que ganhou forcas apdés a Segunda Guerra
Mundial, cujas experiéncias terriveis abriram portas para uma mudanga de
pensamento, proliferou o ideal de principio da dignidade humana em diferentes
constituicdes pelo mundo, direitos transindividuais e aplicados a globalizagao,
fraternidade e solidariedade. Objetivam o desenvolvimento, a paz, 0 meio ambiente,
a comunicagao, entre outros que sado adicionados com o passar dos anos e o

surgimento de novas necessidades sociais (DRESCH, R., 2021).

Ademais, no campo no direito privado, se observa o fenébmeno da
despatrimonializacdo do direito civil, representado por uma alteracdo do foco da

tutela juridica, distanciando-se do patrimonio e se voltando ao ser humano.

A Constituicdo Federal Alema, por exemplo, comegou a considerar a
existéncia do direito ao livre desenvolvimento da personalidade, ao lado do principio

da dignidade da pessoa humana. A tutela dos direitos da personalidade pode ser
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replicada as normas infraconstitucionais daquele pais, possibilitando sua aplicacéo

das relagbes privadas e a definicdo de quais seriam esses direitos (BIONI, B., 2021).

No Brasil, os direitos da personalidade foram contemplados de forma
expressa pelo ordenamento no Cdédigo Civil de 2002, mesmo ja sendo reconhecido
por interpretagcdo doutrinaria. O novo Coddigo Civil simbolizou o processo de
despatrimonializacao do direito civil, buscando uma humanizag¢ao do direito privado,
foco na protecao da tutela e promocéo da pessoa humana. Nele foram enumerados
alguns dos direitos da personalidade, como direito ao nome, a vida, a privacidade, a
intimidade, a imagem, entre outros, por ndo se tratar de um rol taxativo. Se iniciou
um novo tripé para a teoria geral do direito brasileiro: personalidade, negécio juridico
e patriménio (AMARAL, F., 1999)

Os direitos da personalidade sdo aqueles necessarios ao livre
desenvolvimento e expressao da personalidade humana, caracteristicas incorporeas
e corpdéreas que compdem a projegdo da pessoa humana, possuindo uma
conotacdo extrapatrimonial. Frente a grande producdo de dados pelas pessoas no
universo da sociedade da informacdo, € possivel enquadrar a protecao de dados
pessoais como uma das espécies de direitos necessarios ao fim de plena promogao
da personalidade. Os dados pessoais adquirem a atribuicdo de um novo tipo de
identidade, devendo, por conseguinte, revelar informagdes corretas, em fidelidade

ao seu titular.

A protecdo de dados é um direito da personalidade autébnomo, né&o
estando atrelado apenas ao direito a privacidade, pois ele esta atrelado a outras
questbes proprias que vao além da privacidade. Ela esta relacionada a
autodeterminagao, nao discriminacao, livre iniciativa, livre concorréncia, e prote¢cao
ao consumidor, liberdade de expressdo, de informacdo, de comunicacdo e de
opinido, a inviolabilidade da honra e da imagem, da intimidade, desenvolvimento

econdmico e tecnoldgico, entre outras (DRESCH, R., 2021).

Além disso, o Brasil € signatario da Declaragdo de Santa Cruz de La
Sierra (2003), que dispbe que a protecdo de dados pessoais € um direito

fundamental das pessoas.

Na atualidade a protecédo de dados passou até uma importancia crescente
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e se tornando uma disciplina autbnoma, buscando estabelecer um equilibrio
razoavel entre a protecdo dos dados pessoais e a circulagdo dos dados. Tem
fundamentacao no Direito Civil, por tratar de um direito da personalidade, e também

gera repercussao no Direito do Consumidor, do Trabalho, Administrativo e Penal.

Por estar ligada a assuntos complexos e que dizem respeito a diferentes
areas do Direito, o ordenamento juridico deve estar apto a receber esse direito e a
ele ser compativel. Além disso, uma normatizagdo especifica para garantir a

protecao de dados pessoais € necessaria.

2.3 Legislacao de protegcao de dados e Criagdao da LGPD

Um caso emblematico que trouxe luz para a preméncia e importancia da
tutela quanto a protecdo de dados pessoais foi 0 caso da decisdo da Corte

Constitucional alema a respeito da Lei do Censo de 1983 do pais.

A Lei ora em tela determinava que os cidadaos fornecessem um rol de
dados pessoais com o intuito de verificar a distribuicdo geografica da populagao pelo
territério alem&o. Porém, além disso, a ela previa que tais informacdes fornecidas
pudessem ser cruzadas com outros registros existentes para atender uma finalidade
genérica de permitir a execugao de atividades administrativas de diferentes escopos
e nao especificas (MARTINS, L., 2005).

Diante de tal arbitrariedade e da falta de clareza dos fins almejados, bem
como as incertezas quanto as futuras coletas de dados, sua aplicabilidade e
privacidade, uma miriade de acgbes foram ajuizadas perante o Tribunal
Constitucional alemao. A Corte findou por declarar a inconstitucionalidade parcial da
lei, entendendo que a finalidade dos dados compartilhados deveria ser clara, se

dedicando unicamente as atividades de recenseamento (MARTINS, L., 2005).

A decisdo referida gerou alta repercussdo pelas conclusbes e
entendimentos firmados, que acabaram refletindo no restante da Europa. O
raciocinio empregado foi no sentido de entender a protecdo de dados pessoais

como uma espécie dos direitos da personalidade, autbnoma, e que o consentimento
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do titular apresenta limites e fungdes especificas, estando a autodeterminacao

informacional além do mero consentimento do titular, ou seja, desatrelada a ele.

De acordo com o Tribunal, a atividade de processamento de dados
pessoais necessita de limites, devendo ser aplicadas medidas de precaugao
organizacionais e processuais para prevenir a violagao do direito da personalidade,
mesmo que o consentimento do titular esteja presente. Tais praticas tem como
intuito permitir que a utilizacdo das informacbes pessoais ndo interfiram no

desenvolvimento da personalidade dos cidadaos.

Entendeu-se que qualquer dado pessoal, sendo ele sensivel (que diz
respeito a algo intimo ou possa ser objeto de discriminagdo) ou nao, pode, em
associagao a outras informagdes, trazer um efeito prejudicial ao titular, revelando
revelar informagdes que tragam estigmas e possibilitar praticas de discriminagao
social. Compreende-se disso, a exigéncia colocada pelo Tribunal de que os dados
pessoais fossem anonimizados e de emprego restrito a finalidade particular

predeterminada.

Ainda na década de 1980, a Organizagdo para o Desenvolvimento e
Cooperacdo Econémica (OCDE) estipulou diretrizes sobre o tema da protecdo de
dados pessoais. As diretrizes emitidas tinham o intuito de conferir segurancga juridica
ao cidadao, ao Estado e ao setor privado sobre como deve ocorrer o fluxo de dados
desse tipo, trazendo confianca a todas as partes envolvidas nessas relagdes e

permitindo o seu prosseguimento.

As primeiras leis gerais de protecdo de dados comegam a surgir em
alguns paises europeus, entre eles Austria, Franca, Republica Federal da Alemanha

e Noruega.

Em 1981, se estabelece a Convencgao 108 do Conselho da Europa para a
Protecdo das Pessoas Singulares no que tange o Tratamento Automatizado de
Dados Pessoais. Ela foi o primeiro instrumento juridicamente vinculativo de
abrangéncia internacional para a protecdo de dados pessoais, com o intuito de
garantir a todas as pessoas o respeito pelos seus direitos e liberdade fundamentais,

principalmente a privacidade, face ao tratamento automatizado dos seus dados.

A Uni&do Europeia passa a adotar as normativas de protegao de dados da
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Diretiva 95/46/CE de 1995, estipulada pelo parlamento europeu e conselho da Unido
Europeia, que versa sobre a protegcdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagado deles. Essa diretiva teve o papel
de estabelecer definicdes basicas sobre dados pessoais entre outros aspectos
correlatos, além de impor um sistema abrangente que acabou afetando também as

nacdes fora da Europa.

Em abril de 2016, o Parlamento Europeu e o Conselho Europeu, adotam
o Regulamento n° 2016/679, a “General Data Protection Regulation” (GDPR),
revogando a diretiva de 1995. A norma, que entrou em vigor em 2018, estabelece as
regras para protecdo de todos os cidadaos da UE contra violagdes da privacidade e
dos dados pessoais, estabelecendo um quadro claro e coerente para as empresas.
Entre os direitos concedidos aos cidadaos estdo: o consentimento claro e positivo do
tratamento dos seus dados; o direito de receber informagdes compreensiveis sobre
os mesmos; o direito ao esquecimento, possibilidade de solicitar a supressao dos
seus dados; o direito a transferéncia dos seus dados para outra operadora de
servigos; o direito ao conhecimento do estado de seguranga de seus dados. As
regras se aplicam as empresas que operam na UE, mesmo que tenham sede fora
dela. Além disso, € permitida a imposicao de medidas corretivas as empresas que

violem as regras, adverténcias e multas.

A GDPR estabelece, ainda, que os Estados Membros da UE somente
poderao realizar comércio e servicos, no que se refere a utilizacdo de dados
pessoais, com outras nagdes somente quando elas adotarem legislagbes
minimamente semelhantes as dela, com o intuito de garantir a protecédo dos dados
de cidadaos europeus mesmo quando o tratamento de dados ocorra fora do territorio

da Uni&o Europeia.

Tal restricdo impulsionou que diversos paises, incluindo o Brasil, se
mobilizassem para agilizar a tramitagdo e promulgacdo de suas respectivas
legislagdes de protecédo de dados, para ndo haver uma perda de competitividade nas

relagcbes com o bloco europeu.

No ordenamento brasileiro, podem ser ressaltados alguns marcos

normativos que adentram a seara da protecao de dados.
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O direito a privacidade das informagdes pessoais € assegurado pela

Constituicdo da Republica Federativa do Brasil (CRFB), como versa o artigo 5°,

inciso XlI:

XIlI - é inviolavel o sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicagdes telefénicas, salvo, no
ultimo caso, por ordem judicial, nas hipéteses e na forma que a lei
estabelecer para fins de investigagao criminal ou instrugéo processual

penal

Da mesma forma, o direito a privacidade também é contemplado na

CRFB, no artigo 5°, inciso X: “X - sdo inviolaveis a intimidade, a vida privada, a honra

e a imagem das pessoas, assegurado o direito a indenizagao pelo dano material ou

moral decorrente de sua violagao”.

O Codigo de Defesa do Consumidor (CDC) também ja iniciou um esbogo

da protecao de dados pessoais no Brasil, no que se refere ao direito de acesso aos

seus dados pessoais, bem como o direito a veracidade dados, a exclusido, a prazo

de validade de utilizacdo e a correcdo, quando forem objeto de tratamento pelas

empresas:

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera
acesso as informagdes existentes em cadastros, fichas, registros e
dados pessoais e de consumo arquivados sobre ele, bem como sobre

as suas respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos,
claros, verdadeiros e em linguagem de facil compreensdo, nao
podendo conter informagdes negativas referentes a periodo superior

a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de
consumo devera ser comunicada por escrito ao consumidor, quando

n&o solicitada por ele.

§ 3° O consumidor, sempre que encontrar inexatidao nos seus dados
e cadastros, podera exigir sua imediata correcdo, devendo o
arquivista, no prazo de cinco dias uteis, comunicar a alteragdo aos

eventuais destinatarios das informagdes incorretas.
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§ 4° Os bancos de dados e cadastros relativos a consumidores, os
servicos de protegdo ao crédito e congéneres sao considerados
entidades de carater publico.

§ 5° Consumada a prescricdo relativa a cobranga de débitos do
consumidor, ndo serdo fornecidas, pelos respectivos Sistemas de
Protegdo ao Crédito, quaisquer informagdes que possam impedir ou

dificultar novo acesso ao crédito junto aos fornecedores

A Lei de Acesso a Informacéao (12.527/2011) também adentrava o tema
no que se refere ao tratamento de dados pessoais realizado pelo poder publico. Ela
apresenta a definicdo de dados pessoais: “Art. 4° Para os efeitos desta Lei,
considera-se: IV - informacdo pessoal: aquela relacionada a pessoa natural

identificada ou identificavel;”.

Além disso, dita lei estabelece, em seu artigo 31, as diretrizes para o
tratamento das informacgdes pessoais, respeitando os direitos fundamentais da
pessoa humana, garantindo o direito ao acesso pelo titular, o direito a privacidade e
o controle sobre o acesso dos dados por terceiros e a sua divulgagao, bem como as
hipoteses que permitem o compartilhamento dos dados sem o consentimento
expresso. Dentre esses casos € possivel destacar: prevengao e diagnostico meédico;
realizagdo de estatisticas, de forma anonimizada; cumprimento de ordem judicial;

defesa dos direitos humanos; protecédo do interesse publico.

Destaque também ao Marco Civil da Internet (Lei n° 12.965/2014),
primeiro a estabelecer os principios, direitos e garantias do uso da internet no Brasil.
Traz algumas diretrizes gerais para o uso dos dados na internet, mas nao garante a

protecao de dados de maneira estruturada, abrangente e completa.

Entre os direitos que podem ser destacados estdo: inviolabilidade da
intimidade e da vida privada; inviolabilidade e sigilo do fluxo de comunicacbes pela
internet; ndo fornecimento a terceiros de dados pessoais, salvo quando ha
consentimento expresso ou nas hipoteses da lei; consentimento expresso para a
coleta, uso , armazenamento e tratamento de dados pessoais; fornecimento de
informagdes claras e completas sobre a coleta, uso, armazenamento, tratamento e

protecdo de dados pessoais, podendo ser usado apenas para finalidades
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justificadas, especificas e legais; exclusdo dos dados pessoais ao término da

relacado entre as partes.

Motivado pelos movimentos internacionais ja citados, principalmente
pelas restricdes europeias quanto as relagdes comerciais com paises que nao
adotassem leis de protecdo de dados compativeis, os legisladores reuniram e
desenvolveram as normas referentes ao assunto em um cédigo unico. Surgem dai
0s movimentos para a criagdo da Lei Geral de Prote¢ao de Dados (LGPD), seguindo
os moldes da GDPR.

Sancionada em 14 de agosto de 2018, a LGPD teve como objetivo elevar
a privacidade e protegcdo de dados pessoais iniciada nos dispositivos anteriores,
além de fornecer o poder as entidades reguladoras para fiscalizagdo das
organizagdes que lidam com o tema, em especial a Autoridade Nacional de Protegéo
de Dados (ANPD). A lei reforga também os direitos do consumidor no contexto da

sociedade da informagao, em que os dados sao tratados como mercadoria.

A nova normativa garantiu aos cidadaos brasileiros um maior controle e
direitos sobre a utilizagdo de seus dados pessoais, independente da onde ocorra
esse tratamento, se é realizado por instituicdes privadas ou publicas, independente
do meio empregado ou se realizado por pessoa fisica ou juridica. Esses direitos
saem do plano da relagdo de consumo e passam a ser direitos fundamentais da

pessoa humana.

Nas palavras de Pinheiro (2020, p. 16):

O espirito da lei foi proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa
natural, trazendo a premissa da boa-fé para todo o tipo de tratamento
de dados pessoais, que passa a ter que cumprir uma série de
principios, de um lado, e de itens de controle técnicos para
governanga da seguranga das informagdes, de outro lado, dentro do
ciclo de vida do uso da informacéao que identifique ou possa identificar
uma pessoa e esteja relacionada a ela, incluindo a categoria de

dados sensiveis.

A Lei entrou em vigor em 18 de setembro de 2020 em relagdo a maioria
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de seus artigos, mas as sangdes presentes sO estardo validas a partir de 1° de
agosto de 2021. Tendo vista a realidade da sociedade atual e a implementacéo da
nova normativa, este trabalho € de grande importancia para entender como as
partes ligadas ao tratamento de dados pessoais se encontram no que se refere a
adaptacao a normativa, bem como o comparativo com a legislagdo europeia para se

perceber as diferencas e adaptacdes que deverao ser realizadas no caso brasileiro.
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2. OBJETIVOS DA LGPD E ENTENDIMENTO POPULAR

A sancéo e vigor da Lei Geral de Protecao de Dados Pessoais representa
um consideravel avango para a protecdo de dados no Brasil, trazendo exigéncias

para as empresas e organizagodes e tutela os cidaddao em diferentes aspectos.

Direitos e garantias foram previstos em diferentes pontos da Lei, com o
intuito de garantir um maior controle de cada individuo sobre os seus dados
pessoais, que ele cede no contexto social que ora opera. Além disso, sao
estabelecidas restrigbes sobre as condigdes em que tais dados serdo recolhidos e
para quais finalidades, bem como estabelece san¢des no caso do nado cumprimento

das exigéncias e cria uma autoridade nacional para fiscalizar todo o andamento.

A esse respeito, Mendes e Doneda (2018, p. 566) relatam:

A lei aprovada proporciona ao cidadao garantias em relagdo ao uso
de seus dados, a partir de principios, de direitos do titular de dados e
de mecanismos de tutela idealizados tanto para a protegao do
cidadao quanto para que o mercado e setor publico possam utilizar
esses dados pessoais, dentro dos parametros e limites de sua

utilizagao.

Juntamente com a Lei de Acesso a Informacgao, o Marco Civil da Internet
e o Codigo de Defesa do Consumidor, a LGPD completa o marco regulatério
brasileiro que representa a Sociedade da Informacao. Ela, sob a interpretacdo dos
principios constitucionais (dignidade da pessoa humana, sigilo de dados,
privacidade, protecdo do consumidor e outros), representa uma evolugdo das
garantias e direitos fundamentais dos cidadaos. Porém, sem prejudicar o uso

econdmico dos dados, apenas o regulando baseado nos mesmos principios.

A lei deixa expresso, em seu artigo 6° alguns principios que devem
nortear o tratamento de dados pessoais, além da boa-fé. Dentre eles, cabe o
destaque ao seguintes: o principio da finalidade, que se trata da vinculagcéo entre o
tratamento de dados especificos a uma finalidade determinada, legitima, explicita e

comunicada ao titular; o principio da adequacgao e da necessidade, levantando que o

29



tratamento empregado deve ser compativel a finalidade desejada e informada ao
titular, devendo ser o minimo necessario, restringido aos dados pertinentes e de
maneira proporcional; o principio do livre acesso, que permite aos titulares a
consulta facilitada e gratuita a respeito da forma e duragdo do tratamento e a
integralidade dos dados pessoais; o principio da qualidade dos dados, que se refere
a exatidao das informacdes, se mantendo claras, exatas, relevantes e atualizadas,

para permanecerem de acordo com as necessidades e finalidades previstas.

Além dos ja citados, tém-se ainda: o principio da transparéncia,
preconizando informagdes claras, precisas e de facil acesso sobre os tramites de
tratamento e seus agentes; o principio da seguranga, associado a utilizagdo de
medidas técnicas e administrativas propicias a defender os dados pessoais de
acesso nao autorizado, bem como situagdes acidentais ou ilicitas que resultem em
perda, destruicdo, modificacdo, comunicacdo ou compartilhamento; o principio da
prevencado, que compreende a incorporacdo de medidas para prevenir danos
decorrentes do tratamento de dados pessoais; o principio da nao discriminagao, que
impede a realizagdo de tratamento de dados de forma discriminatéria ou abusiva, ou
que tenha esta finalidade; o principio da responsabilizacéo e prestacdo de contas,
delimitando que o agente deve demonstrar a adogdo de medidas eficazes e capazes

par ao cumprimento das normas de protecao de dados pessoais.

Seguindo os principios apresentados, a LGPD versa sobre o tratamento
de dados pessoais, por pessoas naturais ou juridicas, realizado por qualquer meio,
procurando garantir a protecao dos direitos fundamentais, da privacidade e permitir o
desenvolvimento da personalidade da pessoa natural titular dos dados. As normas
gerais precisam ser observadas a nivel nacional, compreendendo a Unido, os

Estados, o Distrito Federal e os Municipios.

Para o tratamento dos dados pessoais seguir os principios apresentados
e estar em harmonia com o restante do ordenamento, alguns requisitos sao
impostos pela lei. Modalidades diferentes de bases normativas foram criadas para
recepcionar os casos possiveis de tratamento. Sao eles: quando o consentimento do
titular € fornecido; para o cumprimento de obrigacdo legal ou regulatério pelo
controlador; quando recolhido pela administragao publica para o tratamento e uso

compartilhado de dados necessarios a execugao de politicas publicas, com previsao
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legal, em regulamentos ou respaldada em contratos, convénios ou instrumentos
congéneres; quando realizado por érgaos de pesquisa para a realizagédo de estudos,
havendo, quando possivel, a anonimizagcdo dos dados; quando necessario a
execucao de contrato ou procedimento preliminar do qual o titular seja parte e a

pedido deste.

Outras bases legais adotadas s&o: quando se almeja o exercicio regular
do direito em processo judicial, administrativo ou arbitral; com o intuito de proteger a
vida ou a integridade fisica do titular ou terceiro; para a tutela da saude; quando
necessario para atender aos interesse legitimos do controlador ou de terceiros,
exceto nos casos em que os direitos e liberdades fundamentais do titular
prevalecam, no que se refere a protecao de dados pessoais; para a protecdo do

crédito.

O consentimento merece um destaque maior, por se tratar do principal
requisito de validade. Isso se deve a sua maior utilizagdo em comparagao as outras
modalidades de base de adequacéao, sendo aplicado, inclusive, nos casos de dados
pessoais considerados sensiveis, assim classificados por terem como teor atributos
capazes de gerar preconceitos ou discriminacbes frente a sociedade que se
inserem. Para tanto, a lei estabelece que o consentimento deve ser expresso, livre e
informado por manifestacdo propria, fornecido por meio escrito ou outro que
demonstre a manifestagdo da vontade do titular, além de estar atrelado a finalidade
pré-determinada. O 6nus probatério recai sobre o controlador no que tange a

obtencao do consentimento nos moldes legais.

Outro destaque com relagéo ao consentimento, nas relagées de consumo,
€ que a nocao de consentimento “livre” implica que o nao fornecimento do
consentimento, aceitacdo das condi¢cdes impostas, ndo pode ser um impeditivo para

a utilizagédo do servigo ou o0 acesso ao produto (BLUM, R., et al., 2019).

A protegédo desses dados implica na manutengao do direito a intimidade,
colaborando na autodeterminacdo informativa, e do direito a identidade pessoal,
impedindo sua alteragdao por informagdes inexatas ou incompletas. Para tanto, é
necessario que as pessoas tenham conhecimento e controle sobre a coleta e o
processamento dos dados oferecidos, principalmente dos dados pessoais, que sdo o

que identificam, possibilitando a limitagcdo no seu uso e a diminuicdo de eventuais
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falhas, ilegalidades e danos.

Os direitos atribuidos aos titulares de dados, especificamente dispostos
na lei, em sintonia com os principios e objetivos da normativa, sdo em sua maioria
instrumentos para permitir a preservagao da personalidade e evitar que danos a ela
ocorram. E assegurado & pessoa natural a titularidade de seus dados pessoais e
garantidos os direitos fundamentais. Face ao controlador, o titular € possuidor de
alguns direitos especificos, em relacdo aos dados por ele tratados, mediante
requisicdo, entre eles: a confirmagdao da existéncia de tratamento; acesso aos
dados; correcdo de dados; anonimizagdo, bloqueio ou eliminacdo de dados;
portabilidade dos dados a outro fornecedor de servigo ou produto; eliminacdo dos
dados pessoais tratados; obter informacdo quanto quais entidades publicas e
privadas o controlador realizou uso compartilhado de dados; obter informacgao
quanto a possibilidade de nao fornecer consentimento e suas consequéncias; e

requerer a revogagao do consentimento.

Para avaliar o conhecimento da populacdo quanto a utilizacdo de seus
dados e seus direitos, bem como a divulgacdo de tais garantias para empresas e
pessoas, um questionario foi desenvolvido com algumas perguntas que enderegcam

o tema proposto.

A pesquisa foi criada e respondida por meio da plataforma Google Forms
e foi respondida por cerca de 100 pessoas durante o periodo que esteve
disponibilizada. Os participantes que aceitaram participar do projeto apresentam
faixa etaria diversa, indo de 17 a 70 anos, bem como areas de atuagao profissional
distintas, incluindo profissionais do direito e da area da saude (maioria), além de

outros ramos.

Inicialmente, foi perguntado se os participantes ja haviam questionado o
motivo da coleta de determinado que fora requerido ao realizar compra, contratar

servigco ou preencher um cadastro.
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Vocé ja questionou 0 motivo da coleta de determinado dado pessoal ao realizar compras,
contratar servicos ou preencher cadastros?

@ Ja questionei e obtive resposta
@ Ja questionei, mas néo obtive resposta

Nunca questionei

Outros

fig. 1

Como possivel observar no grafico com o resultado, um pouco mais da
metade dos participantes (57,48%, incluindo as respostas por extenso que nao
aparecem na legenda do grafico e estdo representadas pelas outras cores) ja
questionou o motivo do recolhimento de dados, em consonancia com o direito do
titular de obter informagdes sobre o recolhimento dos seus dados e as
consequéncias caso este nao seja efetuado, bem como os principios da
transparéncia e livre acesso. Embora represente uma porcentagem consideravel,
ainda é um numero baixo, levando em consideracdao a importancia que os dados
adquiriram na sociedade e 0s prejuizos que o uso equivocado ou desnecessario
dessas informacbes pode causar a autodeterminacdo do titular, incluindo o
vazamento de informagdes, o compartiihamento com terceiros nao divulgado e ou

fraudes e ocorréncias.

E possivel notar que 39,8% n&do tém conhecimento a respeito das
garantias que Ihe s&o atribuidas pela lei ou simplesmente ndo se importam com o
que acontecem com suas informacdes pessoais, possivelmente por desconhecer os
riscos e o valor que elas representam. Isso mostra que o esclarecimento a respeito
do tema ainda é bastante escasso para esta parcela da populagao, o que prejudica o

cidadao por deixa-lo exposto na nova realidade que vigora.

Ademais, 37,5% dos pesquisados afirmou que mesmo apés a realizagao
da indagacdo, a empresa permaneceu sem um posicionamento quanto ao motivo do
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recolhimento dos dados. Entende-se que uma consideravel parcela das empresas
ainda ndo estd adaptada aos novos paradigmas da LGPD, ferindo o principio da
finalidade, transparéncia, necessidade, livre acesso e prevengao, bem como o artigo
9°, inciso |, que determina que o titular tem direito ao acesso facilitado, de forma
clara, adequada e ostensiva, as informacdes acerca da finalidade especifica do
tratamento de seus dados pessoais cedidos. Tal pratica, além de prejudicar o titular,
pelos motivos anteriormente apresentados, prejudica a imagem da empresa aos
clientes e prejudica a concorréncia nacional e internacional, ela estara atuando de
forma desigual e incompativel com o mercado nacional e internacional. Fica claro
que as empresas ainda precisam passar por um processo de adaptacdo mais

frutifero e que a fiscalizagdo de ocorréncias nesse sentido € mais do que necessaria.

Os dois proximos graficos sdo representagbes dos resultados de duas
perguntas diferentes, mas que servem ao mesmo propésito: entender a adequacao
dos termos de uso e politicas de privacidade das organizagbes a legislacdo, bem

como a atengao que o publico a eles dedica.

Qual a importancia da politica de protecao de dados/privacidade na escolha de
empresas para prestacdo de servicos, compra de produtos, acesso a sites ou aplicativos?

@ E importante e afeta a minha
escolha

Qc importante, mas nao a ponto de
influenciar minha escolha

Irrelevante

@ Outro

Fig. 2
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Ja aceitou os termos de uso/politica de privacidade de sites ou aplicativos, sem 1é-los, apenas
para ter acesso imediato ao conteudo?

® sim, fago isso sempre
@ Sim, algumas vezes

N&o, sempre leio antes de aceitar os
termos

® outros

Fig. 3

A primeira pergunta diz respeito a importancia dada aos termos de uso ou
politicas de privacidade, utilizados frequentemente para obter o consentimento do
titular para o fornecimento de seus dados para permitir a utilizagdo do servigo ou
produto ofertado. Embora a grande maioria dos entrevistados afirme que eles sao
importantes, apenas cerca da metade os deixa influenciar na escolha de consumo
de servigo, produto, site ou aplicativo. Isso revela que, mesmo dando uma certa
importancia as medidas de protecao de dados empregadas pela empresa, elas nao
teriam uma relevancia tdo grande a ponto de afetar a escolha. Opinido considerada
problematica, devido ao alto potencial danoso da utilizacdo indevida de dados
pessoais, evidenciando, novamente, uma deficiéncia da divulgagdo do tema para a

populagéao.

Em relacdo a segunda pergunta, a mesma conclusido pode ser obtida, ao
notar que a maioria dos pesquisados apenas aceita os termos sem ao menos ler-los.
Porém, o que se pode aferir €, além do ponto acima posto, que as organizagdes
falham em construir politicas e termos atrativos e de facil assimilagao para o cidadao
médio. Frequentemente se nota que tais documentos s&o apenas longos textos,
bastante técnicos e mondétonos, que falham em passar efetivamente as informacoes
necessarias ao titular de dados, ferindo os principios da transparéncia, finalidade e o

artigo 9° da lei.

Além disso, por sua vez, quando aceitos os termos, estes n&o sdo a
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expressao do verdadeiro consentimento, pois a prépria lei o define como uma
manifestacao livre, informada e inequivoca do titular aceitando o tratamento de seus
dados. Logo, ndo € o caso quando apenas se aceita os termos para ter o acesso
desejado, sem a realizagdo de uma ponderagéo sobre o seu conteudo, invalidando o

principal requisito para se permitir o tratamento de dados.

Far-se-ia necessario a adaptacdo desses textos para que cumpram a
funcdo que lhes é cabida, tendo em consideragao a velocidade da vida moderna,
cada vez mais exigindo respostas rapidas e eficientes a todos os eventos que
cercam o dia-a-dia, bem como a dependéncia cada vez maior de produtos, servigos
e informagdes que estdo atreladas ao tratamento de dados no contexto da

sociedade da informagao.

Outra questédo apurada na pesquisa foi o recebimento de propagandas
ou outros meios de contato de organizagcbes com as quais nunca se tenha
estabelecido contato direto. A grande maioria dos participantes afirmou que ja
recebeu esse tipo de contato, de maneira constante (55,7%) ou ocasionalmente
(40,9%). Cabe ressaltar que o consentimento para o compartilhamento de dados
com terceiros deve ser destacado e especifico (art. 7°, § 5°), além de vedado no
caso de dados sensiveis para se obter vantagem econdmica (art. 11, § 4°). No
contexto de uma politica de privacidade e termos de uso ineficientes para o
recolhimento do consentimento, demonstrado pela analise das questdes anteriores,

mostra-se preocupante os resultados ora obtidos.

Foi perguntado também quais das operagbes de direito do titular, que
podem ser requeridas ao controlador, ja foram requeridas. De todas elas, a que foi
praticada pela maioria foi 0 cancelamento de cadastro, colocando fim ao tratamento
dos dados do titular (77,3% dos participantes). Logo em seguida, a exclusdo de
algum dado especifico (38,6%) e a correcédo de dados (30,7%). Esses resultados
provam um certo nivel de preocupagdo das pessoas com a qualidade das
informacdes que sdo fornecidas e com o término da utilizacdo de seus dados

guando n&o € mais necessario.

Em contrapartida, operagdes que demandam um conhecimento maior da
lei e das garantias atribuidas, como portabilidade de dados ou acesso a informacdes

sobre compartilhamento de dados com terceiros, apareceram em menos respostas
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(18,2% e 20,5% respectivamente). Essas informagdes, revelam novamente, uma
pouca divulgacao, pelos poder publico, empresas e meios de comunicagao, sobre as

garantias do cidadao qual a protegao de dados.

As informagbes sobre possiveis danos relacionados ao tratamento de
dados pessoais foram também averiguadas, no caso, sobre a violagdo ou

vazamento desses dados.

Vocé ja teve seus dados pessoais violados ou vazados?

@ Jative e acionei a justica

@ .4 tive, mas nao fiz nada a respeito
N&o saberia dizer

@ Nunca

® Outros
o

Fig. 4

Os resultados obtidos revelam que a maioria das pessoas ndo consegue
dizer se ja teve alguma vezes seus dados vazados ou violados, revelando a falta de
acesso a mecanismos de busca sobre a situagao e integridade dos dados tratados,
em oposi¢ao ao principio da qualidade dos dados, e a falta de comunicagao das
organizagdes quando tais eventos ocorrem, indo contra o principio da transparéncia

e se isentando da responsabilidade sobre o tratamento dos dados atribuida pela lei.

Outra informacao importante que se extrai € a auséncia de realizagao de
demandas na justica buscando a resolugao dos problemas e responsabilizagao dos
culpados. Mais uma evidéncia da falta de informacéo e acesso da populagao aos

mecanismos necessarios para garantir a integridade de seus direitos fundamentais.

Um ultimo tépico foi abordado de forma mais especifica, o conhecimento

da Lei Geral de Protecdo de Dados Pessoais.
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Vocé conhece a Lei Geral de Protecao de Dados Pessoais?

® sim, conhego em detalhes

@ Sim, mas sd superficialmente
Ja ouvi falar

@ Desconhego

Fig. 5

Novamente, se conclui que a falta de acesso as informacdes a respeito da
protecdo de dados pessoais € uma forte caracteristica, dessa vez corroborada pelo

desconhecimento da maioria do grupo de amostra sobre a LGPD.

Por fim, a partir de todas as analises feitas, destaca-se que a criagao de
uma verdadeira cultura de protecdo de dados no Brasil ainda esta em processo de
formagao. Para que tal processo possa atingir a maturidade desejada, as empresas,
por publico e meios de comunicagdo precisam difundir mais as obrigagbes e
garantias presentes na LGPD para a populagédo, para que ela exerga plenamente

seus direitos e para que exija das organiza¢gdes um comportamento compativel.

A seguir, sera tratada um pouco mais sobre a situagado das organizagdes

e as melhorias que ainda devem ser feitas nesse sentido.
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3. APLICAGAO DA LGPD NO BRASIL: ADEQUAGAO DAS
ORGANIZAGOES A NORMATIVA

4.1. Cenario pré-LGPD

A LGPD, seguindo os moldes da GDPR, fornece, aos titulares dos dados
pessoais, direitos sobre as suas informacbdes pessoais, permitindo que eles
exercam, sobre elas, maior controle, além de atribuir maiores responsabilidades as
organizagbes que realizam o tratamento desses dados, permitindo que todos os
envolvidos atuem com consideravel seguranga juridica. Porém, entre a letra da lei e

a realidade, muito ainda tem que se avancar no cenario brasileiro.

Nesse contexto, o desenvolvimento de tecnologias e aplicagcéo pratica dos
principios de Seguranca da Informacgao séo primordiais para que as organizagdes
possam se adequar aos novos paradigmas de protegao e manuseio das informagdes
pessoais de clientes e funcionarios. Politicas internas e externas sdo necessarias,
bem como aplicacdo de softwares e hardwares e o treinamento das pessoas que
exercerao tais fungdes, visto que o fator humano é também um dos varios que
precisam se adaptar a conjuntura atual. Entre as normas técnicas pode se destacar
a NBR ISO/IEC 27002, 2013.

Politicas e normas de seguranga da informag&o sdo de suma importancia
para garantir a protegdo dos dados pessoais que se tenham armazenado e permitir
a sua utilizagdo, respeitando os principios da confidencialidade, integridade e
disponibilidade, entre outros presentes da legislagdo. Os usuarios dos dados e os
responsaveis pela manutengdo da seguranga da informacdo devem estar em
sintonia, treinados e capacitados para exercer as funcdes de acordo com as
diretrizes estabelecidas, devendo ser este ambiente garantido pela organizagao que
detém os dados (NBR ISO/IEC 27002 - 2013).

No que tange a protegdo de dados pessoais, 0 consentimento é
considerado um fator relevante e que apresenta destaque no texto da GDPR, que
ressalta que a empresa deve assegurar que este consentimento deve ser realizado

de forma clara e expressa, bem como deve responder por eventuais falhas e
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ocorréncias que recaiam sobre os dados que, sob sua responsabilidade, estiverem.
Os dados devem ser tratados respeitando a lei vigente, de forma equitativa e
transparente, estando atento a finalidade para as quais estes foram fornecidos
(LOVELL, M. et al., 2018).

A questdo da seguranga pode ser dividida ainda em aspectos fisicos e
l6gicos (FERREIRA, F. et al., 2008), os primeiros compreendem as restricdes de
acesso a localidade consideradas de importancia, e os segundos tém relagdo com o
modo de utilizagcdo dos softwares, bem o seu desenvolvimento e a rede que sao

empregados para o tratamento dos dados mantidos pela organizagao.

A LGPD segue orientagdes semelhantes nesse sentido. Porém, na pratica
das empresas, poder publico e organizagbes presentes ou atuantes no territorio

nacional, alguns pontos relevantes ainda precisam ser trazidos a realidade.

Para avaliar a mencionada situagao, realizou-se, em 2018, uma analise
na qual restou demonstrado que as empresas brasileiras, em grande parte, nao
estdo preparadas para atender as demandas previstas na LGPD, sancionada
naquele mesmo ano pela Presidéncia da Republica do Brasil (PIURCOSKY F. et al.,
2019).

Foram ouvidas sete empresas, de pequeno, médio e grande porte,
pertencentes aos setores de Industria, Comércio e Servicos, e que mantém atuacao
local e com o resto do pais. Os entrevistados faziam parte do setor de tecnologia da
informacéo, com cargo de decisao e controle direto sobre os dados organizacionais

ou tratamento dos dados.

A maioria das empresas entrevistadas nao possuiam uma politica de
seguranga da informagao definida. Muitas também n&o estavam familiarizadas com
a nova legislagado, desconhecendo seus principios e diretrizes, incluindo a exigéncia
do consentimento do titular para a manipulagcdo de determinados dados coletados e
o controle sobre o método utilizado para o recolhimento desses dados (PIURCOSKY
F. etal., 2019).

Identificou-se também a necessidade de se remodelar e atualizar os
bancos de dados, para que possam estar compativeis com as exigéncias trazidas

pela LGPD, entre elas a possibilidade da realizagdo da portabilidade dos dados
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cadastrados de um fornecedor de servicos ou produtos para outro e o direito a
exclusdo dos dados cadastrados de clientes, tomadores de servigos ou
ex-funcionarios (PIURCOSKY F. et al., 2019).

Outro fator de risco para a seguranca dos dados e que é objeto de
regulacéo pela legislacéo brasileira é a questdo do acesso por terceiros dos dados
tratados pelas empresas. Todas as organizagdes questionadas ndo tinham uma
regularizagao especifica nesse sentido, ndo garantindo ao usuario que seus dados
estariam ou nao sendo fornecidos ou manipulados por terceiros (PIURCOSKY F. et
al., 2019).

Para sanar essas deficiéncias e se alcangcar um estado de adequacgao a
legislagdo ora vigente, o desenvolvimento de uma nova cultura de protegcéo de
dados pessoais e a implantacdo de compliance a nova normativa, envolvendo
diversos setores de uma organizagao e atuacdo multidisciplinar, incluindo as areas

de segurancga da informacéo, gestao, tecnologia da informagao e também a juridica.

4.2. Melhorias a serem implementadas e adequacao a lei

Com o objetivo de orientar a aplicacao pratica das normativas criadas, a
lei define quatro figuras, elencadas no artigo 5° inciso IX, com atribuicbes e
responsabilidades distintas, que, atuando em conjunto, operam as garantias
previstas no texto legal. Sdo elas o controlador e o operador (agentes de

tratamento), e o encarregado, as quais serdo mais bem detalhadas a seguir.

O Controlador é a pessoa natural ou juridica, de direito publico ou
privado, a quem compete as decisdes referentes ao tratamento de dados pessoais;
o Operador é a pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador; o Encarregado é a pessoa
indicada pelo controlador e pelo operador que atua realizando a comunicagao entre
o controlador, os titulares dos dados pessoais e a Autoridade Nacional de Protegao
de Dados.

Esses atores, inseridos nos quadros das empresas que necessitam dos
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dados pessoais para exercer suas atividades, devem estar em sintonia com a
legislacdo, exigindo treinamento e adequacgdo, para que suas tarefas especificas
sejam desempenhadas de forma a garantir a protegdo dos dados objeto de
tratamento. Especificamente, o Encarregado é o responsavel por coordenar a
utilizacdo das informacgdes e a adequacao a lei, bem como responder aos titulares
dos dados pessoais, restando responsavel pela criagdo de uma politica de

seguranga em alinhamento com a lei. (PESSOA, C.R. et al., 2020)

Para que essa coordenacédo se implemente, é necessaria uma mudancga
dos objetivos e entendimentos da gestdo das organizagbes que realizaram esse
trabalho, desenvolvendo uma nova cultura de uso de dados. Uma equipe
multidisciplinar deve atuar para primeiramente conhecer das mudangas que
precisam ocorrer, as informagdes e parametros a serem cumpridos, € as pessoas
envolvidas, para que a seguir se realizem os investimentos em tecnologia
necessarios e adquirir as ferramentas proprias para mover o maquinario idealizado.
Tendo em vista que o titular, por exemplo, podera, a qualquer tempo, conhecer dos
dados tratados, modifica-los, transporta-los ou retira-los, um sistema mais maleavel
e inteligente é indispensavel. Uma visao completa do cenario deve ser empregada
para que todas as areas (técnicas, administrativas, juridicas, etc.) envolvidas tenham

sincronia com a lei (Pessoa, C.R., 2016).

Nesse sentido, a LGPD prevé, em seu artigo 46, que os agentes de
tratamento devem adotar medidas de seguranga, técnicas e administrativas com o
intuito de proteger os dados pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destruicao, perda, alteracdo, comunicagao ou outra forma de
tratamento inadequado ou ilicito. Para que as medidas de seguranga da informagao
tenham verdadeira efetividade, um esforgo em conjunto dos agentes de tratamento é

essencial.

No que tange as medidas técnicas, referidas na lei, sdo aquelas
adotadas no escopo da Tecnologia da Informagdo, com o emprego de
funcionalidades com intuito de garantir a seguranga das informacgdes. Entre eles s&o
destacados, ferramentas de autenticacdo de acesso ao sistema, mecanismos de
seguranga em hardware e software, controle do trafego de dados em rede,

instrumentos para detectar invasdo ao sistema, criptografia, entre outros. (Jimene,
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C., 2019).

O encarregado, como previamente exposto, deve estar associado a uma
equipe multidisciplinar, envolvendo gestédo, seguranga da informacgéao, tecnologia da
informacédo e comunicacao e juridica. Esse grupo deve estar incumbido de conhecer
0s processos relacionados ao tratamento das informagdes; conhecer as normas e
implementar as praticas de seguranga da informag&o; entender o ciclo da
informagéo dentro da organizagdo que integra; realizar andlises de riscos; conhecer
as ferramentas tecnolégicas que possibilitaram o tratamento devido aos dados; estar

a par da legislacao vigente para se adequar a ela (PESSOA, C.R. et al., 2020).

A integracao entre os diferentes setores da organizagao e profissionais é
essencial para que se possa cumprir a lei, incluindo a implementagcdo de medidas
administrativas, como criacdo de politicas de protecdo de dados, politicas de

privacidade, codigo de ética e conduta, entre outras (PESSOA, C.R. et al., 2020).

Outra mudanga, cuja aplicacéo € primordial para que as organizagdes se
adaptem a nova realidade trazida pela LGPD, é a adaptacao dos contratos de

adeséo para a utilizagdo dos dados pessoais.

Anteriormente as determinagdes inseridas com a norma ora estudada,
nao havia uma previsdo especifica a respeito dos contratos de concessao de
consentimento deveriam ser firmados, nem mesmo o conteudo obrigatério a ser
contemplado. Ademais, a privacidade e a protecdo de dados eram tratadas de forma
genérica, massante, ininteligivel e sem possibilidade de acordo e discuss&o entre as
partes, condicionando o consumidor a aceitagao total dos termos para usufruir dos
servicos e produtos. Nesse contexto, o consentimento € meramente algo

automatizado e ausente de reflexdo, ou seja, meramente formal e ficticio.

Agora na vigéncia da lei, os principios legais e constitucionais passam a
ser aplicados na elaboracdo desses contratos de forma rigida, tornando-os mais
transparentes e diretos. Isso permite que o consentimento e as outras possibilidades
de legitimacdo do tratamento de dados pessoais, dispostas no artigo 7° da Lei,
estejam claras para as partes envolvidas. A Lei, em seu artigo 8°, ainda atribui ao
controlador o 6nus de comprovar que o consentimento foi obtido dentro dos moldes

legais, podendo levar a nulidade do contrato no caso de descumprimento.
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As mudancgas trazidas pela LGPD estdao também acompanhadas de
medidas coercitivas, como multas e outras sang¢des, em virtude de possiveis danos
causados, bem como as de carater administrativo impostas pela Autoridade
Nacional de Protegdo de Dados (ANPD), com o intuito de trazer real aplicabilidade e

cumprimento as normas estabelecidas.

A responsabilidade estabelecida pelos artigos 42 a 46 da LGPD é
referente a danos morais ou materiais, podendo ser individuais ou coletivos, que
ocorram no tratamento de dados pessoais, considerados extensbes da
personalidade das pessoas fisicas, se enquadrando em um direito da personalidade,

objeto de protecéo.

A Lei trata especificamente a respeito da responsabilizagao das figuras do
controlador ou do operador, podendo ser atribuida a uma das figuras de forma
individual, em decorréncia da autoria do dano. Porém, existem algumas hipoteses de
responsabilizacdo solidaria entre os dois, como nos casos de relacdo juridica
consumerista abrangendo titular dos dados, controlador e operador (conforme
artigos 12 e 18 do CDC), e nos casos previstos no paragrafo 1° do artigo 42 da
LGPD.

Distintamente, as hipdéteses de responsabilizagdo do encarregado né&o
sdo expressas na LGPD, mas podem ocorrer em cenario de existéncia de uma
relagdo consumerista com as outras partes envolvidas no tratamento dos dados,

seguindo os ditames do CDC, expressamente aceito pela LGPD em seu artigo 45.

Ha ainda a possibilidade de inversdo do 6nus probatorio, inserida pelo
paragrafo 2° do artigo 42, em prol do titular dos dados. A necessidade de aplicagéo
deve ser aferida pelo magistrado quando ha hipossuficiéncia para produgao de
provas ou ela for excessivamente onerosa, nos mesmo moldes do determinado no
CDC a respeito das relagbes de consumo. Esse instrumento busca proteger os
interesses dos titulares dos dados, que sdo, a principio, a parte mais fragil da
relagao, pois ndo tem total conhecimento, nem os meio, para acesso as informacoes
sobre tratamento em seus dados, atribuindo maior encargo sobre os agentes de

tratamento, que devem fornecer prova por terem as melhores condigdes de fazé-lo.

Neste sentido, versa Rizzato Nunes (2012, p. 852):
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“(...) hipossuficiéncia, para fins da possibilidade de inversdo do 6nus
da prova, tem sentido de desconhecimento técnico e informativo de
produto ou do servigo, de suas propriedades, de seu funcionamento
vital e/ou intrinseco, de sua distribuicdo, dos modos especiais e
controle, dos aspectos que podem ter gerado o acidente de consumo

e o dano, das caracteristicas do vicio, etc”

Em virtude do ora exposto, € mister que as organizagdes realizem um
planejamento de implantagdo de politicas de protecdo de dados pessoais e gestéao
das informagbes, pois laudos de auditoria que comprovem o manejo correto,
transparente do tratamento de dados serdao necessarios em eventuais litigios que
tenham como objeto danos a dados pessoais. Além disso, esse planejamento é
primordial para se entender se houve envolvimento dos agentes de tratamento
acusados, se eles atuaram em conformidade com a lei ou se o dano é decorrente de
terceiros ou exclusiva do titular dos dados, o que poderia levar a excluséao da
responsabilidade, como versa o artigo 43 da LGPD (CAPANEMA, W., 2020).

No que tange as sang¢des administrativas, elas sdo aplicadas pela ANPD
nos casos que forem constatados descumprimento a legislagédo (artigo 55-J, inciso
IV). Em seu artigo 52, a LGPD determina que as san¢des administrativas que os
agentes de tratamento estdo sujeitos em razao das infragbes cometidas as normas

previstas na Lei.

Entre as sangdes possiveis, merecem destaque a aplicagao de multa, que
pode ser aplicada em proporgéo ao faturamento do todo o grupo econémico (mesmo
que apenas uma empresa tenha cometido a infragdo), podendo chegar ao valor de
R$ 50.000.000,00 (cinquenta milhdes de reais), a publicizagdo da infragdo apds
devidamente apurada e confirmada a sua ocorréncia, incorrendo em prejuizo para a
imagem da organizacéo e a perda da confianga de parceiros e clientes, e o bloqueio
dos dados pessoais referentes a infragdo, até a regularizagdo, ou mesmo a sua

eliminacao.

O ultimo caso apresentado, pode representar uma perda significativa para
a organizagao ou até mesmo impedir o seu funcionamento, pois os dados sao

ferramentas essenciais para o prosseguimento das atividades de empresas de
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diferentes ramos de negdcios.

Para a aplicagado das sangodes, de qualquer espécie, sera realizada uma
avaliagao proporcional ao grau do dano causado, o tipo de infragcdo cometida e quais
foram os direitos violados. Considera-se também as vantagens que foram obtidas ou
pretendidas com a ocorréncia do fato, a econdmica do autor, se houve boa-fé na
acao, se € um caso de reincidéncia e se ocorreu cooperagdo com a investigagao,
bem como se os mecanismos internos aptos a impedir esse acontecimento ou

mitigar seus danos foram implementados.

Outra inovagdo trazida pela Lei e que merece destaque sao a
consideravel gama de direitos subjetivos atribuidos ao titular de dados pessoais,
estes apresentados no Capitulo Ill. Eles devem ser observados pelos controladores,
operadores e encarregados em qualquer hipotese de tratamento de dados pessoais,

estando sujeitos a san¢des na hipétese de descumprimento.

Um extenso rol de direitos é listado nos incisos do artigo 18, mas tal lista
nao € taxativa, podendo ser reconhecido o exercicio do direito que for necessario a
protecdo dos direitos fundamentais de liberdade, privacidade e o livre
desenvolvimento da personalidade do titular, como entendimento do artigo 1° da Lei.
Isso se deve a sua classificacdo como direito da personalidade, se tratando de uma
nova modalidade de externalizagdo da identidade da pessoa, devendo ser tutelada
em compatibilidade com as novas tecnologias e a realidade em que esta inserido.
Dessa forma, pretende-se atribuir ao titular o dominio e o acesso aos dados
pessoais, bem como a capacidade de monitorar esses dados fornecidos e o
tratamento que sobre eles é realizado (WONTROBA, B. et al., 2020).

Para o exercicio desses direitos, a lei estabelece, nos paragrafos do
artigo 18, que o titular pode acionar os envolvidos no processo de tratamento, os
orgaos de defesa do consumidor e a ANPD a qualquer momento e sem qualquer
custo para tanto. Para tanto, esses entes precisam disponibilizar mecanismos e
canais claros e eficientes para permitir a realizacdo dos requerimentos e envio das
respostas, sob risco de se configurar uma restricdo ou impedimento aos direitos dos

titulares.

Logo, as empresas e 6rgaos publicos envolvidos com o tratamento estéao
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obrigadas a desenvolver e implementar os recursos necessarios visando atender as
novas demandas trazidas. Entre eles é possivel destacar: a permissdo de acesso
aos dados que estdo sendo tratados; possibilidade de retificacdo dos dados
coletados; a portabilidade dos dados para outras entidades; exclusdao dos dados
armazenados; confirmacdo do tratamento realizado; pedido de anonimizagcdo dos
dados; entre outras medidas de carater técnico e administrativo que possibilitem o
exercicio dos direitos do titular. Tais requerimentos devem gerar processos que, por
sua vez, mesmo que internos, devem respeitar os principios fundamentais do
contraditorio, ampla defesa e o devido processo legal (artigo 5° inciso LIV, da
CRFB), além de n&o descartarem o acionamento da via judicial para o cumprimento
da demanda (artigo 5°, XXXV, da CRFB).

Novamente, a implementagao dos principios da LGPD no funcionamento
da organizagdo e a atencdo das regras estabelecidas sao essenciais para o

prosseguimento das atividades normais das organizagoes.

4.3. Cenario p6s-LGPD

Com a entrada em vigor da Lei Geral de Protegdo de Dados, em 18 de
setembro de 2020, as organizagdes passam a ser obrigadas a cumprir 0 que versa a
nova normativa a respeito da protecdo de dados pessoais. Porém, analises recentes
mostram que muitas das medidas frisadas anteriormente ainda estao pendentes de

materializagdo no cenario brasileiro.

Em pesquisa realizada em 2020, com 175 organizacbes de capital
predominantemente brasileiro, apenas uma pequena parte delas estava em um nivel
médio (8% das participantes) ou alto (5% das participantes) de adequagédo aos
parametros da lei. Dentre as organizagdes que apresentavam maior maturidade
quanto ao atendimento dos requisitos, estdo as de maior receita e com o maior
investimento em protegédo de dados, na faixa de mais de 15 milhdes em investimento
(GANUT, M., et al., 2020).

Entre as empresas com maior nivel de adequagao, se visualiza uma

preponderancia de dois grupos: o setor farmacéutico e hospitalar, e o de éleo/gas.
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Isso pode estar relacionado a natureza dos dados tratados por essas empresas, no
caso do primeiro grupo sédo dados sensiveis, por se referirem ao estado de saude da
pessoa, € no segundo grupo sdo dados referentes a transacdes financeiras de alto

valor, necessitando de atengao especial.

A pesquisa também mostrou que as empresas que apresentam uma
baixa maturidade em relagdo aos novos requisitos da LGPD (61% das entrevistadas)
tém receita e areas de atuacao variadas. Pode-se perceber que a maioria das
empresas em geral ndo esta adaptada a normativa, mesmo estando sujeitas as
obrigacdes previstas, ja que nao existe empresa que, pelo menos em nivel basico,
nao realize tratamento de dados pessoais. Outro dado considerado preocupante é o
fato de 25% das participantes com baixa adequacéo ainda cogitam se vao realizar

ou ndo a adequacéao necessaria (GANUT, M., et al., 2020).

Ao serem questionadas sobre as dificuldades que teriam que enfrentar
para se adequar a LGPD, a maioria das empresas respondeu que a falta de
definicbes claras da ANPD sobre a fiscalizagdo, implementacdo da lei e aplicagao

das sancdes.

A ANPD ainda esta comeg¢ando a desempenhar o seu papel de guardia
da protecao de dados no Brasil e da LGPD, para tanto, foi publicada a Portaria n°® 11
de 27 de janeiro de 2021, da Presidéncia da Republica/Autoridade Nacional de
Protecdo de Dados, que estabelece a agenda regulatéria da ANPD para a
implementagdo os projetos de regulamentagao iniciais do 6rgdo. Seguindo esse
planejamento, em 22 fevereiro de 2021 foi iniciada a tomada de subsidios com o
intuito de auxiliar o desenvolvimento da regulamentacdo de recebimento de
notificagdes de incidentes relacionados a dados pessoais, nos termos do artigo 48
da lei, bem como a divulgagédo das orientagbes a serem seguidas pelos agentes de
tratamento em caso de incidentes de protegdo de dados. Além disso, o Regimento
Interno do 6rgao foi publicado apenas em 10 de margo de 2021, demonstrando,

novamente, que as atividades ainda estdo em fase inicial.

Esse relativo inicio das atividades e desconhecimento de como serao
realizadas as medidas de fiscalizagao, bem como a atual falta de orientagbes mais
especificas de procedimentos por parte do 6rgdo, pode atrapalhar o interesse das

empresas em se adequar as normativas, receio do trabalho realizado tiver que ser
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descartado ou revisado em momento futuro quando as praticas exigiveis estiverem

mais bem descritas.

Outro ponto levantado pela pesquisa é a implementacdo de uma
governanca de privacidade, com uma politica de privacidade bem estabelecida.
Como ja mencionado, uma mudanga na politica e na cultura das organizacdes é
essencial para a protecao de dados, devido ao carater multidisciplinar do processo e
por estar atrelado a praticamente todos os setores da empresa. Foi verificado que
45% das empresas ja possuem programa de privacidade e protecado de dados, mas
apenas 12% delas apresentam alto grau de compatibilidade com a LGPD (GANUT,
M., et al., 2020).

A implementacdo da figura do encarregado, importante para o
desempenho de um tratamento correto dos dados pessoais, também foi questionada
pela pesquisa. Verificou-se que 41% das organizagbes ja nomearam um
encarregado, principalmente aquelas que realizaram maiores investimentos no que

tange a protegdo de dados.

A pesquisa também revelou que a GDPR e a ISO 27701, norma da ABNT
sobre técnicas de seguranga e gestdo da privacidade da informacédo, adaptada a
LGPD, sao mais utilizadas como base para a criacdo das politicas de protecédo de
dados, por existir maior material académico e profissional como referéncia. Se
criticou também o carater aparentemente mais genérico da norma, pois um conteudo

mais especifico para a area de atuacao da empresa e técnico ¢é preferivel.

Mesmo sendo aplicavel a diferentes setores de forma geral, a LGPD
estabelece uma base para a protecdo de dados no Brasil, estabelecendo principios
e diretrizes a serem seguidas, bem como os atores essenciais € minimos para esse
funcionamento, além de criar uma autoridade nacional para regular essa questao.
Portanto, o seu estudo e implementagcdo s&o importantes para as organizagoes,
mesmo com a falta de estudos e praticas especificamente sobre ela, devido a sua

recente criacao.

O atendimento aos direitos dos titulares € outro ponto de destaque que foi
avaliado. Entre as organizagbes que apresentavam um menor nivel de adequacéao

as regras de protecao de dados, ou seja, ainda estdo no inicio do seu processo de

49



adaptacao, preferiram focar nas atividades de mapeamento e categorizagdo dos
dados pessoais € na implementacado de canais de atendimento e comunicacdo com
o titular. Apenas 21% delas ja estabeleceram os procedimentos necessarios para o
atendimento dos direitos dos titulares, estando este no estagio de planejamento para
a maior parte delas. Observa-se que mesmo com a vigéncia da lei, que atribui essa
gama de direito aos titulares e exige das empresas o seu cumprimento, a maioria
ainda nao é capaz de atender essa demanda caso seja acionada (GANUT, M., et al.,
2020).

Outra adequacao de relevancia consideravel para as organizacbes € a
relacdo entre controlador e operador. Como ja mencionado, restou estabelecida no
artigo 42 da LGPD as hipéteses de responsabilidade solidaria entre os agentes de
tratamento, podendo o operador responder solidariamente com o controlador por
danos causados, quando aquele descumprir as obrigagdes legais ou quando nao

seguir as instrugdes licitas do controlador.

A obrigacéao solidaria esta definida nos artigos 264 a 285 do Cdédigo Civil e
€ empregada nos casos definidos em Lei ou pela vontade das partes e se refere as
obrigagdes que possuem mais de um devedor ou credor, cada um com direito ou
obrigacao a divida por inteiro. No caso estabelecido pelo artigo 42 da LGPD, se trata
de uma responsabilidade passiva, em que o controlador e o operador podem ser
acionados, em conjunto ou individualmente, para responder pela totalidade do dano

causado ao titular dos dados pessoais.

Nesse sentido, Fiuza (2009, p. 334) esclarece sobre a solidariedade

passiva:

“(...)Ha varios credores, respondendo cada um deles individualmente
por toda a divida. O credor pode exigir de apenas um, de alguns ou
de todos que paguem toda a divida. Cada um responde pela divida
toda. Pagando um ou alguns dos devedores solidarios, terao direito

de regresso contra os demais, cobrando-lhes a parte que lhes cabia.”

Portanto, um contrato bem estabelecido, isonémico e em conformidade
com a legislagdo, entre essas partes, € essencial para evitar possiveis
responsabilizacbdes e perdas em casos de dano ao titular, ja que o erro praticado por
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uma das partes pode resultar em perdas para ambas.

Considerando esse cenario, a pesquisa avaliou que 85% das
organizagbes consideram fundamental a avaliagdo dos operadores, com quem se
pretende partilhar os dados pessoais dos seus clientes ou colaboradores, quanto a
capacidade de atender os requisitos legais. Porém, apenas 27% implementaram
acdes para revisar os contratos firmados e 29% realizaram acbes para avaliar a
capacidade dos operadores de realizar o tratamento de dados de forma segura
(GANUT, M., et al., 2020).

No que tange a protegcdo contra ameagas e seguranga da informacéo,
61% das participantes ja possuem um programa de segurancga da informagéao e 56%

ja possuem um departamento de seguranga da informagéo.

Como se pode analisar, em dois anos de diferenga entre os estudos
trazidos, o primeiro a época da publicagdo e o segundo quando da sangdo, as
mudangas no entendimento das organizagdes quanto ao atendimento dos requisitos
legais e da importancia de uma robusta politica de protecédo de dados, mesmo que
apresentando certa evolugao, ainda carecem exceléncia. Pode ser aferido quando
se compara a criacdo de politicas de privacidade, que mesmo evoluindo ainda falta

uma substancia maior para atender as necessidades dos titulares.

A aplicagdo das medidas apresentadas anteriormente ainda se mostra
necessaria, principalmente para os setores que lidam com dados sensiveis e com
grande numero de pessoas e valores. Com o inicio da aplicacdo das sangdes
previstas na LGPD para agosto de 2021, as adequagdes precisam ser fortemente

aceleradas para que a conformidade seja alcangada nesta data.

Mesmo sem a aplicabilidade das sangdes trazidas pela LGPD, a lei ja
comegou a ser aplicada, devendo a evolucdo do comportamento e o
estabelecimento da cultura de protegdo de dados nas organizacbes serem
fomentados pelos seus dirigentes. Garantindo a seguranga juridica para as partes
envolvidas, competitividade nacional e internacional e respeito aos direitos

fundamentais.
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4. LEGISLAGOES INTERNACIONAIS DE PRIVACIDADE DE DADOS E
A LGPD

5.1. Principais legislagées de Privacidade no Mundo

A preocupagao com a protecdo de dados pessoais na era digital ndo é
uma exclusividade do Brasil, muitos paises também externaram essa preocupacgao e

criaram leis visando a regulamentacao desses dados.

Com o aumento expressivo da coleta de dados pessoais na era
informacional que vivemos, faz-se mister o aumento na preocupacao do tratamento

dado aos mesmos.

Vazamentos se tornaram constantes com dados pessoais sendo
comercializados livremente na internet. Cada vez mais as pessoas tém interesse em

saber o que acontece com os seus préprios dados.

Nesse contexto as principais legislagdes existentes sdo: o Regulamento
Geral sobre a Protegdo de Dados (GPDR), o California Consumer Privacy Act of
2018 (CCPA), Protection and Electronic Documents Act (PIPEDA), a Act on the
Protection of Personal Information (APPI), a Lei de protecdo de dados pessoais
25.326 (LDPA) e a Lei Geral de Protec&o de Dados 13.709/2018 (LGPD).

5.2. Regulamento Geral sobre a Prote¢cdo de Dados (GDPR)

A GPDR ¢ a legislacao que versa sobre a protecao de dados em territério
europeu, € considerada por especialistas como o maior conjunto de normas de
protecdo a privacidade online ja criado. Fruto de intenso debate legislativo a GPDR
foi aprovada como Regulamento n°® 679/2016. Por se tratar de um regulamento o
mesmo nao precisa ser ratificado por cada estado membro, se tornando uma

legislagéo de interna de cada pais.
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A GPDR influenciou legislagdes em todo o mundo devido ao alto padrao
no processamento de dados pessoais, inclusive o Brasil. Tendo introduzido
conceitos como o controlador e o operador de dados. Trazendo novos parametros

para o tratamento de dados.

Algumas das motivagdes para criagdo da GPDR foram o respeito a
privacidade e a protecdo de dados pessoais sobre um viés de respeito aos direitos e
liberdades fundamentais. Sendo os avangos tecnoldgicos e as economias cada vez

mais digitais grandes impulsionadores da legislagao.

Trata-se de um projeto de regulagao virtual que faz parte de uma série
de iniciativas com foco na protecao do usuario, exercendo o cumprimento de direitos

e deveres de pessoas fisicas e juridicas no meio digital.

Portanto, a principal proposta é que o usuario saiba quais informacoes
esta fornecendo aos servicos dos quais usufrui, bem como impor que as entidades

justifiquem a finalidade do uso desses dados.

Vale dizer que os dados englobados pela lei GPDR podem ser os mais
diversos. Isto é, sejam informagbes menores, como cookies do navegador, ou

maiores, como nome ou enderego. Todos sao pertinentes e cobertos pelas regras.

5.3. California Consumer Privacy Act of 2018 (CCPA)

A Lei de Privacidade do Consumidor da Califérnia € a primeira lei de
protecdo de dados a ser promulgada dentro dos Estados Unidos da América. A Lei
entrou em vigor no dia 1 de janeiro de 2020. Ja a regulacdo dessa Lei, ou seja, o
orgao que o mantém funcionando e aplica penalidades em caso de descumprimento,
€ o0 Advogado Geral da Califérnia (AG), que comegou a atuar no dia 1 de julho de
2020.

Tendo como inspiragdo a GDPR a novel legislagdo californiana versa
sobre os direitos de privacidade dos consumidores da Califérnia e impde diretrizes

sobre o tratamento de dados pessoais realizado pelas empresas.
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Algumas das obrigagbes das empresas inclui: gerar comunicados;
respeitar pontos estipulados pela regulamentacdo geral de protecdo de dados;
garantir direitos aos titulares dos dados; requisitar o consentimento para captagao e

tratamento dos dados de menores de idade e recusar transferéncias de dados.

O objetivo primario da Lei CCPA é o de proteger e assegurar os direitos
de privacidade de dados para os residentes da Califérnia. Para isso, a legislagéo

prevé mais responsabilidade e transparéncia por parte das empresas.

A Lei de protecdo de dados na Califérnia diz que todos os californianos
tém o direito de saber: quais dados pessoais sao coletados; se as informagdes séo
comercializadas ou divulgadas, e para quem isso € feito; negar as vendas de seus

dados e requisitar uma exclusao dos dados pessoais.

5.4. Act on the Protection of Personal Information (APPI)

A lei de protecédo de dados do Japao, o Act on the Protection of Personal
Information (APPI), adotada em 2003 € uma das primeiras regulacdes de protecao
de dados na Asia. A lei recebeu uma completa reformulagdo em setembro de 2015
depois de uma serie vazamentos de dados de alto nivel chocar o pais, deixando
claro que o APPI estava defasado. A emenda entrou em efeito no dia 30 de maio de

2017, um ano antes da Regulagao Geral de Protecdo de Dados da Unido Europeia.

A atualizagao trouxe com ela o estabelecimento da Comissao de Protecao
de dados pessoais (PPC), uma agéncia independente que, entre outros, protege os
direitos e interesses dos individuos e promove a propria e efetiva utilizacdo dos

dados pessoais.

A APPI é aplicavel a todos os negdcios que lidam com dados individuais
no Japao. Isto se refere tanto a companhias que oferecem bens e servigos no Japao
com escritérios dentro do pais ou aquelas com escritério fora do pais. Assim sendo,

similarmente a GDPR, a lei de privacidade japonesa tem um alcance extraterritorial.
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Enquanto a versdo anterior da lei de privacidade s6 era aplicavel a
negocios que contivessem em sua base de dados 5.000 individuos identificaveis em
pelo menos um dia nos ultimos 6 meses, a emenda APPI removeu essas restrigoes,
expandindo o alcance da lei para incluir todos os operadores de negdcios que
processam informacdes pessoais para propositos de negdcios, mesmo aqueles

como uma base de dados de alguns individuos.

Organizagdes do governo central, governos locais, agéncias
administrativamente independentes, as quais sao regidas por outros escopos de

regulacao, estao isentas de seguir a APPI.

A APPI distingue entre duas categorias de dados protegidos: informagdes
pessoais e informagdes pessoais com cuidados especiais requeridos. O primeiro se
refere informagdes pessoais identificaveis (Pll) como nome, data de nascimento,
endereco de e-mail ou dados biométricos. A recente atualizagao da APPI esclareceu
que informacgdes pessoais também incluem referéncias numéricas que possam ser
utilizadas para identificar um individuo especifico como o numero da carteira de

motorista ou numero do passaporte.

Informacgao pessoal com cuidado especial requerido € uma nova categoria
introduzida sob a emenda APPI que se refere a dados que posem ser base para
discriminagao ou preconceito. Histérico médico, estado civil, raga, crencgas religiosas
e historicos criminais, entre outros, estdo dentro dessa categoria. Operadores de
negocios tem restricdes no processamento dessas informagdes e sempre precisam

de consentimento do individuo referido.

A APPI também especifica que dados anonimizados, porque foi retirado a
informacédo que poderia ser usada para identificar individuos, ndo precisa seguir o
mesmo rigido processo que os dados pessoais. Por exemplo, companhias nao
precisam perguntar ao usuario para transferir os dados, mas tem que anunciar
publicamente e tem de garantir que o recebedor saiba que os dados estdo
anonimizados. A razao por tras dessas estipulagdes é o “Big Data”. desta forma,

negocios podem continuar a usar informagdes para analises estatisticas.

Sob a APPI, as pessoas podem requerer que o operador do negdcio diga

o proposito do uso do dado pessoal, como eles podem acessar os dados, corrigir ou
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suspender a sua utilizacdo e onde reclamagdes podem ser feitas em relacédo ao

manejo dos dados pessoais.

Eles também podem requerer que as empresas corrijam ou deletem
informacgdes pessoais incorretas; podem requerer a suspengao ou a eliminagao das
informagdes pessoais se elas forem usadas em excesso ao propésito declarado, se

foram transferidas sem consentimento prévio ou foram adquiridas por fraude.

Diferente de outras regulagdes internacionais, a APPIl n&o inclui
notificagdo mandatéria de vazamento de dados. O PPC vai contactar diretamente a
empresa quando tiver conhecimento do vazamento de dados e vai formalmente
requisitar que o problema seja resolvido. Se a empresa falhar em fazé-lo, entdo o
PPC ira emitir uma ordem administrativa requerendo formalmente que a companhia

adote medidas em relagao ao vazamento de dados.

Se a ordem administrativa também for ignorada, o operador de dados
podera ser multado em até quatro mil e seiscentos dolares ou enfrentar um ano de

prisao.

5.5. Lei de protecao de dados pessoais 25.326 (LDPA)

A Lei de Protecdo de Dados Pessoais N.° 25.326, incluindo o Decreto
Regulamentar N.° 1558/2001 e regulamentos suplementares (“PDPA”) da Argentina,
€ uma lei federal argentina que se aplica a protegcao de dados pessoais na Argentina

e a transferéncia internacional de dados pessoais para processamento.

Em julho de 2018, a autoridade em protecdo de dados da Argentina
(Agencia de Acceso a la Informacion Publica, “ADPA”) emitiu a Disposi¢céo 47/2018
(“Disposicéo 47”) sob os termos da PDPA, que revogou a Disposi¢cdo N.° 11/2006
relacionada a medidas de seguranga que os controladores de dados precisariam

considerar ao processar dados pessoais.

A Disposicao 47 descreve novas medidas de seguranga recomendadas

que estdo alinhadas com as melhores praticas e padrdes internacionais, além de
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visarem proteger a confidencialidade e integridade dos dados pessoais durante seu
processamento, da coleta de dados a exclusao. Em especial, essa nova resolugao
atualizou a lista de medidas e controles recomendados para a gestao, planejamento,

controle e melhoria da seguranga ao processar dados pessoais.

Tais medidas de seguranca recomendadas estdo divididas em atividades
relacionadas por categorias de processamento, incluindo coleta de dados, controles
de acesso, controles de alteragéo, backup e recuperagao, gestdo de vulnerabilidade,
remogao e exclusdao de dados, incidentes de seguranga e ambientes de
desenvolvimento. Além disso, a Disposicdo 47 inclui uma lista de medidas de

seguranca aplicaveis a “dados confidenciais” (conforme definigdo contida no PDPL).

5.6. Comparativo entre a Lei Geral de Proteg¢ao de Dados 13.709/2018
(LGPD) e o Regulamento Geral de Protegao de Dados

Conforme ja mencionado anteriormente, a Lei Geral de Protecdo de
Dados aprovada em 2018 depois de uma batalha de anos, coloca o Brasil ao lado de
mais de 100 paises onde ha normas especificas para definir limites e condigdes para

coleta, guarda e tratamento de informagdes pessoais.

A lei se baseia na GDPR que vem a ser a lei europeia de protecao de

dados. As grandes diferencas e similaridades sao:
Escopo Territorial

Tanto a LGPD quanto o GDPR se aplicam a qualquer individuo ou
empresa que trate dados pessoais dentro de suas respectivas jurisdigoes,

independentemente de onde esse tratamento é realizado.
Dados Pessoais

Tanto o GDPR quanto a LGPD definem dados pessoais de forma
semelhante — ou seja, informacgdes relacionadas ou referentes a uma pessoa fisica

identificada ou identificavel. Ambos também estabelecem protecoes aprimoradas
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para dados pessoais sensiveis, definidos de forma semelhante. Nenhuma das leis

se aplica a dados andnimos.
Principios de Tratamento e Privacidade

As organizagdes sujeitas ao GDPR também perceberdo as semelhancas
com os principios de tratamento da LGPD. O GDPR estabelece seis principios de
tratamento: Licitude, lealdade e transparéncia; limitagdo das finalidades;
minimizacdo dos dados; exatiddo; limitacdo da conservacdo; integridade e
confidencialidade; e responsabilidade. No entanto, a LGPD especifica dez principios:
Finalidade; adequagado; necessidade; livre acesso; qualidade dos dados;
transparéncia; seguranga; prevencao; nao discriminacdo; e responsabilizagao.
Dessa forma, as organizagdes sujeitas a LGPD deverdo garantir seu tratamento de
acordo com os principios recentemente estabelecidos, caso ndo sejam abrangidos

pelos principios do GDPR.
Bases legais para o tratamento

Tanto o GDPR quanto a LGPD exigem que os controladores estabelecam
uma base legal para tratar dados pessoais. Ambas as leis fornecem bases
semelhantes, mas cada uma contém algumas variagcbes. De fato, o GDPR

estabelece seis bases legais, enquanto a LGPD permite dez bases legais.
Relagbes entre controlador e operador

O GDPR estabelece requisitos mais rigorosos para a relagao
controlador-operador. Ele exige que um contrato com condi¢cdes especificas ou
outras condi¢des legais oriente a relagdo entre o controlador (também conhecido
como responsavel pelo tratamento) e o operador (também conhecido como
subcontratante ou processador). A LGPD, por sua vez, requer apenas que O
operador execute o tratamento de acordo com as instrugdes do controlador, e que o

controlador verifique a conformidade do operador.
Direito do Titular dos Dados

As organizagdes familiarizadas com o GDPR reconhecerédo os direitos
dos titulares de dados sob a LGPD. Ambas as leis concedem direitos similares aos

individuos no que diz respeito aos seus dados pessoais. De acordo com cada lei,
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por exemplo, o titular dos dados tem o direito de apagar/eliminar, ser informado,
acessar, revogar o consentimento, corrigir dados inexatos ou desatualizados, nao
discriminagao e portabilidade de dados, entre outros. Contudo, as leis apresentam
diferengcas. Por exemplo, o GDPR & mais normativo, a LGPD da aos individuos o
direito de anonimizar dados em determinadas circunstancias e, embora a LGPD dé
aos titulares dos dados o direito de revisar decisdes automatizadas, ela ndo concede

o direito de revisdo humana de tais decisoes.
Transferéncias internacionais de dados pessoais

Tanto o GDPR quanto a LGPD impdem restricbes a transferéncia de
dados pessoais para paises terceiros ou organizagdes internacionais, permitindo tais
transferéncias somente de acordo com fundamentos especificos. Por exemplo, cada
lei reconhece o conceito de adequacgao da protecdo de dados de paises terceiros,
assim como regras corporativas globais/regras corporativas vinculadas as empresas,
clausulas contratuais padrao e certificados/codigos de conduta. No entanto, a
Autoridade Nacional de Protecdo de Dados do Brasil (ANPD) ainda deve tomar as
decisdes de adequacédo e estabelecer regras para os demais mecanismos legais de

transferéncia.
Registro de Tratamento de dados

Tanto o GDPR quanto a LGPD exigem que as organizagbes mantenham
registros de suas atividades de tratamento. Entretanto, o GDPR especifica de forma

mais detalhada as informacgdes sujeitas a manutencgao de registros.
Avaliagao de impacto sobre a protecao de dados

Tanto o GDPR quanto a LGPD exigem que os controladores realizem
avaliagbes de impacto sobre a protecdo de dados para avaliar o risco de certas
atividades de tratamento. Entretanto, o GDPR detalha quando requer tais
avaliagdes, assim como os aspectos que as avaliacbes devem cobrir. A LGPD, por
outro lado, simplesmente declara que a ANPD pode decidir quando um controlador
deve conduzir tal avaliagcdo e néo dispde de detalhes sobre os critérios para essa

avaliacao.

Nomeacao do responsavel pela protegao de dados
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Tanto o GDPR quanto a LGPD exigem a nomeacgao de responsaveis pela
protecdo de dados (DPOs). Enquanto o GDPR exige que tanto os controladores
quanto os operadores nomeiem os DPOs, a LGPD exige apenas que o0s
controladores o facam. No entanto, o GDPR contém excec¢des sobre quando nao

sao necessarios DPOs.
Seguranga de dados e violagdes de dados

Tanto o GDPR quanto a LGPD exigem que os controladores e operadores
implementem medidas de seguranga apropriadas para proteger os dados pessoais.
O GDPR é mais normativo a este respeito, enquanto a ANPD possui autoridade para
emitir orientagdes sobre medidas de seguranga especificas a serem adotadas. Em
caso de violagdo de dados, tanto o GDPR quanto a LGPD exigem que os
controladores notifiquem a autoridade de supervisao, assim como os titulares dos
dados afetados, em determinadas circunstancias. Entretanto, o GDPR exige que um
controlador informe uma violagao de dados dentro de 72 horas apds sua descoberta,
e dispensa a notificagdo se a violagdo n&o atingir um certo limite de severidade. A
LGPD apenas exige a comunicagéo dentro de um prazo razoavel, cabendo a ANPD

estabelecer diretrizes ou regras sobre este periodo.
Execucéo — Penalidades monetarias, sangdes etc.

O né&o cumprimento ou a violagdo do GDPR ou da LGPD sujeitara os
controladores e operadores a potenciais multas, sangdes ou processos civis. As
penalidades ou sangdes especificas de cada lei sdao diferentes. Sob o GDPR, por
exemplo, dependendo do tipo de violacdo, a penalidade pode ser de: 2% do
faturamento anual global da organizagdo ou 10 milhdes de euros, o que for maior; ou
4% do faturamento anual global ou 20 milhdées de euros, o que for maior. Em relagao
a LGPD, dependendo do tipo de violagao, a ANPD pode emitir uma multa de até 2%
do faturamento de uma organizagao no Brasil (de acordo com o seu ultimo exercicio,

excluindo impostos), até um total maximo de 50 milhdées de reais por infragao.
Conclusao da comparagao

Apesar das semelhangas entre as leis, a conformidade com o GDPR nao
garante a conformidade com a LGPD. Considerando que a implementacéo da

conformidade com a LGPD esta bem proxima, as organizagdes que tratam os dados
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pessoais de individuos do Brasil ou que tratam dados pessoais no Brasil devem
considerar imediatamente a revisdo de seus processos e da estrutura de dados

atuais de modo a identificar e resolver quaisquer falhas de conformidade com a

LGPD.
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5. CONCLUSAO

O presente trabalho trouxe como tema a evolugao legislativa da protecao
da privacidade dos dados pessoais no Brasil, a qual culminou com a promulgacéo
da Lei Geral de Protecdo de Dados (LGPD) 13.709/2018. A LGPD constitui um
marco para as instituicbes privadas e publicas, por tratar da prote¢cao dos dados

pessoais.

Ao mesmo tempo em que ocorre a celeridade demandada e permitida
pela vida moderna dos desenvolvimentos tecnoldgicos ocorre também o
compartilhamento da coleta de informagdes pessoais dos que a operacionalizam,
nesse sentido a legislagao evoluiu atribuindo ao titular um maior controle sobre os
seus dados, uma vez que € a parte mais vulneravel, respeitando os principios e os
direitos fundamentais da pessoa humana, consagrando o direito a capacidade de ter

sua privacidade preservada.

Para que os cidaddos ndo tenham os seus direitos ceifados nao basta
somente existir a criagdo da LGPD, devem ocorrer divulgagao das informagdes bem
como aplicagao efetiva de fiscalizagdes e sancgdes, caso contrario a lei se tornara

letra morta.

A LGPD esta intimamente relacionada a GDPR que vem a ser a
regulamentagdo da protecdo dos dados na Europa, Regulamento 2016/279, uma
vez que uma das exigéncias dos membros da UE seria a comercializagdo como
paises que adotassem legislagdes minimamente semelhante as dela, com o intuito

de garantir a protecao de dados dos europeus fora da area da UE.

Comparando a LGPD com as demais normas existentes de privacidade
no mundo, tais como: o Regulamento Geral sobre a Protegdo de Dados (GDPR), o
California Consumer Privacy Act of 2018 (CCPA), Protection and Electronic
Documents Act (PIPEDA), a Act on the Protection of Personal Information (APPI), a
Lei de protecdo de dados pessoais 25.326 (LDPA) e a Lei Geral de Protecao de
Dados 13.709/2018 (LGPD), apresentadas nesse trabalho fica o entendimento que a
LGPD se assemelha a GDPR, pois as duas definem dados pessoais de forma

semelhante, ambas também estabelecem prote¢cbes aprimoradas para dados
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pessoais sensiveis, definidos de forma semelhante. Nenhuma das leis se aplica a

dados an6énimos.

Apesar da semelhanca das leis, a conformidade com a GDPR néao
garante a conformidade com a LGPD. Considerando que a implementacdo da
conformidade com a LGPD estd bem proxima, as organizagdes que tratam os
pessoais de individuos no Brasil ou que tratam pessoais no Brasil devem considerar
imediatamente a revisao de seus processos e a revisao da estrutura de dados atuais

de modo a identificar e resolver qualquer falhas de conformidade com a LGPD.

A LGPD completa o marco regulatério brasileiro que representa a
sociedade da informagdo, sobre a interpretacdo dos principios constitucionais,
representando uma evolugdo das garantias e direitos fundamentais dos cidadaos.
Porém, sem prejudicar o uso econémico dos dados apenas o regulando baseado

NOS Mesmos principios.

Para avaliar o conhecimento da populagcdo quanto a utilizacdo de seus
dados e seus direitos, este trabalho desenvolveu um questionario com algumas
perguntas que enderecam o tema proposto. Apds a analise da pesquisa aplicada foi
notério o alto percentual de desconhecimento, por parte do grupo pesquisado,
acerca dos questionamentos feitos. Concluindo-se que a falta de informacao a
respeito da protegdo de dados pessoais € uma forte caracteristica, corroborando

para o desconhecimento da maioria dos pesquisados sobre a LGPD.

Destaca-se que a criagdo de uma verdadeira cultura de protecdo de
dados no Brasil ainda esta em processo de formacdo. Para que tal processo possa
atingir a maturidade desejada, as empresas, por publicos e meios de comunicagao
precisam difundir mais as obrigagcbes e garantias presentes na LGPD para a
populagcdo, para que ela plenamente saiba de seus direitos e para que exija das
organizagbes um comportamento compativel. Sendo que a implementagdo dos
principios da LGPD no funcionamento da organizacdo e a atengdo das regras
estabelecidas sdo essenciais para o prosseguimento das atividades normais das

organizacgoes.

Mesmo ainda sem as aplicabilidades das sangdes trazidas pela LGPD, a

lei j4 comecou a ser aplicada, devendo a evolugdo do comportamento e o

63



estabelecimento da cultura de protecdo de dados nas organizagdes serem
fomentados pelos seus dirigentes. Garantindo a seguranga juridica para as partes
envolvidas, competitividade nacional e internacional e respeito aos direitos

fundamentais.
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