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PLANO DE CURSO

NOME DO CURSO: Seguranca da Informagdo: boas praticas para uso da internet académica

PROFESSOR: Bruno Silva Ferreira

LOCAL DE REALIZAGCAO: Sala de Treinamento da PROGEPE (Av. Presidente Vargas n°® 446, 20°

andar)

ANO:2019 | PERIODO DE REALIZAGAO: 15/04 a 06/05 CARGA HORARIA TOTAL: 21h

PUBLICO-ALVO

Trabalhadores da Unirio.

EMENTA

Busca da compreensdo dos fundamentos da Seguran¢a da Informacdo. Reflexdao sobre a
relevancia de cultura de seguranca mesmo em um ambiente Universitario. Redes de
computadores. Andlise dos principais tipos de ataque. Analise das principais formas de
protecao.

JUSTIFICATIVA

Seguranca da Informacdo certamente é um dos assuntos mais importantes quando falamos
sobre internet. De acordo a CGU, apds a auditoria realizada na Universidade, fica
recomendado a implementacao de boas praticas de seguranga da informacgao, no ambito da
Universidade, conscientizacdo dos usudrios de suas responsabilidades, para manter efetivo
controle de acesso aos sistemas e servigos da organizagao.

OBJETIVO GERAL

Ao final do curso o participante terd capacidade de utilizar os recursos computacionais,
compreendendo a importancia dos cuidados com a segurancga da informacao.

OBJETIVOS ESPECIFICOS

e Desenvolver uma compreensao a respeito das principais ameacas e ataques
cibernéticos.
e Fornecer instrumental para protecao e boas praticas no uso da internet Académica.

e Estimular a reflexdo sobre problemas e dilemas relacionados a seguranca de dados da
Universidade.




Dia 15 de abril — segunda-feira - Introdugdo a Segurancga da Informacgao. (3h)
Dia 18 de abril — quinta-feira — Redes e Seguranca da informacao. (3h)

Dia 22 de abril — segunda-feira - Seguranca da informagado na Unirio (3h)
Dia 25 de abril — quinta-feira - Golpes e Ataques (3h)

Dia 29 de abril- segunda-feira - Medidas de protecdo (3h)

Dia 02 de maio — quinta-feira - Medidas de protecdo — parte 2 (3h)

Dia 06 de maio — segunda-feira - Consideracdes finais, Exercicios, e Avaliacdo final. (3h)

Aula expositiva-dialogada, podendo ser acompanhada de breves exercicios de fixacdo associados,

sempre que possivel, a questdes reais da Universidade.

Computador ou Notebook; Projetor / Data show;
Exercicios; Atividades individuais.

Certificado de participagdo. Percentual minimo de 70% de frequéncia.

Nome: Bruno Silva Ferreira

Cargo: Analista de Tecnologia da informagdo — Enfase em Seguranca da Informag3o.

Académico: Pds-Graduado em Seguranga da Informagao, Pds-Graduado em Gestdao de
Projetos em TI. Bacharel em Sistemas da Informagao, Graduagao Tecnolégica em Redes de
Computadores.

Experiéncia: Redes de computadores, Seguran¢a da informa¢do e administragdo sistemas
software livre nas plataformas Linux e BSD.




Plano de Curso entregue em: 02/04/19
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