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1 Introdugdo

Este documento apresenta os fundamentos, a estrutura e a Metodologia de Gestdo de
Riscos da Controladoria-Geral da Unido (CGU) com o objetivo de orientar as unidades a
implementa-la em conformidade com a sua Politica de Gestdo de Riscos (PGR/CGU),
instituida por meio da Portaria CGU n2 915, de 12 de abril de 2017.

Segundo a PGR/CGU, a Gestdo de Riscos é:

Arquitetura (principios, objetivos, estrutura, competéncias e processo)
necessdria para se gerenciar riscos eficazmente.

A Gestdo de Riscos da CGU objetiva, entre outros, o cumprimento do objetivo estratégico
gue consta no Planejamento Estratégico da CGU 2020-2023, definido por meio da Portaria
n2 182, de 22 de janeiro de 2020:

Gestdo Estratégica — Modernizar a gestdo estratégica por meio do fomento
as melhores prdticas de governanga, seguran¢ga e comunicagdio
organizacional.

A construcdo deste documento iniciou-se em marco de 2017, a partir dos estudos para
elaboracdo da PGR/CGU. Com a publicacdo da Politica, definiu-se uma metodologia,
validada por meio da realizacdo de oficinas-piloto de gerenciamento de riscos.

Essa aplicacdo-piloto da metodologia objetivou avaliar a sua aplicabilidade nos processos
organizacionais da CGU. Os resultados dos pilotos permitiram identificar lacunas e
oportunidades de melhoria para a 12 versao da Metodologia de Gestao de Riscos da CGU.

Nessa segunda versdo da Metodologia foram necessarios os seguintes ajustes:

1. Para que o processo de gerenciamento de riscos seja aplicado em diferentes niveis
da organizacdo de forma estratégica, integrada, sistematizada, e aproveitando-se da
oportunidade do langamento da metodologia de gestdo de processos da CGU, a
Gestdo de Riscos se integrard a Gestdo de Processos, otimizando os esforcos
operacionais e possibilitando um entendimento mais completo dos processos da
CGU ao analisar também seus principais riscos, orientando ao final num Plano de
Acdo mais completo, que além de otimizar o processo, trata de forma integrada seus
principais riscos.

2. Devido a alteragdo da estrutura regimental da CGU (Decreto n2 9.681/2019) e da
estrutura de governanca da CGU (Portaria CGU n® 665/2019), foi necessaria a
revisdao das competéncias complementares do Comité de Governanga Interna, do
Comité Gerencial de Riscos e Integridade (CGRI), do Nucleo de Gestdo de Riscos e



Integridade (NGRI) e das Unidades Organizacionais, por meio da publicacdo das
Portarias CGU n2 1.163 e 1.164, ambas publicadas em 21 de margo de 2019.

3. Durante as oficinas realizadas, o NGRI pode analisar as dificuldades que os
servidores tiveram na utilizacdo da 12 versdo da metodologia, além de analisar as
sugestdes dadas por esses servidores. Nesse sentido diversas modificagdes de
melhorias estdo presentes nessa 2 @ versao:

a.

Alteracao do nome de algumas etapas da metodologia com a finalidade de
evitar conflitos com as normas I1SO 31.000 e COSO ERM;

Diminuicdo na quantidade e melhoria na clareza dos critérios para o célculo
do nivel de risco organizacional;

Avaliacdo do custo e eficiéncia dos controles presentes no processo e
verificacdo quanto a efetividade deles na mitigacdo de riscos; e
Simplificagcdo no cdlculo do risco residual.

Dar publicidade internamente aos critérios utilizados no cdlculo do nivel de
risco organizacional.

Insercdo de informacdes necessdrias para o cdlculo da probabilidade em
dias.

Portanto, este documento apresenta:

e Fundamentos da Gestdo de Riscos da CGU. Nesse capitulo, sdo apresentados os
conceitos bdsicos, os referenciais legais e tedricos, bem como os principios e
objetivos que norteiam a Gestdo de Riscos da CGU;

e Estrutura da Gestdo de Riscos da CGU, que apresenta as competéncias das
instancias da CGU, a forma de integracdo dos processos organizacionais, os
recursos necessarios e os mecanismos de comunicacdo para a Gestdo de Riscos;

e Metodologia de Gestdo de Riscos da CGU, com detalhes das etapas do processo
de gerenciamento de riscos.

Demais informac0Oes operacionais sobre a Gestdo de Riscos da CGU sdo apresentadas no
Manual Operacional de Gestdo de Riscos da CGU, publicado na pdgina da Intracgu.



2 Fundamentos da Gestao de Riscos da CGU

2.1 Parametros legais e frameworks

A base tedrico-conceitual da Metodologia de Gestdo de Riscos da CGU estd pautada
basicamente em frameworks internacionais e em normativos e referéncias nacionais de
gestdo de riscos e controles internos, dos quais destacam-se:

— COSO Report. Internal Control: Integrated Framework. 1992;

— COSO - ERM - Enterprise Risk Management, 2004;

— ABNT NBR ISO 31.000: 2009, Gestao de Riscos - Principios e Diretrizes;

— ABNT NBRISO 31010:2009, Gestao de Riscos - Técnicas para o processo de avaliagao
de riscos;

— ABNT NBR ISO 31.000: 2018, Gestao de Riscos - Principios e Diretrizes;

— Instrugdo Normativa Conjunta CGU/MP n2 01, de 10/5/2016;

— Declaracdo de Posicionamento do IIA - Instituto dos Auditores Internos: As Trés
Linhas de Defesa no Gerenciamento Eficaz de Riscos e Controles.

Com o objetivo de se destacar a importancia da gestdo de riscos no processo de definicdo
da estratégia da organizagdo e na condugdo de seus resultados, o COSO 2004 foi atualizado
em 2017, sendo reintitulado Enterprise risk management — integrating with strategy and
performance (Gerenciamento de riscos corporativos - integrando-se a estratégia e ao
desempenho).

Nessa mesma dire¢do, em 2017, foi atualizada a norma ABNT NBR ISO 31000:2009 Gestao
de Riscos — Principios e Diretrizes com o objetivo de disseminar principios e diretrizes para
gestdo de riscos, aplicaveis a organizacdes de qualquer setor.

No ambito do Poder Executivo Federal, o marco regulatério que orienta os érgdos e as
entidades publicas a estruturacdo de mecanismos de controles internos, gestdo de riscos e
governancga € a Instrugdo Normativa MP/CGU n2 01, de 10 de maio de 2016, em que sdo
apresentados conceitos, principios, objetivos e responsabilidades relacionados aos temas.

Com vistas ao cumprimento dessa Instrucdo Normativa e utilizando como parametros os
frameworks citados acima, a CGU publicou a sua Politica de Gestdo de Riscos (PGR/CGU),
por meio da Portaria CGU n2 915, de 12 de abril de 2017. A PGR/CGU aborda conceitos
basicos, principios, objetivos, operacionalizacdo e competéncias no ambito da Gestdo de
Riscos da CGU.

De acordo com a PGR/CGU, a Gestdo de Riscos consiste na arquitetura (principios, objetivos,
estrutura, competéncias e processo) necessaria para se gerenciar riscos eficazmente. Trata-
se de um sistema institucional de natureza permanente, estruturado e monitorado
principalmente pelo Comité de Governanga Interna e pela alta administracao, direcionado
as atividades de identificar, analisar e avaliar riscos, decidir sobre estratégias de resposta e
acoes para tratamento desses riscos, além de monitorar e comunicar sobre o processo de
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gerenciamento desses riscos, com vistas a apoiar a tomada de decisdo, em todos os niveis,
e ao efetivo alcance dos objetivos da CGU.

Tem-se também o Decreto n? 9.203, de 22 de novembro de 2017, que dispde sobre a
politica de governanca da administracdo publica federal direta, autadrquica e fundacional.
Quanto a esse Decreto, destaca-se o art. 17 que da atribui¢cdes a alta administracdo do
Poder Executivo Federal sobre a gestdo de riscos, conforme abaixo:

Art. 17 A alta administragdo das organizagbes da administragdo
publica federal direta, autdrquica e fundacional deverd estabelecer,
manter, monitorar e aprimorar sistema de gestdo de riscos e controles
internos com vistas a identificagéo, a avaliagdo, ao tratamento, ao
monitoramento e a andlise critica de riscos que possam impactar a
implementagcdo da estratégia e a consecucdo dos objetivos da
organizagéo no cumprimento da sua missdo institucional, observados
os seguintes principios:

| - implementagdo e aplicagdo de forma sistemdtica, estruturada,
oportuna e documentada, subordinada ao interesse publico;

Il - integracGo da gestdo de riscos ao processo de planejamento
estratégico e aos seus desdobramentos, as atividades, aos processos de
trabalho e aos projetos em todos os niveis da organizagéo, relevantes
para a execug@o da estratégia e o alcance dos objetivos institucionais;

Ill - estabelecimento de controles internos proporcionais aos riscos, de
maneira a considerar suas causas, fontes, consequéncias e impactos,
observada a relagdo custo-beneficio; e

IV - utilizagéo dos resultados da gestdo de riscos para apoio a melhoria
continua do desempenho e dos processos de gerenciamento de risco,
controle e governanga.

Dessa forma, a evolugdo da Gestdo de Riscos da CGU busca o alinhamento com os principais
frameworks do mercado e com a legislacdo afeta ao tema.

2.2 Conceitos

Para fins deste documento, consideram-se os seguintes conceitos (extraidos do art. 22 da
PGR/CGU):

e Processo: conjunto de acdes e atividades inter-relacionadas, que sdo executadas
para alcangar produto, resultado ou servico predefinido;

e Governanga: combinacdo de processos e estruturas implantadas pela alta
administracdo da organizacdo, para informar, dirigir, administrar, avaliar e
monitorar atividades organizacionais, com o intuito de alcangar os objetivos e
prestar contas dessas atividades para a sociedade;
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e Objetivo organizacional: situacao que se deseja alcancar de forma a se evidenciar
éxito no cumprimento da missdo e no atingimento da visdo de futuro da
organizagao;

e Meta: alvo ou propdsito com que se define um objetivo a ser alcangado;

e Risco: possibilidade de ocorréncia de um evento que tenha impacto no atingimento
dos objetivos da organizacao;

e Risco inerente: risco a que uma organizagao esta exposta sem considerar quaisquer
medidas de controle que possam reduzir a probabilidade de sua ocorréncia ou seu
impacto;

e Risco residual: risco a que uma organizagao estd exposta apds a implementacgao de
medidas de controle para o tratamento do risco;

e Gestdo de riscos: arquitetura (principios, objetivos, estrutura, competéncias e
processo) necessaria para se gerenciar riscos eficazmente;

e Gerenciamento de risco: processo para identificar, avaliar, administrar e controlar
potenciais eventos ou situacdes e fornecer seguranca razoavel no alcance dos
objetivos organizacionais;

e Controle interno da gestao: processo que engloba o conjunto de regras,
procedimentos, diretrizes, protocolos, rotinas de sistemas informatizados,
conferéncias e tramites de documentos e informacbdes, entre outros,
operacionalizados de forma integrada, destinados a enfrentar os riscos e fornecer
seguranca razoavel de que os objetivos organizacionais serdo alcanc¢ados;

e Medida de controle: medida aplicada pela organiza¢do para tratar os riscos,
aumentando a probabilidade de que os objetivos e as metas organizacionais
estabelecidos sejam alcancados; e

e Apetite a risco: nivel de risco que uma organiza¢do esta disposta a aceitar.

Os principios e objetivos da Gestdo de Riscos da CGU sdo apresentados nos quadros 1 e 2,
respectivamente:

Quadro 1: Principios da Gestao de Riscos da CGU

Agregar valor e proteger o ambiente interno da CGU
Ser parte integrante dos processos organizacionais
Subsidiar a tomada de decisées

Abordar explicitamente a incerteza

Ser sistematica, estruturada e oportuna

Ser baseada nas melhores informacgodes disponiveis
Considerar fatores humanos e culturais

Ser transparente e inclusiva

Ser dinamica, iterativa e capaz de reagir a mudangas
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Apoiar a melhoria continua da CGU
Estar integrada as oportunidades e a inovagdo

Fonte: art. 32 da PGR/CGU

Quadro 2: Objetivos da Gestao de Riscos da CGU

Aumentar a probabilidade de atingimento dos objetivos da CGU

Fomentar uma gestao proativa

Atentar para a necessidade de se identificar e tratar riscos em toda a CGU
Facilitar a identificagao de oportunidades e ameagas

Prezar pelas conformidades legal e normativa dos processos organizacionais
Melhorar a prestagdo de contas a sociedade

Melhorar a governanga

Estabelecer uma base confidvel para a tomada de decisdo e o planejamento
Melhorar o controle interno da gestao

Alocar e utilizar eficazmente os recursos para a mitigagcao de riscos
Melhorar a eficacia e a eficiéncia operacional

Melhorar a prevengao de perdas e a gestao de incidentes

Minimizar perdas

Melhorar a aprendizagem organizacional

Aumentar a capacidade da organiza¢ao de se adaptar a mudangas

Fonte: art. 42 da PGR/CGU

10


Daniele
Realce


3 Estrutura de Gestdo de Riscos da CGU

Segundo a norma ISO 31000:2018, o propdsito da estrutura de Gestdo de Riscos é apoiar a
organizacdo na integracdo da gestdo de riscos em atividades significativas e fung¢des. A
eficacia da gestao de riscos dependerd da sua integragdo na governanga e em todas as
atividades da organizacdo, incluindo a tomada de decisdo. Isto requer apoio das partes
interessadas, em particular da Alta Diregdo

A 1SO trata dos componentes Lideranca e comprometimento, Concepc¢ao, Implementacao,
Avaliacdo, Melhoria e Integracgao.

Na CGU, o componente Lideranca e comprometimento é demonstrado pelas acbes do
Comité de Governanga Interna e da alta administracdo em promover a Gestdo de Riscos da
CGU; primeiro, pela aprovacdo da PGR/CGU; segundo, por definir suas competéncias e
responsabilidades na Politica (Capitulo V — Das competéncias). Essas competéncias também
se encontram na secdo 3.1 deste capitulo.

Na Concepcdo da estrutura para gerenciar riscos, além da publicacdo da sua Politica de
Gestdo de Riscos em abril de 2017, a CGU definiu a responsabilizagdo das suas unidades e
agentes (se¢do 3.1), a forma de integragdo dos processos organizacionais (se¢do 3.2), os
recursos necessarios (secdo 3.3) e as formas de comunicac3do (secdo 3.4) no ambito de sua
Gestdo de Riscos.

A Implementacdo e Avaliacdo da estrutura de Gestdo de Riscos sdo constantes, por meio da
comparagdo da Gestao de Riscos da CGU com bases normativas, frameworks, contextos de
Governo e da CGU, percepcgdo de servidores, entre outros.

Com o entendimento de que os resultados da Implementacdo e Avaliagdo podem impactar
na estrutura e na metodologia de Gestdo de Riscos da CGU, é prevista uma revisdo anual
desses componentes (Melhoria). Porém, mudancas no contexto desse Orgdo podem
provocar a necessidade de implantagdo de melhorias de forma antecipada.

3.1 Competéncias

A Gestdo de Riscos da CGU é gerida de forma integrada. A PGR/CGU define competéncias
especificas sobre gestdo de riscos para a estrutura de governanca da CGU (instituida pela
Portaria n2 1308, de 22 de maio de 2015), que é composta pelo Comité de Governanga
Interna e pelo Comité Gerencial. A PGR/CGU delega ao Nucleo de Gestao de Riscos, o papel
de responsavel pelo gerenciamento de riscos do processo organizacional e traz
responsabilidades a todos os servidores da CGU.

Para coordenar os papéis dos atores envolvidos na Gestdo de Riscos, a IN CGU/MP n?
01/2016 apresenta a estrutura de trés linhas de defesa, conforme proposto pelo The
Institute of Internal Auditors (lI1A) da seguinte forma:

e 12 linha de defesa: controles internos da gestdao executados por todos os agentes
publicos responsaveis pela conducdo de atividades e tarefas, no ambito dos
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macroprocessos finalisticos e de apoio dos 6rgaos e entidades do Poder Executivo
Federal;

e 22linha de defesa: supervisdo e monitoramento dos controles internos executados
por instancias especificas, como comités, diretorias ou assessorias especificas para
tratar de riscos, controles internos, integridade e compliance;

e 32]linha de defesa: constituida pelas auditorias internas no ambito da Administracdo
Pudblica, uma vez que s3o responsaveis por proceder a avaliagdo da
operacionalizagdo dos controles internos da gestdo (primeira linha ou camada de
defesa) e da supervisdo dos controles internos (segunda linha ou camada de defesa).

Na CGU, a 12 linha de defesa da Gestdo de Riscos é composta pelos servidores e pelos
responsaveis pelo gerenciamento de riscos dos processos organizacionais. Na 22 linha,
atuam o Nucleo de Gestdo de Riscos e o Comité Gerencial, formado por representantes das
unidades diretamente subordinadas a alta administracdo, das diretorias do Gabinete do
Ministro, das diretorias do Gabinete da Secretaria-Executiva e das Controladorias-Gerais da
Unido nos Estados.

Em relacdo a 32 linha de defesa, ha a singularidade da CGU de exercer as fungdes de
auditoria interna dos 6rgdos e entidades do Poder Executivo Federal, o que demanda
solugdo ndo-convencional para o exercicio da fungdo de auditoria interna em sua propria
estrutura. A Medida Provisdria n? 870/2019 atribuiu, a Secretaria de Controle Interno da
Secretaria-Geral da Presidéncia da Republica, a competéncia de atuar como 6rgdo de
controle Interno da CGU.

A alta administracdo da CGU, em consonancia ao que define o Decreto n? 9203/2017, é
formada pelos dirigentes maximos das quatro unidades finalisticas do Orgdo — Secretaria
Federal de Controle Interno, Secretaria de Transparéncia e Prevencdo da Corrupgdo,
Corregedoria-Geral da Unido e Ouvidoria-Geral da Unido —, pelo Secretario-Executivo e pelo
Ministro.

O Comité de Governanca Interna é o 6rgao colegiado de decisdo maxima na estrutura de
governan¢a da CGU formado pelos membros da alta administracdo e presidido pelo
Ministro da CGU, conforme Portaria n2 665/2019.

A figura 1 mostra as linhas de defesa na Gestdo de Riscos na CGU:
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Figura 1: Linhas de defesa na Gestdo de Riscos da CGU.

Comité de Bovernanca lnterna

Lta ddministracido J
i il
12 Linha de Defeza 1% linha de [ efesa a2 Linha de Defeza
v p . . N
Mesponsaveis pelo Gerenciamento
de [iscos [ omité )
b Gerencial de H”El'i” de Auditoria
Gestdo de EES.’[EI] de Interna
s Riscos
Servidores

e VR b ;

Fonte: Declaragdo de Posicionamento do IIA: as trés linhas de defesa no gerenciamento eficaz de riscos e
controles (1IA, 2013, adaptado)

A Portaria n2 1.163 de 20 de marco de 2019 atualizou a estrutura de governanca relativa a
Gestdo de Riscos e ao Programa de Integridade da CGU, conforme as seguintes
competéncias:

3.1.1. Comité de Governanga Interna (Art. 22 da Portarian? 1.163 de 20 de margo de 2019)

Estabelecer diretrizes, objetivos, iniciativas, indicadores relativos a Gestao de Riscos
e ao Programa de Integridade;

Realizar o monitoramento e a avaliacdo da Gestdo de Riscos e do Programa de
Integridade;

Aprovar a Politica e a Metodologia de Gestdo de Riscos e suas revisdes;

Aprovar anualmente o Plano de Integridade da CGU;

Monitorar a evolucdo dos niveis de riscos e o desempenho das respectivas medidas
de controle implementadas;

Definir os niveis de apetite a risco dos processos organizacionais;

Aprovar, no que couber, as medidas de tratamento a serem implementadas nos
processos organizacionais;

Aprovar os requisitos funcionais necessarios a ferramenta de tecnologia de suporte
ao processo de gerenciamento de riscos;
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3.1.2.

3.1.3.

Garantir o apoio institucional para promover a Gestdo de Riscos e o Programa de
Integridade, em especial os seus recursos, o relacionamento entre as partes
interessadas e o desenvolvimento continuo dos servidores; e

Supervisionar a atua¢do das demais instancias da Gestao de Riscos e do Programa
de Integridade.

Comité Gerencial de Riscos e Integridade (Art. 42 da Portaria n? 1.163 de 20 de

margo de 2019)

Auxiliar o CGIl na execugdo de suas competéncias;

Avaliar a proposta da Politica e da Metodologia de Gestao de Riscos e suas revisdes;
Monitorar a evolucdo dos niveis de riscos e o desempenho das respectivas medidas
de tratamento implementadas;

Auxiliar o CGI na definicdo dos niveis de apetite a risco dos processos
organizacionais;

Avaliar, no que couber, as medidas de tratamento a serem implementadas nos
processos organizacionais;

Avaliar os requisitos funcionais necessarios a ferramenta de tecnologia de suporte
ao processo de gerenciamento de riscos; e

Exercer outras atividades definidas pelo CGI.

Nucleo de Gestdo de Riscos (Art. 62 da PGR da Portaria n? 1.163 de 20 de mar¢o de
2019)

Realizar as funcbGes de secretaria-executiva do CGl nas acOes estratégicas
relacionadas a Gestao de Riscos e ao Programa de Integridade;

Exercer a presidéncia do CGRI;

Propor a definicdo e revisdao das diretrizes, objetivos, iniciativas e indicadores
relativos a Gestdo de Riscos e ao Programa de Integridade;

Coordenar as a¢les relacionadas a Gestdo de Riscos e ao Programa de Integridade;
Elaborar relatérios gerenciais de monitoramento e avaliacdo para subsidiar a
atuacdo do CGl e do CGRI;

Propor a Politica e a Metodologia de Gestao de Riscos e suas revisdes;

Elaborar anualmente o Plano de Integridade da CGU;

Monitorar a evolugdo dos niveis de riscos e o desempenho das respectivas medidas
de tratamento implementadas;

Dar suporte a identificacdo, analise e avaliagdo dos riscos e a proposi¢ao das
medidas de tratamento a serem implementadas;

Definir os requisitos funcionais necessarios a ferramenta de tecnologia de suporte
ao processo de gerenciamento de riscos;
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3.1.4.

Realizar, com o apoio da DTI, a gestao do Painel de Monitoramento de Riscos da
CGU;

Promover a comunicacdo, a articulacdo e a cooperacdo técnica entre as unidades da
CGU para o adequado desempenho da Gestdo de Riscos e do Programa de
Integridade;

Promover acdes de orientagdo e treinamento internos em temas relativos a Gestao
de Riscos e ao Programa de Integridade;

Promover acdes de divulgacdo relacionadas a Gestdo de Riscos e ao Programa de
Integridade; e

Observar as orientagdes estabelecidas pela STPC quanto aos procedimentos de
estruturacdo, execucdo e monitoramento do Programa de Integridade.

Demais Unidades Organizacionais (Art. 72 da PGR da Portaria n? 1.163 de 20 de
margo de 2019)

Elaborar anualmente o Plano de Gestdao de Riscos, em conformidade com as
diretrizes estabelecidas pelo CGl e orientacdes do NGRI;

Propor ag¢des a serem incluidas no Plano de Integridade da CGU para assegurar a
existéncia de condi¢gdes minimas para o exercicio da boa governanga;

Implementar as a¢des previstas no Plano de Integridade da CGU;

Fornecer ao NGRI documentos e informacdes necessdrias a execucdo de suas
atividades;

Monitorar a evolucdo dos niveis de riscos e o desempenho das respectivas medidas
de tratamento implementadas; e

Aprovar a periodicidade maxima do ciclo do processo de gerenciamento de riscos
para os processos organizacionais sob sua responsabilidade.

3.2 Integragao aos processos organizacionais

De forma a possibilitar a integracdo da Gestao de Riscos a Gestdo de Processos, primeiro foi
necessario compreender de forma detalhada tanto o processo de Gerenciamento de
Processos como o processo de Gerenciamento de Riscos.

Por esse motivo ambos processos foram pilotos da metodologia de Gestao de Processos da
CGU. Primeiro gerenciou-se o processo de gerenciamento de processos, posteriormente o
de gerenciamento de riscos.

De forma geral esse trabalho trouxe melhorias substanciais para ambos processos, cabendo
destacar as seguintes:

Manualizacdo dos processos
Melhor entendimento das etapas e dos fluxos dos processos
Melhor entendimento do papel dos atores nos processos
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e Otimizacdo das etapas dos processos
e Dimensionamento do custo operacional (HH) e temporal dos processos.
e Automagdo de partes dos processos

Além dessas melhorias verificou-se que ambos processos apresentavam diversas
similaridades, afinal trata-se de processos transversais que atuam em outros processos
organizacionais e apresentam o mesmo produto final (Plano de Ag¢do), com focos distintos
(melhoria do processo e tratamento de riscos). Além de monitorarem a execugao do plano
de agdo e prestarem conta para as instancias de governanga.

Dessa forma, optou-se por integrar ambos os processos, buscando uma otimizagao do custo
operacional e uma redugdo no impacto para as d4reas executoras dos processos
organizacionais.

A estratégia adotada para a selecdo dos processos foi elaborada pela Diretoria de
Governanga — DIGOV, baseando-se em critérios pré-estabelecidos, e posteriormente
validados pelo CGI. Destaca-se que um dos critérios utilizados foi a percepgao de riscos dos
membros do CGlI.

Assim, o gerenciamento de riscos ira acontecer de forma simultanea ao gerenciamento de
processos nesses processos selecionados.

Entende-se que essa sera a estratégia adotada até que todos os processos tenham sido
gerenciados (previsdo minima para 2024), nesse momento o NGRI devera adotar critérios
de priorizacdo préprio para a selecdo dos processos anualmente. Essa metodologia deverd
ser atualizada na ocasido de forma a incluir tais critérios.

3.3 Recursos

A unidade responsavel pelo processo organizacional deve designar equipe para participar
das etapas do processo de gerenciamento de riscos. Essa equipe deve ser composta por
servidores que conhegam o processo, seus objetivos, contextos, atores envolvidos,
resultados e controles ja existentes.

Além disso, é importante a participacdo de servidores com conhecimento acerca da
Metodologia de Gestdo de Riscos da CGU. O Nucleo de Gestdo de Riscos ira apoiar sempre
que possivel nesse processo através de capacitagdes e participagdo ativa no processo.

Os recursos operacionais e tecnolégicos necessarios para apoiar a conducao das atividades
de Gestdo de Riscos da CGU estdo definidos no “Manual do processo de gerenciamento de
riscos corporativos”, resultante da Gestdo de Processos.

3.4 Comunicagao

A comunicacdo sobre os processos de gerenciamento de riscos e seus resultados deve ser
conduzida de maneira formal, utilizando o sistema definido pela CGU.
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De forma geral, as informag¢des produzidas durante as etapas do processo de
gerenciamento de riscos tém cardter restrito. Esse nivel de restricdo deve ser observado
pelos servidores da CGU e demais partes.

Demais comunicacdes sobre a Gestdo de Riscos da CGU serdo feitas por meio da elaboracdo
de banners e materiais, publicacdes na IntraCGU e na pdagina da CGU na internet, painéis
gerenciais (Business Intelligence — Bl), etc.

Trimestralmente o NGRI elaborard boletim informativo sobre os principais resultados dos
trabalhos para o CGRI e CGl.
3.5 Capacitagao

Com a integragdo da Gestdo de Riscos a Gestdao de Processos, o NGRI e o Escritério de
Processos irdo realizar capacitacdo em Gestdo de Processos e Gestdo de Riscos para os
servidores que fardo parte do Grupo de Gerenciamento de Processo e Riscos — GGP e para
os lideres de processo.

17



4 Metodologia de Gestdo de Riscos

A Metodologia de Gestdo de Riscos objetiva estabelecer e estruturar as etapas necessarias
para a operacionalizacdo da Gestdo de Riscos na CGU, por meio da definicdo de um processo
de gerenciamento de riscos. Segundo o art. 62 da PGR/CGU, sdo necessarias, no minimo, as
seguintes etapas:

| — entendimento do contexto: etapa em que sdo identificados os objetivos
relacionados ao processo organizacional e definidos os contextos externo e
interno a serem levados em considerag¢do ao gerenciar riscos;

Il — identificagdo de riscos: etapa em que sdo identificados possiveis riscos
para objetivos associados aos processos organizacionais;

Il = andlise de riscos: etapa em que sdo identificadas as possiveis causas e
consequéncias do risco;

IV — avaliagdo de riscos: etapa em que sdo estimados os niveis dos riscos
identificados;

V — priorizagdo de riscos: etapa em que sdo definidos quais riscos terdo suas
respostas priorizadas, levando em consideragdo os niveis calculados na etapa
anterior;

VI — definicdo de respostas aos riscos: etapa em que sd@o definidas as
respostas aos riscos, de forma a adequar seus niveis ao apetite estabelecido
para os processos organizacionais, além da escolha das medidas de controle
associadas a essas respostas; e

VIl — comunicagdo e monitoramento: etapa que ocorre durante todo o
processo de gerenciamento de riscos e é responsdvel pela integragéo de todas
as instdncias envolvidas, bem como pelo monitoramento continuo da propria
Gestdo de Riscos, com vistas a sua melhoria.

A Metodologia de Gestdo de Riscos da CGU é orientada a processo organizacional e
obedece a um modelo de aplicagdo e integrado a gestao de processos. Ou seja, serdo
priorizados os processos selecionados para serem gerenciados pelo escritério de processos
da CGU. Processos que nao foram selecionados, podem ter seus riscos gerenciados, desde
gue obedecida essa metodologia e disponibilizado o resultado final ao NGRI e ao escritério
de processos. Nesse ultimo caso, o NGRI podera auxiliar no processo dependendo de sua
capacidade operacional.

Se ja possuir metodologia prépria, a unidade organizacional deve, justificar os motivos de
sua utilizacdo, visto que a Politica de Gestdo de Riscos determina o alinhamento de todas
as metodologias a metodologia aprovada pelo CGI.

“Art. 14. As iniciativas relacionadas a Gestdo de Riscos existentes na CGU anteriormente a
publicagéo desta Portaria deveréo ser gradualmente alinhadas a Metodologia de Gestdo de
Riscos aprovada pelo Comité de Governanga Interna

(...)
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$22 O alinhamento de que trata o caput deste artigo deve ser feito no prazo mdximo de 12
(doze) meses apds a aprovagdo da Metodologia de Gestéo de Riscos. (grifo nosso)”

Atendendo tais diretrizes, a metodologia de Gestao de Riscos da CGU apresenta o seguinte
ciclo:

Figura 2: Ciclo da Metodologia de Gestdo de Riscos da CGU

Comunicacao e

6.Validacdo dos 1.Entendimento
resultados ontexto®

Plano de Gestdo de : 2 ldentificatiode Implementacdo do
Riscos e = Biicon Plano de Agdo

Monitoramento

Fonte: Nucleo de Gestdo de Riscos e Integridade — NGRI
4.1 Plano de Gestao de Riscos

Entende-se por Plano de Gestdao de Riscos, todo o planejamento e trabalhos necessarios
gue antecedem a execuc¢do das etapas de gerenciamento de riscos. Para que se tenha éxito
nas etapas posteriores é necessario que nessa etapa definam-se os seguintes pontos:

Processos a serem gerenciados
Responsavel pelo processo

Grupo de Gerenciamento do Processo
Cronograma das atividades

Além desses pontos é necessario sensibilizar as partes bem como capacitar os membros do
GGP.
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A figura 3 apresenta o fluxo da etapa “Planejar Gerenciamento de Processo”, que é o
equivalente a essa etapa no Gerenciamento de Processo

Figura 3: S.1 Etapa Planejar Gerenciamento de Processo

SUBPROCESSO PLANEJAR GERENCIAMENTO DO PROCESSO

Processos
priorizados

ESCRMTORI0 DE
PROCESSOS

WA
=

f | o ————

ALREALIZAR reunido A4 APOIAR

NGRI

|
| i -
\ J[ \ [

{

| \

A2REALIZAR reunio
de sensibilizacio

RESPONSAVEL PELO
PROCESSO

| L A
A3. CONSTITUIR GGP ‘ ) A7.ATUALIZAR PO .
\ |

GGP

elaborado

A6, ELABORAR Plano
de Gerenciamerto de
Processo (PGP)

Fonte: Nucleo de Gestdo de Riscos — NGRI/CGU e Diretoria de Governanga - DIGOV.

4.2 Entendimento do Contexto

E nessa etapa que o processo organizacional é conhecido e analisado levando-se em
consideracdao o ambiente interno e externo da CGU.

Para que essa etapa possa subsidiar as proximas etapas, é necessario uma compreensao
completa do processo levantando-se no minimo as seguintes informacgdes:

Clientes

Fluxo do processo

Infraestrutura utilizada
Legislacdo correlacionada
Principais objetivos do processo
Principais problemas do passado
Recurso humano utilizado
Sistemas informatizados

Partes interessadas

Ambiente Externo (Cenario politico, social, financeiro, legal, tecnolégico,
econdmico, etc.)

Tendéncias de mercado

No gerenciamento de processos tanto a etapa “Conhecer Processo” quanto a etapa
“Analisar Processo e Riscos” contribuem com esse levantamento de informacdes e melhor
compreensdo do processo.

A figura 4 apresenta o fluxo da etapa “Conhecer Processo”:
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Figura 4: 5.2 Conhecer Processo

GGP

ALLEVANTAR
informacdes sobre o
processo

PGP
cadastrado
no PO

A2 REAUZAR
preparativos paa
mapeamento do
processo

ESCRITORIO DE PROCESSOS

SUBPROCESSO CONHECER PROCESSSO

A3, REALIZAR
preparativos pan
identificacdo dos
iscos

NGRI

ASATUALIZAR PO .
Manual do

processo "as
is*

RESPONSAVEL PELO PROCESSO

Fonte: Nucleo de Gestdo de Riscos — NGRI/CGU e Diretoria de Governanga - DIGOV.

A figura 5 apresenta o fluxo da etapa “Analisar Processo e Riscos”. E importante destacar
gue apenas a andlise do processo pertence a essa etapa de Entendimento do Contexto para
a Gestdo de Riscos:
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Figura 5: S.3 Analisar Processo e Riscos

GGP

NGRI

SUBPROCESSO ANALISAR PROCESSO
RESPONSAVEL PELO .| ESCRITORIO DE PROCESS

UO/DIRIGENTE

AT7. VALIDAR plano.
de acio com

unidades envolvidas

A19. ATUALIZAR PO —'

Plano de agio
aprovado

A18 APROVAR plano J

decio

2]

Fonte: Nucleo de Gestdo de Riscos — NGRI/CGU e Diretoria de Governanga - DIGOV.
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4.3 Identificacdo de Riscos

Considerando o resultado da etapa de Entendimento do Contexto, o fluxo do processo
organizacional e a partir da experiéncia da equipe técnica designada deve-se construir uma
lista abrangente de eventos que podem evitar, atrasar, prejudicar ou impedir o
cumprimento dos objetivos do processo organizacional ou das suas etapas criticas.

Os riscos podem ser identificados a partir de perguntas, como:

e (Quais eventos podem EVITAR o atingimento de um ou mais objetivos do
processo organizacional?

e Quais eventos podem ATRASAR o atingimento de um ou mais objetivos do
processo organizacional?

e Quais eventos podem PREJUDICAR o atingimento de um ou mais objetivos do
processo organizacional?

e Quais eventos podem IMPEDIR o atingimento de um ou mais objetivos do
processo organizacional?

Os eventos identificados inicialmente podem ser analisados e revisados, reorganizados,
reformulados e até eliminados nesta etapa.

DICA: Os problemas do passado podem muitas vezes serem vistos como possiveis riscos
futuros, sugere-se iniciar a lista de riscos a partir desses problemas.

Para eventos identificados e analisados como riscos do processo, deve-se indicar:

e Objetivo do processo/subprocesso organizacional impactado pelo risco;
e (Categoria do risco, dentre as definidas para a CGU:

o Operacional: eventos que podem comprometer as atividades da CGU,
normalmente associados a falhas, deficiéncia ou inadequacdo de
processos internos, pessoas, infraestrutura e sistemas;

o Legal: eventos derivados de altera¢Oes legislativas ou normativas que
podem comprometer as atividades da CGU;

o Financeiro/orgamentario: eventos que podem comprometer a
capacidade da CGU de contar com os recursos or¢gamentdrios e
financeiros necessarios a realizagdo de suas atividades, ou eventos que
possam comprometer a prépria execugao orgamentdaria, como atrasos
no cronograma de licitagoes;

o Integridade: eventos relacionados a corrupcdo, fraudes, irregularidades
e/ou desvios éticos e de conduta que podem comprometer os valores e
padroes preconizados pela CGU e a realizacdo de seus objetivos.

O NGRI pode, a seu critério, categorizar um determinado risco em outras
categorias de risco caso entenda ser necessdrio essa Visdo nos
relatérios/painéis gerenciais.
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e Causas: motivos que podem promover a ocorréncia do risco;
e Consequéncias: resultado a ocorréncia do risco afetando o objetivo do processo;

Para a identificacdo das causas é importante uma andlise das diversas fontes de riscos
existentes no processo, tais como:

a) Processo - Decorrente de diretrizes estratégicas e da formalizagdo/modelagem de
processos, incluidos os métodos, procedimentos e regulamentacdes de
planejamento, execucdo, controle e monitoramento. Os mecanismos de
comunicagao e repositério de conhecimento também se enquadram nesta fonte.

b) Pessoas - Decorrente de operacdes humanas, onde sdo requeridas condutas
apropriadas, competéncias, conhecimentos e habilidades

c) Externa - Decorrente do ambiente externo a organizacdo como desastres naturais,
conjuntura politico-econémica, imprevisibilidade de fornecedores

d) Infraestrutura — Decorrente dos recursos de infraestrutura fisica ou légica (sistemas
de Tl) da organizacao,

e) Recursos humanos ou financeiros — Decorrente da disponibilidade de recursos
humanos ou financeiros

4.4 Identificagdo e Avaliagdao dos Controles

Apods a identificacdo dos riscos, causas e consequéncias, é necessario identificar quais
controles estdo presentes no processo e mitigam os riscos identificados. Os controles
devem ser classificados em:

e Controles preventivos: controles existentes e que atuam sobre as possiveis
causas do risco, com o objetivo de prevenir a sua ocorréncia. Exemplos de
controles preventivos: requisitos / checklist definidos para o processo e
capacitacdo dos servidores envolvidos no processo.

e Controles de atenuacdo e recuperacao: controles existentes executados apods a
ocorréncia do risco com o intuito de diminuir o impacto de suas consequéncias.
Exemplos de controles de atenuagdo e recuperagao: plano de contingéncia;
tomada de contas especiais; procedimento apuratério.

e Controles detectivos: controles existentes que atuam na detec¢do da
materializacdo de um risco ou de sua iminéncia. Exemplos de controles de
deteccdo: indicadores; termOmetros; sensores.

Apbs se identificar todos os controles associados aos riscos identificados é importante
tentar identificar outros controles presentes no processo, possibilitando a identificagdo de
outros riscos ou até mesmo de controles puramente burocraticos

Apbs a identificacdo de todos os controles, poderd ser feito um estudo mais aprofundado
dos mecanismos de controle presentes no processo. Esse estudo tem como finalidade
identificar controles ineficazes e ineficientes.

Para isso algumas perguntas devem ser respondidas:
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1.

Existem outros controles presentes nesse subprocesso? Caso existam, esses
controles est3o associados aos riscos identificados?

Essa pergunta ajudara tanto na identificagdo de outros controles como de outros
possiveis riscos. Além disso caso seja identificado controles aos quais a equipe
técnica ndo consiga identificar um risco associado a ele, é bem possivel que tal
controle seja uma burocracia excessiva no subprocesso.

Riscos e controles identificados nessa pergunta devem ser inseridos na planilha da
mesma forma que na etapa anterior.

Na visdo da equipe técnica, os controles identificados sdo eficazes? Caso a resposta
seja negativa, é possivel corrigir esses controles de forma a torna-los eficazes?

Essa pergunta ajudard a avaliar os controles existentes no subprocesso. As
informacbGes aqui obtidas deverdo ser utilizadas na construcdo do Plano de
Tratamento de forma a otimizar os controles presentes, seja excluindo ou corrigindo
os controles ineficazes.

O custo financeiro e/ou operacional de cada um dos controles identificados se
justifica perante os riscos mitigados?

Essa pergunta ajudard a identificar controles que apesar de mitigarem riscos,
apresentam um custo financeiro e/ou operacional aquém do ideal, ou seja, ndo sdo
eficientes. Os controles identificados nessa pergunta sdo fortes candidatos a serem
substituidos por controles mais otimizados. O resultado dessa pergunta também
serd utilizado na construgdo do Plano de Tratamento.

E importante que seja feita uma associagdo entre os controles preventivos detectados e
suas respectivas causas, assim como uma associa¢ao entre os controles de atenuagdo e
recuperagao e suas respectivas consequéncias. Essa associagdo sera importante para a
geracdo de relatérios gerenciais e alimentacdo do painel de riscos.

4.5 Calculo dos niveis de risco

Nesta etapa, sdo calculados os niveis de risco dos eventos identificados pelo GGP, a partir
de critérios de probabilidade e impacto. Sdo realizados dois calculos nessa etapa:

Calculo do nivel de risco processual (foco no processo)
Calculo do nivel de risco organizacional (foco na CGU)

4.5.1 Célculo do nivel de risco processual

O calculo do nivel de risco processual levard em consideracdo o impacto no processo em
guestdo conforme pode ser visto nos quadros 3 e 4, que trazem as escalas de probabilidade
e impacto, respectivamente:
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Quadro 3: Escala de Probabilidade

Probabilidade Descricao da probabilidade Peso

Improvavel. Em situagdes excepcionais, o evento podera
Muito baixa até ocorrer, mas nada nas circunstancias indica essa 1
possibilidade.

Rara. De forma inesperada ou casual, o evento podera
Baixa ocorrer, pois as circunstancias pouco indicam essa 2
possibilidade.

Possivel. De alguma forma, o evento podera ocorrer, pois
Média as circunstancias indicam moderadamente essa 3
possibilidade.

Provavel. De forma até esperada, o evento podera ocorrer,
Alta pois as circunstancias indicam fortemente essa 4
possibilidade.

Praticamente certa. De forma inequivoca, o evento
Muito alta ocorrera, as circunstancias indicam claramente essa 5
possibilidade.

Fonte: Nucleo de Gestdo de Riscos e Integridade — NGRI

Quadro 4: Escala de Impacto

Impacto Descri¢cdao do impacto nos objetivos, caso o evento ocorra Peso
Muito baixo Minimo impacto nos objetivos do processo 1
Baixo Pequeno impacto nos objetivos do processo. 2
. Moderado impacto nos objetivos do processo, porém
Médio P ) , P P 3
recuperavel.
Alto Significativo impacto nos objetivos do processo, de dificil 4
reversao.

. Catastrofico impacto nos objetivos do processo, de forma

Muito Alto P J P 5

irreversivel.

Fonte: Nucleo de Gestdo de Riscos e Integridade - NGR/
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A multiplicacdo entre os valores de probabilidade e impacto ird definir o nivel de risco
processual, ou seja, o provavel impacto nos objetivos do processo organizacional.

NR = NP x NI
em que:
NR = nivel do risco
NP = nivel de probabilidade do risco

NI = nivel de impacto do risco

A partir do resultado do célculo, o risco pode ser classificado dentro das seguintes faixas:

Quadro 5: Classificagao do Risco

Classificagao Faixa
Risco Baixo - RB 0-4,99
Risco Médio - RM 5-11,99

Risco Alto - RA 12 -19,99
Risco Extremo - RE 20-25

Fonte: Nucleo de Gestdo de Riscos e Integridade

A seguinte matriz representa os possiveis resultados da combinacdo das escalas de
probabilidade e impacto.

Quadro 6: Matriz de Riscos

IMPACTO

3 RB RM RM RA
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Baixo 2 4 6 8 10
2 RB RB RM RM RM

';';;:‘3 1 2 3 4 5
1 RB RB RB RB RM

I;I:i;:: Baixa Média Alta Muito Alta
2 3 4 5
1
PROBABILIDADE

Fonte: Gestdo de Riscos — Nucleo de Gestdo de Riscos e Integridade

O Célculo do nivel de risco processual deve ser realizado pensado em dois cendrios distintos:

1. Risco inerente — A equipe técnica deve imaginar o processo em questdo sem
nenhum mecanismo de controle implementado.

2. Risco residual — A equipe técnica deve imaginar o processo em questdo com os
atuais mecanismos de controle implementados.

A diferenca entre o valor do risco inerente e o risco residual demonstrara a atual eficacia
dos controles implementados na mitigacdo dos riscos identificados. Essa informacdo
auxiliara a etapa “Avaliacdo dos Controles Processuais” na identificagdo de melhorias
possiveis nos controles atuais.

4.5.2 Célculo do nivel de risco organizacional

Riscos residuais classificados como “Extremo” no calculo anterior* (4.5.1) serdo reavaliados
novamente pelo Nucleo e pela equipe técnica designada por meio de critérios de
mensuracao especificos para as dimensdes de probabilidade e impacto. O Apéndice Il
apresenta os critérios de impacto utilizados nessa etapa. O critério de probabilidade deverd
ser um valor de 0% a 100%, que represente a estimativa da chance do risco se materializar

em um ciclo do processo. *Além dos riscos classificados como “Extremo”, riscos com as outras
classificagGes (baixo, médio ou alto) podem ser objeto do Calculo do Nivel de Risco Organizacional (se¢do
4.10), desde que indicados pelo dirigente maximo da unidade ou pelo NGRI.

A definicdo desses critérios observa o previsto no paragrafo Unico do art. 62 da PGR/CGU:

A Metodologia de Gestdo de Riscos deverd contemplar critérios predefinidos
de avaliagdo, de forma a permitir a comparabilidade entre os riscos.

Essa comparabilidade auxilia a decisdo, pelo Comité de Governanca Interna da CGU, para a
priorizacdo para tratamento de riscos de diferentes processos.

Durante essa etapa, a equipe técnica designada pela unidade responsavel pelo processo
organizacional e o Nucleo de Gestao de Riscos devem discutir e determinar os niveis dos
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riscos residuais selecionados dentro de cada critério que compde a probabilidade e o
impacto. O resultado serd, entdo, a média ponderada dos valores desses niveis,
considerando os pesos desses critérios!. Esse resultado serd apresentado ao Comité de
Governanga Interna por meio do painel de riscos.

Os resultados obtidos através do Calculo do Nivel de Risco Organizacional subsidiardo a
priorizacdo quanto a alocagao de recursos para o atingimento de objetivos institucionais,
gue podera refletir na revisdo dos Planos de A¢do dos riscos propostos pelas unidades.

O Apéndice | apresenta os critérios que devem ser utilizados nesse calculo.
4.6 Respostas aos riscos
Nesta etapa, devem ser considerados os valores dos niveis de riscos calculados na etapa

anterior para a priorizacdo e otimizacdo das respostas.

A faixa de classificacdo do risco deve ser considerada para a definicdo da atitude da unidade
em relacdo a priorizacdo para tratamento. O quadro 7 mostra, por classificacdo, quais a¢oes
devem ser adotadas em relagdo ao risco e suas excec¢des (apetite ao risco).

Quadro 7: Atitude perante o risco para cada classificacdo

Classificagao Ag¢do necessdria Excecdo
Nivel de risco dentro do apetite a Caso o risco seja
risco, mas é possivel que existam priorizado para
oportunidades de maior retorno implementacdo de
Risco Baixo que podem ser exploradas medidas de tratamento,
assumindo-se mais riscos, essa priorizacdo deve ser
avaliando a relagdo custo x justificada pela unidade e
beneficio, como diminuir o nivel de aprovada pelo seu
controles. dirigente maximo.

Nivel de risco dentro do apetite a

risco. Geralmente nenhuma Caso o risco seja
medida especial é necessaria, priorizado para
porém requer atividades de implementacgao de
Risco Médio monitoramento especificas e medidas de tratamento,
atencao da unidade na essa priorizacao deve ser
manutencao de respostas e justificada pela unidade e
controles para manter o risco aprovada pelo seu
nesse nivel, ou reduzi-lo sem dirigente maximo.

custos adicionais.

1 Os pesos de cada critério s3o definidos apds a rodada da AHP — Analitic Hyerarchy Process —, conforme
exposto no Apéndice Ill deste documento.
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Nivel de risco além do apetite a Caso o risco ndo seja

risco. Qualquer risco nesse nivel priorizado para
deve ser comunicado ao dirigente implementacdo de
Risco Al maximo da unidade e ter uma a¢do | medidas de tratamento,
Isco Alto tomada em periodo determinado. a ndo priorizacdo deve
Postergacdao de medidas sé com ser justificada pela
autorizacdo do dirigente maximo | unidade e aprovada pelo
da unidade. seu dirigente maximo.

Nivel de risco muito além do
apetite a risco. Qualquer risco
nesse nivel deve ser objeto do

Calculo do Nivel de Risco

Organizacional (se¢do 4.10),

Risco Extremo comunicado ao Comité de
Governanga Interna e ao dirigente
maximo da unidade e ter uma
resposta imediata. Postergacdo de
medidas s6 com autorizacao do
Comité de Governanga Interna.

Caso o risco nao seja
priorizado para
implementacdo de
medidas de tratamento,
a ndo priorizagao deve
ser justificada pela
unidade e aprovada pelo
seu dirigente maximo e
pelo Comité de
Governanca Interna.

Fonte: Gestdo de Riscos — Avalia¢do da Maturidade (TCU, 2018, adaptado)

Sobre o Apetite a Risco do Processo Organizacional

A unidade organizacional pode definir, em conformidade com o contexto do processo
organizacional em avaliagdo, faixas de classificacdo distintas das apontadas neste
documento para refletir o nivel de apetite a risco desse processo. Segundo a PGR/CGU,
apetite a risco é o “nivel de risco que a unidade estd disposta a aceitar”. Além disso, esse
apetite deve ser aprovado pelo Comité de Governanga Interna (art. 82, Il, PGR/CGU).

E importante que o apetite a risco do processo organizacional seja estabelecido no inicio do
processo de gerenciamento de riscos. Uma vez definido, a unidade declara que:

- todos os riscos cujos niveis estejam dentro da(s) faixa(s) de apetite a risco podem ser
aceitos, e uma possivel priorizacdo para tratamento deve ser justificada;

- todos os riscos cujos niveis estejam fora da(s) faixa(s) de apetite a risco serdo tratados e
monitorados, e uma possivel falta de tratamento deve ser justificada.

Cada risco deve ser relacionado a uma opc¢ao de tratamento. A escolha da opcdo depende
do nivel do risco, contexto da CGU ou custo do controle, conforme apresenta o quadro 8
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Quadro 8: Op¢des de tratamento do risco

Opgao de Tratamento Descrigcao

Um risco normalmente é mitigado quando é classificado
como “Alto” ou “Extremo”. A implementacdo de controles,

... neste caso, apresenta um custo/beneficio adequado.
Mitigar P / q

Na CGU, mitigar o risco significa implementar controles que
possam diminuir as causas ou as consequéncias dos riscos,
identificadas na etapa de Identificacdo e Andlise de Riscos.

Um risco normalmente é compartilhado quando é
classificado como “Alto” ou “Extremo”, mas a
implementacdo de controles ndo apresenta um

Compartilhar custo/beneficio adequado.

Na CGU, pode-se compartilhar o risco por meio de
terceirizagao ou apodlice de seguro, por exemplo.

Um risco normalmente é evitado quando é classificado como
“Alto” ou “Extremo”, e a implementacdo de controles
apresenta um custo muito elevado, inviabilizando sua
mitigacdo, ou ndo ha entidades dispostas a compartilhar o

Evitar .
risco com a CGU.

Na CGU, evitar o risco significa encerrar o processo
organizacional. Nesse caso, essa opcao deve ser aprovada
pelo Comité de Governanga Interna.

Um risco normalmente é aceito quando seu nivel esta nas
Aceitar faixas de apetite a risco. Nessa situa¢do, nenhum novo
controle precisa ser implementado para mitigar o risco.

Fonte: Nucleo de Gestéo de Riscos — NGRI/CGU

Se aopcdo de tratamento do risco for MITIGAR, devem ser definidas medidas de tratamento
para esse risco. Essas medidas devem ser capazes de diminuir os niveis de probabilidade
e/ou de impacto do risco a um nivel dentro ou mais proximo possivel das faixas de apetite
a risco (risco “Baixo” ou “Médio”).

O Plano de Acdo do ponto de vista do gerenciamento de riscos é um plano para a
implementacdo das medidas de tratamento. Por isso, deve conter, pelo menos:

e Medida(s) de tratamento contemplada(s)e o risco relacionado que deseja tratar;
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e Objetivos/beneficios esperados por medida de tratamento;
e Responsavel pela implementagao;

e Breve descrigdo sobre a implementagao;

e Custo estimado para implementacgao;

e Data prevista para inicio da implementacdo;

e Data prevista para o término da implementacao;

E importante que, em uma primeira abordagem da elaborag3o do Plano de Agdo, avalie-se
a necessidade de melhorar ou extinguir controles ja existentes, utilizando os resultados da
etapa “Avaliacdo dos controles processuais”. Somente depois dessa avaliagao, e se ainda
identificada a necessidade de redugdao do nivel do risco, podem ser propostos novos
controles, observados sempre critérios de eficiéncia e eficacia da sua implementacéo.

Se as iniciativas definidas no Plano de A¢dao envolverem mais de uma unidade, o responsavel
pelo processo de gerenciamento de riscos deve encaminhar a proposta de Plano para que
essas unidades validem as iniciativas de que participarem.

4.6 Validagao dos resultados
Os resultados das etapas anteriores e o plano de A¢ao devem ser aprovados pelo dirigente
maximo da unidade.

Apds a aprovacdo a unidade deve incluir tais acées em seu Plano Operacional.

Em caso de envolvimento de outras unidades para a implementacdo do plano de acdo essa
negociacdo entre unidades deve ser feita antes da aprovacdo do Plano de Acdo. Cabe ao
responsavel pelo processo a validagao das agdes com as demais areas.

A figura 6 apresenta o fluxo da etapa “Analisar Processo e Riscos”, onde ocorre a aprovagao
do Plano de Agdo.
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Figura 6: S.3 Analisar Processo e Riscos
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Fonte: Ntcleo de Gestdo de Riscos — NGRI/CGU e Diretoria de Governanga - DIGOV.

4.7 Implementagao do Plano de Agao

A implementacdao do Plano de Ac¢do envolve a participagao da unidade responsavel pelo
processo organizacional e possivelmente de outras unidades que também participem do
processo ou que as acdes necessdrias sejam de sua respectiva competéncia. A
responsabilidade primaria pelo Plano de A¢ao permanece com o responsavel pelo processo
organizacional.

A figura 7 apresenta o fluxo da etapa “Transformar Processo”, que é o equivalente a essa
etapa no Gerenciamento de Processo
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Figura 7: S.4 Transformar Processo
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Fonte: Nucleo de Gestdo de Riscos — NGRI/CGU e Diretoria de Governanga - DIGOV.

4.8 Comunicag¢ao e Monitoramento

Segundo a ISO 31000:2018, durante todas as etapas do processo de gerenciamento de
riscos, é importante comunicar as partes interessadas.

Além da comunicacdo ja apresentada nas etapas anteriores, apds elaboracdo do Plano de
Acdo, o NGRI ird monitorar sua implementac¢ao conforme a figura 8 que apresenta a etapa
“Monitorar Plano de A¢do” do Gerenciamento de Processo.
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Figura 8: S.6 Monitorar Plano de A¢do
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Fonte: Nucleo de Gestdo de Riscos — NGRI/CGU e Diretoria de Governanga - DIGOV.

Além do monitoramento do plano de agdo o NGRI ird reportar trimestralmente as instancias
de governanca com as informacdes mais importantes dos trabalhos realizados no trimestre,
conforme figura 9, que apresenta a etapa “Verificar Resultados” do Gerenciamento de
Processo.
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Figura 9: S.7 Verificar Resultados
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Fonte: Nucleo de Gestdo de Riscos — NGRI/CGU e Diretoria de Governanga - DIGOV.

4.9 Ciclo de reavaliagao

A qualquer tempo, o CGI pode decidir por reavaliar parte ou todo processo organizacional,
bem como executar a metodologia completa ou apenas algumas etapas.

A figura 10 mostra a etapa “Reavaliar Processo” do Gerenciamento de Processo.

Figura 10: S.8 Reavaliar Processo
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Fonte: Nucleo de Gestdo de Riscos — NGRI/CGU e Diretoria de Governanga - DIGOV.
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Apéndice | — Critérios utilizados no Calculo do Nivel de Risco Organizacional

A etapa de Célculo do Nivel de Risco Organizacional utiliza critérios de avaliagdo especificos
para a dimensdo de impacto para os riscos residuais classificados como “Extremo” ou
indicados pelos dirigentes maximos das unidades da CGU. Esses critérios devem ser estaveis
o suficiente para que seja possivel a comparabilidade entre riscos de diferentes processos
organizacionais da CGU que utilizaram a metodologia proposta neste documento.

O quadro 11 apresenta o modelo utilizado para os critérios de impacto. Cada critério possui
alternativas, com valores entre 0% e 100%.
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100%

Critérios de Impacto para o Calculo do Nivel de Risco Organizacional

Missdo Institucional

Imagem Institucional

OrgamentariofFinanceiro

MI 10 - Apds o ocorrido, um ou mais
aspectos da misséo institucional da
CGU entrariam em colapso
(participagfo social, controle interno
governamental ¢ combate 4
corrupgio).

T 10 - A imagem da CGU seria
totalmente prejudicada, resultando
num deserédito da maioria da
populagio brasileira. O fato
provavelmente chamaré atengiio
da midia nacional e internacional.

OR 10 »=R$§ 25.000.000

80%

MI 08 - Ap6s o ocorrido, um ou mais
aspectos da missdo institucional da
CGU apresentariam um consideravel
retrocesso (participagiio social,
controle interno governamental ¢
combate 4 corrupgio).

T 08 - A imagem da CGU seria
fortemente prejudicada,
resultando num descrédito de boa
parcela da sociedade brasileira. O
fato provavelmente chamara
atengiio da midia nacional e local.

OR 08 ==R$ 10.000.000
< RY$ 25.000.000

60%;

MI 06 - Apds o ocorrido, um ou mais
aspectos da missio mstitucional da
CGU apresentariam um pequeno
retrocesso (participagiio social,
controle interno governamental e
combate & corrupgio).

II 06 - A imagem da CGU seria
moderadamente prejudicada,
resultando num descrédito de uma
parcela especifica da populagio
brasileira. O fato provavelmente
chamara atengiio da midia local.

OR 06 >=RS$ 3.000.000
< R$ 10.000.000

40%

MI 04 - Apés o ocorrido, um ou mais
aspectos da missdo institucional da
CGU apresentariam uma evolugio
timida perto de seus potenciais de
crescimento; ou (participagfio social,
controle interno governamental e
combate & corrupgio).

I 04 - A imagem da CGU seria
levemente prejudieada, resultando
mum descrédito de uma pequena
parcela da populagiio brasileira. O
fato talvez chamar4 atengfio da

midia local.

OR 04 >=RS$ 1.000.000
< R$ 3.000.000

20%

MI 02 - Apds o ocorrido, um ou mais
aspectos da missio institucional da
CGU apresentariam uma evolugéio
um pouco aquém do esperado
(participagfo social, controle interno
governamental ¢ combate &
corrupgio).

I 02 - A imagem da CGU seria
prejudicada apenas na viséio dos
envolvidos no fato, nfio haverd
descredito por parte da sociedade.
O fato dificilmente chamara
atengiio da midia.

OR 02 = R$ 1.000.000

0%

MI 00 - Nenhuma abrangéncia dos
efeitos na missdo da CGU.

II 00 - A imagem da CGU se
mantém intacta seja pela nio
gravidade do ocorrido, ou pelas
agdes possiveis de reparagio, ou
mestno pela impossibilidade da
sociedade vir a conhecer o fato.

OR 00 - Sem impacto
financeiro/or¢amentério.
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Fonte: Ntcleo de Gestdo de Riscos e Integridade — NGRI/CGU.

A definicdo dos critérios utilizados no Calculo do Nivel de Risco Organizacional considera as
seguintes etapas:

a) Proposicdo dos critérios

O Nucleo de Gestao de Riscos recebe propostas para inclusao, atualizagao ou exclusdo dos
critérios, as avalia e se manifesta sobre essas propostas.

b) Encaminhamento dos critérios para validacdo do Comité Gerencial
O Nducleo de Gestdo de Riscos encaminha ao Comité Gerencial a proposta com:

e As propostas de critérios;
e A manifestacdo do Nucleo de Gestdo de Riscos sobre a proposta.

A avaliacdo de cada membro do Comité Gerencial deve ser aprovada pelo dirigente maximo
da respectiva unidade organizacional antes do retorno ao Nucleo de Gestdo de Riscos.

¢) Reavaliacdo dos niveis dos riscos dos processos

Para manter a comparabilidade dos riscos de todos os processos organizacionais, 0s riscos
gue ja foram avaliados devem ser reavaliados, considerando o novo rol de critérios.

O resultado dessa etapa sera visualizado no painel de riscos da CGU, permitindo uma visao
individual das 3 dimensOes de impacto e uma consolidada, conforme figura 11.

Figura 11: Painel de Riscos
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Fonte: Nucleo de Gestdo de Riscos — NGRI/CGU
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