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Introdução

A Lei n. 13.709/2018, conhecida como Lei Geral de Proteção de Dados
Pessoais (LGPD), entrou em vigor em agosto de 2020. Esta lei dispõe sobre o
tratamento de dados pessoais, inclusive nos meios digitais, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural. Para sua implementação,
todas as instituições de direito público e privado devem adequar seus processos
e sistemas de modo a fazer o tratamento dos dados pessoais em conformidade
com o que determina a lei.

Em abril de 2021, o reitor da UNIRIO designou através da Portaria GR 229, de
12 de abril de 2021, o Grupo de Trabalho destinado à elaboração de estudos e
propostas voltadas para a implementação das determinações da LGPD. O grupo
foi formado por servidores das áreas de ensino, gestão de pessoas, tecnologia
da informação, gestão de documentos, comunicação e acesso à informação.
Esse grupo iniciou seus trabalhos a partir da capacitação de seus membros, por
meio de cursos de curta duração, eventos online e leitura de materiais, para que
o trabalho de implementação da lei fosse feito de maneira adequada e
responsável. Paralelamente à formação dos membros, foram realizadas
reuniões semanais, que resultaram, entre outras ações, na elaboração de um
questionário para levantamento do tratamento de dados no âmbito da UNIRIO.

A partir da análise das respostas desse questionário, aplicado às Unidades da
Reitoria e Decanias, foi elaborado o relatório com orientações para a
implementação da LGPD, apresentado neste documento.



1. LEVANTAMENTO DE INFORMAÇÕES NAS UNIDADES

Como forma de subsidiar um futuro mapeamento dos processos da universidade em
relação ao tratamento dos dados pessoais, o Grupo de Trabalho Lei Geral de
Proteção de Dados da UNIRIO (GT- LGPD UNIRIO), como parte inicial do trabalho,
elaborou um formulário, o qual foi respondido por representantes de unidades da
UNIRIO.

No formulário elaborado, constaram as seguintes perguntas apresentadas na Tabela
01 a seguir:

Tabela. 01 - Questionamentos sobre tratamento de dados.

Perguntas

A Unidade realiza o tratamento de dados pessoais e/ou dados pessoais sensíveis, em qualquer etapa da sua
atividade no trabalho?

Como os dados são coletados e/ou recebidos?

Há o consentimento e/ou conhecimento do titular dos dados quanto ao Tratamento de Dados feito pela
Unidade?

Se a resposta da pergunta anterior for "Sim", descreva abaixo como é dado o consentimento.

São tratados dados de menores de 18 anos de idade?

Em caso afirmativo, como se dá a coleta e autorização para utilização dos dados de menores de 18 anos?

Como é realizado o armazenamento dos dados coletados pela Unidade?

Informe, resumidamente, em quais Sistemas e/ou Softwares os dados estão armazenados.

Informe, resumidamente, como os dados estão armazenados fisicamente.

Os dados estão armazenados em algum tipo de nuvem?

Em caso afirmativo, informar onde se dá a hospedagem dos dados em nuvem.

Qual a finalidade dos dados coletados?

Os dados coletados são compartilhados?

Em caso afirmativo, com quem os dados são compartilhados?

Há transferência internacional desses dados?

Em caso afirmativo, como se dá essa transferência de dados?

Você consegue perceber algum tipo de fragilidade no tratamento dos dados coletados? Se sim, indique qual
(is) seria(m).

Há algum procedimento estabelecido para Mitigação de Riscos no tratamento desses dados?



As Unidades que responderam o formulário e serviram de base para o diagnóstico
preliminar da Instituição foram:

1. Reitoria
2. Vice-Reitoria
3. PROGRAD
4. PROPGPI
5. PRAE
6. PROPLAN
7. PROAD
8. PROGEPE
9. CCET
10. Arquivo Central
11. Biblioteca Central
12. Auditoria
13. Procuradoria
14. Ouvidoria

Com base no levantamento, notou-se que a maioria das Unidades realiza o
tratamento de dados pessoais/sensíveis, sendo que ainda não seguem os
protocolos estabelecidos na LGPD tais como: termo de consentimento, planos de
descarte e de mitigação de risco, entre outros.

Logo, é necessária a elaboração de um Plano de Adequação que dê consciência
sobre a importância do tratamento de dados na rotina de trabalho e contemple
políticas de segurança corporativa sobre uso seguro dos dados.

A planilha com as respostas recebidas está disponível no Anexo I.



2. DEFINIÇÃO DOS PAPÉIS

Para dar início ao processo de elaboração do Plano de Adequação, é indispensável
que se tenha em mente a clara identificação de todos os atores envolvidos,
expressos no art. 5º da LGPD, denominados:

∙ Titular: pessoa natural a quem se referem os dados pessoais que são objeto de
tratamento; Entende-se que a UNIRIO trabalha com os dados pessoais dos seguintes
usuários:

1. Alunos
2. Servidores
3. Terceirizados
4. Parceiros
5. Comunidade

∙ Controlador: pessoa natural ou jurídica, de direito público ou privado, a quem
competem as decisões referentes ao tratamento de dados pessoais; Tem-se como
controlador a própria UNIRIO.

∙ Operador: pessoa natural ou jurídica, de direito público ou privado, que realiza o
tratamento de dados pessoais em nome do Controlador; Na UNIRIO os Operadores são
aqueles que, por motivos distintos, possuem acesso aos dados dos usuários, como
fornecedores, terceiros e ou parceiros.

∙ Encarregado: pessoa natural, indicada pelo controlador, que atua como canal de
comunicação entre o Controlador, os titulares e a Autoridade Nacional;

∙ Agentes de Tratamento: o Controlador e o Operador;

∙ Autoridade Nacional (ANPD): Órgão da Administração Pública Indireta responsável
por zelar, implementar e fiscalizar o cumprimento desta Lei.



3. OBJETIVOS DO PLANO DE ADEQUAÇÃO

A execução do Plano de Trabalho, por meio do Plano de Adequação, terá como
objetivos:

1. Adequar os procedimentos, processos ou tecnologias da UNIRIO, para que
estejam em conformidade com a LGPD;
2. Capacitar as pessoas para que garantam a privacidade de dados de todos os
que compõem a comunidade acadêmica;
3. Apresentar transparência sobre o uso dos dados;
4. Dar segurança jurídica aos titulares de dados, bem como, para a instituição;
5. Oferecer maior consistência e qualidade dos dados.

Para a consecução dos objetivos, considera-se de grande importância os seguintes
fatores condicionantes para o sucesso na implementação das ações na UNIRIO:

1. Apoio da alta gestão;
2. Envolvimento de todas as unidades;
3. Levantamento de todos os atores envolvidos;
4. Forma e qualidade na comunicação, conscientização e treinamento;
5. Análise detalhada sobre os processos existentes;
6. Harmonização com outras leis, especialmente a LAI, Lei do Habeas Data, Lei
Geral do Processo Administrativo e Marco Civil da Internet;
7. Cultura organizacional da UNIRIO;
8. Segurança da informação;
9. Elaboração de metodologia para a gestão de riscos e incidentes.

A Secretaria de Governo Digital do Ministério da Economia (SGD/ME) disponibilizou
o Diagnóstico de Adequação à LGPD para avaliar a maturidade da da instituição no
atendimento à LGPD. Esse diagnóstico possibilita avaliar em qual sentido
deveríamos direcionar esforços e onde priorizar as ações necessárias para a
conformidade em relação à lei. A SGD disponibilizou também um Guia Operacional
de Implementação da LGPD, alinhado aos objetivos da Estratégia de Governo
Digital.

Baseado nesse Guia Operacional, sugere-se que o Plano de Adequação siga os
oito marcos de conformidade que orientam as fases de implementação:

- Programa de Governança em Privacidade
- Inventário de Dados Pessoais
- Termo de Uso



- Avaliação de Riscos
- Requisitos e Obrigações quanto a Segurança da Informação e Privacidade
- Relatório de Impacto de proteção de dados
- Resposta à Incidentes
- Gov.br

Para cada um desses marcos, a SGD disponibilizou orientações, estudos de caso,
videoconferências e modelos com sugestões para elaboração dos documentos de
referência.



4. CONSIDERAÇÕES FINAIS

A partir do levantamento das informações e com embasamento na capacitação dos
membros do GT- LGPD, a qual ocorreu concomitantemente com período de
trabalho, foi possível concluir que a definição de programas, ações, atividades,
projetos, alterações contratuais e instrumentos jurídicos; das responsabilidades, das
diretrizes e das políticas de atuação conjunta; e a instituição do Plano de
Adequação (o qual definirá um calendário para o atendimento dos prazos legais
estabelecidos para cumprimento da LGPD) deverão necessariamente ser
elaborados após o início do exercício do Encarregado de Dados em sua Função.

Sugere-se a instituição de um Comitê Permanente multidisciplinar que trabalhará
junto com o Encarregado de Dados da UNIRIO, na elaboração, aplicação e
monitoramento do Plano de Adequação da LGPD na UNIRIO.

O GT sugere ainda a adoção de um cronograma de atividades, conforme descrição
a seguir.



Cronograma de Atividades sugerido para a
Implementação da LGPD na UNIRIO

Atividade Descrição Responsáveis Situação

Designação de
Grupo de Trabalho

para implementação
da LGPD

Grupo designado para elaboração de
relatório e propostas voltadas para a
sistemática geral de implementação

das determinações da LGPD.

Gabinete da
Reitoria

Publicada
Portarias 229/2021

e 441/2021

Capacitação (Fase 1)
Capacitação do Grupo de Trabalho,

prioritariamente com os cursos
oferecidos pela ENAP e pela

Secretaria de Governo Digital.

GT instituído
pela Portaria

229/2021
Finalizado

Relatório GT-LGPD
Apresentação do Relatório Final do
Grupo de Trabalho com sugestões

para a adequação da UNIRIO à
LGPD.

GT-LGPD Entregue dia
16/07/2021

Designação do
Encarregado pelo

Tratamento de Dados
Pessoais na UNIRIO

Indicação de pessoa pelo controlador
para atuar como canal de

comunicação entre o controlador, os
titulares dos dados e a Autoridade
Nacional de Proteção de Dados

(ANPD)

Gabinete da
Reitoria A definir

Designação de um
Comitê para

implementação da
LGPD

Grupo designado para elaboração de
estudos e propostas voltadas para a

sistemática geral de implementação e
monitoramento das determinações da

LGPD, em conjunto com o
Encarregado pelo Tratamento de

dados.

Gabinete da
Reitoria e as

Unidades
Gestoras da

UNIRIO

Previsto

Capacitação (Fase 2)
Capacitação do Comitê e do

Encarregado, com aprofundamento
nos temas das próximas fases do

Plano de Ação

Comitê e
Encarregado

pelo Tratamento
de dados

Previsto

Diagnóstico

Formaliza e calcula um índice que
identifica o estágio de conformidade,
fornecendo aos órgãos informações
necessárias à adequação, com as

ações mais relevantes na busca pela
conformidade, permitindo, ainda, a

definição de marcos e seus
acompanhamentos.

- Secretaria de
Governo Digital

(SGD)
- Chefia de
Gabinete e

Encarregado
pelo Tratamento

de dados.

Previsto



Inventário de
tratamento de dados

pessoais

Inventários de todas as operações de
tratamento de dados pessoais e suas
avaliações sob a ótica dos princípios

da LGPD.

Comitê e
Encarregado de

Dados
Previsto

Avaliação de riscos
de segurança e

privacidade

Fazer a identificação e mensuração de
riscos de segurança e privacidade,
mitigando-os com a utilização dos

controles mais indicados.

Comitê e
Encarregado de

Dados
Previsto

Relatório de impacto
de proteção de dados

É um documento de comunicação e
transparência que orienta a descrição

dos processos de tratamento de
dados pessoais que podem gerar

riscos, bem como medidas,
salvaguardas e mecanismos de

mitigação.

Comitê e
Encarregado de

Dados
Previsto

Adequação de
contratos

Fazer a adequação do processo de
contratação de TI para contemplar os

requisitos mais importantes de
segurança e privacidade dos dados.

Comitê e
Encarregado de

Dados
Previsto

Termos de uso e
Política de
privacidade

Elaboração de Termos de Uso e
Políticas de Privacidade vinculados à

utilização de serviços públicos por
meio de aplicações (sítios, sistemas

ou aplicativos para dispositivos
móveis) fornecidas por órgãos e

entidades da administração pública.

Comitê e
Encarregado de

Dados
Previsto

Resposta a
incidentes

Implementar um plano de respostas a
incidentes de segurança, com o intuito

de conter ou minimizar prejuízos,
realizando, ainda, as devidas

comunicações ao titular dos dados e à
Agência Nacional de Proteção de

Dados (ANPD).

Comitê e
Encarregado de

Dados
Previsto

Publicação no Gov.Br Tornar transparente o tratamento de
dados pessoais utilizados nos serviços

publicados no portal Gov.br

Comitê e
Encarregado de

Dados Previsto



5. ANEXOS

5.1. Planilha com as respostas recebidas pelas Unidades - Anexo I

Pesquisa Tratamento de Dados na UNIRIO (respostas)

https://docs.google.com/spreadsheets/d/1qLHl7lCxJ084DkssK0HSne-toQXI2DYc6hkUTwvIkVs/edit?usp=sharing


5.2. Atas de Reunião - Anexo II

1° Reunião





2° Reunião





3° Reunião





4° Reunião



5° Reunião



6° Reunião



7° Reunião



8° Reunião


